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Cloud : | Agence nationale de la sécurité informatique tente d’ imposer ses régles
SANDRINE CASSINI

L Anssi veut créer un label avec des régles. Les acteurs du secteur trouvent la
démarche trop contraignante

La montée des craintes sur la cyber—criminal ité offre un terreau fertile aux projets
de |" Agence nationale de la sécurité des systemes d’ information (Anssi). L’ agence
travaille ainsi & la création d un label dont pourraient se prévaloir les opérateurs
de cloud et qui agirait comme une garantie de sécurité auprés des clients. € Pour
certaines fonctions support, tous les services ne se valent pas. Nous voulons donc
identifier les offres les plus sécurisées » explique le président de | Anssi,

Guil laume Poupard. L' Anssi a publié un premier € référentiel » : un ensemble de régles



a respecter pour obtenir le label, et fixant les bonnes pratiques en matiéere
d’ hébergement, de chiffrement et d exploitation des données. Ce guide, qui est en
cours de réécriture pour tenir compte des remarques des acteurs, sera, d ici a trois
mois, testé auprés de trois opérateurs de cloud, avant une éventuelle adoption.
La démarche de |'Anssi est frafchement accueillie par le monde du cloud. Beaucoup
considerent que | agence, dont la mission est censée &tre limitée a la protection
de |"administration ou au sort des € opérateurs d’ importance vitale » (opérateurs
télécoms, banques...), sort de son pré carré. € L' Anssi n'a pas autorité pour
promulguer des standards s appliquant au secteur privé. C est 1a qu’ est toute
|"ambiguité », estime Thierry Rouquet, président de la commission cyber—-sécurité de
|"Afdel, qui représente les éditeurs de logiciels

Local isation problématique

Un label décerné par | Anssi, une institution d' Etat de plus en plus reconnue en
matiére de cybersécurité, pourrait représenter un avantage certain pour ses
détenteurs. € Cela peut créer une distorsion de concurrence légale », assume Guillaume
Poupard. Ce label n" aurait pas de caractére réglementaire, mais | Anssi encouragerait
les entreprises a y faire référence dans leurs appels d offres

Premier reproche des acteurs, le caractére particuliérement contraignant des régles
a respecter pour obtenir le label. € L' Anssi a une vision du risque qui ne correspond
pas forcément aux besoins des entreprises. Imposer des régles trop strictes a un impact
direct sur les coOts », prévient Thierry Rouquet.

Mais ce qui fait surtout grincer des dents, ¢ est que ces régles recommandent de
localiser les données en France. Les grands opérateurs comme Microsoft, Google ou
Amazon ont tous des serveurs situés dans le monde entier. D une maniére générale
le cloud n’ est rentable que lorsque |' opérateur peut réaliser des économies d’ échel le
sur plusieurs pays. La localisation des données en France restera-t-elle
incontournable pour avoir le label ? Il est encore trop tét pour le dire.

En attendant, Guillaume Poupard assure ne pas étre fermé aux acteurs américains. Mais
il aimerait les voir apporter des garanties. Dans sa ligne de mire, le fameux Patriot
Act (lire ci—dessous), qui permet aux Etats-Unis de demander & une entreprise
américaine des informations sur ses clients. € Les opérateurs américains doivent
pouvoir me garantir qu ils n auront pas & divulguer de données. Est-ce possible ?
La jurisprudence n'est pas claire la-dessus » estime le président de | Anssi.
Comprenant que ce fameux Patriot Act est un frein aux affaires, Microsoft méne
actuel lement une procédure contre le gouvernement américain. L éditeur a refusé de

fournir au FBI des informations sur un individu, au prétexte qu elles étaient



hébergées en Irlande, et donc relevant du droit irlandais. Microsoft a perdu en
premigére instance. Et | affaire est actuellement en appel devant une cour
new-yorkaise.

Mais | Anssi ne s’ est pas mis tout le monde a dos. De petits acteurs francais, comme
Oodrive, voient dans sa démarche |’ occasion de regagner du terrain face aux géants
américains
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