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NICTは、2010年秋に次世代の暗号化

技術である「量子暗号」を利用したネッ

トワークの大々的な実験を行いました。

既存の光ファイバを利用した、より高

度な安全性を持つ量子暗号とは何か。

実用化まであと一歩というところまで

来た量子暗号ネットワークについて話

を聞きました。

量子暗号はどのようにして
誕生したか

　　 量子通信、量子暗号はどのようにし

て生まれたのでしょうか。

佐々木　1900年初頭に量子力学が生ま
れ、それから半世紀ほど経って1960年
代にレーザーが発明されるとほぼ同時
に量子通信の概念も生まれました。そ
れまで通信は電波を利用して行われて
きましたが、実はレーザーに使う光の
粒子のエネルギーは、温度に換算する
と光子１つで１万度くらいに相当する
のです。それだけのエネルギーを持っ
ているレーザーを使えば、電波よりも
もっと情報量の大きな通信が出来るだ
ろうというアイデアがあって、そこか
ら少しずつ量子通信は発展して行きま
した。ただ、当時はまだ光ファイバが

実用化の段階にはなく、物理学の理論
的な学問でしかありませんでした。
　1980年代に入って、量子通信は非常
に大きな転換点を迎えます。量子通信
が具体的な暗号に利用出来ることが分
かったり、光子だけでなく原子や分子
を操る技術が実現されたことで、量子
計算などあらゆる情報通信に量子を利
用するというアイデアがどんどん生ま
れるようになりました。量子暗号が具
体化するきっかけは偶然だったそうで
す。1982年に当時IBMで量子力学を研
究していた物理学者のチャールズ・ベ
ネットとモントリオール大学の暗号学
者ジル・ブラサールが休暇で来ていた
プエルトリコのプールで偶然出会って、
何気ない会話から量子暗号の理論が生
まれたそうです。このエピソードにち
なみ、1984年の国際会議で彼らが発表
した最初の量子暗号プロトコルは、
BB84と名付けられています。
――そこから量子暗号の研究が広がって

いったのですね。

佐々木　いいえ、しばらくは「そんな
理論もあるね」といった程度で、少し
ずつ研究はされていましたが、BB84に
誰も注目しませんでした。しかし、
1994年に米ベル研究所の研究者ピー
ター・ショアが「量子コンピュータが
実現すれば、現在の暗号はすべて破れ
てしまう」という理論を発表したこと
で、量子暗号が注目され、研究が一気

に広がりました。量子コンピュータの
技術は現代社会の基盤を揺るがすこと
になる。こうなると、学術研究という
より国家戦略のレベルになりますね。
ちょうど冷戦が終結した頃で、核によ
る抑止力から、情報通信技術でいかに
優位に立つかということが国家の存亡
を左右する時代になっていましたから、
現代の暗号を解読する技術があるとな
れば、どの国よりも先に量子コンピュー
タを持とう、あるいはより安全性の高
い量子暗号技術を獲得しようという話
になります。アメリカやヨーロッパで
は国家戦略として進められたため、こ
の時期から発表される論文の数も爆発
的に増えました。
――日本での量子暗号研究はどのような

状況でしたか。

佐々木　私は1996年に当時の通信総合
研究所に博士研究員として採用された
のですが、量子通信の研究が１年で
あっというまに発展し、すさまじい数
の論文が発表されて追いつくだけでも
大変でした。しかし日本での量子通信
は、まだ細々と研究されている程度で
した。
――海外に比べると日本は冷めていたの

でしょうか。

佐々木　そんなことはありません。携
わる研究者は限られていましたが、ア
メリカと渡り合えるレベルの理論研究
が行われていました。日本は、国家レ

現在利用されている暗号化技術に代わる
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ベルのプロジェクトが立ち上がった欧
米のような状況ではなく、2000年くら
いまでは30名程の研究者が研究会を
作って討論を交わすというような状況
でした。2000年に科学技術振興事業団、
現在の科学技術振興機構が、量子暗
号を研究課題のタイトルに謳ったプロ
ジェクトを採択したことが、国家レベ
ルでの量子暗号研究の始まりでしょう
か。実は、1998年くらいから当時の郵
政省は日本電信電話株式会社（NTT）
や主要な大学の研究者にヒアリングを
して、量子通信研究の立ち上げを検討
していました。99年には調査報告書を
作り、2000年には江崎玲於奈博士を議
長にした研究会を組織しました。そし
て、2001年には私がリーダーを命じら
れた研究グループがNICTに作られ、
通信を主体にした量子情報技術の研究
が始まったのです。
――量子暗号はどのように暗号化してい

るのでしょうか。

佐々木　量子暗号は、量子鍵配送と鍵
を使って暗号化するという２つのス
テップがあり、量子鍵配送では「０」
と「１」のランダムな数列、「鍵」を作
り、送受信者以外には絶対傍受されな
い状況で共有します（図１）。データに
鍵を足し算して送信し、受信したデー
タにもう一度鍵を足せば元のデータに

戻るという、極めて単純な方式です。
量子暗号では傍受されれば必ず分かり
ますし、同じ状態での複製が不可能と
いう特性を持っているので、安全な暗
号といえるのです。
　現在の暗号化技術でも鍵は使われて
いますが、単純な足し算ではなく素因
数分解を使った複雑な仕組みを使って
います。ですからめったに解けるもの
ではないのですが、コンピュータの能
力が上がれば解けるようになります。
１つの暗号化方式が破られるまでの平
均寿命は、約13年と言われています。
量子暗号は、理論上こうした問題はあ
りません。

量子通信とは何か

――量子通信を簡単に説明していただけ

ますか。

佐々木　端的に言いますと、光が持っ
ている性質、潜在能力を全部使い切る
究極の通信技術と言えます。今の光に
よる通信は、エネルギーの塊としてし
か制御されていません。光のパルスを
出すか出さないかで、「０」と「１」の
信号を表しています。しかし、光を波
と考えた場合、波と波がぶつかると波
が強くなったり弱くなったりと相互に
作用します。このような性質まで使う

と、今の光通信よりもはるかに多くの
情報量を伝えることが出来るようにな
ります。
　さらに、光は波の性質を持っている
と同時に、粒の性質も持っています。
光の粒、つまり光子としての性質を利
用出来るようになると、どんな盗聴で
も検知する暗号を作ることが可能で
す。光子を盗聴するということは光子
を抜き出すということで、抜き取られ
た部分は光子が抜け落ちたまま受信さ
れるため、盗聴されたことがすぐに分
かってしまうのです。
　そして、１つ１つの光子から最大の
情報を引き出せるような技術が出来れ
ば、同じエネルギーの信号でも今より
も遙かに多くの情報を伝えることが出
来るようになります。つまり、物理法
則が許す限りの究極の通信技術が量子
通信と言えます。
――どのくらいの情報量を通信出来るよ

うになるのでしょうか。

佐々木　通信は、エネルギーを注ぎ込
めば注ぎ込むほど、いくらでも情報量
を増やすことが出来るのですが、現在
の光ファイバには利用出来るエネル
ギーに上限があります。光ファイバは、
髪の毛数十本程度の太さのガラスで作
られていて、大気よりも透明度が高く
遠くまで光を送ることが出来ますが、
せいぜい10ワット程度の光しか流せま
せん。それ以上のエネルギーを使うと、
ファイバが溶けてしまうのです。です
から、現在は限られたエネルギーで、
どれだけの情報を送り出せるかが、通
信における問題点となっています。そ
の他にも、雑音などさまざまな問題が
ありますが、それらを考慮した上で、
今私たちが考えられる技術をすべて駆
使すれば、人類が達成し得るだろう通
信の容量が理論的に判明しています。
今の私たちには、現在と同じ10ワット
程度のエネルギーで、どのような光ファ
イバを使えば、どのくらいの伝送レー
トで通信出来るかが分かります。ただ
し、それをどのように実現するかはこ
れからの課題ですね。

図１●  量子暗号における操作の概要図。量子鍵を共有していなければ、たとえデータを傍受できたとしても元
のデータに戻すことはできない。
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　有限のエネルギーでは、無限の情報
量を送ることは出来ませんが、「ここま
では到達出来るはずだ」ということだ
けは証明されています。おそらく、あ
と半世紀もすれば新しい材料などが作
られて、考えられる上限の情報量まで
扱えるようになるでしょう。それ以上
に通信の情報量を増やすには、ファイ
バの本数を増やすしかなくなります。
ただ、そのような状況になると、人類
のライフスタイル自体が変化せざるを
得ないのではないか、という見解もあ
ります。量子通信の理論では議論され
ていますが、現実には乗り越えなけれ
ばならない多くの壁がありますね。

量子暗号はすでに
利用され始めている

――量子通信では理論が先行していると

いうことですね。

佐々木　量子通信に限らず、情報技術
は理論が先行してきました。現在、誰
でもが使っている携帯電話も、元々の
理論は1948年にクロード・シャノンが

発表した、「０」と「１」で画像や音
声などの情報を送るための「情報理論」
が最初でしたが、当時はどうやって実
現すればいいのかは全く分からない状
態でした。シャノンが予言した通信性
能に到達したのは、最近のことです。
現実が理論に追いつくためには、約半
世紀ほどかかったことになりますね。
――量子通信が実現するのはまだ先とい

うことですか。

佐々木　やはりあと半世紀はかかるだ
ろうと思います。ただし、量子通信は
まだ実用化されていませんが、量子暗
号は使われ始めています。量子通信と
いっても大きく２つの方向性があって、
１つは限りなく大容量という方向、も
う１つが絶対安全、セキュリティとい
う方向です。現在はどちらかといえば
セキュリティ方向、すなわち量子暗号
の実用化が進んでおり、欧米では実際
に量子暗号で通信する製品も市販され
ています。購入しているのは研究機関
がほとんどですが、一部は銀行などに
も納入されているということです。
――日本で量子暗号が実用化されていな

いのはなぜでしょう。

佐々木　欧米で機器を販売している企
業は、少人数のベンチャー企業なので
すが、日本ではそうしたベンチャー企
業が無いということでしょう。実は、
過去に量子暗号を扱いたいというベン
チャー企業があったのですが、1980年
代のことで国家プロジェクトが立ち上
がる前でしたから、タイミングが合わ
ず話は無くなってしまいました。日本
では、2001年から日本電気株式会社
（NEC）と三菱電機株式会社（三菱電
機）、NTTが、NICTからの委託を受
けて量子暗号機器の開発を行っていま
すが、製品としての実用化までには品
質保証などの大きな壁があるため、ま
だ実用化段階には至っていません。

実用化一歩手前まで来た
量子暗号通信

――NICTではどのような研究を行ってい

るのでしょうか。

佐々木　2010年10月以降、NECと三菱
電機、NTTが開発した装置と、私たち

図2● 2010年10月に行われた実験。各ノードに配置された量子暗号装置は、既存の光回線で繋がれている。
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が設計した暗号ネットワークを組み合
わせて長期運用する実験を行っていま
す（図２）。長期の運用をしてみると、
やはりいろいろなトラブルも起きます。
たとえば、年末に稼働させたまま正月
休み明けに見ると機器が止まってい
る。原因を調べてみるとプログラムの
１つの変数が４日で容量を超えてエ
ラーを起こしていたというような、本
来出来て当たり前のところでつまずく
こともあります。また、量子暗号に使
用する機器は非常に高精度なものなの
で、これまでの機器では問題が起きな
かったような極めて小さい雑音を拾っ
てしまうという問題も起きています。
――量子暗号ネットワークが構築されて

いるのですか。

佐々木　実際に道路に敷設されている
光ファイバなど、現在利用されている
インターネット機器と量子暗号装置を
組み合わせた実験環境を構築していま
す（図3､ 図4、図5）。小金井～大手町
間の45kmの距離を光ファイバで繋ぎ、
100kbpsという通信速度で通信を行え
る暗号鍵の生成と復号が出来る状態で
す。大容量の高速通信とは言えない速
度ですが、量子暗号通信では世界でも
トップレベルのパフォーマンスと安全
性を持っています。

　2010年に行った実験では、６カ所の
拠点を結んで量子暗号ネットワークを
構築し、途中に高度な傍受装置を配置
しました。そして、実際に傍受された
ことが分かるか、傍受されたら別の経
路に迂回させられるか、その間データ
は途切れることはないか、といった試
験を繰り返し行ってきました。
――完全に安全なネットワークがすでに

あるのですね。

佐々木　人類が知りうる限り最高の暗
号化技術ですが、絶対に盗聴されない
かどうかはこれからの試験にかかって
います。というのも、どんな装置でも
理論通りには作れないからで、どこか
にミスがあるなど、予想もしなかった
ような不完全性があるものです。また、
サイドチャネル＊による盗聴や、実際に
盗聴された場合にどうやって盗聴者を
排除するかといった、量子暗号の理論
とは別の暗号技術全体に関わる問題も
あります。
――日本で量子暗号が実用化されるのは

いつ頃になるでしょうか。

佐々木　今後５年程度かけて、実証実
験から実用実験の段階に入ります。こ
の間に日本政府が量子暗号を正式に認
めてくれるかどうかが、実用化に向け
ての勝負になると考えています。ただ

し、一般のユーザーが量子暗号を利用
するようになるためには、伝送距離や
伝送速度の課題があるため、まだ10年
ほどはかかるかも知れません。
――本日はありがとうございました。

図3● 量子暗号実験装置
少しでも雑音を減らし、余計な光を入れないため、
暗幕によって覆われた区画内に装置全体が設置
されている。

用語解説

＊　サイドチャネル
暗号システムにおいては、平文や暗
号文そのものへの攻撃の他、装置
からの漏洩電磁波や消費電力の観
測などからも情報を盗み取られ、解
読に利用される場合がある。このよ
うにプロトコル自体が安全であっても
装置の実装が不完全であったり周
辺環境によっては、暗号システムに
関する情報にアクセスする方法が存
在し、それをサイドチャネルと呼ぶ。

図５● 量子暗号ネットワーク監視装置
一般に普及するためには、小型化する必要がある。

図4● 超伝導光子検出器
超伝導光子検出器を使うことで、光子の検出効
率を高め雑音を減らせる。長距離かつ高速な量
子暗号通信には不可欠な装置。
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完全秘匿TVシステム

量子鍵配送では送信者が光子を変調（情報を付加）して伝
送します。変調を施された光子レベルの信号は測定操作をす
ると必ずその痕跡が残り（ハイゼンベルクの不確定性原理）、
また単一の光子の状態を変化させずにコピーすることも不可能
（no-cloning 定理）です。これらの原理を利用して盗聴を見破
ることが可能になります。受信者は届いた光子1個1個の状態
を検出し盗聴の可能性のあるビットを排除（いわゆる鍵蒸留）し
て絶対安全な鍵（暗号化のための乱数列）を送受信者間で共
有します。
ワンタイムパッド暗号化では送信情報のデジタルデータを、

それと同じ長さの共通鍵（0と1のランダムなビット列）と排他的
論理和をとることで暗号化し、復号はその逆過程を行います。
パッドとは暗号鍵を意味します。一度使用した乱数列は二度と
使わないというのがワンタイムパッドの規則です。ワンタイムパッ
ド暗号は発明者にちなんでVernam暗号と呼ばれることもあり、
解読が絶対的に不可能であることが1949年にC. D. Shannon
により証明されています。
しかしながら量子鍵配送は極めて高度な技術で実用化には
多くの課題があり、これまでのアメリカ国防総省や欧州連合の
プロジェクトでは音声データの暗号化が限界で伝送距離も敷
設ファイバで数10km程度が限界でした。一方、我が国では
2001年からNICTの産学官連携プロジェクトにより、都市圏で
完全秘匿なテレビ会議が実現できる世界最高速の量子鍵配送
技術の研究開発に取り組んできました（図1）。
2010年10月、NICT、日本電気株式会社（NEC）、三菱電
機株式会社及び日本電信電話株式会社（NTT）はNICTが運
用する研究開発ネットワークJGN2plus上の4つの拠点に量子
鍵配送装置を設置し、10kmから最長90kmまで複数の回線パ
ターンからなる量子暗号ネットワークを構築し様々な盗聴攻撃
の検知実験、及び完全秘匿な多地点テレビ会議システムの
試験運用を行いました。2010年10月18日（月）～ 20（水）に
ANAインターコンチネンタルホテル東京にて開催した量子暗
号・量子通信国際会議UQCC2010においても小金井－大手
町間の完全秘匿テレビ会議システムのライブデモンストレー図1● 量子暗号による完全秘匿TV会議システム

はじめに

インターネット上の重要な情報はコンピュータ上で暗号装置
により暗号化されているため盗聴攻撃がそのまま情報流失につ
ながるものではなく、当面安全性が一気に崩れることはありま
せん。しかし現在使われている暗号はまだ解読法が知られてい
ない膨大な計算を要する数学問題を安全性の根拠にしている
ため、将来画期的な解読法が発見されればその安全性が機能
しなくなります。今は解読できなくても盗聴したデータを将来技
術で解読することも可能です。そのため現状のセキュリティ対
策のままインターネットの経済性や利便性のみを追求していくと
いずれ安全性の危機に直面します。それらの脅威に対し、我々
は将来の不安すら払拭できる暗号方式を手にすることができま
す。それが量子暗号です。量子暗号は理論的にどのような技
術でも解読できない究極の暗号技術です。その方法は、まず
送り手と受け手に量子鍵配送装置を用意し、光回線を介して
盗聴を完全に排除した絶対安全な共通鍵を共有します。次に
その鍵を用いて送りたい情報をワンタイムパッドにより暗号化す
るものです。

大学院修士課程修了後1992年郵政省通信総合研究所（現NICT）に入所。遠赤外検出器、
光子数識別器、極低温エレクトロニクスの研究に従事。博士（理学）。

新世代ネットワーク研究センター 量子ICTグループ 主任研究員

藤原 幹生 （ふじわら みきお）

東京QKDネットワーク
完全秘匿TV会議システムの運用
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ションを行いました。量子暗号による画像伝送を50km圏敷設
ファイバで実現した世界初の例です。
本量子暗号ネットワークは別名東京QKD（Quantum Key 

Distribution）ネットワークと呼ばれ、テストベッドネットワークで
あるJGN2plusを基本に構成されており、その中で大手町、
小金井、白山及びJGN2plusとは別に用意した本郷の4つの
拠点を結ぶネットワークです。大手町拠点を基点に約45km西
に小金井拠点、約12km北北西に白山及び約13km北に本郷
拠点が位置します。共通鍵の生成速度は45kmの小金井－大
手町間の敷設光ファイバ回線で毎秒約10万ビット程度であり、
実環境では世界最高速となりました。また併せて国際標準化
に向け東芝ヨーロッパ研究所（TREL）やほかヨーロッパの研究
機関（IDQ、All Vienna）のシステムと
の相互接続実験も行いました。
小金井－大手町－白山区間の光テス

トベッドJGN2plusには複数の光ファイバ
が並走して敷設されており、様々な回線
形態を構成できるようになっています。
図2に東京QKDネットワークを構成する
各社の配置とプロトコルを示します。ま
た図3には今回の試験運用で採用してい
る量子暗号ネットワーク構成を示します。
下層は量子鍵配送（QKD）レイヤと呼ば
れ、各研究チーム （NEC、三菱電機、
NTT、TREL、IDQ、 All Vienna） の
装置がそれぞれ対向で配置されていま
す。NEC、NTTの量子鍵配送装置に
はNICTで開発した高性能な超伝導単一
光子検出器が使用されています。各チー
ムの鍵配送装置群を1ノードとしてまとめ
て、6つのノード（小金井-1、-2、-3、
大手町-1、-2、本郷）を設置しました。
量子鍵配送により生成された共通鍵は、
物理的に同じ場所に配置される、上位
の鍵管理レイヤの鍵管理エージェント
（KM Agent）に吸い上げられます。鍵管
理エージェントは、共通鍵と各リンクの鍵
の量を常に把握し、鍵の量やリンクの状
況をさらにその上の鍵管理サーバ（KM 

Server）に知らせます。鍵管理サーバはユーザの要求に基づ
き、複数の鍵管理エージェントに指示を出して直接リンクのな
い場所にも適当な中継ノードを経由した安全な経路を設定し、
必要な量の鍵を転送させます。中継ノードにある鍵管理エー
ジェントでは、隣接するQKDリンクの一方から生成された共通
鍵をもう一方のQKDリンクの共通鍵でワンタイムパッド暗号化
し、いわゆる鍵カプセルリレーを行います。この際中継ノード
は物理的に安全であるという仮定が必要です。量子鍵配送の
中継ノードは現在の技術レベルでは約50km置きに設置する必
要があります。この距離はファイバの損失によって決まります。
現在の技術レベルでも東京－大阪間（直線距離400km）を8
箇所程度の中継ノードで結ぶことが可能になりました。

量子鍵配送の展望

今回開発した量子鍵管理システムでは、あるQKDリンクに
盗聴が検知された場合、鍵管理サーバは他の安全な経路を迅
速に見出し、経路を切り替えることで秘匿通信を途切れること
なく維持できる機能を備えています。我々は更に装置の改良を
進め、国家レベルの機密通信、次に電力・ガス・水道・ガス
網などの重要インフラの通信保護や金融機関の秘匿通信等へ
の適用を目指します。また高速化・長距離化可能な次世代量
子暗号技術及び現代暗号との統合運用技術の研究開発を進
め、既存の光ファイバインフラ上でニーズとコストに応じた柔軟
なセキュリティサービスを提供できる新しいセキュアネットワーク
技術の研究開発に取り組んで参ります。

Tameike-
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Tameike-
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SWITCH
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図2●量子鍵配送装置の配置と使用プロトコル

図3● 量子暗号ネットワークレイヤ構造
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ンシャルを有しています。表1には、各種光子検出器の性能を
比較しています。SNSPDは、トータル性能を表す指標である性
能指数が現時点でも既に100倍高く、研究開発の進展によりさ
らに性能向上が期待されています。
SNSPDでは、超伝導ナノワイヤにおける超伝導状態から常
伝導状態に移行する際に生じる急激な抵抗変化を利用して光子
検出を行っています。その性能を左右するキーテクノロジーとし
ては、高品質・極薄超伝導薄膜の作製、ナノワイヤ微細加工、
入射光子と素子の高効率結合などが挙げられます。また、実用
化のために、マルチチャンネル検出システムの開発が必要不可
欠です。我々は、基礎研究で蓄積してきたNICT独自の高品質
超伝導薄膜作製技術とナノ微細加工技術を駆使して、厚さ
5nm以下、線幅80～ 100 nmのナノワイヤ単一光子検出素子
の作製に成功しました。また、光ファイバにより入射した光子を
検出素子に効率良く結合させるために、光ファイバとSNSPD素
子の実装技術を開発し、ミクロンオーダーの精度で光ファイバと
素子を合わせることを可能としました。さらに、実用化を目指して、
無冷媒かつ家庭用100V電源で駆動可能な小型可搬式ギフォー
ト・マクマホン（GM）冷凍機を用いたマルチチャンネルSNSPD
システムを開発しました（図1）。開発したシステムには、光ファ
イバを実装したSNSPDパッケージ6個を実装しており、同時に6

表1●通信波長帯光子検出器の性能比較

検出器 検出効率
（%）

暗計数率
（Hz）

カウントレート
（MHｚ）

性能指数
×103

PMT 2 2×105 10 1

InGaAs/InP
APD 20 10×103 100 2

SNSPD
(NICT) 20 100 100 200

波長：1,550nm

性能指数＝検出効率×カウントレート／暗計数率

研究の背景

量子暗号や量子情報通信技術の実現には、高感度、高速
かつ低雑音で単一光子を検出する技術の開発が1つの鍵となっ
ています。光子検出器としては、光電子増倍管（PMT）、Siや
InGaAs/InPなどの半導体材料を用いたアバランシェフォトダイ
オード（APD）がすでに開発され、通信波長帯（波長：1,550nm）
ではInGaAs/InP半導体APDが主に使用されています。しかし、
半導体APDは材料及び検出原理により検出効率や動作速度な
どが制限され、量子情報通信技術を実現するために光子検出
技術のブレークスルーが必要とされています。そのため、我々は
半導体APDと全く異なる材料と原理で動作する超伝導ナノワイ
ヤ単一光子検出器（SNSPD：Superconducting Nanowire 
Single Photon Detector）の研究開発を5年前から推進してきま
した。

超伝導ナノワイヤ単一光子検出器

超伝導ナノワイヤ単一光子検出器は、超伝導体における巨
視的量子現象を利用し、また極低温で動作するため、通信波
長帯においてPMTや半導体APDの性能を遙かに凌駕するポテ

大学院博士課程修了後、1991年通信総合研究所（現NICT）入所。超伝導エレクトロニクス研究
に従事。大阪大学招聘教授、中国南京大学、大阪府立大学客員教授。中国科学院上海微系統
与信息技術研究所、南京紫金山天文台客員研究員。工学博士。

未来ICT研究センター ナノICTグループ グループリーダー

王 鎮 （Zhen Wang）

マルチチャンネル超伝導ナノワイヤ
単一光子検出システム
－世界最高性能の実現と量子情報通信応用へ－
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チャンネルの光子検出が可能となっています。表2はシステム仕
様・性能を示しています。現時点では、量子検出効率が20%、
動作速度が100MHz、暗計数率＊が100 カウント/秒など世界
最高性能を達成しています。このシステムは、今回の東京
QKDネットワークライブデモンストレーション（P5 参照）に使用さ
れ、その実用性と有効性が実証されました。

MgO

NbN

Glue

MgO

NbN

厚さ:<5 nm,Tc:>9K

光ファイバ

入射光スポット

アライメント精度：<1μm

1.0μm 

100 nm

NbNナノワイヤ（膜厚5nm、線幅100nm)

線幅:<100 nm

100V,15A電源駆動
小型化、可搬

窒化ニオブ(NbN)エピ窒化ニオブ(NbN)エピ
タキシャル成長技術

高精度光ファイバ
実装技術

ナノワイヤ微細
加工技術

小型冷凍機を用いた小型冷凍機を用いた
システム化技術

窒化ニオブ(NbN)エピ
タキシャル成長技術

高精度光ファイバ
実装技術

ナノワイヤ微細
加工技術

小型冷凍機を用いた
システム化技術

100nm 100nm 100nm

5nm 

素子受光部

6チャンネル
20%

<100カウント／秒 
100 MHz
100ps 
10-50 μA 

AC 100 V, 15 A
2.9 K

H 1,750×W 570×D 650（mm）

チャンネル数
システム検出効率

暗計数
応答速度
ジッター

バイアス電流
電源

動作温度
サイズ

表2●マルチチャンネルSNSPDシステム仕様・性能

図1●NICTの技術によりマルチチャンネル光子検出システムを実現

今後の展望

SNSPDによる単一光子検出技術は将来の量子情報通信技
術を支えるコア技術として、実用化に向けた研究開発が始まっ
たばかりです。現在では、既に半導体APDを超える性能を示し
ており、素子の改良とシステムの最適化を図ることにより、更な
る性能アップが期待できます。今後、究極な光子検出器として、
量子情報通信分野だけではなく、量子光学、宇宙物理学、生
体質量分析、新薬開発、低エネルギー粒子検出など様々な分
野での実用化も可能となります。

用語解説

＊　暗計数率
入射光子がゼロのときに検出した光子数。理想は0。
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空間量子鍵配送への応用

情報通信技術では、情報漏えいや不正アクセスなどを防止す
る情報セキュリティ技術の要請が高まっており、盗聴技術が高
度化する中で暗号技術は益々重要になってきています。量子暗
号システムは、量子信号の伝送媒体として光子を用いているた
め、光通信とは非常に親和性がよいシステムです。現状、ファ
イバ中での量子鍵配送では、ファイバ中の損失などの影響によ

はじめに

年々高速化する地上通信回線は、やがて近い将来には光ファ
イバにより全てがつながるネットワークが実現されると考えられて
います。こうした「光」を使った情報通信技術は、宇宙通信ネッ
トワークにも拡大応用され、宇宙と地上における通信が「光」
で結ばれる光ネットワーク時代の到来が想定されます。電波も光
波も同じ電磁波ですが、光は数百テラHzという搬送波周波数
のために、アンテナや機器の小型・軽量化が可能で、周波数
資源の有効活用ができ法的規制も緩やかです。2015年には、
観測衛星等からのデータ伝送速度が約20Gbps以上になると試
算されている中で、電波を越えるような高速・大容量通信は光
通信でなければ実現できません。近年における目覚ましい光学
技術の発達に伴い、レーザを用いた宇宙通信が実現可能な時
代に突入しました。

衛星－地上間光リンクの確立

宇宙通信ネットワークグループでは、1994年に技術試験衛星
VI型「きく6号」（ETS-VI）を用いて、世界で初めて地上－静止
衛星間の光通信実験に成功しました。その後、欧州宇宙機関
（ESA）では、静止衛星ARTEMISと地球観測衛星SPOT4との
間で、2001年から光通信回線をデータ中継のために1日2回定
常的に利用しています。宇宙航空研究開発機構（JAXA）の開
発した光衛星間通信実験衛星（OICETS、以下「きらり」）は、
2005年8月に軌道高度610kmの太陽同期軌道へ投入され、
2005年12月にARTEMISとの間で双方向光衛星間通信実験が
国際協力として実施されました。当時、筆者もJAXAに出向し
光通信機器の開発に携わった後NICTに戻り、2006年～ 2009
年、東京都小金井市にあるNICT宇宙光通信地上局（以下、
NICT光地上局、図1）の上空において、世界初の地上－低軌
道衛星間の光通信実験を実施しました（図2）。この実験により、
低軌道衛星－地上局間光回線への大気ゆらぎの影響を初めて
実測できたことは、学術的意義だけでなく、都市部に散在する
ビル間の光通信、航空機等の飛翔体との光通信、地上におけ
る光無線技術等へ広範に応用されることが期待されています。

木星

NICT光地上局
からのレーザ光

NICT鉄塔

「きらり」衛星
からのレーザ光

図2●世界初の低軌道衛星―地上局間の光通信実験

図1● NICT光地上局の望遠鏡

1994年、通信総合研究所（現NICT）に入所。ETS-VIによる光通信実験に従事し、その後
JAXA出向、ウイーン工科大学在外研究を経て、OICETSとの光通信実験を実施。現在は、
超小型衛星搭載用の光通信機器の開発に従事。博士（工学）。

新世代ワイヤレス研究センター 宇宙通信ネットワークグループ 主任研究員

豊嶋 守生 （とよしま もりお）

空間光リンクと
衛星量子鍵配送への応用
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りその伝送距離は150km程度が限界で海を越えた大陸間を超え
られませんが、自由空間においては、より遠方への伝送が可能
で、地球を周回する衛星を用いると、地球上のどこでも量子鍵
配送が可能となります。多くの場合、量子鍵配送には光の偏光
が用いられますが、前述した衛星「きらり」との光通信実験に
おいて、世界で初めて衛星－地上間での偏光特性を取得し、
量子鍵配送への影響を定量的に測定することができました。
NICTでは、空間伝送用の量子鍵配送システムの実現性を確
認するためにプロトタイプモデルを開発し、2010年10月に開催
されたUQCC国際会議（裏表紙参照）において距離約1.37kmの
ビル間で量子鍵配送のデモンストレーションを行いました（図3）。

図3●UQCC国際会議でのビル間量子鍵配布のデモンストレーションの様子

捕捉追尾
センサ

仰角軸
ジンバル

方位角軸
ジンバル

量子暗号用
レーザ

通信用レーザ

送受信用
光アンテナ

図4●開発中の超小型衛星搭載用の小型光トランスポンダ

キーワード 【光衛星間通信実験衛星「きらり」（OICETS）】

「きらり」（OICETS）は、欧州宇宙機関（ESA）の先端型データ中継技術
衛星「ARTEMIS」との間での実証実験を主な目的に、2005年8月24
日にカザフスタン共和国バイコヌール宇宙基地からドニエプルロケットによ
り打ち上げられた技術試験衛星です。「きらり」のような低高度地球周
回衛星と地上局間の光通信においては、受信光レベルが大気による減
衰やゆらぎにより大きく変動するため、高速で移動しながら地上局に正確
にレーザを送信し続けるには極めて難易度の高い技術が必要となります。
本記事で紹介したように、NICTとJAXAは、同衛星と光地上局との間で
の光通信実験に成功しました。こうした低軌道地球周回衛星と光地上局
とを結ぶ光通信実験成功は世界で初めてのことで、日本の技術力の高さ
を証明することができました。

今後の展望

宇宙通信ネットワークグループでは小型衛星の打ち上げ機会
を捉えて、軌道上から小型光トランスポンダ（Small Optical 
TrAnsponder: SOTA）による光通信の宇宙実証を考えていま
す。現在、SOTAのフライトモデルを開発中で、50kg級の小
型衛星へ搭載する予定です。その搭載質量は5kg程度で、直
径4.5cmの光アンテナを備えています（図4）。SOTAには、量
子基礎実験用の非直交な偏光を持つレーザを2台搭載してお
り、地上局においてフォトンカウンティングレベルでの光子測定
実験を行います。これにより、量子鍵配送に必要な基礎的なデー
タを取得する予定です。こうした光学技術は、地球観測衛星等
で取得される様々な環境・災害観測データの伝送に役立つ他、
高セキュリティな回線確保のため、社会の安心・安全を支える
基盤として期待されています。



NICTは情報処理推進機構（IPA）および産業技術総合研究所（AIST）との共催により「量子暗号・量子通信国際会議 
Updating Quantum Cryptography and Communication  （UQCC） 2010」を開催しました。

日時/会場：2010年10月18日（月）～10月20日（水）/ ANAインターコンチネンタルホテル東京　　  　
主催：NICT/IPA/AIST
後援：総務省、経済産業省
参加者：324名（ICT関連企業、金融関連、大学、その他）

UQCC2010は2007年と2008年に行われた量子暗号国際会議（UQC）に量子通信分野を加え発展させた会議です。実利用が
始まった量子暗号や量子通信の新潮流を研究者のみならず、省庁・民間企業関係者にも分かりやすく紹介し、今後の課題や分
野連携戦略を議論することを目的としています。会議初日の午前のセッションでは、NICTと委託先企業（日本電気株式会社、三
菱電機株式会社、日本電信電話株式会社）が協力して光テストベッドJGN2plus（小金井－大手町－白山）上に構築した量子鍵配
送ネットワーク（Tokyo QKD Network）を用いて世界初となる都市圏敷設環境（45 km）での動画の完全秘匿通信（量子鍵配送
により共有した鍵によるワンタイムパッド暗号化）のライブデモンストレーションに成功し感嘆の声があがりました。この実証デモンスト
レーションには、東芝欧州研究所などEUの5つの機関も優れた技術を持ち込み協力しています。同日午後のセッションでは特別講
演と2件の基調講演が行われ、最初の特別講演において慶應義塾大学青山友紀教授（NICTプログラムコーディネータ）から新世
代ネットワークのビジョンが紹介されました。続く基調講演ではRSA暗号の発明者の一人であるワイツマン科学研究所のシャミア教
授より量子暗号技術の現状分析と今後の課題が提示され、ジュネーブ大学ジザン教授により量子暗号の現状と今後の方向性につ
いての講演が行われました。フォトニックネットワークと現代暗号の専門家との白熱した議論から量子暗号の発展のための主たる課
題として以下の3点が指摘されました。

1.単なる性能改善のみならずシステムの簡素化、安定動作化に向けた開発が極めて重要
2. 暗号システムの安全性を高めるためには装置そのものの安全性だけではなく周辺環境（サイドチャネル攻撃）を考慮したシ
ステム設計が必要
3.ネットワーク上で活用するためには装置間インターフェースの標準化が急務

これらの指摘に対し、委託先企業が開発してきた量子鍵配送装置と量子ネットワーク管理技術は、都市圏敷設ファイバを通した
安定動作、TV会議システムとの融合と完全秘匿TV会議の実施、欧州参加機関の装置との相互接続をライブデモンストレーショ
ンにおいて実証し、高い性能と先見性を示すことが出来ました。なお日本電気株式会社と日本電信電話株式会社の量子鍵配送
装置の単一光子検出器には、NICTが開発した超伝導単一光子検出器が使用され、高い性能と安定動作を有することが実証さ
れました。今後の量子暗号の開発について会議内で指摘された標準化のみならず、装置の高度化及びネットワーク展開に向け、
総務省とNICTによる更なる牽引への期待が国内外の関係者より寄せられました。
この会議開催とその後の成果紹介に関しては、多くの省庁関係者、スポンサー企業の方 に々多大なご支援、ご協力を賜りました。

次号は、大気環境変動監視、多言語自動翻訳技術、3D映像、携帯電話による電波の生体安全性など、多彩な内容を取り上げます。
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