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 ネットワークセキュリティ研究所の目指すもの

　ネットワークセキュリティ研究所では、誰もが
安心・安全に通信を行うことができるように、
NICT の中立性を活用し、サイバー攻撃に対抗す
るための理論と実践を融合させたネットワークセ
キュリティの研究開発を実施し、世界的な研究拠
点になることを目指しています。
　サイバー攻撃は、多くの場合、ウィルス、ワーム、
ボット等の総称である“マルウェア”によって引き
起こされており、日夜新種の攻撃が出現していま
す。そのため、日々の攻撃に対応を行う“現在志
向”の実践的研究開発と、中長期的視点で攻撃

 はじめに

　今やインターネットに代表される情報通信ネット
ワークは、生活において不可欠なライフラインの1つ
になっており、またクラウドやスマートフォンなど新し
い技術により大きな変革を迎えています。その中で、
サイバー攻撃は、DDoS 攻撃や、標的型・APT 攻撃、
Web、SNS、メールを介した攻撃など、多種多様で
かつ極めて巧妙になってきており、大きな脅威とな
るとともに、防御や対策が難しくなってきています。
サイバー攻撃は、金銭目的や主義主張、さらには国
家的な紛争・脅威にも使われ、オールジャパンある
いは国際連携で協力して対抗する必要があります。

「 情報通信社会の中で大きな脅威と
なっているサイバー攻撃時のセキュリ
ティの課題に関して、安心・安全な
情報をやり取りできるように、ネット
ワークセキュリティの研究開発を推
進しています。」
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をしにくくする“未来志向”の先進的研究開発の
両輪で推進し、攻撃側優位の現状から防御側優
位にしていきたいと考えています。

 ネットワークセキュリティ研究所の研究開発について

　当研究所は、サイバーセキュリティ技術、セキュ
リティアーキテクチャ技術、セキュリティ基盤技
術の研究開発を、三位一体で実施しながら、ネッ
トワークセキュリティの研究を推進しています。
　サイバーセキュリティ技術では、サイバー攻撃を
リアルタイムで把握し適切な対応を実施するため
観測・分析・対策技術の研究開発を行うとともに、
攻撃の前兆を捕えて予防を行うための基盤技術
を確立し、攻撃者にとって抑止力となる実践的か
つ先行的対策を可能にしていきます。また、Web、
SNS、スパムメール等のサービスレイヤでのサイ
バー攻撃や標的型攻撃に対応した観測・分析・対
策の技術開発を進めていきます。さらに、得られ
たマルウェアや攻撃トラフィックのデータを、研究
や人材育成に役立てることで、日本のセキュリティ
技術のポテンシャル向上に貢献していきます。
　セキュリティアーキテクチャ技術では、クラウド
やモバイル技術の急速な発展による多様化した

ネットワーク環境や利用環境に対応し、利用者の
要求に応じたセキュリティが確保できるアーキテク
チャ技術の研究開発を実施しています。多様化し
たネットワーク環境では、インターネットのような
一様なネットワーク、一様なセキュリティでは対応
できなくなり、安全性も不十分となってしまいます。
そのため、サイバー攻撃の回避、複雑度の高いシス
テムに対応可能な過不足のない脆弱性管理、大規
模認証などが行えるセキュアな新しいネットワーク
を実現するための技術開発を行っていきます。
　セキュリティ基盤技術では、盗聴検知が可能で
極めて安全性が高い量子セキュリティ技術や、既
存の現代暗号よりも遥かに安全性が高く超高速の
量子計算機が実現しても安全な長期間利用可能
な新しい暗号技術を開発していきます。また、電子
政府推奨暗号リストの維持等への貢献など、暗号
の安全性に関する研究や活動を行っていきます。

 おわりに

　研究の成果展開や社会貢献を積極的に行い、
国内外の研究機関等とも連携し、国民誰もが安
心・安全に情報通信を行うことができるように
研究開発を進めて参ります。

図　ネットワークセキュリティ研究所の3つの研究課題　
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