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1960 年代後期の ARPANET を起源とする TCP/
IP のネットワーク・プロトコルをベースとする
インターネットは、当初ネットワークの相互接続
(Inter-networking）を実験する目的として開発された
が、1990 年の商用化に伴い、様々な新たな社会イン
フラとしての要求に応えるために改良され、現代で
は、我々の社会生活には欠かすことができない必要不
可欠な 重要情報社会基盤 (Critical Information Social 
Infrastructure）となっている。

このように 1974 年という約 40 年以上前に提唱さ
れた Cerf と Kahn のインターネットワーキングの原
理（Internetworking Principle）が、その後現代まで受
け継がれ、現在のインターネットのアーキテクチャの
根幹を成していることは、ある意味驚くべきことで
ある。しかしながら、このように長きにわたって成
功し、社会インフラとして利用されるようになった
インターネットは、2000 年頃には「Ossified」つまり
新しい機能を導入するのが難しく停滞したと認識さ
れるようになる。このことは、2001 年に出版された
U.S. National Research Council Report の「successful 
and widely adopted technologies are subject to ossification, 
which makes it hard to introduce new capabilities…」とい
う引用にもあるように、革新的に成長させることが困
難となるという課題が認識されたのである。

そこで、インターネットのアーキテクチャを再度
一から見直し、黒板を全てまっさらにした上で新
たなアーキテクチャを描くという意味の「クリーン
スレート（Clean Slate）」なネットワークとして再設
計・再検討する動きが 2007 年頃から始まった。米国
では、NSF の資金で GENI(Global Environment for 
Networking）プロジェクト[1] が始まり、新しいネット
ワーク・アーキテクチャを検討するためにテストベッ
ド構築が進められることになった。その後は BBN テ

クノロジーが GENI Project Office を務めることとな
り、大規模なネットワーク仮想化研究が全米で開始さ
れた。同時期、2008 年頃には、我が国でも NICT が
中心となり、新世代ネットワークを実現するための研
究開発が開始された。新世代ネットワークを支える
ネットワーク基盤技術として、様々な新しいプロトコ
ルを実験的に実証できる技術として、ネットワーク仮
想化がその鍵を握る技術として研究開発することに
なった経緯がある。

我が国では、筆者が、GENI のコミュニティの一員
であり、また 2005 年まで Larry Peterson 教授の下で
GENI の初期の設計に重要な影響を与えた PlanetLab
プロジェクト[2] に従事した経緯があることもあり、日
本で、NICT のプロジェクトリーダとして仮想化ノー
ド (VNode）プロジェクトを始動し、2008 年から 2010
年までは、NICT・東大・NTT・NEC・日立・富士通
の 6 者で、GENI よりも早いペースで仮想化ノードと
いうアーキテクチャを構築し、GENI コミュニティか
ら招待され基調講演やデモをしてきた。2011 年から
は NICT が委託研究として、この継続を先導し、東大・
NTT・KDDI・NEC・日立・富士通の 6 者が受託し
て協力してオールジャパン（All Japan）で GENI に対
する日本のカウンターパートとしての研究を推進して
きた。

2008 年から 2015 年にわたる共同研究と委託研究の
成果として、GENI よりも先に先進的なアイデアとし
て提案した研究提案はいくつもあり、そのうちのいく
つかは GENI コミュニティに大きな影響を与えたと考
えられる。一番重要なのは、ネットワーク仮想化基
盤の構成要素である、仮想化ノード (VNode）のノー
ド・アーキテクチャ[3] は、2008 年には設計の提案を行
い 2010 年には最初の実装が完了し、第 8 回の GENI 
Engineering Conference (GEC） にて招待基調講演と
して発表したが、その 1 年後に GENI が GENI Rack
と呼ばれる VNode によく似たアーキテクチャを提案
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した。VNode のアーキテクチャの詳細は、本特集号
の他章に詳述を譲るが、仮想ネットワークを構築する
部分であるリダイレクタ（Redirector）と呼ばれる部分
とプログラマ（Programmer）と呼ばれるネットワーク
機能を実装する部分とに分離され、それらを接続する
バックプレーン、という構成を取る。このアーキテク
チャこそが、仮想ネットワーク実装技術と、ネットワー
ク機能の実装技術を独立にスケールさせる工夫があり、
この思想は、2008 年の時点で筆者のプレゼンテーショ
ンスライドに原案があった。現代から振り返ると、そ
れぞれが SDN や NFV そしてその融合がオーケスト
レーションとして議論されるなど、ビジネスで先行す
る、ネットワークをスライスし、ネットワーク機能を
実行する、というアーキテクチャの原型であると言え
る。

また、もう 1 つ重要な、GENI に（現在でも）先行す
る技術としては、データプレーンのプログラム性であ
る。我々は当初から、新世代ネットワークの実現を
要件として掲げていたため、現在のインターネット
プロトコルに依存しない、言わば、非 IP(non-IP）の
プロトコル、正確には、L2 以上のプロトコルがプロ
グラムにより柔軟に処理可能なデータプレーンの構
成ができる通信基盤を構築している。一方で、GENI
で進んだネットワーク仮想化技術は、OpenFlow[4] に
依存した経緯もあり、TCP/IP や Ethernet のプロト
コルにしか適応ができないネットワーク仮想化技術
に留まっている。Stanford 大学や GENI で提唱され
た Clean Slate という言葉は、 実を言うと我が国が推
進するネットワーク仮想化技術の方が、L2 以上のプ
ロトコル改変を想定している点で、より深いプログ
ラム性を提供するため、より Clean Slate なアプロー
チであるとも言える。この思想は、現代では SDN
に お け る Protocol Oblivious Forwarding(POF）[5] が
最も近い概念であるが、ネットワーク機能が限定的
であることや、OpenFlow に見られるパターンマッ
チ・アクションというプログラムモデルという点
に比べて、我々が想定するプログラム性はより深
く、プログラミングも容易であることから、Deeply 
Programmable Networking (DPN）という概念として
提唱をしている。CCN(Content Centric Networking）
や ICN(Information Centric Networking） と呼ばれる
従来の TCP/IP を想定しないプロトコル[6] を処理する
ノードはこのような DPN におけるデータプレーンの
プログラム性により真価が発揮されると考えられる。

我々がアイデアで GENI に先行し影響を与えた技術
は、エッジとコアのネットワーク仮想化技術の切り分
けや、無線ネットワークの仮想化、端末の仮想化、ア
プリケーションごとのスライスなど枚挙に暇がない。

本稿では、これらの詳細は本特集号の別の章や、ある
いは、別の文献に譲ることにするが、我々が推進して
きたプロジェクトが、米国のネットワーク仮想化技術
のコミュニティにも大きな影響を与えてきたことは注
目に値する。また、我が国のネットワーク仮想化研究
が GENI コミュニティでも高い評価と注目を得たこと
から、筆者は GENI のアーキテクトのジャーナル論文
に共著者として招待され寄稿をしている[1]。 

本稿では、このように 2008 年から NICT を中心に
推進してきた我々のネットワーク仮想化技術の歴史を
紹介し、また、今後の研究の方向性を議論する。

	 ネットワーク仮想化技術研究の概要

本節では、ネットワーク仮想化技術研究の一般的な
概要とその進捗の経緯を紹介する。

新しいネットワーク・プロトコルを実験検証するプ
ラットフォームとして、IP ネットワーク上に仮想化
されたネットワーク実験環境が構築できるオーバーレ
イ・ネットワーク・システムが 2000 年初頭に出現した。
その代表的な例が、プリンストン大学の PlanetLab で
ある[2]。PlanetLab により、オーバーレイ・ネットワー
クで仮想化されたネットワーク・コンピューティン
グ・ノードリソースを動的に面的に接続するスライス
を生成することが可能になった。この当時スライスは、
主にサーバ上の計算量やストレージや名前空間のリ
ソースを独立に割り当てた単位として定義されていた。
2006 年には 700 以上のノードが、現在では 1,000 以上
のノードが、世界規模で展開され様々なネットワーク
研究が実施されている。我が国では、PlaneLab 技術
をベースに更に拡張した CoreLab を開発し、東京大
学と NICT により 2007 年より JGN-X ネットワーク上
に展開した[7]。

しかし、オーバーレイ・モデルのネットワーク環境
では、ネットワーク内の制御が不可能であるため新世
代ネットワークが目指すクリーンスレートのネット
ワークを研究開発することが困難である。そこで、ネッ
トワーク仮想化ノードを開発により、ピア・モデルに
基づくネットワーク仮想化技術（図 1）の研究開発が
2008 年、NICT を中心とし、東京大学、NTT その他
企業の産学官連携により始められた。

我々のプロジェクトでは、スライスの概念は、プロ
グラム可能な独立なネットワーク・計算・ストレージ・
名前空間などのリソースの集合として定義され、従
来の仮想ネットワークが、L2 や L3 のネットワーク
を VLAN タグやトンネルで多重化するだけであった
のに対し、プログラム可能なリソースとしてあらゆる
ネットワーク・プロトコル処理が実現可能であり（プ
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ログラム性）、またそのプログラムの実行環境を提供
するリソースは独立に割り当てること（リソースアイ
ソレーション）が非常に重要な要件として定義されて
いる。

ネットワーク仮想化ノード開発に当たっては、持続
的に進化可能であるノード・アーキテクチャ設計に基
づき、ネットワーク・リンクの仮想化を行うリダイレ
クタ (Redirector）と、ノード機能を仮想化するプロ
グラマーの 2 つのパーツに分けた構成とした[3]（図 2）。
リダイレクターは、ノード間接続や帯域保証しなが
ら仮想ネットワークを構成する機能であり、現代の
SDN の技術に相当する機能である。プログラマー
はパケット変換、フィルタリングや経路制御に加え、
キャッシュや信号処理も包含する、今日の NFV に相
当する機能あるいは新プロトコルを定義し、その変換
や制御までもプログラムの対象とするという意味では、
SDN や NFV を融合し拡張したとも言える機能を実現
する。すなわち、2008 年の共同研究フェーズの開発
時点で、すでに SDN/NFV のアーキテクチャを先取
りしたアーキテクチャを提案してきたことになる。さ
らに、物理的なリソース上にスライスを多数構築する
仮想化技術により、複数のネットワーク機能を多重化
する、これから更に進化することが想定される新しい
技術にも対応している。

同時期に、総計で約 30 の米国のトップの大学や研
究機関が参加する GENI プロジェクトでも、クリーン
スレート・ネットワーク研究開発に向けネットワーク
仮想化技術を基盤とするテストベッド構築が進めら
れた[1]。欧州でも FP7 のプロジェクトの下で、ネット
ワーク仮想化技術を基盤とするテストベッド構築が進
められた。GENI の研究活動成果は、年に 3 回開催さ
れる GEC の会合で報告された。我が国も当初から本
会合に参加し、国内でのネットワーク仮想化技術の報
告を行ってきた。2008 年に始まった NICT での仮想

化ノード共同研究により、ネットワーク仮想化技術に
基づくテストベッド構築に向け、2010 年には、NICT
白山実験施設にプロトタイプのネットワーク仮想ノー
ドである VNode を、GENI プロジェクトで開発した
GENI Rack に先駆けて開発した（図 3）。GENI Rack
は PlanetLab ノードの進化形ともいえる単体はリソー
ス量が少なくより多数のノードを分散するアーキテク
チャの InstaGENI Rack と、単体のリソース量が多く、
少数のノードを分散するアーキテクチャの ExoGENI 
Rack の 2 種類がある[1]。後者の方が、VNode によく
似たアーキテクチャとなっている。

ネットワーク仮想化技術開発の促進を図るため、
2011年、NICTの委託研究に基づきNTT・KDDI・東大・
NEC・富士通・日立の 6 者による新世代ネットワー
クを支えるネットワーク仮想化基盤技術研究開発が開
始された[3]。本研究開発では、ネットワーク仮想化基
盤システムを研究開発する課題アとネットワーク仮想
化基盤で作成されたスライスにサービスを合成するシ
ステムを研究開発する課題イより構成される。さらに、
ネットワーク仮想化基盤上でのアプリケーションを開
発する課題ウの研究も同時に進められた。2011 年度
から 2014 年度において進められた課題アは、定期的
に、通算 125 回以上 NICT 白山の研究拠点において 5

図 1　オーバーレイ・モデルとピア・モデル

図 2　ネットワーク仮想化の基本構成 (2008 年の筆者発表資料より抜粋）
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者が集まり、研究面では東大のリーダーシップ、プロ
ジェクト統括は NTT のリーダーシップの下で、通算
125 回以上の打ち合わせが行われ、非常に密な議論と
研究開発が行われた。

ネットワーク仮想化技術の開発の進捗は、NICT が
主催する新世代シンポジウムにて開発状況を一般に公
開するとともに、電子情報通信学会にて発足したネッ
トワーク仮想化時限研究会[8] が主催するネットワーク
仮想化シンポジウムにて、海外の研究機関の研究者を
招きパネルディスカッションなどにより技術の国際協
力を行った。

さらに、前述した GENI が主催する GEC には、
2009 年より毎回参加し、GEC 開催期間中最も重要な
イベントの 1 つである、ライブネットワークデモでは
開発チームによるデモ展示を行い、ライブで開発機能
を実証し、我が国のネットワーク仮想化研究開発活動
を海外にもアピールしてきた。展示デモに加え、2010
年 GEC ７、2011 年 GEC10、2012 年 GEC13、2013 年
GEC15 の 3 回のプレナリー・セッションで講演を行い、
我が国にネットワーク仮想化の先端性を示した。2014
年には、デモセッションで、後述の FLARE 技術[9] が
最優秀デモ賞を受賞するなど、GENI コミュニティで
は、我々の研究活動のビジビリティは非常に高く、ま
た、我々が先行する技術は、彼らに大きな影響を与え
てきたことがわかる。

今日の SDN を実現する OpenFlow に関して、初期
の研究開発段階から GEC にてライブデモが実施され、
さらにハンズオン・チュートリアルにより参加技術者
や学生への技術の浸透が進められてきた。この点に関
しては、我が国のネットワーク仮想化技術の一般への
浸透は出遅れた感があり、2013 年度から電子情報通
信学会、ネットワーク仮想化研究会などの場を活用し
て、チュートリアルやハンズオンを実施しネットワー
ク仮想化技術の普及活動を行っている。

	 深遠なプログラム性を提供するネット	
	 ワーク仮想化技術（DPN）の開発　　　

米国 Stanford 大学が提案し、もはや世界中で認
知され、さらにビジネス分野で採用が先行している
OpenFlow は、従来のネットワーク機器のデータプ
レーンとコントロール・プレーンを分離し、コントロー
ル・プレーンを解放し汎用言語プログラムでソフト
ウェア制御する画期的なアーキテクチャといえる。し
かし、新世代のクリーンスレートなネットワーク・アー
キテクチャを実現するのは、データプレーンがハー
ドウェアで固定され IP パケットしか扱えない点では、
不十分なアーキテクチャといえる。

我々は、データプレーンもプログラム性を持つ必要
性があることに当初から着目し、エニーフレーム(Any 
Frame）と呼ばれる L2 以上フレームの処理をプログ
ラムにより実装可能なネットワーク仮想化ノード設計
を行った。すなわち、データプレーンも SDN 化可能
な DPN(Deep Programmable Networking）の提案を
行ってきた（図 4）。DPN の難しさは、データプレー
ンにプログラム性を持たせると、容易には高速性能が
得られないところにある。そこで、VNode のプログ
ラマー部分では、IA(Intel Architecture) サーバを使
用した Slow Path とネットワーク・プロセッサを使用
した Fast Path で構成し、高速性が必要なネットワー
ク処理は Fast path で行う方式とした。VNode の
Fast Path で使用したプロセッサはカーネル・モード
で高速機能を実現する必要性があり、プログラミング
の簡易性がやや難点である。ただし、IA サーバのプ
ロセッサ技術の進化やパケット処理の NIC オフロー
ド技術により VNode のバージョンを上げることによ
り高速化が可能になってきた。また、仮想化ノードの
研究開発は 2014 年度で完了したため、調査研究に留
まっていたり、2015 年度の共同研究や、東大や NTT

3

図 3　ネットワーク仮想化ノードの試作（2010 年）(4 台の初期バージョン）
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の研究で独自の開発が進んでいたりするが、Intel 社
からオープンソースで提供される DPDK (Data Plane 
Development Kit）[10] などを用いることによりある
程度の処理が高速に実装可能である。しかしながら、
DPDK では従来の NIC(PHY）を利用する必要がある
ことから、フレームは従来のイーサネットフレームに
限定されるなどの制限がある。

DPN を簡易に実現するアーキテクチャとして、
VNode から派生しエッジネットワークのネットワー
ク仮想化の研究にて FLARE ノードの開発を行った[9]。
開発した FLARE ノードは、SlowPath/FastPath 構
成であるが、Fast Path に使用したネットワーク・
プロセッサでは、Intel DPDK でも採用されている 
PMD(Polling Mode Driver）をユーザ空間から利用
するアーキテクチャを DPDK よりも先取りして実装
し、ユーザ空間でプログラミングが可能であるため
容易性が実現できる上、メニーコアプロセッサ並列
処理によりスケーラブルかつ高いスループット性能
が得られる（図 5）。FLARE ノードにおいて、デー
タプレーンをプログラミング可能な DPN プラット
フォームを使用し、SDN のデータプレーン要素とそ
の API(Southbound Interface）の拡張が容易に実現
できるようになる。すなわち IP パケットのヘッダー
に定義されたバイト列に対しての制御に加え、ユー
ザ指定の新規フィールドのバイト列についてソフト
ウェア実装により制御が実現できる。これは、現
代において Huawei が推進する Protocol Oblivious 
Forwarding(POF）[5] が最も近い概念であるが、ネッ
トワーク機能が限定的であることや、OpenFlow に見
られるパターンマッチ・アクションというプログラム
モデルという点で制限がある。FLARE がサポートす
る プログラム性はより深く、プログラミングも容易
であり、POF や OpenFlow を実装することも可能で
ある。

VNode では、任意のフレーム（エニーフレーム）を
処理するために、高速な GRE トンネルによる実装を
行っているが、FLARE では、そもそも PHY がエニー
フレームを吸い込むことができるように設計されてお
り、トンネル技術なしで、任意のフレームに対する処
理が可能である。これは、エッジネットワークにおい
て、新しいプロトコルやサービスを実装するために、
トンネルの構成をすることを回避することを意味して
おり、ネットワーク構築やパフォーマンスのオーバー
ヘッドを低減することができる。このような任意のフ
レームが処理可能な DPN 機能を利用し、新プロトコ
ルを迅速に開発し展開を行うことが可能であることか
ら、特に、エッジネットワークにおいて、IoT/M2 M
のアプリケーションに対するユースケースが多く考え
られる。

FLARE は、深遠なプログラム性を備えるノー
ド・ ア ー キ テ ク チ ャ（Deeply Programmable Node 
Architecture）であり、その実装は、汎用プロセッ
サ、メニーコアプロセッサ、そして、GPGPU などを
利用して多種のプロセッサを統合する実装が可能であ
る。現バージョンは、EZChip 社の Tile プロセッサと
インテルの汎用サーバと GPGPU を組み合わせた実装
と、Intel DPDK による汎用サーバのみの実装がある
が、今後、多種の実装を進める予定である。

また、今日、IoT センサーやモバイルのトラフィッ
クから高細精度の画像トラフィックまで様々なアプリ
ケーションのトラフィックが流通している状況で、ア
プリケーションに特化したネットワーク機能の実行の
有用性が指摘されている。

アプリケーション通常のネットワーク機器は、近年
の SDN スイッチでも、パケットの DPI を行わない限
り、直接にはアプリケーションレイヤーの情報が得ら
れない。そもそも、従来のインターネットでは、アプ
リケーションのコンテキストは、ソケットインター

図 4　SDNとDPN
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フェースにてセッションあるいはデータグラムの抽
象化のために失われてしまう。このため、 現状のイン
ターネットでは、各種アプリケーションに対し画一的
にトラフィック制御を行うことしかできない。

ネットワークレイヤーでもアプリケーション識別を
可能とするため、アプリケーション情報を収容する新
たなフィールドをパケットに定義し、ネットワーク内
でアプリケーションに対応したネットワーク制御を可
能とするアーキテクチャが必要になってくる。我々の
提案では、既存ネットワークに対する透過性を確保す
るため、新たなヘッダーを定義することを回避し、パ
ケット末尾にトレイラーバイトを定義し、トライラー
バイトでアプリケーション情報をパケットに与える
方式を提案している。本方式に SDN の方式でネット
ワーク制御することで、現状の IP プロトコルで実現
できないアプリケーション識別によるパケット・トラ
フィック制御が可能になる。FLARE ノードの DPN
機能を使用すれば、新たな ASIC 開発なしで、SDN
制御を実現することができる[11]。

本方式の実装をモバイル・ネットワーク環境で実現
し GEC20 のデモ・イベント・セッションで展示を行っ
た。その内容が高く評価され Best Demo Award を受
賞した。

	 今後の展望

2008 年から新世代ネットワーク研究を支える基
盤技術として開発を進めたネットワーク仮想化技術
は、当初の研究開発策定時では、クリーン・スレート
(Clean Slate) な実験環境を提供するテストベッドと
しての位置づけが強かったが、ネットワークをスライ
スに分離することにより、様々なアプリケーションに
応じたネットワーク構築技術そのものが次世代ネット
ワークに発展したといえる。また、我々が開発したネッ
トワーク仮想化技術は、米国のネットワーク仮想化技

術に対し、先進性と独自性を確保し、米国 GENI の研
究開発に多大な影響を与えたと考えられる。

これからの全てのものがネットワークに接続され
る IoT(Internet of Things) や IoE (Internet of Ev-
erything) の発展により、様々なトラフィック特性に
対し画一的な制御では、もはやネットワークは機能し
なくなるといっても過言ではない。ネットワーク仮想
化技術は、トラフィックの種別を識別する技術と合わ
せて次世代ネットワークの根幹をなす技術と考えられ
る。また高速処理が容易にプログラミングできる技術
は、開発期間短縮、開発コスト削減でも必須の技術で
あり、現状は汎用サーバで実現しているが、従来のプ
ロセッサアーキテクチャに代わる新しいプロセッサ技
術もネットワーク仮想化技術を実用化するポイントで
ある。

このような状況を考えれば、今後は、ネットワーク
とコンピューティングの融合が加速的に進むと考えら
れる。少なくとも、エッジネットワークにおいては、
モバイルエッジコンピューティング (MEC）に代表さ
れるように、端末とクラウドを繋ぐ土管としての位置
づけではなく、端末、エッジのネットワーク機能、ク
ラウドの 3 つが連携する機能付きパイプとしてのネッ
トワークが発展するであろう。また、この延長線上に
は、ネットワークとコンピューティングが融合し、網
内のどこでもコンピューティングが実行できる世界が
到来すると考えられる。つまり、インターネット全体
が巨大な分散コンピュータとして機能する。今後の研
究開発は、IoT/IoE や M2 M、5 G モバイル・ネットワー
クなどエッジからネットワークとコンピュータが融合
して連携するユースケースから、それを支える基盤技
術として、メニーコアネットワークプロセッサ、汎用
プロセッサによる高速データプレーン処理、リコン
フィギュアラブル ASIC による高速 SDN スイッチな
ど、プログラム性とパフォーマンスのトレードオフと
コストを考慮した適材適所の技術適用と個々の基盤技
術の発展が課題となる。

商用ネットワークへの適用では、標準化と相互接続、
運用・保守、セキュリティ対策、経済性、省エネルギー
化など実際的な課題があるが、特に標準化と相互接続
に関しては、商用化には欠かせない重要なテーマであ
るため国際的な標準化団体・組織へ継続して参画する
ことが必須である。
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図 5　メニーコアプロセッサを使用した小型ネットワーク仮想化ノード
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