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現在のインターネットが抱える課題を解決し、将来
の社会基盤となる新世代ネットワークの実現に向け、
その基盤技術であるネットワーク仮想化の研究開発が
実施されてきた。ネットワーク仮想化技術により、伝
送速度や信頼性、接続端末の規模などの要求条件が異
なるネットワークサービスを同一の物理ネットワーク
上で提供することが可能となる。

新世代ネットワークが平時・災害時を問わず社会を
支えるにたる社会基盤となるには、移動体通信網（以
後、モバイル網）を介した通信が台頭してきている現
状に鑑みると、モバイル網に対してもネットワーク仮
想化技術を適用することが求められる。一方、モバイ
ル網にとっても、新たなネットワーク要件（超低遅延、
膨大数の接続等）が求められている 5 G システムを実
現する技術として、ネットワーク仮想化技術がキーテ
クノロジーの 1 つであることが業界全体で共通の見解
となりつつある。ネットワーク仮想化技術によって、
端末の近傍に必要な機能群を配置したスライスを構成
することで、超低遅延サービスを提供することができ
るようになる。また、画一的な制御ではなく特定のサー
ビスに効率化した制御を行う機能群から成るスライス
を構成することで、ネットワーク全体の処理負荷の低
減が可能となる。

本稿では、モバイル網へのネットワーク仮想化技術
の適用（以後、モバイル網仮想化）を実現するための
基盤技術について報告する。モバイル網仮想化の実現
に必要なゲートウェイ機能を紹介し、同機能のプロト
タイプ実装によりモバイル網の処理負荷削減が可能で
あることを実証する。さらに実用化に向け、複数ゲー
トウェイ機能間のスケーラブルな情報共有手法を提案
し、その有効性を示す。

	 モバイル網へのネットワーク仮想化	
	 技術の適用　　　　　　　　　　　

2.1　現在のモバイル網と課題
現在展開されているモバイル網である LTE（Long 

Term Evolution）/EPC（Evolved Packet Core）のアー
キテクチャを図 1 に示す。基地局（eNB：eNodeB）に
接続された端末（UE：User Equipment）が送受信す
るパケットは、GTP（GPRS Tunneling Protocol）トン
ネルを利用して、外部ネットワーク若しくは他 UE へ
配送される。GTP トンネルは、eNB–SGW（Serving 
Gateway）間、SGW–PGW（Packet data network 
Gateway）間で確立され、これら終端ノードではパケッ
トの経路制御とポリシー制御が実施される。SGW は、
UE に対して eNB 間シームレスハンドオーバを提供
するアンカーポイントとして機能する。PGW は、ト
ラヒックモニタリング、課金、アクセス制御、外部
ネットワークとのゲートウェイとして機能する。GTP
ト ン ネ ル は、MME（Mobility Management Entry）、
PCRF（Policy Control and Charging Rules Function）
と協調することにより設定される。MME は、移動管
理とユーザ認証を行う C-Plane（Control Plane）機能で
あり、eNB と SGW と協調してベアラ（論理的なパケッ
ト伝達経路）セッション制御を行う。PCRF は、ユー
ザプロファイル情報と外部ネットワークから通知され
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図 1　モバイル網のアーキテクチャ

将来、移動体通信を提供するモバイル網は社会基盤としての重要性がこれまで以上に高まる。
現在のモバイル網の課題を解決し、将来モバイル網を実現するキーテクノロジーの1つとしてネッ
トワーク仮想化技術が注目されている。ここでは、モバイル網へのネットワーク仮想化技術の適
用を実現する基盤技術に関する研究を紹介する。
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たメディア情報（IP アドレス、ポート番号、プロトコ
ルタイプ、メディアコーデック等）に基づき、PGW/
SGW に対して QoS 設定（QoS クラスとビットレート
等）を行う。

UE がサービス利用のために外部ネットワーク（IMS
やインターネット等）と通信する際には、ベアラセッ
ション確立要求メッセージを MME へ送信する。こ
の要求メッセージには、サービスを提供している外部
ネットワークを識別する APN（Access Point Name）
が含まれる。MME は、この APN によって特定され
る外部ネットワークとの接続点である PGW と SGW
間で GTP トンネルを確立するために、適切な SGW
を特定する。MME から要求を受けた SGW は、PGW
と eNB とそれぞれ GTP トンネルを確立する。この
GTP トンネルにより、UE はアプリケーション層制
御プロトコルである SIP（Session Initiation Protocol）
や HTTP を用いて、アプリケーションレベルのセッ
ション制御メッセージを外部ネットワーク内のサービ
ス機能と交換できるようになる。このセッション制御
メッセージ交換の過程で、サービス機能は PCRF へ
メディア情報を通知する。PCRF は、PGW に対して、
QoS 情報とメディア情報を送信する。これらの情報は、
SGW を経由して MME まで通知され、MME は eNB
に対して無線リソースの割当を行う。また、MME は
必要に応じてメディア用のベアラを新規に確立するか、
既存のベアラの更新を行う。

将来のモバイル網では、超低遅延、高効率化などの
ネットワーク要件への対応が検討されており、現在の
アーキテクチャでは実現が困難となっている。超低遅
延については、将来サービスとして触覚通信、バーチャ
ルオフィス、自動運転車などの提供が期待されており、
E2E 遅延が 5 ms 以下の要件が設定されている[1]。現
在のモバイル網内での通信経路は、たとえ同じ通信事
業者への加入者同士の通信であっても、PGW 若しく
は外部ネットワーク内のサービス機能がアンカーポイ
ントとして構成され、数十から数百 ms の遅延が発生
する。高効率化については、膨大数の端末収容にかか
る膨大な処理負荷を削減できるようセッション制御を
効率化することが求められている。現在のモバイル網
では、サービスやその利用環境に依らず、画一的なパ
ラメータや手順によってセッション制御を行うことか
ら、非効率な場合（必ずしも必要ではない手順が発生
している）もある。さらに、UE のタイプを区別する
ことなく、UE は独立に動くことを前提として、画一
的なセッション制御を行っている。

2.2　サービス固有制御による課題解決
上述した課題を解決するためには、サービスに適し

たネットワーク構成や制御が必要となる。超低遅延を
提供するためには、物理的な通信距離が短くなるよう
にネットワーク構成を変更する必要があり、データの
アンカーポイントを含む機能群を UE から近距離に配
置する必要がある。

制御の効率化のためには、複数 UE の制御を集約し
て実行したり、サービスによっては必ずしも必要では
ない制御を省略したり、パラメータ値をサービスやそ
の利用状況に応じて個別に設定変更したりする必要が
ある。例えば、複数の UE 間でのグループコミュニケー
ションサービスを提供する際には、各 UE に割り当て
るメディア送受信用ベアラ設定処理をまとめて実施す
ることで、これにかかる制御処理及び制御メッセー
ジを削減することができる[2]。また、MTC（Machine 
Type Communication）端末などの基本的に移動しな
い UE に対しては、定期的な移動管理制御を行わない
ことで処理負荷を削減できる[3]。これら以外にも、モ
バイル網内の制御を効率化するための手法[4]–[7] が多く
検討されている。

2.3　ネットワーク仮想化技術適用の必要性
ネットワーク要件に応じて構成の異なる専用モバイ

ル網を物理的に複数構築して、必要に応じて使い分け
ることは設備投資コストの増大を招く。各網内での処
理に必要となる設備容量を見積もることは容易なこと
ではない。制御の効率化については、モバイル網を構
成する機能自体を拡張することで実現も可能であるが、
既存機能間で動作矛盾が生じないよう互換性を保つこ
とが必要となり、これには多くの検証期間を要する。
よって、効率化手法をタイムリーに適用していくこと
は難しい。また、各機能内部でサービスごとに制御を
変更することは、処理性能の低下を招く恐れもある。

要件に応じた専用のモバイル網を構築する有望な技
術として、ネットワーク仮想化技術が注目されている。
ここで、1 つの物理的なネットワーク上に複数の論理
的に独立したネットワーク（仮想ネットワーク）を構
築し、各仮想ネットワーク上でソフトウェア化（汎用
ハードウェア上でアプリケーションとして動作可能に
すること）した機能を動的に構成して活性化可能とす
る技術をネットワーク仮想化技術と呼ぶ。ネットワー
ク仮想化技術を用いることで、1 つの物理ネットワー
ク上に、サービス特性に応じたモバイル網を仮想ネッ
トワークとして構築（仮想モバイル網）することがで
きる。各仮想モバイル網では、柔軟な構成変更やリソー
ス割当が可能となる。また、各仮想モバイル網は分離
されているため、特定のサービスのみが動作する機能
を用意するだけでよく、（他の仮想モバイル網上の）既
存機能と互換性を保つ必要がない。サービスの特性
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に応じた EPC/IMS 制御を行う専用機能から成る仮想
モバイル網を仮想化基盤上に構成することで、新たな
ネットワーク要件を提供できるようになるだけでなく、
ネットワーク全体の効率化が図れる。

ネットワークリソース及び機能の仮想化を実現する
技術については、SDN（Service Defined Networking）、
NFV（Network Function Virtualization）として、多
くの検討がされている。本稿では、仮想化技術をモバ
イル網へ適用してネットワーク全体の効率性を向上さ
せるために必要となる要素技術について、その検討内
容を報告する。

	 サービス固有制御モバイル網	
	 仮想化とサービスフロー制御技術

3.1　�サービス固有制御を可能とするモバイル網
仮想化の構成

図 2 にモバイル網仮想化の構成例を示す。ネット
ワーク仮想化基盤上に、標準で規定されている機能群
から成る仮想モバイル網（vMNW1）、特定サービスに
効率化された仮想モバイル網（vMNW2、vMNW3）が
構成されている。vMNW2 は、データの通信路とな
る SGW、PGW、サービス機能を端末から近距離の物
理ノード上へ配置することにより構成される。また、
vMNW3 は、必要な C-plane の機能も含んだ形で構成
され、各機能は標準の手順を拡張（例として、グルー
プコミュニケーションサービスを提供する際の処理
負荷軽減のために、各 UE に割り当てるメディア送受
信用ベアラの設定処理をまとめて実施）したものとな
る。各仮想ネットワークは、IA サーバ上で動作して
いる仮想サーバ（VM）がレイヤ 2 レベルのオーバレイ
プロトコル（Virtual eXtensible Local Area Network 

（VXLAN）等）を用いて接続されることで構成される。
各 VM 内ではそれぞれ機能がソフトウェアとして動
作する。機能間でパケットが交換される際には、IA
サーバ内の仮想スイッチにてオーバレイプロトコル
によりカプセリング化される。UE から送信されるパ

ケットを適切な仮想ネットワーク内で処理させるため
には、パケットが関連するサービスを特定してカプセ
リング化する処理（以後、サービスフロー制御）が IA
サーバ群の前段で必要となる。この処理を実行する場
所として、端末側若しくはネットワーク側が考えられ
る。端末側で実施する場合には、端末自身が高速なパ
ケット I/O 機構を備え、アプリケーションがレイヤ
2 のフレームを操作できるように改良する必要がある。
このため、端末側でのアプローチでは、一部の改良済
み端末から送信されたパケットのみしか適切な仮想
ネットワークへ振り分けることができない。また、端
末の省電力化のために通信機能のシンプル化が図られ
る MTC 端末が今後多くなることに鑑みれば、すべて
の端末に上述した改良が導入されることは考えにくい。
よって、ネットワーク側で実現することが望ましい。

ネットワーク側でサービスフロー制御を実施するため
には、5 タプル（送信元 / 宛先 IP アドレス、送信元 /
宛先ポート番号、プロトコルタイプ）のみではサービ
スを識別できないことからパケットのペイロード精査

（以後、パケット精査）が必要になる。これは、5 タプ
ルでは、EPC 内でのベアラセッション制御のための
シグナリングメッセージや、サービスセッション制御
のための SIP や HTTP メッセージをサービスの粒度
で識別できないためである。UE から送信されたシグ
ナリングメッセージ（S1 AP メッセージ[8]）は、SCTP

（Stream Control Transmission Protocol）[9] で カ プ セ
リング化されて MME へ送信されるが、端末タイプや
APN（外部ネットワークの識別子）に応じて到達先の
MME が変更されるわけではない。端末識別子である
IMSI（International Mobile Subscriber Identity）を基
に到達先の MME は決定される。また、UE から送信
された SIP メッセージ（または HTTP メッセージ）は、
要求したサービスに関係なく同じ SIP サーバ（または
webRTC サーバ）へそれぞれ配送される。ベアラセッ
ション制御メッセージ内の UE や APN、サービスセッ
ション制御メッセージ内のサービスをパケット精査に
より識別し、適切にカプセリング転送する必要がある。
以降、メッセージをサービスの粒度で識別して適切な
値でカプセリング化する機能を SBF（Service Binding 
Function）と呼ぶ。

3.2　サービスフロー制御の効率化技術
すべてのパケットに対して文字列マッチングによ

るパケット精査を実施することは、SBF 導入による
オーバヘッド（処理負荷）が大きい。オーバヘッドが
大きくなると、ネットワーク仮想化技術を導入するこ
とによる効率化の恩恵が得られないばかりか、より多
くのリソースが必要となってしまう可能性がある。そ

3

図 2　サービス固有制御モバイル網仮想化
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こで、5 タプルを用いたフィルタリングと組み合わせ、
パケット精査を実施する必要があるパケットを選定す
ることで、効率化を図る。特定のサービスのみの利用
や利用環境が固定された専用端末であれば、予め 5 タ
プル情報を SBF へ設定しておくことで十分だが、サー
ビスや利用環境に応じて動的に仮想ネットワークで処
理をさせたい場合もあり、この場合にはその時々に応
じて SBF へ 5 タプル情報及び文字列マッチングに利
用するルールを設定する必要がある。このような状況
でも対応できるようにするために、ネットワークと協
調したサービスフロー制御効率化方式を提案する。

図 3 に提案方式の概要を示す。vMNW3 は予め
構成されているものとする。SBF は、5 タプルによ
るフロー識別機能とサービス識別機能から構成され
る。ネットワーク側と協調して SBF 内のフローエ
ントリ及びルール情報を更新するために、仮想 NW
管理機能を拡張する。UE がグループコミュニケー
ションサービスを開始する際を例に、動作概要を
以下で説明する。UE から送信されたサービス要求
メッセージ（SIP INVITE）は、フロー識別機能を経
由し、vMNW1 上の P-CSCF1（SIP サーバ）へ到達す
る（ステップ 1）。ここで、フロー識別機能には、特定
の IP アドレスから送信された SIP メッセージはサー
ビス識別を行わずに vMNW1 へカプセリング転送を
実施するようフローエントリが設定されているもの
とする。P-CSCF1 は SIP メッセージを処理する過程
で（ステップ 2）、SIP ヘッダ内に含まれるサービス識
別子（及び UE 情報等）を仮想 NW 管理機能へ通知す
る（ステップ 3）。この情報に基づいて仮想 NW 管理
機能は、vMNW1 上の機能が保持するステート情報

（UE の接続状態情報）を vMNW3 上の対応機能へ複
製する（ステップ 4）。同時にフロー識別機能に、特定
UE からの SIP メッセージはサービス識別機能へ転送
するようフローエントリを追加する（ステップ 5）。こ
こで、ステート情報を複製する方法として、サーバ
冗長化技術、標準規定の relocation 手法、ハンドオー
バメッセージを応用した方法が考えられる。SIP メッ

セージは vMNW3 上の各機能で処理され（ステップ
6）、その応答メッセージが SBF へ到達すると、必要
に応じてメッセージ内のパラメータが書き替えられる

（ステップ 7）。vMNW3 上の各機能が、vMNW1 と異
なる IP 体系の場合には、SIP、IP、GTP の各ヘッダ
内のパラメータを書き替える必要が生じる。UE から
の後続の SIP メッセージ（通常、データの交換ができ
るようになるまで何往復かのメッセージ交換が発生す
る）は、フロー識別機能によってサービス識別機能へ
転送され、文字列マッチングによるサービス識別の結
果、vMNW3 へカプセリング転送される（ステップ 8）。
この後、vMNW3 では、グループに属する各 UE に割
り当てるメディア送受信用ベアラの設定処理をまとめ
て実施する。

	 実用化に向けたサービスフロー制御機能	
	 （SBF）拡張　　　　　　　　　　　　　

4.1　�複数 SBF 間におけるルール共有とスケーラ
ビリティ

実世界では、複数の SBF が地理的に分散されて配
備される。さらに、負荷分散のためにも複数の SBF
の配備が必要となる。SBF は UE と仮想化基盤の間
に配置されるが、アンカーとなる機能を UE から近
距離の場所に配置できるようにするためにも、SBF
はできるだけ UE の近傍に配置されることが望まし
い。つまり、eNB に SBF を具備することが考えられ
る。しかしながら、今後基地局の大容量化のための小
セル化に伴い、基地局数が増加していくことに鑑み
れば、CAPEX、OPEX 等のコスト見合いの観点から、
すべての eNB に SBF を具備することは現実的ではな
い。バックホールや一部のマクロな eNB 上に機能を
持たせることになる。いずれにしても、複数の SBF
が地理的に分散配備される状況下では、端末の移動に
関わらず適切な仮想ネットワークへパケットを転送
できるよう、必要となるルールの共有が不可欠とな
る。ルール数は非常に多く、また動的な変更もあるこ
とから、すべてのルールをすべての SBF 間で同期す
ることはスケーラビリティの観点から実現が困難であ
る。これを解決するためには、SDN 技術の基盤となっ
ている集中管理技術[10] の利用が有効である。各 SBF
は UE から unknown パケット（ルール情報が存在し
ないことからサービスを識別することができなかった
パケット）を受信した際には、その都度コントローラ
へ unknown パケットを転送することで、コントロー
ラがパケット精査を実施し（コントローラはすべての
ルールを保持している）、必要なルールを SBF へイン
ストールする。UE がたとえ移動したとしても必要な

4

図 3　サービスフロー制御効率化方式
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ルールを各 SBF へリアクティブに配備することが可
能となる。

しかしながら、コントローラではすべてのルール
が保持され、その量は膨大になることから、コント
ローラでのパケット精査にはある程度の時間を要す
る[11]。そのため、単位時間あたりにコントローラに
unknown パケットが集中すると、コントローラでの
処理がボトルネックとなり、その結果仮想ネットワー
クへの転送遅延が増大してしまう。コントローラの性
能改善のために、複数のコントローラを用いた負荷分
散が考えられるが、大量のルールに対して変更があっ
た場合にコントローラ間で整合性を取る必要がある[12]

ことから、コントローラの数が多くなりすぎるとその
管理コストが問題となる。コントローラ数の増加を抑
制するためにも、パケット精査が必要な unknown パ
ケットがコントローラへ集中して到着しないようにす
ることが重要となる。

4.2　リダイレクション型ルール共有方式
上述の集中管理技術を利用したルール共有方式のス

ケーラビリティ向上を可能とするリダイレクション
型ルール共有方式を提案する。本方式では、SBF は
unknown パケットをコントローラではなく他の SBF

（端末が以前にサービス利用した際に在圏していた基
地局を収容している SBF）へリダイレクションする
ことで、この SBF から所望のルールの取得を試みる。
リダイレクション先の SBF は、パケット精査を行い、
サービスを特定したルールを返答する。このルールは、
unknown パケットが転送された経路上に存在するす
べての SBF でキャッシュされる。

図 4 に提案方式の概要を示す。リダイレクション
とルールキャッシュを可能とするため、SBF の機能
を拡張する。SBF は、unknown パケットを受信する

と、そのパケットのリダイレクション先を得るため
に、パケットの一部（送信元 UE を識別する情報が含
まれている部分）のみをコントローラ（以後、SBFC：
SBF Controller）へ送信し、パケット自体はバッファ
する。SBF はリダイレクション先 SBF が取得でき
なかった場合、unknown パケットのパケット精査を
SBFC へ依頼するため、バッファしてあるパケットを
SBFC へ転送する。一方、リダイレクション先 SBF
が SBFC から取得できた場合、バッファしてあるパ
ケットをリダイレクション先 SBF へ転送する。リダ
イレクション先 SBF では、保持されているルールを
用いて転送されてきたパケットのパケット精査を行う。
サービスが特定できた場合は、そのパケットをカプセ
リング化して適切な仮想ネットワークへ転送し、同
時にサービスを特定したルールをリダイレクション
元 SBF の方向へ送信する。特定できなかった場合は、
パケットを SBFC へ転送する。SBF に導入したキャッ
シュ管理機能では、ルールを hop-by-hop で転送して
キャッシュできるよう、unknown パケットを受信し
たI/Fを記録する。ルールを受信したSBFは、そのルー
ルをキャッシュし、記録してある I/F に対してルー
ルを送出する。

SBFC には、UE とリダイレクション先 SBF のマッ
ピング情報を保持するリダイレクション管理機能を導
入する。SBFC は、UE 識別情報のみが含まれている
パケットを受信した際には、その UE に対応するリダ
イレクション先 SBF を返答する。マッピング情報が
存在しない場合には、パケット全体の送信を求める要
求を SBF へ返答する。SBFC がパケット全体を受信
した際には、パケット精査によりサービスの特定を行
い、該当ルールを SBF へ返答する。

本方式では、SBFC が保持するマッピング情報に基
づいて、SBF が unknown パケットを他の SBF へリ
ダイレクションするが、リダイレクション先 SBF に
所望のルールが存在しない場合も発生しうる。例えば、
SBF 内で保持されているルールがタイムアウトによ
り削除されたり、UE が前回と今回とでは別のサービ
ス利用を要求したりする場合である。このような場合
には、リダイレクション先 SBF は unknown パケッ
トのサービスを特定できないため、パケットを SBFC
へ転送することとなる。

リダイレクション先 SBF では、自身に保持されて
いるルールによりサービスを特定した場合でも、コン
トローラへ unknown パケットを転送することにより
サービスを特定した場合でも、該当ルールを転送経路
上へ返送する。このため、リダイレクション先 SBF
に所望のルールが存在しなかった場合でも、経路上の
各 SBF がキャッシュするルールの増加に寄与するた図 4　リダイレクション型ルール共有方式の概要
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め、結果的に SBFC への unknown パケットの転送を
削減することができる。

	 プロトタイプ実装と	
	 シミュレーションによる評価

本節では、サービス固有制御モバイル網仮想化によ
り網全体の効率化が図れることをプロトタイプ実装に
より実証した（5.1）。また、実用化に向けた課題を解
決するリダイレクション型ルール共有方式の効果につ
いてシミュレーションにより検証した（5.2）。

5.1　�サービス固有制御モバイル網仮想化のプロ
トタイプ実装による効率化例

モバイル網仮想化のプロトタイプ実装を行い、グ
ループコミュニケーションサービスを例に網全体の処
理負荷（CPU 使用率）の削減が可能なことを実証した

（図 5）。10 台の IA サーバをスイッチに接続して構築
した仮想化基盤を利用して、動作検証及び性能評価を
行った。9 台の IA サーバを用いて、2 種類の仮想ネッ
トワークを構成した。EPC/IMS を構成する各機能

を VM 上にソフトウェアとして動作させ、各 VM を
オーバレイ技術の 1 つである VXLAN を用いて接続
した。一方の仮想ネットワーク上では標準に規定され
ている機能を動作させ（図 5 右上の VNW1）、もう一
方ではグループコミュニケーションサービスに適した
処理ができるよう拡張した機能を動作させた（図 5 右
上の VNW2）。10 台の IA サーバのうち残りの 1 台で
は、仮想ネットワーク管理機能（図 5 の Mgmt）を動
作させた VM を配備した。サービスフロー制御機能
である SBF はソフトウェアとして物理ノード上に実
装し、eNB を模擬した物理ノードの上流に接続した。
複数の UE をエミュレートする物理ノードは、eNB
と SBF を介して EPC/IMS へ接続される。EPC/IMS、
eNB は OpenEPC ソフトウェア[13] を用い、必要な機
能拡張を行った。SBF、Mgmt、サービス機能（図 5
の SCC AS、MRF）はソフトウェアとして新たに実装
した。さらに、グループコミュニケーションサービ
スを利用する UE として、オープンソースの IMS ク
ライアントである UTC IMS Client[14] の拡張を行った。
一般サービス（電話サービス）を利用する UE を多数
模擬するために、オープンソースの UE エミュレータ

5

図 5　プロトタイプ実装によるデモンストレーション画面
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である IMS Bench SIPp[15] を用いた。
電話サービスが 20 cps（call per second）の発呼レー

トで利用されている状況下で、グループコミュニケー
ションサービスを実行し、SBF ノード、IA サーバ
10 台の CPU 使用率を測定した。図 6 にサービス固有
制御の仮想ネットワーク（VNW2）を利用しない場合

（non-SSNV）と利用した場合（SSNV）で比較した CPU
使用率（測定ノードの合計 CPU が 0〜 100 % になる
ように正規化）を示す。各仮想モバイル網、仮想ネッ
トワーク管理機能、SBF でのオーバヘッドを考慮し
たとしても、SBF における効率化によりオーバヘッ
ドを低く抑えられることから、その結果、約 25 % の
CPU 使用率削減が実現できている。

5.2　リダイレクション型ルール共有方式の効果
リダイレクション型ルール共有方式を用いること

により SBFC への unknown パケット転送の削減が
可能であることを、イベント駆動型の待ち行列シス
テムのシミュレーションにより検証した。図 7 にシ
ミュレーションで想定したネットワーク構成を示す。
ネットワーク仮想化基盤の前段に複数の SBF を配置
し、SBF 間を接続した。SBF のネットワークトポロ

ジのモデルとして、Transit-Stub 型のトポロジを想
定し、GT-ITM（トポロジ生成ツール）[16] を用いて生
成した。各 SBF には eNB が接続されるが、その数は
eNB の容量と SBF の I/F 容量で決まる。今回の検証
では、SBF の I/F 容量及び全体の eNB 数を固定（都
市部を想定）して、eNB の大容量化を想定して必要と
なる SBF 数を変化させた。また、各 SBF と SBFC を
接続した。

SIP に お け る サ ー ビ ス 要 求 メ ッ セ ー ジ で あ る
INVITE を模擬したメッセージを各 eNB からポワソ
ン分布で発生させた。サービス要求メッセージは、前
回と同じサービスかどうか、SBF ドメインをまたい
だ後に送信されたのかどうかでその種別が異なる。前
者の確率を Psame として、変化させた。後者の確率を
決定するために、端末の移動モデルとして fluid flow
モデル[17] を用いた。図 7 に示すように各 SBF ドメイ
ンが n 個の eNB セルの集合で構成されるものとする
と、端末が単位時間当りに SBF ドメインの境界をま
たがる平均回数 Rd は、以下のように表される。

 （1）

ここで、v は端末の平均移動速度（m/s）、Ld は SBF
ドメインの外周長（m）、Ad は SBF ドメインの面積

（m2）、l はセル半径（m）となる。SBF ドメインの境
界をまたいだ後にメッセージが送信される確率 Pd は、
以下のように計算できる。

 （2）

ここで、NUE は端末の数で、λは全 UE から送信さ
れた単位時間当りの合計サービス要求メッセージ数と
なる。

パケット精査によるサービス特定にかかる時間は、
事前実験により算出した値を使用した。オープンソー
スの侵入検知システムである snort 2.9.7.0[18] を利用
し、パケット精査に用いるルール数を変化させて 1 万
パケット（各パケットは GTP ヘッダでカプセリング
化された INVITE メッセージで、パケットサイズは
1330 byte）のサービス識別にかかった時間を計測した。
計測の結果、パケット当りのサービス識別時間 Ts は
以下のように表される。

 （3）

ここで、Tmsg はパケットの処理時間、Td は文字列マッ
チングにかかる時間、Nrules はルール数である。

表 1 のパラメータを用いてシミュレーションを実行
した。SBF 数を変化させ、SBFC への unknown パケッ
トの到着レートを測定した結果を図 8 に示す。ここで、

Rd
v Ld
Ad

v 12n 6 l
3n n 1 1 2.6l2

Pd
Rd NUE

Ts Tmsg Td Tmsg 8.0813 10 6 Nrules
0.4335

図 6　サービス固有制御モバイル網仮想化によるCPU使用率削減効果
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Psame はリダイレクション先 SBF に所望のルールがあ
る確率と同義となる。図 8 に示す通り、リダイレクショ
ンにより SBFC への unknown パケットの到着レート
を削減することができる。さらに、リダイレクション
された unknown パケットが全てコントローラへ転送
されることになる場合（リダイレクション先 SBF に所
望のルールが存在する確率が 0 % の場合）でも、コン
トローラへの unknown パケットの到着レートを削減
することができている。これは、リダイレクションに
よりその経路上 SBF にルールがキャッシュされ、そ
の結果 SBF で unknown パケットのサービスを識別で
きる確率が増加するためである。

5.3　今後の課題
モバイル網にネットワーク仮想化技術を適用した際

の効果例として、サービスに応じて制御を効率化した
仮想ネットワークを複数構成して使い分けることで、
モバイル網全体の処理負荷削減による効率化が図れる
ことを紹介した。更なる効率化を実現するためには、

仮想ネットワークを動的に構成及び再構成し、必要な
情報をその仮想ネットワーク上へ配置・復元するまで
を瞬時に実現できることがチャレンジングなテーマの
ひとつであると考えられる。

ゲートウェイ装置（SBF）間での効率的なルール共
有方式として、SDN の要素技術を応用した方式を紹
介した。今後は実装評価により実現性と性能の評価が
必要になるが、実装するにあたり、市場のフローベー
ススイッチ上に簡単に実装できるよう設計することが
課題となる。

今回は、主に処理の効率化に着目して研究開発を実
施した。接続端末数が膨大になると、処理負荷の増大
が問題となるだけでなく、ネットワークが保持する情
報量の増加も問題となる。非常に順応性の高いネット
ワークを実現するためには、膨大な情報を効率良く管
理する技術の確立が必要になる。

	 あとがき

新世代ネットワークの基盤技術であるネットワーク
仮想化技術をモバイル網へ適用するための技術につい
て報告した。ネットワーク仮想化技術により、サービ
スごとに適した構成や制御を実施することにより真に
サービスと通信が融合した移動体通信環境が提供でき
るようになる。さらには、複数事業者のモバイル網に
またがった仮想ネットワーク環境の構築による公共重
要通信の安定提供や物のエリアカバー率 100 %、地方
自治体や地方企業が通信事業を実施することによる地
域住民に密着したきめ細やかで効率的なネットワーク
サービスの提供が可能となる。後者は、MVNO によ
り一部導入が進んでいるように思われるが、現在は単
なるネットワーク接続性の提供に留まっている。ネッ
トワークの制御までをサービスに応じて各団体が実施
するには、まだ障壁が高く、その 1 つに検証環境やネッ
トワーク運用によって培われる知見がオープンにされ
ていないことが挙げられる。このような障壁を下げる
ため、検証環境を提供及び整備し、団体間のコラボ
レーションと運用プラクティスの共有を促進すること
を、NICT のような公的研究機関が牽引していく必要
があると考えており、目指していきたいと考えている。
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図 8　SBFCへの unknownパケット到着レート
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