
	 まえがき

現在のネットワークでは （1）経路表の肥大化に起因
した、パケットの宛先検索を高速化するための回路
の規模と処理量の増加、経路が安定するまでの時間
の増加、（2）複数のレイヤのネットワークを同時に管
理運用することによる管理運用コストの増加、（3）ア
ドレス、名前解決の手動設定による人的ミスに起因
する安定性の低下、（4）移動通信時の遅延の増大や異
種プロトコル間の情報の不達、等が問題になってい
る。例えば、（1）では、インターネットバックボーン
のルータの経路表エントリ数は 2014 年に 50 万を超え
た。宛先検索に用いられる TCAM （Ternary Content 
Addressable Memory）はエントリ数に比例して電力
を消費するアーキテクチャであり、回路規模の増加
は消費電力の増加に繋がる。（2）は広域の IP （Internet 
Protocol）、 イ ー サ ネ ッ ト、MPLS （Multi-Protocol 
Label Switching）、光ネットワーク、データセンタの
OpenFlow など、様々な異なるネットワークの統合
管理が進んでいる。（3）総務省に報告される電気通信
サービス事故の 2 % 程度は人為的なものに起因する[1]。

（4）Mobile IP や Proxy Mobile IP では、ホストが異
なるネットワークに移動しても、データは元の Home 
Agent や Local Mobility Anchor 等を通過するので、
ホスト移動後に遅延が増えたり、単一点障害を引き起
こしたりすることがある。

本稿では、上記の問題を解決し、
 利用者メリット：様々な環境で安全にネット接続

でき、低遅延かつ、状況に応じた経路の自動選択
等により安定したデータ通信速度を得られる、高
い利便性と信頼性を実現したネットワークを提供
可能にし、

 管理者メリット：高速で信頼性が高く、運用管理

が容易なネットワークを提供可能にする、
ネットワークを実現するために実施している研究開発
を紹介する。より具体的には、複数の通信経路を設
けるマルチホームネットワーク構成のネットワーク

（図 1）を対象として、複数経路の有効利用、異なるネッ
トワーク層プロトコル間の通信サポート、管理の簡素
化自動化を図る。通信データの集中による過負荷・機
器故障等によるネットワークの通信障害など通常の通
信障害、さらには、災害時の復旧も視野に入れる。我々
の提案は、情報の識別子である ID とその位置を表す
ロケータを分離した新しいレイヤ構造のネットワー
ク HIMALIS（Heterogeneity Inclusion and Mobility 
Adaptation through Locator ID Separation）により端
末の移動や異種プロトコル間通信を容易にし安全性を
担保することである。また、ロケータとネームサーバ
の自動設定技術 HANA （Hierarchical and Automatic 
Number Allocation）により、信頼性が高く、設定管
理を軽減する運用ができるネットワークを提供するこ
とである。
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図 1	 マルチホーム構成ネットワークを対象とした高利便性、高安全性、高
信頼で高運用効率なネットワークの全体像

ネットワーク設定管理軽減とユーザの自由な移動を
支える高可用ネットワーク技術

原井洋明

本稿では、ユーザ視点では、様々な環境で安全にネット接続でき、低遅延で安定したデータ
通信速度を得られる、高い利便性と信頼性を実現したネットワークを提供し、管理者視点では、
高速で信頼性が高く、運用管理が容易なネットワークを提供するネットワーク実現に向けた研
究開発を紹介する。それらの核となる ID・ロケータ分離技術 HIMALIS とロケータ自動設定技術
HANA、さらに、それらの開発を通じた研究成果を紹介する。
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我々の研究開発における基本的な考えは、ネット
ワーク構造と管理をシンプルかつスマートにするもの
である。そうすることでネットワークの再利用性と拡
張性の向上に繋がる。つまり、新たな研究開発におい
て組み込み等で容易に利用できるようになり普及に繋
がる、というものである。HIMALIS と HANA のソ
フトウェア設計にあたり、アプリケーション開発者や
ネットワーク開発者が利用しやすいようシンプルな設
計を心掛けた。また、開発したものは、大規模エミュ
レーション基盤 StarBED3 を用いた大規模検証を行い、
また、新世代通信網テストベッド JGN-X への実装に
よる広域展開を図り、ソフトウェアの安定性を高めた。

	 ID・ロケータ分離とロケータ自動割当て

本節では、我々が取り組んでいる、ID・ロケータ
分離機構 HIMALIS と階層型自動番号割当て HANA
の概要を紹介する。HIMALIS はホストの移動を容易
にし、かつ、通信可能対象を増やすためのユーザ志向
の技術である。HANA はネットワーク機器の管理を
容易にし、経路制御の収束時間短縮にも貢献するネッ
トワーク志向の技術である。ホストやネットワーク機
器の情報は、名前や ID、ロケータのマッピング関係

を保持するレジストリで管理する。さらに、以下の特
長を持つ。

ロケータ構造階層化と ID・ロケータ分離により、
事業者数や機器数が増加しても経路表の増大を防ぎ、
経路の収束を早める。

ロケータの決定と設定、ネームレジストリへの登録
を自動化し、アクセス認証やレジストリ認証を行うこ
とで、ネットワーク管理者の負担を減らす。

2.1	 HIMALIS
HIMALIS はホストが異なるネットワークへの移動

を安全にサポートするための通信アーキテクチャであ
る[2]–[4]。HIMALIS ネットワークの概要図を図 2 に示す。
HIMALIS ネットワークは、グローバルなトランジッ
トネットワークとそれに繋がる複数のエッジネット
ワークから構成される。ホストから見て、HIMALIS
は以下の特長を持つ。
 異なるネットワークへホストが移動する前後で、

セッション切断なく通信を継続する
 ホストが異なるネットワークへ移動した際に最短

経路での通信を可能とする（図 3）
 ホストが異なるネットワークへ移動した際に、元

のネットワークの故障で通信が停止しない（図 3）
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図 2　HIMALIS の概要と機能

図 3　	既存のモバイル通信方式における遅延増大と単一点障害（左図）とHIMALIS 等 ID・ロケータ分離による解消（右図）
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 異なるネットワーク層プロトコルを持つホスト同
士での通信を可能とする

 異なるネットワーク層プロトコルのネットワーク
へ移動しても通信を継続する

 複数ネットワークへの同時接続をサポートする
 ホスト認証機能を持つ
図 2 を用い、もう少し説明する。各エッジネット

ワークが IPv4、IPv6 など任意のネットワーク層プ
ロトコルで構成され、プロトコル変換機能を有する
HIMALIS Gateway （HGW）を用いてトランジット
ネットワークに接続する。トランジットネットワーク
内は、共通のネットワーク層プロトコルで構築され
る。各ホストは、グローバルに一意性が保証された
ID（ノード ID）で識別される。各 HGW は、ホストの
認証機能を担う認証エージェント及び名前解決機能を
担うローカル名前解決サーバを含み（アクセスネット
ワーク内に分散配置することも可能）、ホストのネッ
トワーク接続や通信開始時の認証を実現している。ト
ランジットネットワーク内は、グローバルにアクセ
ス可能な名前解決サーバの Domain Name Registry

（DNR）と Host Name Registry（HNR）がある。これ
ら名前解決サーバは、Domain Name System（DNS）
と同様に階層的なドメイン検索の仕組みを持つ。

HIMALIS では、各ホストが一意性の保証される
グローバルホスト名が割り当てられ、名前解決サー
バから検索可能になっている。グローバルホスト名
は、ホストが所属するドメイン内で一意性が保証され
たローカルホスト名とドメイン名を # で繋いで表さ
れる（例 : host01 #nict.go.jp）。ホストがエッジネット
ワークに接続する際は、まずネットワーク内のローカ
ルロケータ（LLoc）と HGW と通信するための情報が
与えられる。そして、ホストのアクセス認証が成功す
ると、HGW のグローバルロケータ（GLoc）が通知さ

れる。ホストは、自身の ID と GLoc を所属するドメ
インを管理する HNR へ登録することで、外部のホス
トから検索可能になる。ホストが相手ホストと通信す
る際は、通信先ホストのグローバルホスト名を HGW
に問い合わせて ID/GLoc を解決する。HGW が解決
できない場合には、HGW が DNR と HNR へ問い合
せを行う。DNR にドメイン名を問い合せ、通信相手
の ID/GLoc を管理する HNR の ID/GLoc を解決する。
HNR にローカルホスト名を問い合わせることで、ホ
ストの ID/GLoc が解決する。

HIMALIS はトランスポート層とネットワーク層
の間に Identity 層を挿入した構造を持つ。HIMALIS
の Identity 層を用いた通信手順について図 4 の例を
用いて説明する。ホスト A がホスト B と通信する場
合、上記の名前解決手順に従って、ホスト A がホス
ト B の ID（IDB）とグローバルロケータ（GLoc2）を解
決する。ホスト A は、Identity 層の通信開始要求シ
グナリングをホスト B へ送る。ホスト B はこの要求
に応答する前に、名前解決を利用してホストの認証を
行う。HIMALIS ネットワークでは、トランスポート
層以上の通信を行うには、ホストや HGW が持つ ID
テーブルへ通信するホストの情報を書込む必要があ
る。ID テーブルへの情報登録は、上記通信開始処理
が成功した場合のみ行われるので、通信開始時の安全
性が向上している。このように HIMALIS では、ID
テーブルにより、トランジットネットワークとエッジ
ネットワーク間の通信制御、別の HGW へパケット転
送、モビリティを可能としている。なお、ID テーブ
ルは通信をしている端末間に関連するものが登録され
ている。ホストの移動によって変更されたロケータ情
報は、HNR、HGW に通知され、ホスト情報が更新さ
れる。これにより、現在の通信相手以外のホストが該
当ホストに通信を要求した際も通信が可能となる。

図 4　Identity 層を用いたHIMALIS の通信
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2.2	 HANA
HANA は、ネットワーク内のルータ・スイッチな

どロケータ割当てを必要とする全ての機器に対するロ
ケータ割り振りを自動化する技術である[5][6]。多段に
接続されるネットワークに対し、階層的にロケータを
自動割り振りし、複数の上位ネットワークに接続され
るネットワークに、複数のロケータを自動割り振りす
る。HANA は以下の特長を持つ。図 5 に階層的に複
数のロケータを機器に割り当てるメリットを図解する。
 自動割り振りにより、設定時間を短縮でき、ミス

設定から解放される。1,000 台のホストから構成
されるネットワークでは機器へのロケータ設定の
手間を 1 /100 程度にすることができる（図 6）[7]。

 複数ロケータの割り振りにより、冗長経路をネイ
ティブに備え、故障や輻輳に強いネットワークを
作ることができる。

 階層的にロケータを割り振ることにより、プ
ロバイダ集約効果を期待できる。具体的には、
HANA をバックボーンに適用すると、2015 年現
在 50 万を越える経路表 （FIB）サイズを数万に減
らせる[8]。ただし、1 つの機器に複数のロケータ
を割り振るので、ロケータ空間は一桁程度大きく
なる。

ルータ・スイッチやホストへのロケータ自動割り
振りは HANA サーバが行う。ホストがネットワーク
に接続すると、リンクローカルマルチキャストを用
いて隣接ノードを探し、ピアを構築する。このピア
で構成されるネットワークでは、端末の固有の名前

（MAC アドレスを文字列にしたものや FQDN （Fully 

図 5　階層型複数ロケータ割当てのメリット

図 6　HANAによるロケータ自動割り振り効果

図 7　ロケータ自動割り振りと複数経路確保の仕組概要
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Qualified Domain Name））を用いてロケータ割り振り
に必要なメッセージがやり取りされる。

HANA サーバは階層的に配置でき、多段のロケー
タ自動割当てを可能とする。HANA では、ロケータ
は Prefix、Midfix、Suffix の 3 つの割当て空間に分割
され、ホストのロケータは、この 3 つの空間に割り振
られた値の組み合わせで決定する。各空間への値は、
次のように独立して割り振られる。

Prefix 空 間 は、 ネ ッ ト ワ ー ク 上 流 か ら 下 流 へ
PrefixInfo メッセージで定期的に広告され、下流の
ネットワークの機器全体に伝搬される。図 7 のように
複数の上流から異なる Prefix 値が割り振られる場合、
端末には複数の Prefix 空間を持つロケータが割り振
られることになり、複数経路確保することができる。
そして、Midfix 空間は、ネットワーク内に設置され
る HANA サーバによって各機器に一意の値が割り振
られる。Suffix 空間は、機器自身が値を決定する空間
であり、ユーザが任意の値を設定することもできる。

図 7 の例では、上流の ISP 1 と ISP 2 からそれぞれ
1.1 /16 と 2.2 /16 の Prefix 空間を持つ PrefixInfo メッ
セージが ISP 3 内に伝搬される。一方、ISP 3 内では、
HANA サーバが MidfixOffer メッセージを定期的に
広告しており、このメッセージを受け取った端末は、
HANA サーバに Midfix 空間割当て要求（MidfixReq
メッセージ）を送信する。HANA サーバが MidfixReq
を受け取ると、（上位 17～ 24 -bit の Midfix 空間の中
で）一意の Midfix を MidfixAck メッセージを使って
割り振る。Suffix 値（上位 25～ 32 -bit）は、MidfixReq
メッセージに含めて HANA サーバに送ることで、
HANA サーバが Midfix を割り振る全ての端末の最新
の FQDN とロケータの対応関係を保持することがで
きる。HANA の FQDN・ロケータマップの自動更新
機能と DNS を連携させて、ロケータ自動割り振りと
DNS レコード更新自動化をすることもできる。

	 成果

 HIMALIS の基本ソフトウェアを開発した[4][9]–[11]。
TCP/IP のカーネル拡張を施し、ID 層を実装し
た（図 8）。ID 層挿入のオーバヘッドはあるが、
ギガビットイーサネットリンクを用いて構成し
たネットワークにおいて、ホストの送受信性能
及びゲートウェイでの転送性能が、既存の TCP/
IP スタックのものとほぼ遜色ないことを確認し
た（図 9）。既存の TCP/IP アプリケーションの
HIMALIS 通信基盤上での通信を可能にするミド
ルウェアを開発した[12]。

 セキュリティ対応。HIMALIS において、ホスト
の ID とロケータの対応付けを端末管理サーバに
安全に登録し、かつ、ホストのネットワークアク
セス認証を行う統合セキュリティ対応 HIMALIS
を設計した[4]。通信の信頼性を確保するため、階
層型信頼認証構造を用いて、機器情報の登録・削
除や、通信相手情報取得を安全にする方式をソフ
トウェア実装した。HNR をトラストアンカーポ
イントとして、ホストの情報登録や通信開始時や
ホストの移動時の安全性を担保する。提案方式に
より、端末が接続するネットワークを頻繁に変更
するネットワーク環境における通信の信頼性確保
を可能にした。

 シームレスハンドオーバと耐障害性。異なるネッ
トワーク層プロトコルを用いたホスト間の通信に
おいて、接続するネットワークを切替える実験を
行った。複数のネットワークに同時に接続するマ
ルチホーム接続時に、データ損失なく、4 秒程度
でホストが接続するアクセスネットワークを切替
え、通信を継続することに成功した（図 10、11）[10]。

 HIMALIS プロトコルソフトウェア群をパッケー
ジ化した[13]。本パッケージは成果普及のため、プ
ロトコルの詳しい知識がなくても GUI 操作で簡
単にインストールができ、かつ、ID 通信の中継

3

図 8　ソフトウェア構成概略

図 9　中継ノードでの転送性能
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ノードをインターネットに繋ぐだけでアクセス
ネットワークを構築できるようになっている。普
及の促進のため、NICT 内に名前解決サーバ等を
整備し、NICT 外の研究開発者が自身のネット
ワークにパッケージをインストールすることによ
り、インターネット経由で HIMALIS 技術を利用
できるテストベッド（図 12）を構築した[14]。

 HIMALIS の ID 通信を実装し、安全で通信が
切れにくい移動型無線センサネットワークを構
築した。センサは通信オーバヘッドの少ない
6 LowPAN 対応で、ネットワークには、IPv4、 ま
たは IPv6 通信機能のみを有するセンサデータ保
存サーバ（シンクサーバ）にセンサのデータを転
送できる機構及びセンサが異なるセンサネット
ワークへ移動しても通信ができ、遠隔地からセン
サの設定を変更できる機能を具備し、高い利便性、
操作性がある[15]–[17]。本特集号 7-6を参照。

 上流で複数のネットワークと接続するマルチホー
ム型のネットワークを対象とし、階層型自動アド
レス割当て機構 HANA を提案・適用し、一部の

通信路や機器が機能不全に陥っても別経路で通
信ができるネットワークを JGN-X 上に構築した

（図 13）[18]。経路制御には HANA と連携して、高
速に、例えば、条件次第だが OSPFよりも100 倍
以上早く経路制御収束ができるリンクステート型
経路制御プロトコル HQLIP を用いている[19]。さ
らに、ネットワーク可視化システムを開発し[20]、
本ネットワークへ適用し、通信サービスを提供す
るために不可欠の故障発見を容易にした。また、
JGN-X に構築したネットワークでは、HIMALIS
や情報共有サーバを有する無線メッシュネット
ワーク NerveNet [21] などをアクセスネットワー
クにし、それらに HANA がアドレス空間を割り
当てられるようにした[22][23]。

 大規模エミュレーション環境 StarBED3 を用いて、
今のインターネットの 1 /4 規模の 10,000 ネット
ワークの HANA エミュレーションを行い、大規
模適用できる技術であることを実証した[5]。図 14
に可視化の例を示す．図 15 に HANA の制御オー
バヘッドの実測値を示す。10,000 ネットワーク間

図 10　実験ネットワーク 図 11　4秒程度でパケット損失なくアクセス先切替え

図 12　HIMALIS テストベッドと利用シーン 図 13　JGN-X に構築したHANAマルチホームネットワーク
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でおよそ 25 Mbps の制御メッセージが流れてい
る。1 ネットワークあたり数 kbps であり、ネッ
トワークへの影響はほとんどないと言える。現在
のインターネット規模である 46,000 ネットワー
クでの検証を終えている。

 サーバ 1,000 台規模のネットワークでアドレス
設定の手間を 1 /100 に削減することができる
HANA 対応の 1 U サイズの 48 ポート× 10 Gbps
レイヤ 3 スイッチ（図 16）を開発し[7][24]、NICT 内
の構内網及び実験網に設置した。運用試験を開始
しつつ通常利用における不具合に対してソフト
ウェアを改修し管理制御の安定化を図っている。

 HANA と SDN を 組 み 合 わ せ る こ と に よ り、
LAN スイッチと端末のアドレス割当てを一元管
理し、自動アドレス割当てに加え、ネットワーク
保守者が必須としているネットワーク保全用シー
トを自動生成する機構を開発した[25]。これにより
保守者の人為ミスをなくし、作業時間を大幅に短

縮しつつ、従来の保全管理も可能な LAN の構築
が可能となった（図 17）。

 名前解決システム DNS/DNR の設置場所変更に
伴い IP アドレスのリナンバリング時のキャッ
シュ効率化手法を提案し DNS に実装した[26]。柔
軟なネットワーク設計ができ、DNS の管理トラ
フィックを 20 % 削減でき、インターネットトッ
プドメイン（.com や .jp 等）への管理トラフィック
が削減される。インターネット全体の安定化に寄
与するとともに、単純計算で装置コストも 20 %
削減できる。

 ネットワーク構築後にネットワークに接続するホ
スト数が増え、当初想定した規模を超えるように
なる場合であっても、上流の複数のネットワー
クへアドレス空間の追加を要求し調整する機構
ASAP （Address Space Allocation Planning）を開
発した [27]。ネットワーク構築に必要分のアドレ
ス空間をその都度要求すればよく、ネットワーク

図 14　10,000AS 実験可視化画面 図 15	 HANA 制御オーバヘッド（10000AS 全
体で 25Mbps の制御パケット）

図 16　開発したHANA対応 L3 スイッチとアドレス割当て例

図 17　HANAを SDNと連携させた構内ネットワーク
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設計の自由度が増加する。
 災害時等ネットワーク管理者が不在でも、自動で

アドレス割当てを実施しネットワーク復旧を簡易
にするための機構として HANA 適用を検討した。
HANA と HANA に特化した経路制御を組み合
わせることにより、災害時に被災地とバックボー
ンネットワークのノードとの間での回線の断絶や、
ノードの機能不全及び別のノードへの回線の再接
続を実施した場合、回線復旧後、おおむね 60 秒
で新しい IP アドレスを再配布し、かつ通信が復
旧できることを、NICT の耐災害 ICT 研究テス
トベッドで実証した（図 18）。

	 まとめ

情報の識別子である ID とその位置を表すロケー
タを分離した新しいレイヤ構造のネットワーク
HIMALIS は、端末の移動や異種プロトコル間通信を
容易にし、安全性を高めることができる。利用者の通
信範囲を広げ通信を安全にすることで、利用者が高い
利便性と信頼性を得ることができる。また、ロケー
タとネームサーバの自動設定技術 HANA とその DNS
連携により、信頼性が高く、運用管理が容易なネット
ワークを提供することができる。我々はそれらの方式
設計、ソフトウェア開発を行い、さらに、JGN-X 等
の機器を用い、HIMALIS と HANA を統合したネッ
トワーク構築による機能検証、あるいは、拡張性検証
などを実施した。現在、これらの実用化検討、あるい
は、これらの基盤を用いるアプリケーション開発者と
の研究連携を実施している。今後、要素技術やアプリ
ケーション技術の普及を図りたい。
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