
	 はじめに

ネットワークトラフィック解析はネットワークセ
キュリティの基礎となる技術である。例えば、侵入検
知システム（IDS）、ファイアウォール、ネットワーク
フォレンジックといった多くのネットワークセキュリ
ティソフトウェアで、ネットワークトラフィック解析
技術をコア技術として利用している。ネットワークト
ラフィック解析を行うためには、ネットワーク中に流
れる IP パケットやイーサネットフレームを取得する
ための機構が必要であり、これを行う技術として、
BSDの The	BSD	Packet	Filter	（BPF）[1] や Linux の
PF_PACKET	[2]、またはこれらをラップしたライブ

ラリである libpcap[3] がある。しかしながら、標的型
攻撃 [4] に見られるようなサイバー攻撃の高度化及び
ネットワークの広帯域化に対応したネットワークトラ
フィック解析を行うためには、libpcap など従来まで
の単純なトラフィックキャプチャ機構のみで対応する
のは難しくなってきている。そこで、我々は、広帯域
なネットワークに対しても、機械学習などを用いた高
度な解析アルゴリズムを柔軟に適用できるようなネッ
トワークトラフィック解析基盤の研究・開発を行って
いる。
SF-TAP	（Scalable	and	Flexible	Traffic	Analysis	
Platform）[5] は、現在、我々が研究開発を行っている、
アプリケーションレベルでネットワークトラフィック
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図 1　 SF-TAP の動作図
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アプリケーションレベルでのネットワークトラフィック解析は、ネットワークセキュリティの
基礎となる技術であり、侵入検知システムをはじめ、様々な場所で活用可能である。しかしながら、
従来までのネットワークトラフィック解析技術では、そのパフォーマンスの低さから、機械学習
などといった、計算資源を大量に消費するアルゴリズムを適用するのは難しかった。また、アプ
リケーションレベルでの解析器を実装するのは、非常に手間のかかる作業であった。そこで、本
稿では、これら問題を解決するために、柔軟で規模追従可能なネットワークトラフィック解析基
盤 SF-TAP の提案を行う。SF-TAP は水平スケール可能なアーキテクチャであるため、SF-TAP を利
用すると、広帯域なネットワークに対しても、計算資源を大量に消費するネットワークトラフィッ
ク解析アルゴリズムを適用可能になる。さらに、SF-TAP の備えるモジュラリティにより、容易に、
解析器の実装を行うことが可能となる。
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解析を行うためのソフトウェア基盤である。SF-TAP
は、1. フロー抽象化機構、2. モジュラリティ、3. コア
スケール設計・実装、4. 水平スケールなアーキテク
チャ、5. コモディティ機器上での動作という 5つの特
徴を備えており、SF-TAPを利用すると、容易かつ効
率的にネットワークトラフィック解析を行うことがで
きるようになる。
本稿では、この SF-TAP について解説を行う。た
だし、SF-TAPのアーキテクチャや設計思想、パフォー
マンス評価などの内容については既に発表済み	[5] で
あるため、本稿では設計、内部的な実装方法及び応用
事例といった、より実践的な視点から説明を行う。

	 設計

本節では、SF-TAPの設計について説明し、どのよ
うにして、SF-TAPがスケーラビリティとフローの抽
象化を行っているかについて解説する。

2.1	 設計概要
図 1 は SF-TAP の動作概念図を示している。SF-
TAP は、SF-TAP	Cell	 Incubator、SF-TAP	Flow	
Abstractor という 2 つのコンポーネントから構成さ
れ、SF-TAP	Flow	Abstractor と	Analyzer を合わせ
て	SF-TAP	Cell と呼ぶ。SF-TAP	Cell	Incubator は水

平スケールを実現するコンポーネントであり、これは
イントラネットワークや対外接続ネットワーク上を流
れるトラフィックをキャプチャした後、フロー単位で
トラフィック分割を行い複数の SF-TAP	Cell へ転送
する。従来、コモディティハードウェアを用いて
10 Gbps のネットワークトラフィックをワイヤレート
で転送することは難しかったが、我々は	netmap	 [6]
を用いてこれを実現した。SF-TAP	Flow	Abstractor
はコアスケールを実現するコンポーネントであり、
SF-TAP	Cell	 Incubator から受け取ったフローを再構
成し、複数の	Analyzer へ転送する。このように、
SF-TAPは多段にスケーラビリティを確保する設計と
なっている。そのため、トラフィック量や	Analyzer
の計算量に応じて、柔軟にハードウェア構成の規模を
変更することができ、計算リソースを有効に活用する
ことが可能になる。
図 2 は	SF-TAP のアーキテクチャを示している。
SF-TAP は、Capturer	Plane、Separator	Plane、Ab-
stractor	Plane、Analyzer	Plane の 4つの Plane から構
成されるアーキテクチャとなっている。それぞれの	
Plane は以下で示す役割を果たす。
Abstractor	Plane はフローの分類と抽象化を行う	
Plane となる。本	Plane では、IP フラグメント再構成、
フロー識別、TCP ストリーム再構成、正規表現によ
るアプリケーションプロトコル判別を行い、最終的に
適切な抽象化インターフェースへと出力する。本プ
ラットフォームの利用者は、本	Plane にて提供される
抽象化インターフェースを用いて解析器を作成する。
Analyzer	Plane は、アプリケーションプロトコル
を解析する	Plane となり、本プラットフォームの利用
者が作成した解析器が、本	Plane の構成要素となる。
Capturer	Planeはネットワークトラフィックをキャ
プチャする	Plane となる。具体的には、L2 /L3 スイッ
チのポートミーラリング機構や、SSL プロクシなどが
相当する。
Separator	Plane は広帯域ネットワークトラッフィ
クを解析する際に用いられる	Plane となる。本	Plane
では、構成要素である	SF-TAP	Cell	Incubator がキャ
プチャしたトラフィックを、フロー情報に基づいて複
数の	SF-TAP	Cell へと転送する。
な お、4 つ の	Plane の う ち、Capturer	Plane は	
L2 /L3 スイッチのミーラリング機構など、広く知ら
れた機構の利用を想定しているため、本稿では詳細に
ついて言及しない。また、Analyzer	Plane についても、
本プラットフォームの利用者が実装することを想定し
ているため、ここについても詳細を述べない。
以下、本節では、SF-TAP のコアコンポーネント
で あ る、SF-TAP	Flow	Abstractor と SF-TAP	Cell	

2

図 2　SF-TAP の詳細アーキテクチャ
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Incoubator について解説する。

2.2	 SF-TAP	Cel	Incubator	
SF-TAP	Cell	 Incubator は広帯域トラフィックの	
L2 ブリッジ、ミラーリング、フロー単位でのロード
バランスを行う。SF-TAP	Cell	 Incubator のアーキ
テクチャは、図 2 で示すとおりであり、Packet	
Fowarder、IP	Fragment	Handler、Flow	Separator
から構成される。Packet	Fowarder は L2 フレームを
受信し、これを、他の NIC、もしくは IP	Fragment	
Handler へと転送する。IP	Fragment	Handler は	IP
フラグメントを考慮してフロー分割を行うためのコン
ポーネントである。IP	Fragment	Handler は、フラグ
メントされいないパケットと、されているパケットの
両方を適切にフロー識別を行い、Flow	Separator へ	
L2 フレームを転送する。Flow	Separator は、フロー
情報に基づいて複数の	SF-TAP	Cell へと転送する。
フロー単位でトラフィックコントロール可能なソフ
トウェアとして、Open	vSwitch	 [7][8] が あるが、
Open	vSwitch の	ovf-ctrl は、フラグメント化された	
IP パケットを適切に扱うことはできない。iptables	[9]
や	pf	 [10] も、L4 ヘッダを用いたトラフィックコント
ロールが可能であるが、これらもまた、フラグメント
に対応するのは難しい。さらに、上記ソフトウェアは
広帯域トラフィック対応という点でパフォーマンスに
問題がある。

2.3	 SF-TAP	Flow	Abstractor	
SF-TAP	Flow	Abstractor は、IP フラグメントパ
ケット再構成、フロー	ID割当、TCPフローの再構成、
フローのプロトコル分類を行い、トラフィック解析ア
プリケーションに対して抽象フローインターフェース
を提供するコンポーネントである。図 2 のように、
SF -TAP 	 F l ow 	 Ab s t r a c t o r は、IP 	 P a c k e t	
Defragmenter、Flow	 Identifier、TCP	 and	UDP	

Handler、Flow	Classifier から構成される。IP	Packet	
Defragmenter は、IP フラグメントパケットの再構成
を、TCP	and	UDP	Handler は、TCPパケットの再構
成を行う。UDPパケットの場合は再構成する必要が
無いため、何もせず、TCP	and	UDP	Handler から	
Flow	Classifier へ渡される。Flow	Identifier は、フロー	
ID を、IP アドレス、ポート番号及び SF-TAP	Flow	
Abstractor へ再注入された回数を示す	Hop カウント
から、フローの識別を行い、フロー	IDを割り当てる。
ここで生成されたフロー	IDは、TCPの再構成や、マ
ルチスレッドでのフロー処理に用いられる。
SF-TAPでは、Plan	9	[11] や、BPF、UNIXの/dev
のようにファイルを用いた抽象化を行う。図 3 は、
SF-TAP	Flow	Abstractor が提供する抽象フローイン
ターフェースのディレクトリ構造である。再構成、
ID識別されたフローはプロトコル別に分類され、最
終的にこの図のようなファイル（UNIX	Domain	
Socket）へ出力される。解析アプリケーションは、こ
れらのファイルへ接続して、解析対象のフローを読み
込むことになる。ただしここで、loopback7 インター
フェースは再注入用のインターフェースであり、かつ、
Proxy などトンネリングプロトコルを解析するための
特殊なインターフェースである。default インター
フェースは、Flow	Classifier で判別できなったフロー
が全て出力されるインターフェースである。
図 3 では、複数の	HTTP プロトコル用インター
フェース（http[0－3]）があることがわかる。これは、
HTTP のフローをロードバランスし、複数のCPU上
で解析器を実行できるようにするためである。すなわ
ち、HTTP のアナライザを	4 プロセス起動し、それ
ぞれ異なるHTTP 用のインターフェースへ接続すれ
ば、CPUリソースを有効に活用することができるよ
うになる。

図 3　抽象フローインターフェースのディレクトリ構造

$ l s −R /tmp/ s f−tap
loopback7= tcp / udp/

/tmp/ s f−tap/ tcp :
d e f au l t= http0= ssh= dns=
smtp= http1= f tp= http proxy=
t o r r e n t t r a c k e r= http2= i r c= websocket=
s s l= http3=

/tmp/ s f−tap/udp :
d e f au l t= dns= to r r en t dh t=
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	 実装

図 4は、SF-TAP	Flow	Abstractor の主要なクラス、
関数、スレッドの関係を表したものである。本節では、
この図に基づいて、SF-TAP	Flow	Abstractor の実装
を解説する。

3.1	 SF-TAP	Flow	Abstractor の主要クラス	
SF-TAP	Flow	Abstractor は	C++ で実装されており、
基本的にオブジェクト指向的な考えに基づいて実装さ
れており、関数や変数はクラスを用いてオブジェクト
化されている。SF-TAP	Flow	Abstractor の主要なク
ラスは以下となる。

fabs_pcap　pcap を用いて	Ethernet フレームをキャ
プチャするクラス。

fabs_netmap　netmp を用いて	Ethernet フレームを
キャプチャするクラス。
fabs_ether　キャプチャした	Ethernet フレームを、
適切な関数へ渡すクラス。
fabs_fragment　IPv4 の	IP フラグメントパケットの
再構成を行うクラス。
fabs_udp　UDPパケットに関する処理を行うクラス。
fabs_tcp　TCPパケットに関する処理を行うクラス。
fabs_appif　UNIX	Domain	Socket に関する処理を行
うクラス。
fabs_id　フロー	ID管理を行うクラス。
fabs_id_dir　fabs_id クラスに、フローの方向に関す
る情報を持たせたクラス。

fabs_pcap と	fabs_netmap は、Ethernet フレーム
のキャプチャを、pcap、あるいは	netmap を用いて行

3

図 4　 SF-TAP Flow Abstractor の実装

libpcap

fabs_pcap::pcap_callback()

fabs_callback::operator()

fabs_tcp::input_tcp()fabs_udp::input_udp()

fabs_tcp::run()

fabs_appif::appif_consumer::in_stream_event()

fabs_appif::write_head() fabs_appif::appif_consumer::send_tcp_data()

fabs_udp::run()

fabs_appif::appif_consumer::in_datagram()

fabs_appif::in_event()

producer

consumer

fabs_appif::ux_read()

fabs_appif::read_loopback7()

L7 loopback I/F

L7 Protocol I/Fs

fabs_appif::appif_consumer::producer()

fabs_appif::appif_consumer::consume()

Capture Thread

UX Thread
TCP/UDP Thread

Classification Threads

producer
consumer

fabs_ether::consume()fabs_ether::consume_fragment()

fabs_fragment::input_ip()

fabs_fragment::defragment()

IP Defragment Thread

consumer

fabs_ether::produce()
producer

netmap

fabs_netmap::rx_in()

fabs_ether::ether_input()

90　　　情報通信研究機構研究報告 Vol. 62 No. 2 （2016）

Title:K2016S-04-05.indd　p90　2016/12/22/ 木 09:35:52

4　サイバーセキュリティ技術：ライブネット観測・分析技術



うクラスとなる。これらクラスがキャプチャした	
Ethernet フレームは、fabs_ether クラスの	ether_
input 関数へと渡される。fabs_ether クラスでは、
Ethernet フレームから	IP パケットを取り出した後、
IPv4 のフラグメント化されたパケットかそうでない
かを判別し、IPv4 のフラグメントであった場合は、
fabs_fragment クラスの	input_ip 関数へとパケットを
転送する。IPv4 フラグメントパケットでなかった場
合は、UDP か	TCP パケットの場合のみ、fabs_
callback クラスの	operator（）関数を通して、fabs_
udp か	fabs_tcp クラスへとパケットが転送される。
fabs_udp クラスは特に何も行わずに	fabs_appif クラ
スへとパケットを転送を行うが、fabs_tcp クラスでは	
TCP フローの再構成を行った後、fabs_appif クラス
へとパケットの転送を行う。
fabs_appif クラスは、受信したパケットのアプリ
ケーションプロトコル判別、UNIX	Domain	Socket の
管理（listen/accept/close）、UNIX	Domain	Socket へ
のデータ入出力を行うためのクラスである。アプリ
ケーションプロトコルの判別は正規表現を利用して行
い、正規表現ライブラリとして	re2	[12] を利用してお
り、マッチング処理は、fabs_appif::appif_consumer
クラスの	in_datagram 関数か	send_tcp_data 関数で
行われる。アプリケーションプロトコルを判別した後、
適切な	UNIX	Domain	Socket へとデータを出力する。
UNIX	Domain	Socket へは、ヘッダとパケットペイ
ロードの順に出力を行うが、ヘッダの出力は	fabs_
appif クラスの	write_head 関数にて行われる。UDP
の場合は、in_datagram 関数がペイロードも出力し、
TCPの場合は、send_tcp_data 関数がペイロード出力
を行う。
fabs_id と	fabs_id_dir は、それぞれ、フロー	ID を
管理するクラスである。fabs_id は一意にストリーム
を識別するために用いられ、fabs_id_dir は、fabs_id
の情報に加え、ストリームの中での方向（アップスト
リームかダウンストリームか）という情報も保持する。
SF-TAP	Flow	Abstractor では、これらフロー	ID 管
理クラスの情報をもとにしてフローの管理を行う。

3.2	 SF-TAP	Flow	Abstractor のスレッド
次に、本節では、SF-TAP	Flow	Abstractor のスレッ
ドについて解説を行う。SF-TAP	Flow	Abstractor は、
基本的に	producer-consumer パターンを用いた、ス
レッドの利用を行っている。マルチスレッドプログラ
ミングで難しいのは、同期処理であり、同期処理を正
しく実装しないと、パフォーマンスの劣化やマルチス
レッド関連のバグ（デッドロックなど）に悩まされる
ことになる。しかし、producer-consumer パターンを

利用すれば、スレッド間で共有するデータを減らすこ
とができ、同期処理を単純化することができる。
SF-TAP	Flow	Abstractor では、アトミック演算を
利用した低レベルなスピンロックによる同期処理機構
を独自に実装している。これは、pthread_mutex な
どは、関数呼び出し分だけオーバーヘッドがあるのと、
OSのスケジューラにスレッドの処理が渡される可能
性があるためである。OSのスケジューラへとスレッ
ド処理が渡されると、コンテキストスイッチが発生し、
スレッド間の同期に大きな遅延が発生する可能性が高
く、これを避けるために独自に同期処理機構の実装を
行った。fabs_spin_lock クラスと fabs_spin_rwlock ク
ラスが、低レベルな同期処理を行うためのクラスであ
る。fabs_spin_lock クラスでは、単純なスピンロック
を実装しており、fabs_spin_rwlock クラスでは、
readers-writer ロックを実装している。
SF-TAP	Flow	Abstractor では、図 4 で示す通り、
Capture スレッド、IP	Defragment スレッド、TCP/
UDP スレッド、UXスレッド、Classification スレッ
ドの	5 種類のスレッドが用いられる。Capture スレッ
ドは、pcap か	netmap を用いて	Ethernet フレームを
キャプチャするスレッド、IP	Defragment スレッドは、
IPv4 のフラグメントパケットを再構成するスレッド、
TCP/UDPスレッドは、TCPと	UDPに関する処理を
行うスレッド、UX ス レッドは、UNIX	Domain	
Socket に関する処理（listen、accept、close など）を
行うスレッド、Classification スレッドはアプリケー
ションプロトコルの判別及び、UNIX	Domain	Socket
への出力を行うスレッドとなる。

	 応用事例

これまで、SF-TAP は、DNS オープンリゾルバの
調査研究とサードパーティウェブトラッキングの調査
研究で応用された。本節では、これら SF-TAP の応
用事例について説明する。

4.1	 DNS オープンリゾルバの実態調査研究	
DNS アンプ攻撃	[13][14] は、2013 年ごろから流行
した	DDoS 攻撃手法のひとつであり、不特定多数か
らのリクエストにも応答するDNS サーバ（DNS オー
プンリゾルバ）を悪用しているのが大きな特徴である。
この	DNS オープンリゾルバは、インターネット上に
多数存在しており、攻撃者はソース	IP アドレスを攻
撃先の	IP アドレスへ詐称した	DNS クエリを、DNS
オープンリゾルバへ送信することで攻撃を行う。そこ
で我々は、DNSアンプ攻撃の原因となる	DNS オープ
ンリゾルバについて広域調査を行った	[15]－[17]。図 5
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は、DNS オープンリゾルバの分布状況を世界地図上
に表したものである。この図からもわかるように、我々
の調査の結果、DNS オープンリゾルバは世界中に多
数分布していることが明らかとなった。
本調査では、インターネット上にある	DNS オープ
ンリゾルバを探索する	DNS	Prober と、DNS	Prober
から得られた結果を逆引きする	Reverse	Lookupper、
統計情報を得る	Statistical	Analyzer の	3 つのコン
ポーネントからなるシステムを利用して、DNS オー
プンリゾルバの調査を行った。DNS	Prober と	
Reverse	Lookupper では、DNS パケットの解析を行
うが、この解析部分に	SF-TAP のプロトタイプ版ソ
フトウェアを用いた。このように、トラフィック解析
用の機構を利用することで、DNSサーバなどの計測、
解析も容易に行えることができるようになる。
本研究成果は、いくつかの論文にて引用されている
が	[18]－[20]、特に、インターネット計測分野のトップ
カンファレンスである	ACM	IMC	2015 にて発表され
た	Kührer らの論文	[18] では、我々が行った調査手法
に加え、DNSオープンリゾルバのデバイスフィンガー
プリントなどを含む更なる詳細な調査を行っているた
め、興味があれば参考いただきたい。

4.2	 サードパーティウェブトラッキング調査研究
広告サイトや、ソーシャルネットワーキングサイト
などは、ターゲット広告やトレンド予測などを行うた
めにユーザのウェブ閲覧履歴を秘密裏に取得しており、
このような、サードパーティウェブトラッキングは、
深刻なプライバシ問題として議論されている	[21][22]。

しかしながら、その性質上から、多くのユーザはプラ
イバシ問題について気づくことができないまま、プラ
イバシが侵害されている。特に、ソーシャルネットワー
キングサイトは、実名で利用しているユーザも多く、
実名とウェブ閲覧履歴が紐付いてしまっているという
問題がある。そこで我々は、ウェブ広告におけるイン
フォームドコンセントを実現すべく、研究開発を行っ
ている。インフォームドコンセントとは、医療分野で
利用される言葉であるが、ここでは、どのような個人
情報が広告サイト等によって取得されているかを正し
くユーザが把握し合意したうえでウェブを利用する、
という事を示す。
MindYourPrivacy	 [23] は、我々が研究開発を行っ

たサードパーティウェブトラッキングを可視化するシ
ステムである。MindYourPrivacy では、SF-TAP の
プロトタイプ実装を用いて	HTTP トラフィックを解
析した後、いったん、MongoDB	[24] へデータを保存し、
最終的に、その保存したデータを解析してユーザへ
サードパーティウェブトラッキングに関する情報を見
せる。本システムは、WIDE 合宿というネットワー
ク関連の研究会にて、デモ・実験を行い、その結果を
表したのが、図 6となる。
本研究では、グラフのクラスタリングを行い、サー
ドパーティウェブトラッキングを行っているサイトを
抽出する手法の提案も行っており、図 6 の下部が、
MCODE	[25] を用いてクラスタリングを行った結果で
ある。MindYourPrivacy では、ネットワークトラ
フィックの解析結果を、いったん、MongoDB へ保存
して、後でバッチ処理でデータ解析を行っており、

図 5　DNS オープンリゾルバの世界分布（2013 年 7 月）
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図 6のようなグラフの可視化などは、Cytoscape	 [26]
を用いて手作業で行っていた。これを、オンライン処
理でグラフの可視化までを自動で行うようにしたのが、
ビッグデータ解析を行っているビッグデータプレイヤ
を可視化するシステム、ビッグデータビジュアライ

ゼーションシステム	CHAKRA であり、図 7 は、
CHAKRAを用いてグラフの可視化を行ったものであ
る。CHAKRAでは、ネットワークトラフィックの解
析に	SF-TAP を利用しており、グラフ描画のアルゴ
リズムに、バネモデルをリーマン多様体上へ適用する
描画手法	[27] を用いている。SF-TAP 及び CHAKRA
は、ネットワーク分野における日本最大のビジネス
ショーである	Interop	Tokyo	2015 にてデモを行い、
その結果、サイエンス部門でグランプリ賞を、
ShowNet デモンストレーション部門で特別賞を、そ
れぞれ受賞した。

	 関連研究 

tcpdump	[3]、WireShark	 [28] は伝統的なパケット
キャプチャ・解析ソフトウェアであり、現在でも幅広
く利用されている。libnids	[29]は、パケットキャプチャ
のみではなく、TCP フロー再構成も行うネットワー
クトラフィック解析用のライブラリである。これらは、
基本的にシングルスレッドで動作するため、広帯域ト
ラフィックの解析には不向きである。
フローレベルで広帯域トラフィックの解析を行うた

めのものとして、SCAP	[30]、GASPP	[31] が提案され
ており、コモディティハードウェアを利用した
10	Gbps トラフィックのトラフィックのフローレベル
での解析を実現している。SCAP は	Linux カーネル
内で動作し、NIC の送受信キューに対してスレッド
を割り当てることで高速化を行っている。また、

5

図 6　WIDE 合宿（2013 年 9 月）のデータ

図 7　CHAKRA: ビッグデータビジュアライゼーションシステム

Title:K2016S-04-05.indd　p93　2016/12/22/ 木 09:35:52

93

4-5　柔軟で規模追従可能なトラフィック解析基盤 SF-TAP



Subzero-Copy	Packet	Transfer と呼ばれる機構を備
えており、必要なトラフィックのみ選択的に解析する
ことが可能となっている。GASPP は	GPGPU を利用
したフローレベルの解析エンジンであり、netmap	 [6]
を利用して、NIC と	GPU間での高速メモリ間転送を
実現している。フローレベル解析の高速化という点で
は我々の提案方式と似ているが、我々の提案では、フ
ロー解析部分のスケーラビリティにも考慮を行ってお
り、さらに、共通インターフェースによるモジュラリ
ティを備えているのが大きな違いである。
高速なパケットキャプチャフレームワークとしては、
netmap、DPDK	[32]、PF_RING	[33] が提案されて	い
る。従来手法では、NIC、カーネル、ユーザの間で多
くのメモリコピーと割り込みが発生したため、広帯域
トラフィックのキャプチャは難しかった。これら提案
では、メモリコピー回数と割込みの回数を劇的に減ら
すことで、10	Gbps ワイヤレートでのパケットキャプ
チャを可能にしている。我々の実装では、ネットワー
クトラフィックキャプチャ部分に	netmap を採用して
いる。
アプリケーションレベルでのトラフィック分類を行
うものとしては、nDPI	 [34]、libprotoident	 [35]、l7 -
filter	 [36]、PEAFLOW	[37] などが提案されている。
これらは、Aho-Corasik	 [38]、あるいは正規表現を用
いてパターンマッチを行い、アプリケーションレベル
でのプロトコル判別を行う。PEAFLOW では	
FastFlow と呼ばれる並列プログラミング言語を利用
し、高速なトラフィック分類を行っている。
Snort	[39]、bro	[40]、Suricata	[41] などの	IDS ソフ
トウェアでは、フロー再構成と、アプリケーションレ
ベルでの解析を行っている。bro は、プロトコルパー
サ用言語の	binpac	 [42] を利用して、アプリケーショ
ンレベルでの解析を行うことができる。しかし、
Snort、bro はシングルスレッドで動作するため、広
帯域トラフィックの解析には不向きである。Suricata
はマルチスレッドで動作するため、より広帯域なトラ
フィックに対応可能である。これらは、フロー再構成
部分と、アプリケーションレベルでの解析部分が密に
結合しているため、柔軟にロジックを付け替えること
はできず、これらソフトウェアが提供するルールの記
述方法やドメイン固有言語に縛られてしまう。
Schneider	[43] らは、10	Gbps トラフィックをフロー
単位で分割し、スケールアウトさせるアーキテクチャ
の提案を行っている。しかしながら、実際に彼らが行っ
たのは	1	Gbps での検証のみであり、10	Gbps の場合
は概念の提案のみとなっている。SF-TAPでは、フロー
単位で	10	Gbps トラフィック分割を行うソフトウェ
アを実装し、実証まで行った。

Click	[44]、SwitchBlade	[45]、ServerSwitch	[46] では、
ネットワークスイッチのモジュラ化を行っており、非
常に柔軟に、かつプログラマブルにネットワークにお
ける機能を実装可能にしている。SF-TAPでは、これ
らの思想を元にし、解析ロジックのモジュラ化を行い、
プログラマブルな解析ロジックの実装を可能にしてい
る。
BPF	[1]は、非常によく知られたパケットキャプチャ
のための機構であり、ネットワークトラフィックを	
UNIX の /dev のような方法で抽象化を行っている。
SF-TAP は、BPF の考えを拡張し、フローレベルで
トラフィックを抽象化している。これにより、解析ロ
ジックのモジュラ化とコアスケールを可能にしている。

	 おわりに

本稿では、柔軟で規模追従可能なネットワークトラ
フィック解析基盤である	SF-TAP の解説を行った。
libpcap など、従来のネットワークトラフィックキャ
プチャ機構では、広帯域なネットワークに対して、機
械学習など高度な解析機構を適用することが難しかっ
たが、SF-TAPを利用すると、アプリケーションレベ
ルでのネットワークトラフィック解析を容易に行うこ
とができるようになる。これは、SF-TAPが、モジュ
ラリティとスケーラビリティを備えた設計となってい
るためである。
SF-TAP は、SF-TAP	Cell	 Incubator と	SF-TAP	
Flow	Abstractor という	2 つのメインコンポーネント
から成り立つ。SF-TAP	Cell	 Incubator は、複数台マ
シンを用いてネットワークトラフィック解析を行うた
めの機構であり、本コンポーネントを用いてスケーラ
ビリティを実現してる。SF-TAP	Flow	Abstractor は、
UNIX の /dev、BPF、Plan	9 などで利用されている、
ファイルを用いた抽象化手法を適用し、フローの抽象
化を行っている。この抽象化によって、モジュラリティ
及び複数 CPUコアの有効活用が行えるようになって
る。
本稿では、SF-TAP	Flow	Abstractor の実装につい
ても解説した。現状、SF-TAP	Flow	Abstractor は、
セッション層のプロトコルに	TCP と	UDP のみ対応
していたが、QUIC などのプロトコル対応も行うため
には、本稿で行った実装の解説が参考になるだろう。
また、データリンクフレームのキャプチャ機構として、
現在、libpcap と	netmap のみに対応しているが、
DPDKなどの機構にも対応したい場合にも参考とな
るだろう。
さらに、本稿では、SF-TAPを用いた応用事例につ
いても解説した。これまで SF-TAP は、DNS オープ
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ンリゾルバの調査研究や、サードパーティウェブト
ラッキングの調査研究に活用されてきている。これら
事例からも明らかなように、ネットワークトラフィッ
ク解析技術は、ネットワークセキュリティの基礎とな
る技術であり、IDS などのアルゴリズム研究・開発に
極めて重要であるといえる。今後は、SF-TAPを利用
し、IDS、ネットワークトラフィックエンジニアリン
グ、ネットワークフォレンジックなどといった、実社
会に役立つ研究開発を行っていきたい。
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