
状況を我々は回避すべきである。幾つかの問題

に基礎を置く現在稼働中の暗号システムのバッ

クアップ用の暗号システムを提供することのた

めに理論的な考察を行うことが本論文の目的で

ある。整数論以外の数学からの新しい技術を利

用した暗号の理論体系を発明するための最初の

ステップとして、公開鍵暗号システムを提案す

る。モジュラー群を利用し、組合せ群論の幾つ

かの概念を使用する。我々の暗号システムの暗

号化と復号は、モジュラー群の元の表現の一意

性と上半平面におけるその作用に基づく。

最初に、基本的な理論体系である、関数型暗

号システムについて簡潔に説明する。バックワ

ード決定システムと二つのバックワード決定シ

ステムの間の射を定義し、ある空間上の群作用

を利用したバックワード決定システムの構築方

法について説明する。
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1 まえがき

大多数の公開鍵暗号システムは、合成数の素

因数分解と離散対数問題の発見などの幾つかの

数理的アルゴリズム問題を困難性にその基礎を

置いている。これらの幾つかの問題に基礎を置

くシステムは安全と考えられている一方、これ

らのシステムの安全性への懸念がないわけでは

ない。現在の技術力では量子計算機の構築は非

常に困難であるが、Shor［8］は、量子計算に基づ

く素因数分解と離散的対数の高速アルゴリズム

を発明した。また Adleman［1］は、DNA コンピ

ュータを使って 7 頂点 14 辺の Hamiltonian パス

問題を解くことを報告している。素因数分解問

題に対する専用ハードウェアの構築といった試

みも行われている。このことから既存暗号シス

テムが幾つかの原理だけに依存しているという

3-2 群作用を用いた関数型暗号システム
3-2  A functional Cryptosystem Using a Group Action

山村明弘
YAMAMURA  Akihiro

要旨
本論文において群作用の暗号理論への応用について検証する。上半平面へのモジュラー群の作用及

び群の融合積構造を利用して、バックワード決定システムを構築する。モジュラー群の元の正規形を

効率的に発見する幾何学的アルゴリズムを考案し、利用することによって、我々の提唱するバックワ

ード決定システムは計算可能なものとなる。このバックワード決定システムを利用することにより、

関数型暗号システムによる公開鍵暗号システムを提案する。

The main purpose of this paper is to examine applications of group theoretical concepts to
cryptography. We construct a backward deterministic system employing the action of the
modular group on the upper half plane and the amalgamated free product structure of the group.
We invent a geometrical algorithm that finds the normal form of an element of the modular group
effectively. This algorithm makes our backward deterministic system tractable. Using the
backward deterministic system, we invent a public-key cryptosystem in terms of a functional
cryptosystem.

［キーワード］
公開鍵暗号，関数型暗号システム，バックワード決定システム，モジュラー群，融合積
Public-key  cryptosystem,  Functional  cryptosystem,  Backward  deterministic  system,  
Modular  group,  Amalgamated  free  product
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次に、組合せ群論における基本的な結果を基

に、群の融合積を紹介する。モジュラー群は、

行列式が 1 である 2×2 の有理数成分の行列のな

す群である。モジュラー群は、有限巡回群にお

ける融合積であることはよく知られている。上

半平面上のモジュラー群の作用を利用してモジ

ュラー群における行列の正規形を発見する幾何

学的アルゴリズムを提案する。このアルゴリズ

ムは幾何学的性質を持つので非常に効率的であ

る。

最後に、上半平面上のモジュラー群の作用を

利用したバックワード決定システムに関する、

公開鍵暗号システムを提案する。モジュラー群

を利用した公開鍵暗号は既に［14］に紹介されてい

る。本論文の手法は、関数型暗号システムに基

づく点、復号アルゴリズムが高速である点にお

いて、［14］に紹介されている手法とは異なる。

我々は、公開鍵、秘密鍵、暗号化、復号の方法

について説明する。このシステムの安全性につ

いても考察する。

2 関数型暗号システム

関数型暗号システムの概念は、文法理論上の

概念（［4］［5］［10］［11］［12］参照）を利用して公開鍵暗号

システムを構築するために導入された。本章に

おいて、幾つかの概念と専門用語を見直す。χ

は集合、f iはχからχへの関数とする。このとき、

I は有限集合である。ここで、ある元 x∈χがあ

り、もし

（ここで、i1, i 2, …, i n1,  j 1, j 2 …, jm∈I, k=1, 2, …,

n である）であるならば、n=m 及び ik= jkが成

立する。このとき三組（｛f i（i∈I）｝, x,χ）はバック

ワード決定システムと言われる。次に（｛f i（i∈

I）｝, x,χ）と（｛g i（i∈I）｝, y,γ）をバックワード決

定システムとする。（｛f i（i∈I）｝, x,χ）から（｛g i（i

∈I）｝, y,γ）への射φは写像φ：χ→γであり、

φ（x）=y かつ各 i∈I に対してφ○f i=g i○φを満

たすものである。ここで p=f i1○f i 2○…○f in（x）と

仮定しよう。q=φ（p）とする。すると

したがって、射φは列 i1, i 2 …, i nの情報を保存す

る。本論文では公開鍵暗号システムを構築する

ために、バックワード決定システムを利用する。

公開鍵暗号を構築する際の最も注意すべき点は、

落とし戸（トラップドア）を用意することである。

関数型暗号システムの場合、異なる計算量の二

つのバックワード決定システムとその二つのシ

ステム間の効率的に計算可能な射を発見するこ

とが重要である。二つのバックワード決定システ

ムのうちの一つである（｛f i（i∈I）｝, x,χ）はもう一

つのものより計算が困難であることを仮定する、

つまり以下のことが成立すると仮定する：

p=f i1○f i 2○…○f in（x）がχ上にある場合、点 p を

得るためにどのように x に幾つかの f iを作用さ

せればよいか簡単には分からない。（｛f i（i∈I）｝,

x,χ）はバックワード決定システムなので、x に

幾つかの f iを作用させて p を得る方法は一意的

に決まる。一方、もう一つのバックワード決定

システム（｛gi（i∈I）｝, y,γ）における計算は簡単で

ある。つまり、q=g i1○g i2○…○g in（y）である場合、

q を得るためにどのように y に幾つかの g iを作

用させればよいかを発見するための効率的なア

ルゴリズムが存在する。（｛f i（i∈I）｝, x,χ）から

（｛gi（i∈I）｝, y,γ）への射φはこの暗号システムの

落とし戸の一部である。バックワード決定シス

テム（｛f i（i∈I）｝, x,χ）を公開し、（｛gi（i∈I）｝, y,γ）

とφを秘密にする。メッセージ発信者は、メッ

セージ i1, i 2 …, i nを合成写像写像 f i1○f i2○…○f inと

して暗号化し、χ上の点 p=f i1○f i 2○…○f in（x）を

計算する、そして p を合法的受信者に送信する。

合法的受信者は、暗号文 p に落とし戸φを作用

させ、q=φ（p）を得る。φはバックワード決定

システムの射なので、 q=g i1○g i 2○… ○g in（y）で

ある。その結果、合法的受信者は、（｛g i（i∈I）｝,

y,γ）のための効率的なアルゴリズムを使用して、

写像 g i1○g i 2 ○… ○g in の列を得ることができる。

したがって、オリジナルメッセージ i1, i 2 …, i nは、

合法的受信者によって復号される。一方、盗聴

者はメッセージ p と公開された情報（｛f i（i∈I）｝,

x,χ）を得ることができる。しかし、盗聴者はシ

ステム（｛f i（i∈I）｝, x,χ）が計算困難なので、情報
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p とバックワード決定システム（｛f i（i∈I）｝, x,χ）

から写像 f i1○f i 2○… ○f inの列を得ることができな

い。よって、この暗号システムは安全である。

したがって、一対のバックワード決定システム

と、計算量の必要条件を満たす射が存在すれば、

その一対のバックワード決定システムを利用し

て公開鍵暗号を構成することができる。この公

開鍵暗号を関数型暗号システムと呼ぶ。

数学対象上の群作用を利用した関数型暗号シ

ステムを提案しよう。G は群、χは非空集合（又

は他の数学的対象）とする。群 G は以下を満たす

ときにχ上に作用するといわれる。χへの G×

χの写像 p があり、（通常、p の（g, x）の像p（g,

x）を gx で示す。）

（i）a, b∈G かつ x∈χのとき、（ab）x=a（bx）

が成立

（ii）すべての x∈χに対して、1 が G の単位元

の場合 1x=x が成立

さて群 G は集合χ上に作用すると仮定しよう。

群 G の各元 g は x→gx というルールによりχ

からχの上への 1 対 1 関数とみなすことができ

る。集合χ上に作用する群 G から集合γ上に作

用する群 H の準同型写像φについて考えてみる

ことにしよう。χからγへの写像 f は、各 g∈G

と x∈χに対して、f（gx）=φ（g）f（x）を満たす

と仮定する。次に g1∈G とし、x∈χとする。こ

のとき（φ（gi）（i∈I）｝, f（x）,γ）はバックワード決

定システムであると仮定する。（｛gi（i∈I）｝, y,γ）

もまたバックワード決定システムであることは

明らかである。ここで写像 f は二つのシステムの

射である。モジュラー群を利用したこのような

関数型暗号システムの具体例を 5 に示す。

3 融合積

組合せ群論は生成元と関係式による群の表示

の研究である。語又はアルファベットの並びに

おけるアルゴリズムに関する多くの結果が数学

のこの分野から得られている。このことは組合

せ群論における概念は、語又は語順におけるア

ルゴリズムの理論と相性が良いことを意味して

いる。実際モジュラー群は暗号システムを構築

するために［14］で使用されている。この節では、

この後利用する組合せ群論の概念について説明

を行う。詳細については［2］［7］［9］を参照してほし

い。χは非空集合とし、R は X∪X－1上の語の

集合であるとする。群 G が集合 R によって生成

された正規部分群 N による集合 X 上の自由群F

（X）の商群、つまり G=F（X）｜N である場合、

群 G は表示 Gp（X｜R）を持つと言われる。融合

積は、組合せ群論における重要な構成法である。

直感的に、G1と G2の H を融合する自由積（又は

融合積）とは G 1と G 2を部分群として持つ群で

G1と G 2の共通部分がちょうど H になるもので

ある。群の融合積の厳密な定義を与える。G1と

G2は群とする。H1（又は H2）は G1（又は G2）の

部分群であると仮定する。また、φ：H1→H2は

同型写像であると仮定する。H1と H2を融合する

G1と G2の自由積は、以下のように表示される群

のことである。

この表示は、以下の表示の省略である。

ここで、群 G1及び G2は以下の表示持っている

と仮定している。

融合積は、通常 G 1＊H1=H2G 2と記される。また、

群 G 1＊H1=H2G 2の中の部分群とは同一視される。

融合積の最も重要な性質は、融合積のすべての

元がある方法で一意的に表現されることである。

以下に群の融合積の元の正規形の概念を導入す

る：は及びを融合する群及びの自由積とする。

つまり、

G1の H 1に関する剰余類、G2の H 2に関する剰

余類をそれぞれ考える。まず剰余類分解の代表

系を選択する。｛a i｜i∈I｝は H1による G1の剰

余類分解の代表系であり、｛b i｜j∈J｝は H2によ

る G2の剰余類分解の代表系であると仮定する。

よって剰余類分解

を得る。群 Gの元 g が s1 s 2 s 3 … sn － 1 s nのよ



情報セキュリティ特集

104 情報通信研究機構季報Vol.51 Nos.1/2 2005

特集

うに書けると仮定する。ここで、snは H=H1=H2

の元であり、各 sk（k=1, 2, …, n－1）は Hに含ま

れないが、｛a i｜i∈I｝又は｛bj｜j∈J｝のどちらかに

属する。これは、skは前者に属し、sk+1は後者に

属する、またはその逆が成り立つことである。

このとき g は s1 s 2 s 3 … sn － 1 s nという正規形

を持ち、表現 s1 s 2 s 3 … sn － 1 s nはその正規形で

あると言う。

命題 1

G1＊H1=H2G 2の各元は、正規形として一意的に表

現できる、つまり、G 1＊H1=H2G 2の中のある元 g

が二つの正規形 s1 s 2 s 3 … sn － 1 s n及び t1 t 2 t 3

… tm－1 tmと書けるならば、各 j=1, 2, …, n につ

いて n=m 及び sj=t jとなる。

証明方法は、［2］［7］［9］を参照してほしい。部分

群 Hを融合する有限群 G1及び G2の自由積 G を

与えられたと仮定しよう。H による G1及び G 2

の剰余類分解の代表系を選択する。g=u 1 u 2 …
u nは G1及び G2の元の代替になる積であると仮

定する、つまり、u i∈G 1である場合、ui+1∈G 2

であり、また逆が成り立つ。g の正規形 s1 s 2 …
snを発見するアルゴリズムを与える。

アルゴリズム 1

INPUT：G 1及び G 2及びからの代替列の積と

しての G1＊H1=H2G 2における元 g の表

現 u1 u2 … un

OUTPUT：g の正規形 s1 s 2 … sn

Step 0）

u i∈G 1又は u 2∈G 2であることに注意する。

ここではu i∈G 1と仮定する。すると H の G1に

おける代表元 s1とv i∈H によりu i=s 1v iとなる。

g は g=s 1v 1u 2u 3…u nと書き換えられる。ここ

で s1∈G1かつ u2∈G2であることに注意する u1

∈G2の場合も同様の処理をする。

Step 1）

g=s 1s 2…smvmu tu t+1…u nであると仮定する。

このとき、vm∈H であり s1は G1又は G2の代表

である。s1∈G1の場合、si+1∈G2であり、また逆

も成り立つ。また、sm∈G1の場合、ut∈G2であ

り、また逆も成り立つ。列内に u jが存在しない

場合、g=s 1s 2…smvmである。このとき、vmは

H にある。sm+1{ vmと設定する。アルゴリズム

は正規形 g=s1s 2…smsm+1をアウトプットして終

了する。

smは G1の代表系であると仮定する。よって、

utは G2内にあり、vmu t=sm+vm+1と表現できる。

このとき sm+1は G2と vm+1∈H の代表系である。

Step 2）

s m+1 H の場合、g=s 1s 2…smsm+1vm+1u t+1…
unである。sm+1∈G2かつ ut+1∈G2であることに

注意する。Step 1）に戻る。

sm+1∈H の場合、sm, u t+1∈G 1かつ sm+1, v m+1

∈H ⊂G 1なので、sms m+1v m+1u t+1∈G 1である。

smsm+1vmvm+1u t+1=s'mv'mである。このとき、s'm

は G 1と v'm∈H の代表元である。sm{ s'mかつ

v m{ v'mと設定する。このとき、g =s 1 s 2…
smvmu t+2…unである。（ut∈G2として）存在する

場合、sm∈G1かつ ut+2∈G2であることに注意す

る。

smが G 2の代表元であり、かつ u tは G 1内に

ある場合、同様の手順を実行し、Step 1）に戻る。

Step 2）の各ステージにおいて、ukの個数は削

減される。したがって、入力の長さが n の場合、

アルゴリズムは最大 2n+1 ステップで終了する。

したがって、アルゴリズム 1 は線形時間だけを

要する。

4 モジュラー群

行列式 1 を持つ 2×2 有理整数行列がなす群は

モジュラー群と呼ばれ、SL（2, Z）と記される。つ

まり、

である。この群は、数論、複素解析、双曲幾何

学、離散群論、組合せ群論の文献に頻繁に登場

する。モジュラー群は、今までに十分研究され

ており、モジュラー群を利用して、暗号システ

ムを構築するための技術のポテンシャリティが

ある。モジュラー群に関してより詳しい情報を

得るためには、［6］と［13］を参照して欲しい。

Aと B は、SL（2, Z）の行列であり、下記のと

おりとする。

A6=B 4 =1 かつ A3=B 2であることは、容易に分
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かる。さらに、Aと B は SL（2, Z）を生成するこ

とはよく知られている。実際のところ、SL（2, Z）

は

と表示される。このことは、SL（2, Z）は位数 6

の巡回群 <A> と位数 4 の巡回群 <B> の位数 2

の巡回群 H=<A3>=<B2>=｛I, －I｝を融合した自

由積であることを示している。したがって、SL

（2, Z）の各元は、一意的に正規形として表現され

る。

を <A> における H の剰余類分解代表系として

選択する。

を <B> における H の剰余類分解代表系として

選択する。SL（2, Z）の各成元は一意的に

として表現される。このとき、snは H にあり、

かつ各 sk（k=1, 2, …, n－1）は A, A2又は B であ

る。このことは、skが｛A, A2｝にあれば sk +1は

｛B｝にあること、そしてその逆も成り立つこと

と同値である。

sn∈H=｛I, －I｝であるので、Wsn=±I であるこ

とに注意する。行列 A 及び B には、無限の選択

がある。A1
6=B1

4=1 かつA1
3=B1

2の関係を条件とし

て、SL（2, Z）を生成する行列 A1と B1を発見す

る方法を示す。このことは、［14］に与えられてい

る。

命題 2

行列M∈SL（2, Z）に対して、行列A1=M－1AM

と B 1=M－1BM は SL（2, Z）を生成し、かつ

A1
6=B1

4=1 かつA1
3=B1

2の関係を満たす。

命題 3

A と B には、無限に異なる共役元が存在する。

上記二つの命題により、A1
6=B1

4=1 かつA1
3=B1

2

の関係を満たす SL（2, Z）の生成元 A1と B1には、

無限の選択肢がある。ガウス平面の上半平面に

おけるモジュラー群の作用について議論する。

上半平面を Hにより記する。つまり

である。このとき、C は複素数体であり、Im（z）

は複素数 z の虚数部分である。Mは SL（2, Z）に

おける行列であるとする。行列 Mによって確定

されるMöbius 変換 fMは下記により得られる。z

∈C に対して、

である。このとき、

と仮定している。

z∈H に対して fM（z）∈H であることは、簡単

に証明できる。H における群SL（2, Z）の作用が

自然に導かれる：

SL（2, Z）の元M及び z∈H に対して、

と定義する。Möbius 変換に関して、SL（2, Z）が

H に作用することは明らかである。H における

同値関係が作用により以下のように定義される。

z1, z2∈C に対して、Mz1=z2のような M∈SL（2,

Z）があれば、z1～z2とする。上半平面 H におけ

るモジュラー群の作用に関しては、［6］及び［13］を

参照してほしい。与えられた行列 M∈SL（2, Z）

の行列 A 及び B に関する正規形（±I を無視し

て）を発見する幾何学的アルゴリズムを与える。

H上に幾つかの領域を定義する（図 1 参照）。

Oは領域

とする。P は領域

とする。Qは領域

とする。Rは領域

とする。
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O は基本領域であることに注意する。基本領

域については、［6］又は［13］を参照してほしい。

与えられた点 z∈H 、それは y∈O と同値であ

る、に対して、その正規形と Nz=y を満たす行

列 N を発見するための上半平面における幾何学

を使用したアルゴリズムについて説明する。

アルゴリズム 2

INPUT：O 内部にある点 y と同値な点 z∈H

OUTPUT：Nz=y を満たす行列 N 及びその A

並びに Bに関する正規形

Step 0）

z は与えられた点とする。L は空白リスト（ ）

とする。

Step 1）

z が O 内にある場合、L を返して、アルゴリ

ズムは終了する。それ以外は、Step 2）へ進む。

Step 2）

z が P 内にある場合、

とし、右側から A を L に入れる。つまり、L=

（X1, Xx, …, Xn）の場合、このとき Xiは A, A2又

は B であり、

となる。

z が Q 内にある場合、

とし、右側から A2を L に入れる。つまり、L=

（X1, Xx, …, Xn）の場合、

となる。

z が R 内にある場合、

とし、右側から B を L に入れる。つまり、L=

（X1, Xx, …, Xn）の場合、

となる。

次にStep 1）に進む。

命題 4

上記のアルゴリズムは、N の正規形の長さが

n である場合、2n+1 ステップ以内に停止する。

さらに、L=（X1, Xx, …, Xn）の場合、このとき Xk

図1 上半平面
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は A, A2又は B であり、A 及び B に関する N

のための正規形は±I を無視して X1, Xx, …, Xnで

ある。

証明：A 及び B は SL（2, Z）を生成すること、

O は H の基本領域であることに注意する。上半

平面におけるすべての点 p は

と記述できる。このとき、q は O 内にあり、か

つM∈SL（2, Z）である。さらに、

かつ

は容易に示すことができる。

N は SL（2, Z）にあり、その正規形は X1, Xx,

…, Xnであると仮定する。このとき、±I を無視

して各 k=1, 2, …, n に対して、Xkは A, A2又は

B である。O から任意の点 y をとる。上半平面

における点 Ny の位置により、正規形の最初の文

字の情報を得ることができる。X1が A である場

合、Ny は P 内に位置しなければならない。X2

が A2である場合、Ny は Q 内に位置しなければ

ならない。X1が B である場合、Ny は R に位置

しなければならない。例えば、X1X2=AB である

場合、Ny は P 内に位置しなければならない。そ

の結果、我々は X1=A かつX2=B という情報を

得る。同様に他の場合も推論できる。正規形の

長さが n の場合、アルゴリズムは n ステップで

終了することに注意する。

行列 N と A 及び B に関するその正規形を発

見するために、行列を幾つかの行列に分解する

標準還元アルゴリズム（［2］7.4.2.のアルゴリズム）

とアルゴリズム 1 を利用することができる。し

かし、アルゴリズム 2 はそれらの組合せより処理

が速いと思われる。アルゴリズム 2 を利用し、線

形時間で行列 A 及び B に関する M∈SL（2, Z）

の正規形を発見することができるので、アルゴリ

ズム 1 及びアルゴリズム 2 を線形時間で繰り返し

利用することによって、関係 A1
6=1=B1

4とA1
3=B 1

2

を満たす SL（2, Z）の他の生成元 A1及び B1に関

するMの正規形も発見することができる。

5 モジュラー群を利用した関数型暗
号システム

上半平面における SL（2, Z）の作用と 2 におけ

る関数型暗号システムの理論を利用して、二つ

のバックワード決定システムを定義する。

A1
6=B1

4=1 かつ A1
3=B1

2を条件として、A1及び B1

は SL（2, Z）の生成元とする。A1及び B 1には、

無限の選択肢があることを説明した。アルファ

ベット A1と B 1上にある語 V1, V2を、V1と V2

が SL（2, Z）の自由部分半群を生成するように選

択する。つまり、V1上にある、二つの語 X1と

X2が SL（2, Z）の元として、V2と一致する場合、

X1及び X2はV1と V2上の語として同一である。

さらに、V1及び V2のすべての連結は A1及び B1

に関して正規形になり、V1は V2の最初の部分列

ではなく、V2は V1の最初の部分列ではないこと

を条件とする。例えば、すべての正の整数 i と j

に対して行列（B1A 1）iと（B1A 1
2
）jは、SL（2, Z）

の自由部分半群を成し、ほかのすべての条件も

満足する。一般に語の組合せ論を利用してこの

ような行列の対は容易に発見できる。行列 Mを

GL（2, C）から任意に選択し

とする。GL（2, C）は複素数体 C を成分とする正

則な 2 ×2 行列である。各 i=1, 2 に対して W1

及びW2は SL（2, C）に属することに注意する：

SL（2, Z）が H に作用する方法と同じ方法で、

SL（2, C）は上半平面 H 上に作用することに注意

する。χ=M－1H=｛M－1q｜q∈H｝とする。p は

χ上の点で、Mp が基本領域 O 内にあるような

ものとする。よって、SL（2, Z）は±I を無視して

Mp 上に作用する。つまり、L, N∈SL（2, Z）にお

いて LMp=NMp の場合、L=±N となる。fM：

χ→H は、f M（q）=Mq によって定義される

Möbius 変換とする。G=M－1SL（2, Z）Mとする。

準同型写像φ：G→SL（2, Z）はφ（N）=MNM－1

によって与えられる。このとき N∈G と x∈χに

対して、fM（Nx）=φ（N）fM（x）となることは簡
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単に示される。（｛W1, W2｝, p, χ）と（｛V1, V2｝, fM

（p）, H）がバックワード決定システムであること

は、モジュラー群における行列の正規形の一意

性を利用して、容易に証明できる。fM が射であ

ることは明らかである。2 に記載されたスキー

ムに沿ってこれらのバックワード決定システム

を利用して公開鍵暗号を構成する。

公開鍵

公開鍵はバックワード決定システム（｛W 1,

W2｝, p, χ）

秘密鍵

秘密鍵はバックワード決定システム（｛V1, V 2｝,

fM（p）, H）

送信される平文は列 i1i 2…i nと仮定する。この

とき、k=1, 2, …, n に対して ik∈｛1, 2｝である。

暗号化方法

行列Wi1, W i2, … Winを計算し、この行列を E

と呼ぶ。

となることに注意する。

行列 E により決定するMöbius 変換によって、

χ上の点 p に行列 E を作用させる。点 f E（p）

=Eq を計算し、その点を q と名付ける。つまり、

q=Eq とする。G は、χに作用するので、点 q

はχ上にある。点 q は合法的受信者に対して送

信される。q は平文 i1i 2…i nの暗号文である。

復号方法

アルゴリズム 2 を利用して、合法的受信者は、

Mq=X1X2…Xl（MP）となる正規形 X1, Xx, …, X l

を発見する。このとき、k=1, 2, …, l に対して Xk

は A 又は A2又は B である。行列 X1, Xx, …, X l

を N と記す。したがって、Mq=N（Mp）である。

SL（2, Z）は、Aと B から生成されるので、A及

び B は、行列 A 1及び B 1の積として書ける。

A=Z1（A1, B 1）及び B=Z2（A1, B 1）と仮定する、

こでZ1（A1, B 1）と Z2（A1, B 1）は A1及び B1上

の語である。A に Z1（A1, B 1）に Z2（A1, B 1）を

代入することにより、合法的受信者は

を得る。このとき、Xkが A のとき Jkは 1 であ

り、Xkが B のとき、Jkは 2 である。アルゴリズ

ム 1 を利用し、合法的受信者は A1及び B1に関

する N の正規形を得る。正規形の表現の一意性

及び V1並びに V2に関する条件により、合法的

受信者は、列 Vi1V i2…V inを得て、またそれによ

り、オリジナルの平文 i1i 2…i nを得る。

6 安全性について

本節で安全性の問題について簡単に議論する。

暗号化と復号は、対応するグループの部分半群

の自由性に依存し、GL（2, C）の元による共役は

自由性を保つので盗聴者は NW1N－1, NW2N－1を

満たすSL（2, Z）の元 N を発見したいだろう。盗

聴者が行列 N を発見できるならば、その盗聴者

はこの暗号システムを攻撃するためにアルゴリ

ズム 1 とアルゴリズム 2 を使用することができ

る。このような行列 N を発見するためには、行

列方程式

を解く必要がある。ここで、U, V∈SL（2, Z）か

つ N∈GL（2, C）であるような U, V, N は未知変

数である。このシステムは複素数体上の 2 の変

数を用いた 11 の方程式から構成される。N が発

見された場合、U, V は自動的に導き出される。

変数の数は方程式の数より大きいので、原則と

して、方程式のこのシステムのための解は無限

にある。行列M, V 1とV2は解のうちの一つであ

ることを我々は知っている。著者の知る限り、

このような方程式を解くためのアルゴリズムは

まだ発見されていない。数値解析法は方程式を

使用すると方程式を用いたこのシステムが解け

る可能性はあるが、解 N の近似値が分かるだけ

である。よって、数値解析法が実際に機能する

か否かわからない。さらに、複素数体を有理数

体の有限次拡大に限定することにより、このよ

うな攻撃を防ぐことができるであろう。N は必

ずしもMと等しいとはいえない。また、NがM

と異なる場合、盗聴者がメッセージを復号する

ために問題が生じる。N は必ずしも我々の条件

を満たす SL（2, Z）の自由部分半群の生成元を提

供するわけではないからである。A2
6=1=B 2

4と

A2
3=B 2

2の関係を満たす SL（2, Z）の生成元 A2及

び B 2上の語である行列 U1と U 2が自由部分半

群の自由生成元をなしていたとしても、U1と U2
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の連結は A2及び B2に関する正規形に必ずしも

なるとは限らない。よって、平文を得るために

はまだ問題が残っている。

他の可能性として、行列 E を発見し、W1と

W 2の積にその行列を分解する攻撃が考えられ

る。行列 E を発見し、分解するためのよい方法

があるかもしれない。もちろん、行列 E が発見

された場合、分解方法を推測することにより、

盗聴者は行列 E の分解が正しいものかどうか検

証できる。しかし、この作業は非決定的アルゴ

リズムであり、指数時間を必要とする。よって、

このシステムを破るためには、まだまだ時間が

かかる。その結果、バックワード決定システム

（W1, W2 , p, χ）は計算困難である。一方、バッ

クワード決定システム（V1, V2 , fM（p）, H）は、上

半平面の幾何学を使用することができるので、

計算可能である。数学では、幾何学はアルゴリ

ズム 2 のように早いアルゴリズムをもたらす。1

番目のバックワード決定システムは、暗号を解

読しにくい空間χに属し、一方、2 番目のシステ

ムは、よく知られた空間である上半平面に属す

る。二つのシステムの違いは幾何学的にある。

7 むすび

本論文は［14］［15］における研究を報告したもので

ある。その後、研究が進み提案方式への攻撃も

報告されている。本研究では新しい方向性の模

索が目的であるので、攻撃研究の結果を含めて

更に発展させていきたい。
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