
そのような不正行為への対抗策としては、情報

が埋め込まれていること自体を隠す技術である

情報ハイディングが有効である。情報ハイディ

ングは、情報伝送に際してのカムフラージュ手

段だけでなく、画像や音楽などの著作物に著作

権情報や配布先情報を埋め込む手段としても利

用できる。本論文では、デジタルドキュメント

を埋め込み媒体とし、文書内に挿入された改行

コードの位置を秘匿情報とする情報ハイディン

グ手法について述べる。

2 ドキュメントに対する情報ハイデ
ィング［1］

2.1 情報ハイディングとは
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1 まえがき

計算機ネットワークの利用拡大に伴い、ネッ

トワーク上で情報を安全に伝送する情報セキュ

リティ技術が重要になってきている。情報セキ

ュリティ技術の一つである暗号は、攻撃者に解

読されないように、あるいは改ざんされたらそ

の検出ができるように、情報を加工・復元する

技術であり、情報が隠されているという事実を

隠すことは必ずしも目的としていない。そのた

め、通信路上で暗号通信を見つけることは容易

であり、攻撃者は暗号を解読できなくても、重

要と思われる暗号通信（暗号化されていることは、

その通信内容が重要なものであることを示唆す

る）を見つけ出して妨害することは可能である。

3-8 改行位置の調整によるドキュメントへの情
報ハイディング

3-8  Information Hiding on Digital Documents by Adjustment of
New-line Positions

滝澤　修　 松本　勉　 中川裕志　 村瀬一郎　 牧野京子
TAKIZAWA  Osamu,  MATSUMOTO  Tsutomu,  NAKAGAWA  Hiroshi,  MURASE  Ichiro,  
and  MAKINO  Kyoko

要旨
情報が秘匿されている事実自体を隠す技術である情報ハイディングは、情報の埋め込み媒体が持つ

情報の冗長性を利用するため、画像や音響信号など冗長度の高い媒体について多く研究されてきた。

それに対して本論文では、デジタルドキュメントを埋め込み媒体とし、文書内に挿入された改行コー

ドの位置を秘匿情報とする情報ハイディングについて述べる。本手法はドキュメントのレイアウト情

報に依存しないため、電子メールのようなプレーンテキストに対しても秘匿情報の埋め込みが可能で、

文字通信においてプライバシーを保つ手段などに利用できる。

In the usual information hiding applied to digital documents, secret messages are embedded
in the layout information (e.g., the space between lines or characters) because character codes
have no redundancy. This paper describes a new method for hiding information in plain text
without using any layout information. It enables a secret message to be embedded as binary
digits that are related to the number of characters in each line of the cover text.

［キーワード］
情報ハイディング，電子透かし，ステガノグラフィ，ドキュメント，自然言語処理
Information  hiding,  Digital  watermarking,  Steganography,  Document,  Natural  language  processing
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情報ハイディングは、情報伝送に際しての秘

匿通信すなわちカムフラージュ手段として、あ

るいは画像や音楽などの著作物（コンテンツ）に

著作権情報や配布先情報などの権利主張のため

の情報を埋め込む手段としての応用が考えられ

る。秘匿通信としての用途の場合は「ステガノグ

ラフィ」（steganography）、権利主張の用途の場

合は「電子透かし」（digital watermarking）と呼ぶ。

情報ハイディングは、コンテンツ（カバーデー

タと呼ぶ）に対して、秘匿メッセージや著作権情

報など（エンベデッドデータと呼ぶ）を埋め込み、

埋め込み済のコンテンツ（ステゴデータ）を作る

処理である。伝送されるのはステゴデータで、

受信者はステゴデータからエンベデッドデータ

を取り出して利用することになる。ステガノグ

ラフィの場合、エンベデッドデータが主体であ

り、カバーデータは秘匿通信のためのカムフラ

ージュに過ぎない場合が多い。それに対して電

子透かしの場合、主体はカバーデータ（著作物）

であり、カバーデータに関する付帯情報をエン

ベデッドデータとして埋め込む。したがってス

テガノグラフィの場合は、多くのエンベデッド

データを埋め込むことに力点が置かれ、電子透

かしの場合は、カバーデータとステゴデータの

差異ができるだけ小さいこと（すなわちコンテン

ツの変質が少ないこと）に力点が置かれる。

2.2 ドキュメントに対する情報ハイディング

の特徴と分類

カバーデータとしてドキュメント（文書）を用

いる情報ハイディングは、第三者が気づかない

作為をドキュメントに施すことによって情報を

埋め込み、正当な者のみがそのドキュメントか

ら秘匿情報を抽出できるようにすることを目指

す。

有史以来使われてきた古典的な情報ハイディ

ングは、もともとドキュメントを媒体とするも

のが多くを占めていた。現代においては、第三

者による傍受や検閲等の脅威に対抗することな

どを想定したステガノグラフィ（秘匿通信）とし

ての応用がまず考えられる。ドキュメントにお

けるステガノグラフィは、第三者が通常の通信

とみなすデータに実は第三者の目を逃れる秘密

の情報が埋め込まれているモデルである。ステ

ガノグラフィと共に、ドキュメントへの情報ハ

イディングの有力な応用分野と考えられている

のが、電子的コンテンツに対して著作権情報や

フィンガープリントを埋め込む電子透かしであ

る。これは、コンテンツを正当に入手した人や

組織を特定できる情報などをコンテンツに埋め

込んでおくもので、不正な 2 次配布をした場合

に流出元を特定できることによって、海賊版の

流布に対する抑止効果が期待できる。

ドキュメントへの情報ハイディングにおいて

考慮しなければならないのは、カバーテキスト

（カバーデータとしてのテキスト）の改変をどれ

くらい許容するかである。小説などカバーテキ

ストそのものが著作物である場合、改変は全く

許容できないと言っていい。一方、著作権を主

張する主な対象がソフトウェアや画像あるいは

ビデオなどであり、その付属物であるドキュメ

ントに著作権情報を埋め込む利用法の場合、例

えば、ソフトウェアならマニュアルや使用許諾

書のような添付文書をカバーテキストとして情

報を埋め込む場合には、ステゴテキスト（ステゴ

データとしてのテキスト）はカバーテキストの意

味が保存されていればよく、したがって文面に

若干の変更が加えられても許容できる場合があ

る。さらに、秘匿されている情報に重点が置か

れ、ステゴテキストがカムフラージュに過ぎな

いステガノグラフィの場合、機械による自動的

な検閲を逃れる目的であれば、ステゴテキスト

は意味のある文書になっていなくても構文的に

正しくさえあればいい場合もある。

情報ハイディングは、カバーデータの冗長性

を利用して情報を埋め込む技術であるので、ド

キュメントのどの側面の冗長性を利用するかに

よって、幾つかの方式に分類できる。分類の際、

情報秘匿のための作為がハードコピー上（あるい

はディスプレイの画面、以下同じ）に残る方式と、

残らない方式の二つに大別して考えると理解し

やすい。ハードコピー上に残るか残らないかの

違いは出力系に依存するので、必ずしも厳密な

分類とはいえないが、説明上は都合がいいので、

以下では一般的な出力系を想定して両方式を概

観する。

（1） 作為がハードコピー上に残る情報ハイディ

ング
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ハードコピー上に残る方式は、作為が目視確

認できるはずだが気付きにくいことを利用する

もので、電子データとしてだけでなくハードコ

ピーとしての流通にも使える特長がある一方、

見破られないように作為の仕方を工夫する必要

がある。この方式は、気付きにくさの原理によ

って、更に以下の二つのタイプに細分類できる。

①　作為が見えにくいことを利用するタイプ

カバーテキストとステゴテキストとを並べて

目視比較しても見分けられない程度の、微小な

作為を施すことによって、見破られることなく

情報を埋め込むことを目指す。その実現方法と

して、文書レイアウトへの作為が考えられる。

これは、ポストスクリプト機能等を活用して、

文書レイアウトに微小な作為を施し、ハードコ

ピーとして印刷されたステゴテキストをスキャ

ナで読み取って秘匿情報を抽出する手順が基本

となる。文字情報そのものは埋め込みと抽出の

両場面で重要ではなく、ドキュメントの画像と

しての情報の差異を利用する。そのため、これ

は画像への情報ハイディングの一特殊形とみな

すこともできる。ハードコピーとして利用する

場合、複写を繰り返して画像が劣化することに

より、秘匿情報も劣化消失することが、このタ

イプの弱点といえる。ハードコピーを介さずデ

ータ内に秘匿した情報を電子データのまま受け

取って抽出するモデルもあり得るが、その場合

はそもそもレイアウトに作為を施す必要はなく、

したがって後述する XML や LaTeX 文書への情

報ハイディングなどと同類とみなせる。

レイアウトへの作為の施し方としては、行間

隔あるいは語間隔の拡大縮小や、文字幅の拡大

縮小あるいは文字の回転などが提案されている。

例えば行間隔の標準画素数を定めておき、ビッ

ト“1”を埋め込むと間隔が拡大し、“0”を埋め込

むと狭まるとする方法である。したがって秘匿

情報の抽出性能はスキャナの読み取り解像度に

依存することになるので、拡大縮小の程度を小

さくすればより作為に気付かれにくいが、半面、

抽出エラーも増加することになる。どの作為が

気付かれにくいかは言語に依存し、例えば英語

などの欧文では、語間隔の拡大縮小が有利で、

日本語のような語間にスペースが挿入されない

言語では、フォントの拡大縮小と回転への作為

が有利とされている［2］。また、秘匿情報の抽出

に際して、原本であるカバーテキストとの比較

照合を必要とする手法としない手法とがある。

レイアウトへの作為を用いる各種手法について

は、文献［3］に多数紹介されている。

レイアウトへの作為以外に、ドキュメントの

周辺や罫線などに極めて小さい文字や記号を隠

しておく方式も、このタイプに属する。また、

筆跡の座標や筆圧に作為を施して情報を秘匿す

る手書きステガノグラフィ［4］も、ドキュメント

への情報ハイディングとみなすならば、このタ

イプに属すると言えよう。

②　作為が自然なため気付かないことを利用す

るタイプ

デジタルドキュメントは基本的に、文字列と

レイアウト情報とからなる。文字はそれ自体が

意味の一部を成すため、デジタル情報としての

文字へ無配慮に作為を行うと、わずかな作為で

あっても文字化けなどを起こし、意味にまで波

及することでドキュメントの品質が大きく損な

われ、また作為が露見する恐れが高まる。その

ため、ドキュメントへの情報ハイディングは従

来、前述した文書レイアウトへの作為に分類さ

れる手法が多く提案されてきた。しかし電子メ

ールのようにレイアウト情報を持たないプレー

ンテキストに情報を埋め込む場合は、文字への

作為のみに頼る必要がある。この場合、作為の

見えにくさによるカムフラージュを目指すこと

は断念し、ステゴテキストだけを観察した場合

に不自然さに気付かれないことでよしとする戦

略をとる。この方式ではカバーテキストとステ

ゴテキストとを比較すると作為が露見するため、

カバーテキストを公開しない利用モデルが想定

される。本タイプは作為がかなり大きいため、

ハードコピーとして利用する場合に複写を繰り

返しても秘匿情報が劣化消失しにくい特長があ

る。

文字への作為において、ドキュメントの変質

を避けるためには、単語の置き換えなど自然言

語処理を応用した方法と、文面に影響しない文

字あるいは文字コードを挿入する方法とが考え

られる。前者の手法については文献［5］などの研

究がある。後者の手法に属するのが、本論文で

述べる手法であり、次節以降で説明する。
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なお、元となるカバーテキストが存在せず、

埋め込みデータに従ってステゴテキストを無か

ら生成する方式も、このタイプに属する。その

ような方式として、uuencode ファイルや PGP

メッセージを、あたかも詩のような英文に変換

する“Texto”や、バイナリデータを指定された文

体の英文に変換する“NICETEXT”などのツール

が提案されている［6］。

（2） 作為がハードコピー上に残らない情報ハイ

ディング

ハードコピー上に残らない方式は、見た目に

作為が全く識別できないため見破られにくいも

のの、電子データから表示メディア（紙、画面な

ど）に変換された時点で秘匿情報が消去される

ので、秘匿情報の抽出時まで電子データのまま

で扱う利用法が前提となる。

この方式としては、英文をカバーテキストと

し、複数の空白文字を各行末に挿入することに

より情報を埋め込む“SNOW”と呼ばれる手法［6］

などが提案されている。SNOW では、秘匿情報

はハフマン符号化により圧縮して暗号化した後、

行末に 0～7 個の空白を挿入することによって 1

行当たり 3 ビットの情報を埋め込む。また、ヌ

ルキャラクタをモールス信号にのっとってテキ

ストデータの中に配する FFEncode というツー

ルも提案されている［6］。さらに、英文の LaTeX

文書をカバーテキストとし、ソース中の本文の

各行の単語の個数を加減することにより、情報

を埋め込む手法も提案されている［7］。XML など

の構造化文書への埋め込みも、基本的に作為が

ハードコピー上に残らない方式に属する［8］。

2.3 改行位置の調整による情報ハイディング

の位置付け

本論文で扱うのは、ドキュメントの改行する

場所をコントロールすることにより情報を埋め

込む方式である［9］。この方式は、日本語のよう

に、改行する位置が比較的自由な言語を対象と

している。本手法は、ワープロ文書のように、

段落（パラグラフ）の末尾にのみ改行コードが入

ったベタテキストを埋め込み媒体（カバーテキス

ト）とすることを想定している。この方式による

エンベデッドデータの埋め込み及び抽出処理の

流れを図 1 に示し、図 2 にカバーテキストとス

テゴテキストの例を示す。適当な長さごとに改

行コードを入れることによってエンベデッドデ

ータを埋め込んだ結果、改行が多数挿入された

文書（ステゴテキスト）が生成されるというもの

である。改行を挿入する際に、1 行当たりの行幅

（各文字の字幅の合計）の変動を小さくしてドキ

ュメントの見た目の不自然さを少なくする戦略

と、単語の途中などの不自然な位置での改行をな

るべく回避する戦略とのトレードオフを考慮し、

最も不自然さが少ない方法を考える必要がある。

改行位置の調整による情報ハイディングは、

文面に全く影響を及ぼさないため、改変困難な

著作物をカバーテキストにする場合にも適用で

きる。またこの方式は、プレーンテキストへの

文字レベルでの作為であると同時に、改行位置

というレイアウト上の作為にもなっているとい

える。

図1 改行位置の調整による情報ハイディング
における処理の流れ

図2 改行位置の調整による情報ハイディング
におけるカバーテキストとステゴテキス
トの例
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3 改行位置の調整による情報ハイデ
ィング

3.1 はじめに

改行位置の調整による情報ハイディングでは、

改行位置とエンベデッドデータとの対応付け、

すなわち図 1 におけるルールが重要である。こ

のルールについては、単語中の改行位置による

方法と、1 行文字数による方法とが考えられる。

以下ではそれぞれについて述べる。

3.2 単語中の改行位置による方法

単語中の改行位置による方法では、形態素解

析辞書の見出し単語を対象に、各単語（形態素）

中の改行位置と、埋め込み情報のビット（0 又は

1）との対応関係に基づき情報を埋め込む。例え

ば図 3 に例示するように、形態素「する」を「す｜

る」と改行したら“1”などとあらかじめ定めてお

く（"｜"は改行位置）。その際に、ステゴテキスト

の見た目の自然さを保つために、各行の文字密

度の均一さを重視し、1 行当たりの幅（行幅すな

わち各文字の字幅の合計）がなるべく均一になる

ようにする。そのため、各文字の幅について、1

バイト文字を 1 、かな漢字などの 2 バイト文字

を 2 と定義する。埋め込み処理時に指定する基

準行幅に従い、行末の近傍に来た単語を埋め込

み対象とする。図 3 に示すように、「プログラミ

ング」や「コミュニケーション」などの長い単語は、

複数の改行位置を 0, 1 に対応させておき、どれ

を選んでもいいようにしておく。こうすること

で基準行幅から大きくかけ離れない文字数で改

行できる。

図 3 の対応表を用いて情報を埋め込んだ例を

図 4 に示す。情報を埋め込んだ単語（形態素）を

下線で示している（下線は実際には非表示）。図 4

は均等割付をしたものであるが、行幅のバラツ

キはほとんど気づかれない程度であることが分

かる。図 4 の例では、“01111101011…”が埋め込

まれた情報（エンベデッドデータ）となる。

本節で説明した方法は、以下の特長を持って

いる。

（1） 字種（ひらがな/カタカナ/漢字）による切り

分けを行えば、形態素解析を使わず軽い処

理が可能。

（2） 単語単位で埋め込み方を定義できるため、

後述する 1 行当たりの文字数による方法と

比較して、埋め込み情報のビットと改行と

の対応関係の法則性を見破ることが困難で

あり、したがって抽出攻撃に強い。

（3） 単語ごとに改行位置を定義できるため、不

自然な位置での改行を回避することが可能。

一方、課題としては、形態素解析処理の誤り

への対処、一文字形態素への対処などがある。

3.3 1行当たりの文字数による方法

本節で説明する方法では、各行の文字数と埋

図3

（形態素は参考文献［10］の付属辞書に基づく）

形態素ごとのビット対応表の例
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め込みビットとの対応表を定義しておく。そし

て、埋め込もうとするエンベデッドデータのビ

ットに対応する文字数になる位置で改行コード

を挿入していく。その際に、基準行幅がなるべ

く均一になるように処理する。抽出時には、各

行の文字数をカウントし、同じ対応表を用いて

エンベデッドデータを抽出する。つまりこの方

式では 1 行につき 1 ビットの情報を埋め込むこ

とになる。図 5 に、各行の文字数と埋め込みビ

ットとの対応表を用いて情報を埋め込んだ例を

示す。

図 5 の例は、行幅を均一にするため、1 行目を

40 文字、2 行目を 33 文字などとして、“0100101

…”を埋め込んだ例である。

本手法は、前節で述べた単語中の改行位置に

よる方法のような形態素ごとのビット対応表と

の照合を必要としないため、処理が速く誤処理

が少ない。反面、埋め込み方の法則性が平易な

ので、抽出攻撃の危険性が高い問題がある。

4 実装

4.1 はじめに

本章では、3.3で述べた、1 行当たりの文字数

に応じて 1 ビットのエンベデッドデータを埋め

込む情報ハイディングツールを実装した結果に

ついて述べる。実装したツールは、プレーンテ

キストをカバーテキストとし、埋め込もうとす

る 0 か 1 のビット列（秘匿情報を暗号化したエン

ベデッドデータ）に従って改行コードを入れてい

図4

（右端の数字は埋め込まれたエンベデッドデータ（実際は非表示））

本方法により情報を埋め込んだ例

図5

（右端の太数字は埋め込まれたビット、括弧数字は各行の文字数）

埋め込みビットとの対応表と、ステゴテキストの例
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き、改行が多数挿入された文書（ステゴテキスト）

を生成するツール及びその文書から秘匿情報を

抽出するツールである。開発言語は、開発環境、

今後の拡張性、暗号化アルゴリズムの利用など

を考慮し、JAVA 言語を用いた。エンベデッド

データは、秘匿情報を RC4（鍵長 40ビット）で暗

号化したものとし、解読攻撃への対処を図って

いる。また、鍵である埋め込み対応テーブルが

容易に推測されないよう、乱数によりテーブル

を作成する機能を持ち、抽出攻撃への対処を図

っている。乱数は、JAVA が提供する乱数生成

ジェネレータ Random（）を利用している。

4.2 埋め込み方式

実装したツールは、エンベデッドデータの配

置方式により 2 種及び改行位置の決定方式によ

り 3 種の組合せで合計 6 通りの埋め込み方を選

択できるようになっている。以下では、それぞ

れの埋め込み方の詳細を説明する。

（A）エンベデッドデータの配置方式

秘匿情報を各行の文字数に対応させて文書に

埋め込む当ツールでは、ステゴテキストの中で

エンベデッドデータが埋め込まれている行を、

抽出に際して同定する仕組みを講じる必要があ

る。筆者らの実装では、埋め込まれている範囲

を示すフラグを用いる方式 A1 と、カバーテキス

トの冒頭から繰り返し埋め込む方式 A2 の 2 種

類を実装した。それぞれについて以下で説明す

る。

【方式 A1】開始・終了フラグに挟んで埋め込む

方式 A1 では、カバーテキストの途中から、開

始フラグ＋エンベデッドデータ＋終了フラグの

順番で 1 回だけ埋め込む。カバーテキストの冒

頭から開始フラグまでの改行はダミー改行とし、

情報は埋め込まない。埋込開始位置及び埋込開

始行以前の改行位置は処理ごとに乱数で決めて

いるため、同じ入力であっても出力結果は処理

ごとに異なるようになっており、抽出攻撃への

対処を図っている。図 6 に、本方式によるカバ

ーテキストへの埋め込み方の概念図を示す。

本方式では、埋め込み処理時に、埋め込み対

応テーブル、基準行幅、最小行幅、暗号（復号）

鍵、開始フラグ（8bit バイナリ）、終了フラグ

（8bit バイナリ）及び最大埋め込み開始行をパラ

メータとして指定する。また抽出処理時には、

埋め込み処理時に使用したものと同じ埋め込み

対応テーブル、最小行幅、暗号（復号）鍵、開始

フラグ及び終了フラグを指定する。最小行幅は、

指定した行幅未満の行には情報を埋め込まない

ようにするために指定するもので、これは、段

落の末尾やキャプションのように、他の行とは

行幅が著しく異なる部位を埋め込み対象外とす

るために必要である。最小行幅は埋め込みと抽

出の両処理において必要なパラメータとなる。

また最大埋め込み開始行は、開始フラグまでの

ダミー改行の最大行数を指定するもので、埋め

込み処理に際してはこの値以下のランダムな行

数が自動的に指定される。最大埋め込み開始行

は、埋め込み処理においてのみ必要なパラメー

タとなる。

本方式によれば、情報が埋め込まれている場

所を攻撃者が検出することは困難と考えられる。

しかし、エンベデッドデータは 1 回だけしか埋

め込まれていないため、ステゴテキストに対す

図6 方式A1の場合の埋め込み方 図7 方式A2による埋め込み方
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る部分的な切り出し編集が行われた場合の耐性

（エンベデッドデータの保存性）は弱いといえる。

また抽出の際には、共通鍵である埋め込み対応

テーブルや暗号（復号）鍵のほかに、開始・終了

フラグの情報も必要とする。

本方式は、カバーテキストのサイズと比較し

てエンベデッドデータが相対的に大きくて繰り

返しの埋め込みが難しい場合や、文書の切り出

しが行われる可能性の少ない文書への埋め込み

に適していると言える。

【方式 A2】繰り返し埋め込む

方式 A2 では、カバーテキストの冒頭からすべ

ての改行にエンベデッドデータを繰り返し埋め

込む。そのためダミー改行はなく、開始・終了

フラグも不要である。図 7 に、本方式によるカ

バーテキストへの埋め込み方の概念図を示す。

本方式では、埋め込み処理時に、埋め込み対

応テーブル、基準行幅、最小行幅及び暗号（復号）

鍵をパラメータとして指定する。また抽出処理

時には、埋め込み処理時に使用したものと同じ

埋め込み対応テーブル、最小行幅及び暗号（復号）

鍵を指定する。本方式はエンベデッドデータを

冗長に埋め込むため、検出時にデータの冒頭を

正しく同定する手立てを講じれば、ステゴテキ

ストが切り出し編集されてもエンベデッドデー

タを正しく抽出できる確率が高いと考えられる。

しかし繰り返しパターンを手がかりとして、埋

め込み対応テーブルを見破られる可能性が高い

図8 方式B1によるステゴテキストの例
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懸念がある。

（B）改行位置の決定方式

改行位置の決定方式については、行幅の均一

性と改行位置の自然性とのトレードオフを考慮

し、3 通り実装した。それぞれについて以下で説

明する。なお、以下に示す例ではいずれも、エ

ンベデッドデータの配置方式として方式 A1 を用

いているが、方式 A2 と組み合わせることも可能

である。

【方式 B1】行幅の均一性を重視

方式 B1 は、句読点等の禁則処理の制約以外は、

基準行幅の付近で、できるだけ幅のばらつきが

少ないように改行する方式である。禁則処理は、

MS-Word における標準的な行頭及び行末の禁則

処理のルールに準じている。図 8 に、本方式に

よる出力結果の例を示す。

この方式では、各行の行幅のばらつきが小さ

いため、ページデザイン的には自然に見える。

しかし単語の途中など不自然な位置での改行が

多いため、文章的には違和感を生じさせる場合

がある。

【方式 B2】特定の文字種における改行を制限

本方式は、方式 B1 における制約に加えて、特

定の文字列内（数字及びアルファベット）での改

行を避ける方式である。図 9 に出力結果の例を

示す。

図 9 の例では、“representation”のようなアル

ファベット列は途中で改行されず、他の行より

図9 方式B2によるステゴテキストの例
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もやや行幅が長くなっていることが分かる。そ

のため方式 B1 よりも行幅のばらつきが大きくな

っている。

【方式 B3】文字種の境目を強く重視

方式 B3 は、方式 B2 の制約を更に強め、漢字、

ひらがな及びカタカナの文字列内での改行も避

け、その上、括弧内の改行位置も制限する方式

である（括弧に囲まれた文字が 5 字以下の場合は

その間に改行を入れない）。したがって、改行位

置の大部分は文字種（漢字/ひらがな/カタカナ/

数字/アルファベット）の境目になる。日本語で

は、文字種の境目（ひらがなと漢字、カタカナと

ひらがな等）が文節の境界であることが多いため、

本方式により、文節単位での自然な改行が多く

なる。図 10 に、本方式による出力結果の例を示

す。

図 10 では、おおむね文節単位で改行されてい

るように見え、文章として読みやすい改行にな

っていることが分かる。その代わり、方式 B2 よ

りも更に行幅がばらついている。

5 評価

5.1 はじめに

情報ハイディング手法の評価の観点としては、

（1）埋め込める情報量の多さ、（2）情報が埋め込ま

れていることの見破られにくさ、（3）埋め込まれ

た情報の抽出されにくさ、（4）埋め込まれた情報

図10 方式B3によるステゴテキストの例
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の破壊されにくさ、などが考えられる。（1）につ

いては、埋め込み率の定量的な評価が行えるが、

（2）（3）（4）については、攻撃者の行動に関する評

価であるため、被験者を用いた主観評価を行う

必要がある。本章では、（2）（3）（4）の主観評価につ

いてそれぞれ検討する。

（2）（3）（4）の主観評価において、筆者らは、（2）

情報が埋め込まれていることの見破られにくさ

はステゴテキストの自然性と等価である、と考

えている。また、（3）埋め込まれた情報の抽出さ

れにくさと、（4）埋め込まれた情報の破壊されに

くさ（無効化攻撃への耐性）は、それぞれ情報秘

匿の安全性と強度によって評価されるものとす

る。以上より、主観評価ではステゴテキストの

自然性及び情報秘匿の安全性・強度の 2 通りを

対象とし、それぞれについて 4 で延べた（A）エ

ンベデッドデータの配置方式あるいは（B）改行位

置の決定方式と、表 2 に示したカバーテキスト

のジャンルの 2 通りを組み合わせることによっ

て主観評価実験を行い、それぞれの結果を比較

することが妥当と考えられる。それぞれの分類

を表1に整理する。エンベデッドデータの配置方

式の違いは、埋め込まれた情報の抽出あるいは

破壊に際してのみ影響を与えるものと考えられ

るので、情報秘匿の安全性及び強度の評価にお

いてのみ条件として加える。また、カバーテキ

ストのジャンルによるステゴテキストの自然性

の比較評価（5.3.2）については、実験の手順につ

いても詳細に述べることにする。

ただし、主観評価実験については今後更に詳

細化及び改良を加える必要があると考えている。

そのため 5.3及び 5.4の主観評価実験について

は、本論文では実験手順の概要を述べるにとど

めることにする。

5.2 評価に用いたカバーテキスト

評価に用いたカバーテキストを表 2 に示す。

カバーテキストの性質によって主観評価に影響

表1 主観評価実験の分類

表2 評価に用いたカバーテキスト
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を与えることが予想されたので、ニュース記事、

論文、文学作品など、多様なテキストを評価対

象とした。

5.3 情報が埋め込まれていることの見破られ

にくさの主観評価

5.3.1 改行位置の決定方式の違いによるステ

ゴテキストの自然性の評価

4.2（B）で述べた 3 種類の改行位置の決定方式

の違いによって、生成されたステゴテキストの

自然性が受ける影響について評価する。被験者

群については特に条件を付けず、人数は 5～10

人程度とする。そして、同一のカバーデータに

対して異なる改行位置決定方式で生成したステ

ゴテキストを被験者に紙又は電子媒体で配布し

査読してもらい、それぞれのステゴテキストに

対してその評価を、図 11 に示す 5 段階の評価基

準から選択してもらう。

5.3.2 カバーテキストのジャンルによるステ

ゴテキストの自然性の評価

カバーテキストのジャンルの違いが、生成さ

れたステゴテキストの自然性に与える影響につ

いて評価する。被験者群は 5.3.1と同じく、特

に条件を付けず、人数 は5～10 人程度とする。

そして、ジャンルの異なるカバーデータに対し

て同一の方式で生成したステゴテキストを被験

者に紙又は電子媒体で配布し査読してもらい、

それぞれのステゴテキストに対してその評価を

図 11 に示した 5 段階の評価基準から選択しても

らう。

以下では、実験手順の詳細について述べる。

（1） 事前準備

表 2 のカバーテキストに対して、4 で述べた

ツールを用いて、同一のエンベデッドデータを

埋め込んだステゴテキストを生成する。本実験

では、改行位置の決定方式については、行幅の

均一性を重視する方式 B1 に固定し、エンベッド

データの配置方式については、エンベデッドデ

ータを繰り返し埋め込む方式 A2 に固定する。そ

れぞれ 1 種類ずつに限定する理由は、限られた

被験者数の中で、ジャンルが自然性評価に与え

る影響のみを浮き彫りにするためである。また、

1 行当たりの文字数とエンベデッドデータのビッ

ト値との対応関係は、偶数の場合は 1、奇数の場

合は 0 とする単純な関係とする。

（2） 実施手順

①実験シート及び評価シートの配布

被験者に実験シート及び評価シートを紙媒体

又は電子媒体で配布する。実験シートの例を図

12 に、評価シートの例を図 13 に示す。

②評価作業マニュアルの配布

実験管理担当者が被験者に対し、図 14 に示す

「評価作業マニュアル」を配布し、その内容につ

いて説明を行う。さらに、評価作業前に一読す

るよう被験者に指示する。

③被験者による評価作業の実施

配布された評価作業マニュアルに従って被験

者が評価作業を行う。

④実験データの回収

実験管理担当者が、評価作業を終えた被験者

より実験シート、評価シート及び評価作業マニ

ュアルを回収する。

（3） 実験結果の分析と評価

表 2 に示した（子供向けニュースを除く）カバ

ーテキストの各ジャンルにつき複数のドキュメ

ントを用いて実験を行う。したがって、ジャン

ルごとの評価点数の差異と、ドキュメントごと

の評価点数の差異とを切り分けた分析が可能に

なる。評価点数の集計は以下のとおりとする。

（Ⅰ） ジャンルごとの評価分布及び平均評価点

数

（Ⅱ） ドキュメントごとの評価分布及び平均評

価点数

上記の集計結果に基づき、Ⅰの結果から、ジ

ャンルの違いがステゴテキストの自然性の評価

図11 評価基準
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図12a 実験シート例（シート番号1 一般ニュース）

図12b 実験シート例（シート番号6 子供向け文学）
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に与える影響について分析し、またⅡの結果か

ら、ドキュメントの個体差がステゴテキストの

自然性の評価に与える影響について分析する。

5.4 情報秘匿の安全性及び強度に関する主観

評価

5.4.1 エンベッドデータの配置方式あるいは

改行位置の決定方式の違いによる情報

秘匿の安全性及び強度の評価

4.2（A）（B）で述べた 2 種類のエンベッドデー

タの配置方式の違い又は 3 種類の改行位置の決

定方式の違いによって、改ざんに対する耐性が

受ける影響について評価する。被験者群は、暗

号技術への関心度が高いと思われる情報工学系

の大学生及び大学院生とし、人数は 5～10 人程

度とする。そして、エンベッドデータの配置方

図13 評価シート例

図14 評価作業マニュアル
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式（2 通り）と改行位置の決定方式（3 通り）の各組

合せによる計 6 通りによって作成された複数の

ステゴテキストを電子媒体で配布し、情報が埋

め込まれていると思われるテキスト（複数可）に

対して意味を損なわない範囲で自由に改ざんを

行ってもらう。

5.4.2 カバーテキストのジャンルによる情報

秘匿の安全性及び強度の評価

カバーテキストのジャンルの違いが、改ざん

に対する耐性に与える影響について評価する。

実験を以下のとおり計画した。被験者群は、

5.4.1と同じく、暗号技術への関心度が高いと思

われる情報工学系の大学生及び大学院生とし、

人数は 5～10 人程度とする。そして、被験者に

カバーテキストのジャンルが異なる複数のステ

ゴテキストを電子媒体で配布し、情報が埋め込

まれていると思われるテキスト（複数可）に対し

て意味を損なわない範囲で自由に改ざんを行っ

てもらう。

6 考察

本論文の冒頭で述べたように、情報ハイデ

ィングは、電子的コンテンツに対して著作権情

報やフィンガープリント（配布先の個人識別情報）

を埋め込む「電子透かし」と、第三者による傍受

や検閲等の脅威に対抗することなどを想定した

「ステガノグラフィ」（秘匿通信）の、大きく二つ

の応用が考えられる。本論文で述べたドキュメ

ントへの情報ハイディングは、第三者による改

行位置の付け替えが施されにくい、電子メール

のような 2 者間の直接の文書交換や、あるいは

印字文書を応用として想定するのが良いと考え

られる。例えば、取扱注意文書を印字して関係

者限定で配布する際に、文章の内容を全く改変

することなく改行位置だけによって全文にわた

ってフィンガープリントを埋め込むと、流出を

意図する者にとって流出元を隠す加工が紙上で

は容易ではないことから、安易な流出を阻止で

きる。印字文書を媒体とする場合、秘匿情報の

抽出には、従来から多く提案されているレイア

ウトへの情報ハイディングと同じく OCR を用い

ることになるが、認識すべきなのは、従来のよ

うな行間サイズ、字間サイズ、マイクロ文字な

どの微細な情報ではなく、各行の行幅（各文字の

字幅の合計）という目立つ情報なので、度重なる

品質の悪いコピーを経ても秘匿情報が消える恐

れが少ない点で優れているといえる。

ステガノグラフィあるいは電子透かしとして

利用する場合の留意点について考察する。ステ

ガノグラフィの場合、秘匿情報の伝送に主目的

が置かれるので、ステゴテキストはカムフラー

ジュに過ぎず、したがって電子データとしての

流通に際して機械による自動的な検閲を逃れる

目的であれば、ステゴテキストは自然言語的な

文章が連なってさえいればよく、文書としての

意味を持っていなくてもいい場合もある。それ

に対して電子透かしとして利用する場合、小説

など微細な表現にも重要な意味を持つ著作物を

カバーテキストにするならば、テキストの改変

は全く許容できないし、取扱注意文書やマニュ

アルのような意味内容重視の文書の場合にも、

意味を変えない程度の微細な改変しかできない。

その点、開発したツールは、改行位置以外の改

変を全く施さないものであるため、ステガノグ

ラフィとしても電子透かしとしても利用できる。

ステガノグラフィとして利用する場合、情報

が埋め込まれていること自体を隠しておくこと

が特に重要な要件になるので、ステゴテキスト

の見た目の自然性、すなわち行幅の均一性や改

行位置の自然性を確保する手立てを講じる必要

がある。そのためには、改行位置の決定方式の

最適化や、均等割付など表示あるいは印刷時の

レイアウト機能の利用が有効である。

ステガノグラフィあるいは電子透かしのどち

らとして利用する場合であっても、解読、抽出、

改ざん、なりすましへの対処は必要である。本

論文で述べた方法では、埋め込み対応テーブル

のランダム化や秘匿情報の暗号化を講じている

が、さらに誤り訂正の利用なども考えられる。

また、電子データとしての流通を想定する場合、

ステゴテキストの部分的な切り出しや改行位置

の付け替えによる無効化攻撃への対処も講じて

おく必要がある。エンベデッドデータの配置方

式については2方式を用意しているので、エンベ

デッドデータを冗長に埋め込んでおくこと（方式

A2）や、埋込位置をランダム化しておくこと（方

式 A1）などの手立てが、ある程度は有効である。
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本論文で述べた手法は、情報ハイディングだ

けでなく、文書の改ざん検出にも応用できる。

すなわち、テキスト文書のハッシュ値やメッセ

ージ認証子（MAC）などの検証用データをエンベ

デッドデータとして本手法によってテキスト文

書に埋込み、検証時にこれを抽出してステゴテ

キストと照合することで、改ざんの有無を検出

できる［11］。

7 むすび

本論文では、デジタルドキュメントを埋め込

み媒体とし、文書内に挿入された改行コードの

位置を秘匿情報とする情報ハイディングについ

て述べた。マルチメディア化が進んでいる現代

においても、電子メールなどテキストによる情

報交換はいまだ主流の位置を占めており、情報

伝達手段としてのドキュメントの重要性は今後

も変わらないと考えられる。したがって、ドキ

ュメントへの情報ハイディングには、今後多く

の応用が期待できる。
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