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1 まえがき

いつ発生するかも分からない災害に対する備

えを持続させるためには、投じることのできる

リソースを勘案し、可能な範囲で被害を軽減す

るという、現実的な姿勢が重要である。そのよ

うな姿勢による発災前の対策や発災後の救援・

復旧活動を表すために、「防災」（Disas ter

Prevent ion）の代わりに「減災」（Disaster

Mitigation）という概念が定着しつつある。防災

が「災害を防ぎましょう」というスローガン的な

側面に力点が置かれているのに対して、減災は

「災害が起きちゃった時にどうしましょう」とい

う現実的側面を重視する。

一方、ユビキタスは「遍在」を意味し、環境の

至るところにコンピュータが存在し、あらゆる

場面で人間の活動を支援する状態を指す。ユビ

キタス通信技術とは、このような状態を実現す

るための通信技術を意味する。その意味に加え、

本論文において筆者は、「どこにでもある（枯れ

た）通信技術」という意味も含める。これらの技

術は、実社会における脅威の一つである災害に

対して、未然に防いだり（防災）、被害を軽減し

たり（減災）するのに役立つ。

本論文では、防災・減災に役立つユビキタス

通信技術として、災害時にどこにでもある技術

を用いてデータ通信手段を確保する研究と、ユ

ビキタスなデバイスを用いた災害時情報収集の

研究について、筆者がかかわっている研究を中

心に述べる。

2 防災・減災の位置付け

2.1 セキュリティと防災

情報通信技術においてセキュリティというと、

まずウィルス対策や不正侵入対策などが思い浮

かぶ。すなわちサイバー空間における「防犯」で

ある。一方、警備会社によって家屋等に取り付

けられる「ホームセキュリティ」の装置は、赤外

線等による侵入検知（防犯対策）だけでなく、煙

センサーや漏水センサーを使った、事故・災害

対策も含めるのが一般的である。オフィスビル

における「防災センター」は逆に、防災だけでな

く、社員の出入り管理すなわち防犯の機能を持

っていることが多い。このように防災と防犯は

一蓮托生であり、広義の「セキュリティ」の概念

は、これらをすべて包含するものと考えられる。

表 1 に広義のセキュリティの分類を示す。
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表 1 のⅠは従来の非常時通信が含まれる範囲

である。Ⅱは、狭義の「情報セキュリティ」であ

り、サイバーテロ対策などが含まれる。本特集

号は、Ⅱを中心とし、Ⅰまで対象を広げた論文

の掲載を意図して編集されている。それに対し

て、本論文が扱う「ユビキタス通信技術の減災応

用研究」は、Ⅲの実現のために必要な情報通信技

術の研究開発を行うことを指している。Ⅲは実

空間を適用対象とするため、社会心理学や人間

行動学の知見までを取り込んで研究開発に取り

組む必要がある。

2.2 環境と防災

前節ではセキュリティと防災の関係について

考察したが、別の視点として、「環境と防災」の

関係も考察する必要がある。ユビキタス通信技

術の観点に立つと、環境と防災には共通点が多

いという指摘がある［1］。例えば、環境のモニタ

リングのための装置は、屋外において公衆網が

使えず、電源のない場所において稼動させる必

要がある場合が多く、これは災害時の状況に類

似している。つまり同じ技術を平常時には環境

対策、非常時には防災対策に適用できることに

なる。環境問題の代表格である地球温暖化は、

「世界規模で極めてゆっくり発生している災害」

と言うこともできる。このような立場から、研

究組織上でも環境と防災がセットで扱われるの

が最近の風潮であり、例えば富士常葉大学が日

本初の「環境防災学部」を設けたほか、関西大学

も環境と防災に関する学部の創設を準備してい

る状況である。

3 災害時におけるデータ通信手段の
確保

大規模災害が発生しても、通信事業者は通信

路を維持する責任がある。しかし現実には、大

規模災害時に通信の障害が起きることが多い。

障害の原因として、輻輳と、通信線の物理的な

切断とがあり、また、物理的な切断に関しても、

電話局―加入者間のアクセス回線の切断と、電

話局間のバックボーン回線の切断とがある。災

害時にはこれらの中で、輻輳が最も頻繁に発生

する一方、電話局間のバックボーン回線の切断

はよほど大規模な災害でない限りは起こりにく

いと考えてよい。したがって、これら障害の原

因を明確に区別した上で、発生可能性と対策を

考える必要がある。本章では災害時に、通信事

業者が提供する通信回線が何らかの原因で障害

が起きた場合を想定し、通信の中でも特にデー

タ通信を対象として、自営的な手段によって通

信を確保するための各種方策について述べる。

自然災害等によって既存の通信インフラが局

所的に障害を起こした場合、ケーブルの敷設が

不要で通信機器の現場投入だけで回線が確保で

きる点で、無線通信が役立つ。有線回線が寸断

されて直ちには復旧できないような大災害の場

合でも、衛星回線の地球局設備を被災地に搬

入・設置するなどの代替手段を講じることによ

り、回線復旧が比較的早く実現可能になってい

る。一方、地上系の無線通信機器は衛星通信機

器と比較して、空中線電力を小さく抑えること

ができ、したがって消費電力を少なく抑えるこ

とができる。このような特性は、通信と共に電

力系統もマヒすることが多い災害時には特にメ

リットが大きい。

そこで本章では、大きな災害が起きた際に手

近にある地上系の無線装置でデータ通信を行う

各種技術について述べる。

3.1 長距離無線 LANによる災害時通信路の

確保

コンピュータ間を無線でつないでデジタル通

信を行う小電力データ通信システム（以下、「無

表1 広義の「セキュリティ」
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究線 LAN」と呼ぶ。）は、ISM バンド（2.4GHz 帯）の

電波を主に用い、半径数十 m 程度以内のローカ

ルエリアのパソコンを有線ネットワークインフ

ラに接続する用途に主に用いられているが、技

術基準適合証明を受けた外部アンテナを取り付

けられる長距離無線 LAN 装置を用いると、数

km 離れたアクセスポイント間の通信が可能にな

る。この装置はユーザ免許が不要で、誰でも設

置でき、直ちに使用できる。したがって、災害

時に公衆回線が機能しなくなった際には、長距

離無線 LAN を自営回線として用いることができ

る。このような使い方として、大規模災害時に、

消防本部と災害現場との連絡手段として長距離

無線 LAN を利用する研究［2］や、平常時は安全

な場所に備蓄してある無線 LAN システムを、災

害発生時に被災地に運搬・設置し、被災地外に

置いたサーバまで生活情報を伝送・登録して情

報交換に供するシステムの研究［3］などがある。

筆者は 1999 年から 2004 年までの 5 年間、当

機構の電波観測施設がある北海道稚内市におい

て、現地の大学と共同で、現地の中学校及び高

等学校を避難所に見立てて、長距離無線 LAN に

よる自営ネットワーク「稚内地域実験研究ネット

ワーク」を構築するプロジェクトを実施した（図

1）。同ネットワークの経過と成果の詳細につい

ては、文献［4］において述べられている。

稚内市は、気象条件としては寒冷降雪地帯で

あるのみならず、宗谷海峡に面していることに

よる我が国有数の強風地帯であり、自然環境は

過酷である。高い周波数を使うデジタル無線通

信において、寒冷、降雪、強風がアンテナや電

波状態に与える影響は無視できないと考えられ

る。そこで、稚内地域実験研究ネットワークは、

このような過酷な自然環境下においても自営無

線による災害時通信路の確保が可能であるかど

うかを検証することを目的の一つとした。それ

に対して、人口が密集している都市部において

は、電子レンジなども同居して使われている

ISM バンドにおける干渉の問題が大きいと予想

される。そこで、NICT 小金井本部と、東京都三

鷹市にある独立行政法人消防研究所との間

（7.8km）に、常設の長距離無線 LAN 回線を設け

図1 稚内地域実験研究ネットワーク接続図［4］
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（2002 年）、常時接続実験を継続し、都市部にお

ける長距離無線 LAN の実用性の検証を続けてい

る。図 2 に、両機関に設置した長距離無線 LAN

アンテナを示し、図 2b に、消防研究所に設置し

たWeb カメラの映像を NICT で受信した画面を

示す。

3.2 60MHz帯デジタル同報防災行政無線に

よる IP通信

3.2.1 概要

60MHz 帯同報防災行政無線は、市町村自治体

等が設置し、拡声器により防災情報等を地域住

民に迅速に周知する手段として全国に普及して

いる。従来はアナログ方式で、防災センター（親

局）から拡声器（子局）への片方向の音声同報機能

が主であったのに対して、2001 年度から始まっ

たデジタル化によって、双方向通信、データ通

信、多チャンネル化などの新しい機能が実現あ

るいは強化されつつある。デジタル防災行政無

線の導入が始まってしばらく、総務省の各地方

総合通信局において、同無線の有効利用に関す

る調査研究会が開催された。しかし同無線にお

いて、デジタル通信における汎用的なプロトコ

ルである IP（インターネットプロトコル）を用い

た通信は、以下のとおりこれまでほとんど試み

られたことがない。

北陸総合通信局は 2003 年度に、「汎用 IP 無線

通信システムに関する研究会」を開催し、

800MHz デジタル MCA 及び移動系デジタル防

災行政無線によるIP通信を実験した［5］。しかし、

60MHz 帯同報防災行政無線では IP 通信は実施

されなかった。

四国総合通信局は 2003 年度に、「災害情報サ

ポートシステムに関する調査研究会」を開催し、

モバイルIP技術を活用する「IP 防災」の実証実験

を実施した［6］。しかしここでは、地域 IP 網と

60MHz 帯同報防災行政無線とを並行して実験を

行い、防災行政無線上では IP 通信は実施されな

かった。

中国総合通信局は 2002 年度に、「デジタル防

災行政無線の広域的活用に関する調査研究会」を

開催し、データ伝送実験によってデジタル防災

行政無線を広域的に活用するための可能性と課

題を検討した［7］。しかしここでは、60MHz 帯同

報防災行政無線については、親局に接続した

Web サーバに対して、子局からファイル（MS-

Excel）をシリアル伝送（RS232C）によりアップロ

ードして、庁内 LAN からそのファイルを閲覧す

図2 消防研究所（左）とNICT（右）に設置した長距離無線LANアンテナ

図2b 消防研究所に設置したWebカメラの映
像をNICTで受信した画面
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る実験が行われただけで、親局―子局間の IP 通

信は実施されなかった。

防災行政無線装置メーカー各社は、2001 年度

の制度化以降、60MHz 帯デジタル同報防災行政

無線システムを商品化し、各地の市町村自治体

への納入を進めている。しかし、子局からの IP

通信をサポートしているシステムはほとんどな

く、わずかに株式会社富士通ゼネラルが岐阜県

加子母村（平成 17 年 2 月 13 日に中津川市等と

合併）に納入したシステムが、屋外子局に LAN

インタフェースを装備し、被災・避難後のメー

ルによる情報発信やWeb による情報収集が可能

になっている例が見られる程度である。

このように、60MHz 帯同報防災行政無線にお

いて、親局と子局との間で IP 通信を試みた事例

がほとんど見当たらない理由として、通信速度

が遅く（45kbps 以下）、また無線局の免許制度上、

防災行政無線を免許人以外が運営するネットワ

ーク（インターネットを含む）と接続することは

困難なため、IP 通信をサポートするメリットが

少ないためと考えられる。しかし、子局から IP

通信ができるようになれば、子局が設置された

学校や自治会館などに非常用の「情報コンセント」

を設置でき、例えば大規模災害時に孤立した地

域に防災担当者が駆けつけられない場合に、地

域住民が持ち込んだパソコンを子局に接続して、

容易に親局更には市町村イントラネットとの間

で、電子メール等の汎用的手段での情報交換が

可能になることから、大規模災害時における緊

急の情報交換に威力を発揮すると考えられる。

そこで筆者は、近畿総合通信局が 2005 年 2 月

に和歌山県海南市において実施した、被災情報

収集システム等の公開実験に参加し［8］、60MHz

デジタル同報防災行政無線を用いた IP 通信実験

を行った。

3.2.2 システム構成

60MHz デジタル同報防災行政無線は、1 フレ

ーム（80ms）を六つのスロットに分割する時分割

多重方式で、うち 2 スロットを親局―子局間の

制御データ伝送に用いている。IP 通信実験では、

残りの 4 スロットを 2 スロットずつ上り下り方

向のデータ伝送及び誤り訂正に割り当てる複信

方式とした。したがって、データ伝送に使うの

は 1 スロット分であり、通信速度は理想値で

6.4kbps となる。

図 3 に、実験システムの構成図を示す。実験

では沖電気の 60MHz デジタル同報防災行政無線

装置（図 3b）を用い、親局（想定災害対策本部）と

子局（想定避難所）にそれぞれ、イーサネットと

RS485 の変換アダプターを接続し、IP をシリア

ル伝送に変換して通信できるようにした。親局

を海南市保健福祉センター（2 階）、子局を海南市

役所（5 階会議室）に設置し、屋内の窓際に置い

たロッドアンテナによって通信した（図 3c）。両

図3 60MHzデジタル同報防災行政無線によ
る IP通信実験構成図

図3b 防災無線親局装置
（沖電気製）
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局間の距離は約 100 メートルであった。図 4に、

本実験のために開発した、イーサネット―RS485

変換アダプターを示す。このアダプターはイー

サネットと RS485 の変換だけでなく、同時に公

開実験を行った静止画伝送及び倒壊・火災・浸

水センサー情報伝送のインターフェースも備え

ている。

60MHz デジタル同報防災行政無線の通信速度

は遅いため、クライアントパソコンは、MTU

（Maximum Transmission Unit）を 130 バイト、

RWIN（Receive Window）を 450 バイトにそれぞ

れ設定変更した。MaxDupAcks については、で

きるだけやりとりを少なくするため、通常は 3

のところを 1 に変更して実施した。また、帯域

を可能な限り確保するために、主に ARP 信号を

除去する目的でブロードキャスト非対応とした

ため、DHCP によるクライアント PC の IP アド

レス自動割当は行わず、固定アドレスでの接続

となった。したがって、今回の実験では、普段

使用しているパソコンを持ち込み接続して直ち

に IP 通信ができるという理想的な状態を実現す

るには至らなかった。

3.2.3 実験の実施項目と結果

（1）人員情報データベース登録表示

想定避難所に設置したクライアント PC の

Web ブラウザを起動して想定災害対策本部に設

置したサーバ PC に接続し、想定避難所から想定

災害対策本部のデータベースに被災者等の人員

情報を登録し表示する実験を行った。この実験

ではまずクライアント PC からサーバ PC にアク

セスして登録画面をダウンロードする。操作は

クライアント PC のデスクトップ上のアイコンを

クリックすることでWeb ブラウザを起動して上

記アクセスとダウンロードを実行する。このア

イコンのクリック操作から登録画面が表示され

るまでの時間は 7 秒であった。次に、この登録

画面に必要な情報を記入し、人員情報登録画面

の登録ボタンをクリックすることでサーバ PC の

データベースに情報を登録する。登録ボタンを

クリックしてから登録完了となるまでの時間は 9

秒であった。最後に、人員情報登録画面の一覧

表示ボタンをクリックすることでサーバ PC のデ

ータベースに登録されたデータを一覧表示する。

クライアントからサーバへ情報を 10 件登録した

後、一覧表示ボタンをクリックしてサーバのデ

ータ一覧をダウンロードし、一覧表示にかかっ

た時間は 5 秒であった。図 5 に、実験に使用し

た人員情報登録と表示の画面を示す。

（2）メール伝送

想定災害対策本部に設置したサーバ PC をメー

ルサーバとして、想定避難所に設置したクライ

アント PC と接続し、想定避難所と想定災害対策

本部の間でメールを送受信する実験を行った。

図3c ロッドアンテナ
（海南市保健福祉センター側）

図4 イーサネット―RS485 変換アダプター
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災害対策本部のサーバ PC を FTP サーバと

し、避難所のクライアント PC からサーバ PC へ

アクセスしてサーバ PC 上のファイル情報の閲覧

とクライアント PC へのダウンロードを行うこと

を想定した実験を行った。クライアント PC で

FTP ソフトを立ち上げ、サーバのフォルダを指

定してサーバへ接続する。これにより、サーバ

の選択したフォルダ内のファイル名一覧が表示

されるので、この一覧からダウンロードするフ

ァイルを選択し、クライアントのフォルダへド

ラッグアンドドロップしてダウンロードを開始

する。テキストファイルのファイルサイズに応

じて伝送時間をプロットした結果を図 7 に示す。

図 7 によると、伝送速度は平均 2.96kbps とな

り、理想値（6.4kbps）の半分以下のパフォーマン

スしか出ていない結果となった。

3.2.4 アンケート結果

本 IP 通信実験について、公開実験への来場者

送信内容が漢字 200 文字の場合に、クライアン

ト PC でメールソフトの送受信ボタンをクリック

してから伝送が終了するまでの時間は 14 秒であ

った。

（3）マルチメディアWeb 表示

Web を表示する実験を行った。災害対策本部

のサーバ PC を Web サーバとし、避難所のクラ

イアント PC からサーバ PC へアクセスして画像

を含むマルチメディアコンテンツのWeb ページ

を閲覧することを想定した実験を行った。クラ

イアント PC のデスクトップ上にショートカット

アイコンを作成しておき、これをクリックする

ことでクライアント PC に Web ページのダウン

ロードと表示を行う。表示させたマルチメディ

アコンテンツを図 6 に示す。この場合、ショー

トカットアイコンのクリックから表示完了まで

にかかった時間は 123 秒であった。

（4）FTP 伝送

図5 人員情報登録表示画面（左：登録画面、右：表示画面）

図6 実験に使用したマルチメディアコンテンツ

図7 FTP伝送における伝送ファイルサイズと
伝送時間の関係
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にアンケート調査を行った。回答者の所属の分

布を表 2 に示す。回答者の半数以上は民間の人

であった。

「固定系のデジタル防災行政無線において、子

局からの IP 通信を可能にすることは、有益とお

考えでしょうか。」という質問項目に対する回答

を表 3 に示す。約 80 %の人が有益と回答した。

表 3 の回答に関連して、どのような点で役に

立つか、あるいはなぜ役に立たないか、につい

ての自由回答結果を以下に示す。具体的な利用

法についての意見と共に、通信速度の遅さを指

摘する回答が目立った。

・災害時の情報伝達手段（防災無線・ラジオ程

度でしか情報入手ができなくなる）

・これからはパソコンの普及により文字デー

タ伝送の時代で、IP 通信は防災にも大いに

必要

・子局の設置場所にもよりますが、誰が使用

するのか。無線局の運用面をどうするのか

の問題が、白黒つけば役に立ちますが。

・災害時においてのシステムは、最悪のこと

を考慮しておかなければならない。そのた

め IP 通信などの電源設備が必要なシステム

は、あまり有効でないと思う。システムに

あまり頼りすぎると、災害時によけいに混

乱を来すのではないか？

・避難所における必要情報の収集（安否・必要

物資等）

・メールで情報連絡

・IP 化のメリットを明確に

・細かな情報（住民からの生の声）、しかし操

作できる人が限られる（お年寄りには無理か）

・非常災害時、電話が使用できないことが想

定され、被災地以外の場所との情報連絡、

情報収集に役立つと考える

・パソコンからのデータ伝送は災害時には必

須となっている

・スピードに問題あり

・必要な情報が子局でも確認したい

・データ量が多いと考えるため、いろいろな

通信があるのがベターと考える

・基本的に機器（パソコン等）に依存しないた

め

・コンテンツを整理し、だれでもいつでも操

作できることが重要

・通常の使い勝手のまま外部と通信できるの

であれば災害時に役立つ

・WEB 上でいつでも、どこでも、だれでも情

報入手できる

・放送利用

表3 IP通信の有益性についての回答数

表4 期待する使用法についての回答数（複数回答）

表2 アンケート回答者の所属別人数
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・汎用製品と接続可能

・既存技術が活用でき、住民との情報共有に

もつながると思う

・可能性が広がるから、遅いとなげくよりも

有効利用を考える必要あり

・実際に現場に行った際などの補完情報に有

用と思う

・通常使用している PC 等の活用が可能

・PC のデータと接続できるから

・避難所で今何が必要で不必要かがわかる、

安否情報等

・もう少し伝送速度が上がれば、大きなデー

タを扱える

固定系のデジタル防災行政無線において、子

局からの IP 通信を可能にした場合に期待する使

用法についての結果を表 4 に示す。電子メール

や Web など、一般的な IP 通信において使われ

るアプリケーションが使えることに期待する意

見がまんべんなく見られた。

以上のアンケート結果より、60MHz デジタル

防災行政無線の IP 化は、一般の人にもメリット

を受け入れられるといえる。

3.2.5 考察

今回の実験により、60MHz デジタル同報防災

行政無線は、通信速度が遅いものの、テキスト

ベースの電子メールの交換やテキストベースの

Web 入力・表示がストレスなく実現可能である

ことが分かった。また、アンケートでは、使い

慣れている IP 系アプリケーションをそのまま使

えることに対して好意的な意見が多かった。今

後は、今回の実験で行ったように、イーサネッ

トをシリアル伝送（RS485）に変換して無線路上を

通すという安直な方法でなく、より効率的な伝

送方法を検討すべきと思われる。

3.3 音声トランシーバを用いた簡易データ通

信［9］

3.3.1 概要

災害時の地上系データ通信システムとしては、

前節までに述べた長距離無線 LAN や防災行政無

線のような固定無線局による常設的な手段のほ

かに、災害発生直後の応急的あるいは補完的に

位置付けられる手段を考える必要がある。応急

的手段として適用する際に重視すべきことは、

広く普及している既存の無線端末を災害時に速

やかにデータ通信端末に転用できることである。

そこで本節では、広く普及している無線端末で

ある音声トランシーバを用いて災害時にデータ

通信を行う可能性について検討し、アマチュア

無線及び特定小電力無線（ARIB STD-20）の 2 種

類について検討する。

大規模災害時に通信インフラがダウンする範囲

は、輻輳による広範囲な障害を除けば、基本的

に局所的であり、阪神・淡路大震災の例を見て

も、せいぜい半径 20km 程度と考えられる。し

たがって、被災地から既存の通信インフラが稼

動している地域まで情報を運び出すことを想定

し、20km の距離の無線伝送の実現を目標とする。

3.3.2 アマチュア無線機による簡易データ通

信

アマチュア無線は古くから非常通信手段とし

て活躍している。まず無線端末が普及しており、

20km 程度の伝送距離ならば V/UHF 帯において

十分に実現できる。アマチュア無線機を電話網

に接続して運用する「フォーンパッチ」が我が国

では 1998 年に認められた。したがって、被災地

内から電話網が稼動している被災地外まで無線

で接続できれば、被災地外に置いた基地局側の

無線機を電話網に接続することで、遠隔地との

間のデータ通信が可能になる。つまり無線リン

クを電話線の延長として位置付けることになる。

アマチュア無線におけるデータ通信手段とし

て、パケット無線（packet radio）の手法が古くか

ら研究されており、AX.25 という独自のプロト

コルが提唱されている。また、無線 FAX につい

ても研究されている。しかし、パケット無線用

のモデム（TNC）や無線 FAX インタフェースは、

実験志向の一部のアマチュア無線家にしか普及

していない特殊な周辺機器であるため、より多

くの市中の無線端末を災害時に速やかに転用す

る目的には適していない。一方、最近は DTMF

符号（タッチトーン）の送出機能を内蔵したアマ

チュア無線機が増えてきており、本体に DTMF

符号の送出のためのテンキーを標準装備してい

るものも多い。そこで本研究では、音声トラン

シーバによって DTMF 符号をやりとりすること

によって簡易データ通信の実現を目指すことにし

た。図 8 に、音声トランシーバを用いて DTMF
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符号によりデータサーバと通信する概念図を示

す。この場合のデータサーバは、電話網に接続

され、DTMF 符号によってデータ通信を行うイ

ンタフェースを備えていることを想定する。

被災地移動局側の操作としては、DTMF 符号

によるコマンドで基地局の電話をオフフックし、

データサーバのアクセスポイントへダイヤルし、

あとは DTMF 符号を使ってデータ通信を行うこ

とになる。

アマチュア無線機は、20km 程度であれば音声

通話を支障なく実現できることは明らかである

が、フォーンパッチによって DTMF 符号の安定

した認識が可能かどうかは、実験によって確か

める必要がある。そこで、アマチュア無線局

「IAA 無線部」（JO1ZVH）及び「IAA 関西無線部」

（JR3ZVA）の協力により、本方式による情報伝送

実験を行った。図 9 に実験システムの外観を示

す。電話は全二重通信であるが、本実験では、

一般的なアマチュア無線通信と同じ半二重通信

方式で実施した。データサーバとの通信がキャ

ッチボール式にやりとりする方式であれば、半

二重通信で事足りると考えられる。

実験では、周波数帯及び変調方式として

430MHz 帯の FM を用いた。430MHz 帯を用い

たのは、携帯トランシーバの周波数帯として広

く普及しているためであり、FM を用いたのは、

DTMF 符号の音響を正確に伝送するために音質

の良い変調方式が望ましいためである。基地局

を NICT 小金井本部（東京都小金井市）に置き、

基地局の空中線高を約 20mH（4 階建ての建物屋

上）とした。一方、被災地移動局を東京都昭島市

の地上高約 15mH（4 階建てマンションのベラン

ダ）から運用した。両局の直線距離は約 10km で

あった。被災地移動局の空中線電力は約 4.5W と

した。

実験の結果、被災地移動局から DTMF 符号に

よって基地局の電話回線の発呼が正確にできる

ことを確認した。

実験に使用したテレホンインタフェース（ケン

ウッド KTI-12）の端末機器適合認定では、送出

できるのは音声又は手操作による DTMF 符号に

限定されているため、実験では手操作による

DTMF 符号とした。しかし、簡易データ通信を

実現するためには、DTMF 符号の機械的な送出

及び受信が必要であり、そのための法的な制約

の解決について今後検討する必要がある。また、

DTMF 符号によるデータ通信は、通信速度が音

響の分離性能に依存するため、無線回線及び電

話回線における音質低下が通信速度にどの程度

影響するか、検証する必要がある。

3.3.3 特定小電力無線電話による簡易データ

通信

アマチュア無線の場合は、操作に際して無線

従事者資格と無線局免許が必要で、通信内容が

アマチュア業務に限定されている。それに対し、

特定小電力無線（以下「特小」）は、免許・資格が

不要で、利用目的に制限がない。特小の無線電

図9 アマチュア無線機を用いたDTMF符号に
よる簡易データ通信実験セット一式
（左）被災地移動局用ハンディ無線機
（DTMF符号送出用テンキー内蔵）、（右上）
被災地外基地局用無線機、（右下）フォー
ンパッチ用テレホンインタフェース装置

図8 アマチュア無線用音声トランシーバを用
いた DTMF 符号による簡易データ通信
の概念図
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話として 420～440MHz 帯が割り当てられてお

り、工事現場での作業連絡や飲食店内での注文

連絡など、業務用途に普及しており、市中に端

末が多く存在している。空中線電力は 0.01W で

変調方式は FMである。また、レピータ（中継器）

による中継が認められている。

特小はデータ通信やテレコントロール等も別

規格で定められているので（ARIB STD-T67）、デ

ータ通信に応用するならばこの規格に適合した

端末を使う方法も考えられるが、端末が市中に

広く普及しているのは無線電話（ARIB STD-20）

である。したがって、アマチュア無線の場合と

同じく、特小無線電話に DTMF 符号を載せるこ

とによる簡易データ通信を検討する。ただし、

DTMF 符号の送出機能を内蔵した特小無線電話

トランシーバは存在しないため、別筐体の

DTMF 符号発振器の音響をトランシーバのマイ

クロホンに入力して送ることになる。図 10 に、

特小無線電話による簡易データ通信の概念図を

示す。特小無線電話ではフォーンパッチが認め

られていないため、図 10 に示すとおり、基地局

の無線機をデータサーバに直結させる方式を想

定する。また、伝送距離を伸ばすため、レピー

タの使用を前提とする。

まず、この方式による伝送可能距離を調べた。

伝送の可否を調べる方法として、移動局からレ

ピータに対してトーンスケルチによる中継動作

の起動を試み、起動の成功/失敗を確認する方法

をとった。トーンスケルチとは、60Hz など 38

種類のうちどれか一つの音響（トーン信号）を音

声に重畳して送信し、受信時にそれを検出して

動作を制御することによって、相手方を限定し

た通話を可能にするものであり、特小無線電話

に標準装備されている機能である。レピータは

搬送波に含まれるトーン信号を検出することで

中継動作の起動を制御する。電波が弱くてトー

ン信号を検出できない場合には、電波が届いて

もレピータは中継動作を行わない。音響の検出

による動作制御という点でトーンスケルチと

DTMF 制御とは同じであるので、中継動作を起

動できる程度に電波が強い場合には、DTMF 符

号の認識もできる可能性が高いと推測できる。

NICT 小金井本部（東京都小金井市）の地上高

60mH の鉄塔頂上に設置したレピータに対して、

周辺の各所からアクセス（中継動作の起動）を試

みた。設置したレピータ及び鉄塔を図 11 に示す。

アクセス実験の結果を表 5 に示す。三鷹市、

武蔵野市、立川市、昭島市、日野市、八王子市

の歩道橋上などの見通しのいい場所からアクセ

図10 特小トランシーバを用いた DTMF 符
号による簡易データ通信の概念図

図11 鉄塔（左）と、鉄塔上に設置したレピータ（右）
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スに成功した。特小無線電話の伝送距離は市街

地ではおおむね 1km 程度とされているが、本実

験から、一方の端末（レピータ）を高所に置けば、

もう一方の端末はある程度見通しの良い場所で

あれば市街地でも 10km 程度の伝送は可能であ

ることが示された。また、図 11 のようにレピー

タを中心として両側に端末が配置されている場

合には、端末間は倍の伝送距離を稼げることに

なるだけでなく、両端末共に高所でなくともあ

る程度見通しの良い場所でさえあれば、通信が

できることになる。以上の実験結果より、3.3.1

において目標とした 20km の伝送は実現できそ

うであることが分かった。

次に、JR 立川駅北口 9 階建建物屋上（レピー

タからの距離は約 6.8km）から DTMF 符号をパ

ソコンで発振・送出し、レピータで中継された

信号を送出場所と同じ場所で受信してパソコン

で認識する実験を行った。すなわち、伝送距離

は往復で 6.8km×2=13.6km となる。DTMF 符号

の発振と認識には、ソフトウエア DTMF コント

ローラ 1.1c［10］を使用した。実験に用いた

DTMF 符号列は、五つの連続した“#”に続けて、

0, 1, 2, 3, 4, 5, 6, 7, 8, 9, *, # の 12 種類の符号をラ

ンダムに 50 文字並べたものを用いた。ランダム

な符号列の生成には、乱数表作成ソフト「RANer」
［11］を用いた。実験に用いた DTMF 符号列を以

下に示す。

#####＊10470#83532#54546#9355941799796910

464566#752104#0

冒頭に五つの連続した“#”を置いた理由は、認

識誤りが起きるのは最初の文字が多く、冒頭に

ダミー符号を数文字送った後にデータ本体を送る

と認識率が向上することが経験的に知られている

ためである。認識誤りについては、ダブルカウン

ト誤り、取りこぼし、別の符号として誤認識など、

様々なバリエーションがあるため、認識結果を生

データのままで表 6 に示す。実験では、DTMF

の一符号の長さ及び符号間のブランク長の組合

せを色々変え、それぞれ 1 ～数回ずつ試みた。

なお、認識側では、認識データチェック間隔を

17ms、信号選別用 S/N 比を 3.5 とした。

実験結果によると、符号の送出前や終了後に、

存在しない符号“1”が認識されている誤りが目

立つ。これは中継開始や待機に際してレピータか

ら発せられる反応音を拾って誤認識しているため

と思われる。一符号長とブランク長についてどの

ような組合せの場合にどの程度の認識誤りがある

かについては、その都度の電波状態に強く依存し

ていると思われ、一概に言えないが、一符号の長

さがおおむね 200ms 程度以上ないと良好な結果

が得られない傾向が読み取れる。ただし、全符

号の送出終了後の誤認識（上述）を除いたとして

も、100 %の認識率が得られたのは、表 6 におい

て一符号長 200ms/ブランク長 50ms の組合せに

おける下線で示した 1 回だけであった。一符号

長が短いと取りこぼしの誤りが多くなり、逆に

長いとダブルカウント誤りが多くなるため、

100 %の認識率を得ることはかなり難しい。

今回のフィールド実験を実施する前に、レピ

ータ近傍で送受信実験を試みた際には、ほぼ

100 ％の認識率が得られた。しかし、今回の通信

距離（13.6km）では、音声通信としての了解度は

ほとんど支障ない程度の低下であるにもかかわ

らず、DTMF 符号の認識率については 100 ％を

達成することがかなり難しい状況であった。こ

の結果から、無線で DTMF 符号を送る場合、誤

り訂正の仕組みを講じなければ実用化が難しい

ことが分かった。

3.4 考察

3.3で述べたほかに、災害時に移動無線機に

よってデータ通信を行う手段としては、260MHz

帯を用いる移動系のデジタル防災行政無線があ

表5 特小無線電話によるアクセス可能場所
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る。これは、音声トランシーバとしての機能に

加えて、TCP/IP 通信を含むデータ通信が可能な

システムである。しかし、このシステムは、市

町村役場の防災担当職員や消防団、自治会など

限られた運用者を対象に事前に配備されている

もので、大規模災害時の救援活動において人手

が不足する事態や、発災害直後の応急的な使用

に対して、必ずしも万全とは言えない。本章で

述べたような、手近な通信手段の拡張による災

害時データ通信手段の確保は重要であると考え

られる。

4 ユビキタスなデバイスを用いた災
害時情報収集

ユビキタスなデバイスとしては、RFID（電子

タグ）やセンサーなどが注目を集めており、これ

らによって収集された情報は、アドホックネッ

トワーク等によって伝送されるという利用モデ

ルが想定されている。これらのデバイスは、2.2

で述べた環境計測への適用の面でも重要である。

本章では、RFID、アドホックネットワーク及び

センサーによる災害時情報収集技術の例につい

て述べる。

なお、RFID を用いた被災情報収集支援システ

ムの研究については、本特集号の別の論文［12］に

おいて詳述されており、また、非常時に利用可

能なアドホックネットワーク技術の現状と動向

についても、本特集号の別の論文［13］において詳

述されている。

表6 特小トランシーバによるDTMF符号の認識実験結果
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4.1 消防活動支援情報システムにおける

RFIDの高度化

4.1.1 概要

総務省消防庁は、消防活動が困難な大深度地

下等の GPS や無線が届かない空間における消防

隊員の位置把握を主目的とした「消防活動支援情

報システム」の開発を、平成 12 年度から実施し

ている［14］。このシステムは、消防隊員が装着し

た慣性航法装置によって位置情報を取得し、そ

の情報をアドホック通信などの手段で現場指揮

本部まで伝送し、現場指揮本部の三次元数値地

図上に隊員位置を表示するものである。位置情

報の誤差補正のために、避難出口を示す誘導灯

に貼付された RFID から発信される絶対位置情

報を用い、隊員が装着した RFID リーダ・ライ

タによってその絶対位置情報を受信して補正す

る。同システムでは、誘導灯に貼付する RFID

として、300MHz 帯の微弱電波を用いたアクティ

ブ型（電池内蔵式）を使用しているが、このタイ

プの RFID は高価であり、ビーコンのように電

波を発射しているため定期的な電池交換を要し、

また、情報を後から書き込むことが困難なため

多目的に使えず、普及を目指した場合の障害に

なることが予想される。またアクティブ型は約

10 メートル離れていても受信でき、この距離は

慣性航法装置による位置の精度よりもかなり大

きいため、位置補正が正確にできない問題があ

った。この RFID をパッシブ型（電池不要）に置

き換えることができれば、安価かつ電池交換が

不要で、情報の追記が可能になり、商品として

の誘導灯の物流管理や設置後の消防査察情報の

書き込みなどの用途にも活用できるため、普及

のために効果的と考えられる。しかし、パッシ

ブ型 RFID の懸念点は、アクティブ型 RFID と

比較して飛距離が短いことである。飛距離が短

いと、消防隊員が誘導灯付近で位置補正を実行

しても不成功となり、肝心の機能を果たせない。

パッシブ型 RFID の中で最も飛距離を得られる

周波数帯は UHF 帯（950～956MHz）といわれて

いるが、日本国内ではまだ利用実績がなく、基

礎データがない。そこで、同システムの開発に

2003 年度から参加している筆者は、UHF 帯パッ

シブ型 RFID に置き換えた場合にも位置補正用

として機能するかどうかを検証することにした。

4.1.2 検証実験

想定する使用法は、これまでの開発システム

と同様に、RFID を誘導灯側に貼付し、消防隊員

側がリーダ・ライタを装備する方式とする。し

たがって、飛距離の特性測定は、固定した誘導

灯に RFID を取り付け、リーダ・ライタの位置

を変えながら、データの読み書きが成功もしく

は不成功となるエリアを確認するという内容に

なる。図 12 に、想定する使用形態を示す。

UHF 帯 RFID システムは、2005 年 3 月の時点

ではまだ国内での使用が解禁されていなかった

ため、電波暗室と実験無線局免許を持つ業者に

委託して特性測定を行った。図 13 に、電波暗室

内の測定風景を示す。リーダ・ライタは高出力

型（1W 以下）で、誘導灯及び RFID の位置は床

上 2.4 メートル、アンテナの位置は床上 1.5 メー

トルとし、図 12 に示した使用形態に即した状態

にした。この状態で、誘導灯とアンテナ間の距

離及び角度を変化させ、RFID の読み書き可能な

範囲を測定した。

原点に誘導灯と RFID を固定した場合の、ア

ンテナの位置と読取成功率の関係の一例を図 14

に示す。図の目盛の単位はメートルである。誘

導灯の正面付近であれば、約 4 メートルの距離

での RFID の読み取りが可能であることが分か

った。位置補正のために、誘導灯に 4 メートル

未満まで接近することは、現在のアクティブ型

図12 想定する使用形態
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RFID における使用法と変わらず、したがって、

パッシブ型 RFID に置き換えても位置補正には

支障がないことが分かった。

4.1.3 考察

本特性測定では、情報通信審議会による一部

答申［15］に盛り込まれた、高出力型（1W 以下）の

リーダ・ライタを用いた。しかし、サイズ、消

費電力、無線局免許条件などを勘案すると、消

防隊員が装着するリーダ・ライタとしては、免

許不要な低出力型（10mW 以下）を用いるのが妥

当である。低出力型の場合の書き込み・読み取

り性能については今後、技術的条件が定められ、

実験機が開発された後に改めて検証する必要が

ある。本測定結果の詳細は、総務省消防庁の「消

防活動が困難な地下空間等における活動支援情

報システム」平成 16 年度開発報告書［16］に記載さ

れている。

4.2 マルチホップ無線 LANを用いた消防無

線システム［17］

4.2.1 概要

現在の消防無線は、用途が音声通話にほぼ限

定されているが、多くの情報を伝送できる無線

LAN を消防無線として応用することができれ

ば、多くの応用が考えられる。これまでは、3.1

で述べたような、消防本部と災害現場との連絡

手段としての長距離無線 LAN の研究は散見され

るものの、災害現場の中、特に地下街など電波

の届きにくい空間での無線 LAN の利用について

は多くの課題が残されており、緊急かつ安定し

た運用が求められる消防無線への応用は困難で

あった。

本節では、マルチホップ無線 LAN 技術を、災

害現場の中で使用する消防無線に応用するため

の研究開発について述べる。

4.2.2 消防無線への無線LANの応用

無線 LAN は、従来の VHF 帯や UHF 帯を使

った音声通話システムと比較して、大量のデー

タを送ることができる。そのため、動画像の伝

送も可能であり、例えば消防隊員によって撮影

される最前線の動画像をリアルタイムに地上の

現場本部の司令車に送ることができ、消防活動

の指揮に大きく寄与できると考えられる。4.1

で述べた総務省消防庁の「消防活動支援情報シス

テム」においても、消防隊員と現場本部との間あ

るいは消防隊員間で、隊員の位置や状況を把握

するためのデータ通信システムを開発する必要

誘導灯 

RFID

アンテナと 

設置台 

リーダ・ライタ 

PC

図13 UHF帯パッシブ型RFIDを対象とした特性測定風景

図14 特性測定結果の一例
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性が指摘されている［14］。

ただし、火災現場の建物に既設されている無

線 LAN アクセスポイントを消防活動時に消防無

線として流用することは非現実的である。その

ため、消防隊員が消防無線専用のバッテリー駆

動のアクセスポイントを臨時に災害現場に持ち

込み仮設していく使用法が想定されるが、無線

LAN はアクセスポイントから数十メートル程度

の範囲でしか使えないため、大規模あるいは複

雑な構造の建物の場合は、アクセスポイント間

をネットワークケーブルでつなぎながら仮設し

ていく必要がある。しかし、仮設されたネット

ワークケーブルでは信頼性が低く、消火活動の

支障となり、また設置作業が隊員の負担になる。

以上より、無線 LAN を消防無線に応用するた

めには、（1）アクセスポイントがバッテリー駆動

であり、（2）アクセスポイント間のマルチホップ

通信を行え、（3）設置するだけで隣接するアクセ

スポイントを検出しマルチホップ接続を自動確

立できる技術、などが必要と考えられる。図 15

に、マルチホップ無線 LAN を用いた消防無線の

概念図を示す。そのような技術を持つ既存シス

テムを調査し、消防現場に適用する可能性を検

討した。また、消防隊員が装着する機材はでき

るだけ軽くする必要があるため、既存の音声通

話用トランシーバと無線 LAN システムとを併用

することは現実的でない。そこで無線 LAN シス

テム上で音声通話機能を実現する（VoIP）ことを

目指した。

4.2.3 マルチホップ無線 LAN による音声通

話実験の概要

筆者は、周囲のアクセスポイント等を中継局

として動的に経路を発見し（アドホックネットワ

ーク）、リレー式に接続する（マルチホップ）機能

を自律的に実現するミドルウェア“DECENTRATM”

に着目した。DECENTRA は、トランスポート

層（UDP）の上のレイヤに独自のプロトコルを用

いており、ネットワーク構成が頻繁に変わる無

線アドホックネットワークにおいて問題になる、

ネットワークの経路情報の増大を抑えて、端末

の負荷を軽減するための独自の工夫がなされて

いるものである。また、通常の IP 網とブリッジ

させることもできるため、最前線からマルチホ

ップ無線 LAN によって現地本部まで送られてき

たデータを、さらに IP 網で遠隔地の消防本部ま

で伝送することもできる。

図 16 に、実験に使用した無線 LAN アクセス

ポイントを示す。周波数は 2.4GHz の ISM 帯を

用い、IEEE802.11b 規格の無線 LAN を用いた。

このアクセスポイントに DECENTRA が搭載さ

れている。また、このアクセスポイントを複数

設置したイメージを図 17 に示す。消防隊員が災

害現場に突入し、消火や救助に向かう途上で、

図 17 のようにアクセスポイントを設置していく

使用法になる。ただし、2.4GHz 無線 LAN の電

波の到達範囲を勘案すると、実際には図 17 に示

すよりも間隔を拡げてアクセスポイントを設置

図15 マルチホップ無線LANを用いた消防無線の概念図

図16 実験に使用した無線 LAN アクセスポ
イント（外付けの充電式電池により稼動）
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することができる。

消防本部用と消防隊員用を想定した端末とし

て、無線 LANカードと DECENTRA が搭載され

たノートパソコンを使用した。消防本部から隊員

までの経路のトポロジーを表示させた画面を図 18

に示す。この画面では、消防本部（commander）

と隊員（firefighter）との間は、ap2 と ap3 の二つ

のアクセスポイントを経由して、マルチホップ

接続されていることが示されている。この接続

状態は、電波の状態により動的に変化する。

この端末に音声通話機能を搭載した。音声通

話ソフトウェアとして、オープンソースである

OpenH323［18］のライブラリにある OpenPhone を

採用した。OpenPhone の画面を図 19 に示す。

双方向同時通話が可能で、最下段の赤棒は左側

が出力レベル、右側が入力レベルを表す。

4.2.4 実験結果と考察

消防本部用のパソコンの O S と し て

WindowsXP、隊員用のパソコンの OS として

Windows98 を用いた。両者間の音声通話を試み

たところ、2 ホップ（消防本部～アクセスポイン

ト～隊員）までは支障なく通話できたが、それ以

上のホップ数になると音声伝送の遅れや接続の

不安定さが顕著になることが分かった。この問

題は、IEEE802.11b の規格による通信レートの制

約（最大 11Mbps）や、端末のハードウェア性能

（特に隊員側）などに起因するものと考えられる。

そのほかに、アクセスポイントの起動に時間が

かかる問題（約 2 分）が明らかになった。これら

の問題を解決する方策として、より高速な

IEEE802.11g 規格の無線 LAN の採用や、ハード

ウェア性能の向上が考えられる。

4.3 レスキュー用小型センサーネットワーク

サーバの開発

4.3.1 概要

2002 年度に NICT を含む 32 機関が参加して

始まった、文部科学省の研究開発プロジェクト

「大都市大震災軽減化特別プロジェクト・レスキ

ューロボット等次世代防災基盤技術の開発」（以

下、大大特プロ）では、被災地内に分散した多数

のインテリジェントセンサー、ネットワーク家

電、携帯端末、ロボット等の情報を、動的にア

ドホックネットワークを形成しながら統合し、

被災地状況の推定、情報収集のための行動計画

等に資する技術を研究開発している。本節では、

大大特プロにおける共通プラットフォームとな

る小型センサーネットワークサーバ「レスキュー

コミュニケータ」について述べる。

4.3.2 レスキューコミュニケータの機能

レスキューコミュニケータは、大大特プロの

中の「広域情報収集のための社会インフラストラ

図17 アクセスポイントの設置イメージ

図18 経路のトポロジーを表示した画面
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クチャタスクフォース」が 2004 年度に共同開発

した。同タスクフォースには、NICT のほか、独

立行政法人理化学研究所、独立行政法人産業技

術総合研究所、三菱電機株式会社、NPO 国際レ

スキューシステム研究機構などが参加している。

本機は小型軽量・長寿命の Linux サーバを核と

し、がれき内被災者探索用の音声呼びかけ・集

音機能、無線 LAN によるアドホックネットワー

ク形成機能、赤外線通信機能などを内蔵させ、

家庭用ロボットや情報家電のコントロール機能

を持たせることができる。図 20 に本機の概観を

示し、表 7 に本機の諸元を示す。本機は、救助

隊の持つ携帯端末や上空を飛行する飛行船等と

の相互通信やコントロール機能を搭載する総合

的なインフラデバイスへと発展させられる性能

を持っている。図 21 に、被災地における本機の

使用イメージを示す。本機は普段から環境に多

数存在しているという前提で、災害時にがれき

内に閉じ込められた被災者の声を本機によって

集音し、被災地に散在する本機同士がアドホッ

クネットワークを形成して、上空を通過する救

援用飛行船に音声を送り届けるイメージである。

4.3.3 課題

2005 年度には、アドホック通信及びマルチホ

ップ通信の機能を本機に搭載し、センサーネッ

トワークを形成する技術の確立を目指す。その

ためのプラットフォームとして、独立行政法人

産業技術総合研究所が開発している、ユビキタ

スコンピューティング環境を構築するためのソ

フトウェア/ハードウェア部品体系「UBKit」

（Ubiquity Building toolKit）か、もしくは 4.2で

述べた DECENTRA の搭載を検討している。

図19 音声通話ソフトウェア画面 図20 レスキューコミュニケータ

表7 レスキューコミュニケータの諸元
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5 むすび

災害時における情報流通の問題は、単に通信

手段の障害というハード面だけでなく、情報が

錯そうすることによる混乱や情報の信ぴょう性

の問題というソフト面あるいは運用面の課題も

解決しなければならない。本論文では、ハード

面の障害に対する手立てに限定した検討を行っ

たが、真の防災・減災を実現するためには、そ

れだけでは不十分である。2.1において述べた

ように、防災・減災は実空間を適用対象とする

以上、社会心理学や人間行動学の知見までを取

り込んで研究開発に取り組む必要がある。

情報通信技術を用いた防災・減災システムは、

防災・減災だけに注力して設計された「その場を

しのぐための情報通信システム」が多い。もちろ

んそのようなシステムにも十分に存在価値はあ

るが、防災・減災を専門に扱う立場からではな

く、情報通信技術の立場から見た統一的なシス

テム設計をすることが重要である。それは、セ

キュリティと防災、あるいは環境と防災という、

平常時から火災などの小規模災害時、そして大

規模災害時までをシームレスに扱う姿勢で設計

することを意味する。そして、そのような情報

通信システムが災害時に本当に役に立つのか、

実空間において厳しい目で評価される必要があ

る。

謝辞

3.1の長距離無線 LAN ネットワーク構築実験

では、稚内北星学園大学及び独立行政法人消防

研究所にお世話になった。3.2の 60MHz デジタ
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工業株式会社にお世話になった。3.3の音声ト

ランシーバを用いた簡易データ通信実験では、

IAA 無線部にお世話になった。4.1の消防活動

支援情報システムにおける RFID の特性測定に

関しては、総務省消防庁特殊災害室及び財団法

人日本消防設備安全センターのお世話になった。
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図21 被災地におけるレスキューコミュニケータの利用イメージ（赤丸部分）
（図提供：国際レスキューシステム研究機構）
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