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1　研究背景

世界規模の社会インフラと化したインターネッ
トは、我々の社会活動や経済活動に多大な恩恵
をもたらし、インターネット普及以前の時代には
もはや逆戻りできない不可逆的変化を現代社会の
隅々にまで及ぼしている。一方、その発展と同調

2　インシデント対策技術
2 �Network�Security�Incident�Response�Technology

2-1　�インシデント分析センターnicterの研究開
発概要

2-1 �Overview�of�R&D�Activities�on�nicter

中尾康二  井上大介
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要旨
インターネットの発展と同調して、マルウェアをはじめとするセキュリティ上の脅威は高度化・巧妙

化を続けており、時として組織やユーザにとって致命的なセキュリティインシデントを引き起こしてい
る。情報通信セキュリティ研究センター インシデント対策グループでは、インターネット上で日々発
生するセキュリティインシデントを迅速に把握し、その根本原因を究明するため、インシデント分析セ
ンター nicter（Network Incident analysis Center for Tactical Emergency Response）の研究開発を進め
てきた。本稿では、nicter の全体像を俯瞰するとともに、その核となるネットワーク観測・分析技術や
マルウェア自動解析技術、さらにそれらを融合させてセキュリティインシデントの原因特定を可能にす
る相関分析技術について概説する。

The Internet has faced various security threats ever since it became widespread. The 
malicious activities of malwares are spread all over the Internet and often lead to serious 
security incidents that can cause significant damages to both infrastructures and end users. 
There are two main approaches to fight against malwares: macroscopic (i.e., network 
monitoring) and microscopic (i.e., malware analysis) approaches. We have developed the 
Network Incident analysis Center for Tactical Emergency Response (nicter), which integrates 
both the macroscopic and microscopic approaches in order to promptly grasp the malicious 
activities and their root causes. In this paper, we describe a whole overview of the nicter and its 
sub-systems: macro analysis system, micro analysis system and macro-micro correlation 
analysis system.

［キーワード］
セキュリティインシデント，ネットワーク観測，マルウェア解析，相関分析
Security incident, Network monitoring, Malware analysis, Correlation analysis

するように、インターネットにおけるセキュリティ
上の脅威も拡大の一途をたどっている。例えば、
Web サービスに対する侵入攻撃やサービス不能

（DoS）攻撃、個人情報や組織の機密情報の漏洩、
大量のスパムメールが誘導するフィッシングなど、
多種多様なセキュリティインシデント（セキュリ
ティ事故）が日々発生しており、その多くはユーザ
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のマシンに感染したマルウェア＊1 が原因の一端を
担っている。

マルウェアという言葉が定着する以前の 80 年
代後半から 90 年代前半、ウイルスやワームなど
の不正プログラムは愉快犯もしくは自己顕示を目
的として作成・流布されることが多く、感染後は
ユーザに感染を知らせる画面表示やマシンの性能
低下、データの破壊など、ある意味ユーザにとっ
て分かりやすい現象を引き起こした。ところが 90
年代後半から、マルウェアは金銭搾取を目的とし
た組織的な犯罪のツールとして利用され始め、必
然的にステルス性が高まるとともに次第に高度な
機能を具備するようになっていく。そして 2004 年
頃から、マルウェアに IRC（Internet Relay Chat）
チャネル経由での遠隔一斉操作という技術革新が
起こり、攻撃者が意のままに制御可能な大規模な
感染ホスト群“ボットネット”がインターネット上
に出現する。今日、ボットネットはスパムの大量
送信や分散型サービス不能（DDoS）攻撃、大規模
な感染活動など様々なセキュリティインシデント
の一大源泉となっている。

このようなマルウェアに起因するセキュリティ
インシデントに対抗するため、ユーザレベルでは
ウイルス対策ソフトやパーソナルファイアウォー
ル、組織レベルでは侵入検知システム（IDS）や侵
入防止システム（IPS）などの局所的な「点」で守
るセキュリティ技術が導入されてきている。しか
しながら、社会インフラとしてのインターネット
それ自身のセキュリティ確保は「点」の対策だけ
では十分ではなく、俯瞰的な「面」の視点でイン
シデントを捉える必要がある。つまり、広大なイ
ンターネット空間で起こるセキュリティインシデン
トの全体像を迅速かつ正確に把握した上で、その
原因を特定し、効果的な対策を打ち出す仕組みが
求められていた。

情報通信セキュリティ研究センター インシデン
ト対策グループでは、インターネットの広範囲に影
響を及ぼすセキュリティインシデントの早期発見、
原因究明、対策法の導出を目的とし、インシデン
ト分析センターnicter（Network Incident analysis 
Center for Tactical Emergency Response）の研
究開発を進めてきた［1］-［3］。nicter の特徴は、多
地点のインターネット観測による攻撃情報の収集
とその解析技術（マクロ解析）、およびハニーポッ

ト等を用いて捕獲したマルウェア検体の解析技術
（ミクロ解析）、さらにそれらを融合させる相関分
析技術によって、インターネット上で発生してい
るインシデントが、どのようなマルウェアに起因
しているのかを実時間で推定することにある。こ
れにより、ゼロデイ攻撃＊2 による未知のマルウェ
アの拡散に対しても早期解決の手立てを与えるこ
とが期待できる。

本稿では、2でネットワーク観測とマルウェア
解析のそれぞれの分野の概観を述べ、3でそれ
らを融合させるインシデント分析センター nicter、
およびそのサブシステムであるマクロ解析システ
ム、ミクロ解析システム、相関分析システムの各
機能について解説し、4でまとめる。

2　�ネットワーク観測とマルウェア
解析

マルウェアに起因するセキュリティインシデン
トを分析するためのアプローチは、マクロ的アプ
ローチとミクロ的アプローチに大別できる。マク
ロ的アプローチとは、ネットワーク観測によって
得られたトラフィックを分析し、インシデントの
現象を巨視的に把握するアプローチである。一
方、ミクロ的アプローチとは、捕獲したマルウェ
アを解析し、インシデントの原因であるマルウェ
アの挙動を微視的に明らかにするアプローチであ
る。マクロとミクロいずれのアプローチも、入力
となるデータ、つまりトラフィックやマルウェアの
検体をインターネットから収集するセンサが必要
である。多くの場合、そのようなセンサは、ダー
クネットと呼ばれるIPアドレス空間に設置される。

ここではまず、ダークネットおよび各種のセン
サについての解説を行う。次いでマクロ的アプ
ローチの例として国内外のダークネット観測プロ
ジェクト、ミクロ的アプローチの例として同じく

＊1　ウイルス、ワーム、トロイの木馬、スパイウェア、
ボットなど情報漏えいやデータ破壊、他のコンピュー
タへの感染など有害な活動を行うソフトウェアの総称。

“malicious”と“software”を組み合わせた造語。
＊2　OS やアプリケーションの脆弱性を修正するセキュリ
ティパッチが公表される前に、その脆弱性を利用する攻撃
のこと。最新のセキュリティパッチが適用されているシス
テムであってもゼロデイ攻撃は防げないため、大規模なイ
ンシデントに発展する可能性がある。
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国内外のマルウェア解析プロジェクトについて紹
介する。

2.1　ダークネットとセンサ
ダークネットとは、インターネット上で到達可

能かつ未使用の IPアドレス空間のことを指す。未
使用の IP アドレスに対しパケットが送信される
ことは、通常のインターネット利用の範囲におい
ては起こる可能性が低いが、実際には相当数の
パケットがダークネットに到着する。これらのパ
ケットの多くは、ネットワークを経由して感染を
広げるタイプのマルウェアが次の感染対象を探
すためのスキャンや、マルウェア自身がペイロー
ドに含まれている UDP パケット＊3、マルウェア
同士が P2P ネットワークを確立するためのランデ
ブー用のパケット、送信元 IPアドレスを詐称した
DDoS 攻撃を受けているサーバからの応答（SYN-
ACK）であるバックスキャッタなど、インターネッ
ト上での何らかの不正な活動に起因している。そ
のため、ダークネットに到着するパケットを受動
的に観測することで、インターネット上で発生し
ている不正な活動の傾向把握が可能になる。また
パケットに能動的に適切な応答をすると、さらに
詳細な攻撃情報やマルウェアの検体を捕獲するこ
とも可能である。

ダークネット観測の利点は、トラフィックを正・
不正で区別する必要がなく、全てのパケットを不
正なものと見なして分析することが出来る点にあ
る。また、観測主体が保有する未使用の IP アド
レスをネットワークの端点で観測するため、通信
のプライバシの問題に抵触しないという点も重要
である。

ダークネット観測を行う場合、センサと呼ばれ
るパケット収集・応答用のサーバマシンを設置す
る。センサは、パケットの送信元に対する応答の
程度によって次のように分類される。

◦ブラックホールセンサ ： パケットの送信元に
対し、全く応答を行わないセンサ。メンテナ
ンスが容易であり大規模なダークネット観測
に向く。無応答であるため、外部からセンサ
の存在を検知することが困難であるという利
点もある。ただし、マルウェアの感染活動の
初期段階であるスキャンは観測可能である

＊3　例えば、SQLSlammer と呼ばれるマルウェアは、
データサイズが非常に小さく（376 Byte）、1 つの UDP パ
ケットのペイロードに収まる。

が、それ以降の挙動を観測することは出来な
い。

◦低対話型センサ ： パケットの送信元に対し、
一定レベルの応答を返すセンサ。TCP の
SYN パケットに対して SYN-ACK パケットを
返すセンサや、OS の既知の脆弱性を模擬す
る低対話型ハニーポットがここに含まれる。
リッスンしているポートや応答の傾向などか
らセンサの存在を検知され易く、アドレスが
連続した大規模なダークネットでの運用には
不向きである。

◦高対話型センサ ： 実マシン、もしくはそれに
準じた応答を返すセンサ（いわゆる、高対話
型ハニーポット）。マルウェアの本体やその
感染時の挙動、攻撃者が不正アクセスを試み
た際の行動履歴など多様な情報が取得可能で
ある。ただし、安全な運用を行うためのコス
トは非常に高く、大規模運用には不向きであ
る。

2.2　ダークネット観測プロジェクト
ここでは、インシデント分析のマクロ的アプ

ローチとして、国内外の主要なダークネット観測
プロジェクトについての概要を記す。

◦Network Telescope ： 米 国 の CAIDA（Co-
operative Association for Internet Data 
Analysis）によるダークネット観測プロジェ
クト。16 万アドレス以上のダークネットを観
測し、バックスキャッタやワームによるトラ
フィックのデータセットを公開している。

◦Internet Motion Sensor ： 米国のミシガン大
学による1700 万アドレス以上の大規模ダー
クネット観測プロジェクト。観測された TCP 
SYN パケットの一部にセンサ側から SYN-
ACK を返すことで TCPコネクションの確立
を試み、コネクション確立後の最初のパケッ
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トのペイロードを収集・分析する機能を持つ。

◦Leurre.com ： フランスの Eurecom による分
散型ハニーポットを用いた情報収集・分析プ
ロジェクト。観測対象の IP アドレス数は比
較的少数であるが、観測地域は世界各国に分
散している。第 1 世代の Leurre.com v1.0 は
低インタラクションセンサの Honeyd を使用
していたが、第 2 世代の Leurre.com v2.0 で
は SGNETを使用して情報収集能力の向上を
図っている。

◦REN-ISAC ： 米国の研究教育ネットワーク
（REN ： Research and Education Network-
ing）におけるセキュリティ情報の共有・分析
プロジェクト。Internet2 で観測されたトラ
フィックを分析し、観測結果を公開している。

日 本 国 内 で は JPCERT/CC に よ る ISDAS、
警察庁による@police、情報処理推進機構に
よるMUSTAN、三菱総 合研究所ほかによる
WCLSCANなどのネットワーク観測プロジェクト
が進行中である。

2.3　マルウェア解析プロジェクト
マルウェア解析の手法は大別すると、動的解析

と静的解析の 2 つのアプローチに分けられる。動
的解析はブラックボックス解析とも呼ばれ、マル
ウェアの検体を犠牲となるマシンの上で実際に実
行し、そのマシンの内部挙動やネットワークアク
セスなどを解析するものである。静的解析はホワ
イトボックス解析とも呼ばれ、マルウェアの実行
コードを逆アセンブルして、アセンブリレベルで
マルウェアの持つ機能や特徴を詳細に解析するも
のである。動的解析は解析の自動化が比較的行い
やすいのに対し、静的解析は逆アセンブルを阻害
するコード難読化やアンチデバッグ機能が最近の
マルウェアには備わっているため、高度な技術を
持つ解析者による手動解析が主流である。

以下では、マルウェアの動的解析を自動システ
ム化して、解析サービスを一般に提供しているプ
ロジェクトについての概要を示す。いずれのシス
テムも、マルウェアの APIコールやネットワーク
アクセスなどを観測することで、その挙動を抽出

している。

◦CWSandbox ： ドイツのマンハイム大による
動的解析システム。仮想マシン（VMware 
Server）上の Windows XP でマルウェアを実
行する。解析中のマルウェアのインターネッ
ト接続を許可している。

◦Anubis ： オーストリアのウィーン工科大によ
る動的解析システム。QEMUと呼ばれるPC
エミュレータ上でマルウェアを実行する。解
析中のマルウェアのインターネット接続を許
可している。

◦Norman Sandbox ： ノルウェーの Norman 社
による動的解析システム。Windows のクロー
ン OS 上でマルウェアを実行する。解析中
のマルウェアのインターネット接続は許可し
ていないが、解析環境内にダミーの DNS や
Webサーバを用意している。

3　インシデント分析センターnicter

ここまで述べたように、ダークネット観測（マク
ロ的アプローチ）とマルウェア解析（ミクロ的アプ
ローチ）は、様々な組織において研究開発や実運
用が進められてきている。そして、セキュリティ
インシデントの原因追及という目的を考えたとき、
双方のアプローチの連携は必須となってくる。し
かしながら、ダークネット観測プロジェクトの多
くはトラフィックの量的な分析に注力し、一方、
マルウェア解析プロジェクトはマルウェアの機能
解明に重きを置いているため、双方のアプローチ
の間の隔たりは大きく、今現在インターネットで
観測されている現象が、どのような原因に基づく
かを容易に知ることはできなかった。

そこで、情報通信セキュリティ研究センター イ
ンシデント対策グループでは、ダークネット観測
とマルウェア解析を融合することで、ネットワー
クに大局的な悪影響を及ぼすインシデントの発生
を早期に検出し、さらに迅速な原因追及と対策導
出を目指した、インシデント分析センター nicter
の研究開発を進めてきた。

nicter は、広域のダークネット観測によって収
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集したイベントを解析し、その中からインシデン
トを検出するマクロ解析システムと、マルウェア
の検体を収集・解析して、それらの挙動を抽出す
るミクロ解析システムという2 つの解析パスを持
つ（図1）。これら2 つのシステムから導き出された
解析結果は、相関分析システムにおいてその相関
関係が分析され、インシデントの「現象」と「原
因」の対応付けが行われる。換言すると、マクロ
解析システムではネットワーク上で発生している
インシデントの現象を捉えることができ、一方、
ミクロ解析システムではインシデントの原因と考
えられるマルウェアの挙動を把握できるため、双
方の解析結果を照合することで、発生中のインシ
デントの原因特定が可能となり、さらに、特定さ
れたマルウェアに応じた対策導出にも繋げること
ができる。マクロ解析システム、ミクロ解析シス
テム、相関分析システムそれぞれの解析結果は、
分析者に統合的な Webインターフェイスおよび可
視化インターフェイスを提供するインシデントハ
ンドリングシステムに集約され、最終的には分析
者によってインシデントの詳細なレポーティング

図1 nicterの全体像

が行われる。
このように、マクロ的アプローチとミクロ的ア

プローチを融合させるというコンセプトを実現
することにより、ダークネットで観測されたトラ
フィックの統計データの提示に留まらず、インシ
デントの原因とその対策にまで踏み込んだ実効
性・即時性の高いインシデントレポートやアラー
ト情報を、政府・官公庁、ISP および一般ユーザ
に向けて発行することが期待できる。3.1～3.3
では、nicter のマクロ解析システム、ミクロ解析
システム、相関分析システムについて、それぞれ
概説する。

3.1　マクロ解析システム
マクロ解析システムの主な入力は、複数の観測

地点に設置されたブラックホールセンサで観測し
たダークネットトラフィックである。nicter は現
状、日本国内の 14 万を超える未使用 IPv4 アドレ
スを観測している。図 2 は nicter の保有するダー
クネットのうち約 78,000 の IPv4アドレスを用いた
観測結果（2011 年 3 月1 ～ 31日）であり、ダーク
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ネットに到着したパケット数と、送信元のユニー
クホスト数（1日ごとのユニークな送信元 IPアドレ
ス数）を示している。図より、1日あたり平均約 30
万のユニークホストが、平均約 590 万パケットを
ダークネットに向けて送信したことになる。

このように、ダークネットに到着するトラフィッ
クを収集・分析することで、広域ネットワークに
おける攻撃活動の巨視的な傾向を把握することが
可能になる。マクロ解析システムは、分析者によ
る直感的なインシデントの検出を支援する可視化
エンジンと、トラフィックの自動分析を行う分析
エンジンからなる。以下では、これらエンジンの
一部についての概要を述べる。
3.1.1　可視化エンジン

（1） Atlas
Atlas（図 3）は、ダークネットトラフィックを世

界地図上でリアルタイムにアニメーション表示す
る可視化エンジンである。ダークネットに到着し
たパケットの 1 つ 1 つについて、送信元および宛
先 IPアドレスが属する国を割り出し＊4、送信元の
国の首都から宛先の国の首都にパケットが飛来す
る様子をアニメーション表示することで、世界的

なマルウェアの活動傾向を直感的に把握すること
ができる。各パケットの色はパケットの種別＊5 を
表し、パケットの軌道の高さはポート番号の大き
さに比例（対数軸）している。また、マウス操作
による視点の変更や拡大縮小、パケットオブジェ
クトのクリックによる詳細情報の表示（図 4）など、
分析者のインタラクティブな操作を可能にしてい
る。

（2） Cube
Cube（図 5）は、ダークネットに到達したパケッ

トを、その送信元と宛先の各種情報に基づいて、
3 次元空間に浮かぶ立方体中にアニメーション表
示する可視化エンジンである。立方体の縦軸に送
信元／宛先 IP アドレスを、横軸に送信元／宛先
ポート番号を取り、送信元（図 5 の左平面）から宛
先（図 5 の右平面）に向けてパケットを通過させる

＊4　IPアドレスと緯度・経度のマッピングは MaxMind 社
の GeoIP City Databaseを利用。
＊5　青 ： TCP SYN、 黄 ： TCP SYN-ACK、 緑 ： TCP 
ACK、桃色 ： TCP FIN、紫 ： TCP RST、橙 ： TCP PUSH、
水色 ： TCP OTHER、赤 ： UDP、白 ： ICMP（後述のCube、
Tilesにおける色も同様）。
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図2 nicterのダークネット（78,000アドレス）観測結果
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図3 Atlas

図4 Atlas（パケット情報詳細表示）

図5 Cube
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ことで、スキャンやバックスキャッタなどの形状
が可視化される。Cube は Atlas と同様、マウス
操作による視点の変更や拡大・縮小、パケットの
詳細情報の表示（図 6）などが行え、送信元ホスト
からの攻撃の様子をリアルタイムに把握すること
が可能であり、分析者が詳細な分析を開始するた
めのトリガとして非常に有用である。

（3） Tiles
Tiles（図 7）は後述する振舞分析エンジンの分

析結果をリアルタイム表示する可視化エンジンで
ある。図 7 の小さなタイルの 1 つ 1 つが送信元ホ
スト毎の挙動を表しており、最新の分析結果に随
時更新されていく。タイルの裏側は送信元ホスト

が属する国の国旗が示されている。1 つのタイル
は、ある送信元ホストが 30 秒間に送出したパケッ
トの時刻、送信元／宛先ポート番号、宛先 IP ア
ドレスを用いて図 8 の様に可視化される。ここで、
1つのパケットは送信元（左半面）と宛先（右半面）
を結ぶ 1 本の線で表現されている。図 8 は送信元
ポート番号を増加させながら、複数の宛先 IPアド
レスの単一宛先ポートに TCP SYN パケットを送
信するネットワークスキャンの典型的なパターン
である。また、 1 つのタイルをクリックすると、そ
のタイルと同じパターンを持つタイルが白くハイ
ライト表示される（図 9）。これは振舞分析エンジ
ンによるスキャンパターンの自動分類の結果が反

図6 Cube（パケット情報詳細表示）

図7 Tiles
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映されている。
3.1.2　分析エンジン

（1） 変化点検出エンジン［4］

変化点検出エンジンは、特定ポートへの単位時
間あたりのパケット数や、ユニークホスト数など
の時系列データに対して 2 段階のオンライン忘却
型学習を適用し、それら時系列データの急激な変
化を迅速に検出するための分析エンジンである。
変化点検出エンジンは、時系列データに単純な閾
値を設定するのではなく、時系列データのモデル
の変化度を変化点スコアとして算出する。これに
より、ワームの大規模感染初期の微小な変化を検
出するなど、インシデントの早期発見に有効であ
る。図 10 は 2003 年 8 月に大規模感染を引き起こ
した MSBlast によるtcp/135 へのスキャンを、変
化点検出エンジンで検出した例である。感染初期
の 8 月12日前後に変化点スコアが大きく変動して

いることが分かる。図 11 は、変化点検出エンジ
ンの Webインターフェイスである。特定ポートの
変化点を検出し、アラート（図中の赤の「！」マー
ク）が自動発行されている。

（2） 振舞分析エンジン
振舞分析エンジンは、ダークネットトラフィッ

クを送信元ホストごとにスライスし、各ホストの
短期間（30 秒間）の挙動を分析・分類するエンジ
ンである。振舞分析エンジンがホストの分類に使
用するパラメータは、パケットの個数、送信元／
宛先ポートの個数、宛先ポート番号の組、宛先 IP
アドレスの個数、スキャンタイプ（シーケンシャ
ル／ランダム）などである。この分類の履歴を蓄
積することによって、ある送信元ホストの挙動が
既知のスキャンパターンであるのか、あるいは新
規のスキャンパターンであるのかをリアルタイム
に判定することが可能となる。分析・分類の結果
は前述の Tilesによって可視化される。

マクロ解析システムでは、上記の 2 つの分析エ
ンジンに加え、送信元ホストの長期的な挙動を分
析する長期振舞分析エンジン、スペクトラム解析
を用いてスキャンパターンの分類を行うSPADE
分析エンジン、攻撃コードの検出を行うエクス
プロイトコード検出エンジン、ダークネットトラ
フィックの増減予測を行うインシデント予測エン
ジン、さらにはダークネットトラフィックだけでな
く、スパムメールの送信元と本文に含まれるURL
のリンク先の解析を行うスパム分析エンジンなど、

図9 同じパターンを持つタイルのハイライト表示
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様々な分析エンジン群の研究開発を行った。

3.2　ミクロ解析システム［5］［6］

ミクロ解析システムの入力は、ハニーポットや
Webクローラなどで捕獲したマルウェアの検体で
ある。nicter では、マルウェア解析の自動化を進
め、特に動的解析に関しては 1 検体あたり6 ～ 9
分の高速な解析を実現し、さらに解析の並列化に
より1日あたり最大 2,000 検体の解析が可能となっ

ている。以下では、ミクロ解析システムの主なエ
ンジンである静的解析エンジンと動的解析エンジ
ンの概要を述べる。
3.2.1　静的解析エンジン

静的解析はマルウェアの実行コードを逆アセン
ブルして、アセンブリレベルでマルウェアの持つ
機能や特徴を詳細に解析する手法である。ところ
が、近年のマルウェアの多くは、逆アセンブルを
阻害するコード難読化（code obfuscation）が施さ
れているため、静的解析を困難なものとしている。
そこで、nicter の静的解析エンジンでは、コード
難読化されたマルウェアを犠牲となるマシン（以
下、犠牲ホスト）上で一旦実行し、メモリに自己
復号されたコードをダンプして逆アセンブルする
ことで、難読化の効果を無効化している。このよ
うにして得られたアセンブリを自動解析すること
で、マルウェアの実行コードに含まれる API の
リストや、ボットが使用するIRC のプライベート
メッセージの文字列などの多様な情報が抽出可能
である。

図11 変化点検出エンジンのWebインターフェイス
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3.2.2　動的解析エンジン
動的解析はマルウェアを実行状態に置き、その

際にマルウェアが使用した API やネットワークア
クセスなどの挙動を解析する手法である。このよ
うな解析に対抗するため、近年のマルウェアは自
己の周囲のネットワーク環境を監視し、自己が隔
離環境下にあることを検知すると実行停止や自己
削除を行うなど、動的解析を困難にする機能を持
つものが多い。そのため、2.3で述べたマルウェ
ア動的解析プロジェクトの一部は、解析の際に犠
牲ホストがインターネットに接続することを許容
しており、外部に実害を及ぼす危険性を秘めてい
る。nicter の動的解析エンジンは、犠牲ホストを
サンドボックス環境内に完全隔離し、その対向に
DNS や IRC など多数のダミーサーバからなる擬
似インターネット（インターネットエミュレータ）
を配置することで、安全な動的解析を実現してい
る。さらに、多くのマルウェアが解析回避のため
に行う仮想マシン検出に耐性を持たせるために、
犠牲ホストは OS自動復元機構とAPIフック機能
を有する実マシンによって構成されている。

このようなサンドボックス環境内での動的解析
の結果、犠牲ホストからは API ログが、インター
ネットエミュレータからはサーバログが出力され、
それらのログからマルウェアの挙動が抽出される。
図 13 は、マルウェア動的解析結果の一例である。
加えて、犠牲ホストからのトラフィックはパケット
データとして記録される。このパケットデータに
含まれるスキャンが、後述する相関分析の鍵とな
る。

ミクロ解析システムでは、上記の静的／動的解

析エンジンに加え、サンドボックス環境内でハー
ダ（ボットに指令を出す攻撃者）を模擬してボット
の制御を可能にするハーダ模擬型ボット解析エン
ジンや、マルウェアの通信のうち安全なものだけ
を実インターネットに接続して動的解析を行う半
開環境型マルウェア解析エンジン、難読化された
マルウェアのオリジナルエントリポイント（OEP）
を自動検出することで難読化の自動解除を可能
にするマルウェア自動アンパックエンジン、マル
ウェアの動的解析結果からマルウェアの分類を行
うマルウェア自動分類エンジン、マルウェアの動
的解析結果から簡易型の駆除ツールを自動生成
する駆除ツール自動生成エンジン、さらにその駆
除ツールを自動配布するシステム等の研究開発を
行った。

3.3　相関分析システム［1］-［3］�
相関分析システムでは、マクロ解析システムに

おいて観測されたスキャンを各種の特徴＊6 によっ
てプロファイリングし、ミクロ解析システムにおい
てマルウェアから抽出されたスキャンのプロファイ
ルとの照合を行い、類似したプロファイルを持つ
マルウェアの候補を探し出す。マクロ解析結果と
ミクロ解析結果はマルウェア情報プール（MNOP ：  
Malware kNOwledge Pool）に蓄積されるととも
に、相関分析エンジンによってリアルタイムに照
合が行われる。

図14は可視化エンジンAtlas 上で相関分析結果
を可視化したものである。各パケットオブジェク
トの上方に、相関分析の結果、第 1 候補として挙
げられたマルウェア名（もしくはバックスキャッタ）
を表示している。また、パケットの詳細情報の中
にもマルウェア名（図 14 の例では w32.downadup.
b）を表示している。さらに、相関分析の結果を累
計することで、マルウェアの世界的な傾向を把握
することが可能である。図14の左下のボックスは、
相関分析結果（マルウェア名ごとのユニークホスト
数）の累計を表しており、2011 年現在、70%を超
えるホストが w32.downadup.b（あるいはそれと同
様のスキャンエンジンを持つマルウェア）に感染し

DNS FTP

HTTP

SMTPTFTP

IRC

APIAPI

(XML)

(PCAP)

DB

NTP HTTPS

図12 マルウェア動的解析エンジン

＊6　パケットのプロトコル、TCPフラグ、送信元ポート
番号およびその変化、宛先ポートのセット、宛先 IPアドレ
スの遷移（シーケンシャル／ランダム）、単位時間あたりの
パケット数、ペイロード長など。



ネットワークセキュリティ特集特集

14 情報通信研究機構季報 Vol. 57 Nos. 3/4  2011

図13 マルウェア動的解析結果

図14 相関分析結果の可視化
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ているものと推定される。

4　まとめと今後の課題

本稿では、ネットワーク観測とマルウェア解析
を融合させて、セキュリティインシデントの早期発
見、原因究明、対策導出を目的としたインシデン
ト分析センター nicter について概説した。nicter
の研究開発によって、ネットワーク経由で感染を
広げる（いわゆるリモート・エクスプロイト型）マ
ルウェアの俯瞰的な活動傾向の把握と迅速な原
因究明が可能となった。また、マルウェア動的解
析を応用した簡易型駆除ツールの自動生成と配布
や、nicter の大規模ダークネット観測網を応用し
たアラートシステム DAEDALUS＊7（本季報で後
述）など、対策技術の研究開発とその実証を推進
した。さらに、nicter の可視化技術を応用した実
ネットワーク可視化システム NIRVANA＊8（本季

報で後述）を開発し、機構内外への技術移転を行
うなど、nicter から派生した技術の利活用も進み
つつある。

一方、本稿の冒頭でも述べたように、インター
ネットにおける脅威は日々進化しており、Webを
感染媒体とした（いわゆるドライブ・バイ・ダウン
ロード型）マルウェアや、SNSを経由したマルウェ
アなど、これまでの nicter の仕組みでは捉えられ
ない新たな脅威が生まれてきている。今後も、こ
のような新たな脅威に対抗可能な実践的研究開発
を推進するとともに、攻撃者側が圧倒的に有利な
現在の状況を一変させ得る根源的なセキュリティ
技術の研究開発を、産学官の連携の下に取り組ん
でいく。

＊7　direct alert environment for darknet and livenet 
unified security
＊8　nicter real-network visual analyzer
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