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1　はじめに

ダークネットとは、インターネット上で到達可
能かつ未使用のIPアドレス空間のことを指す［1］
-［3］。未使用のIPアドレスに対しパケットが送信
されることは、通常のインターネット利用の範囲
においては起こる可能性が低いが、実際には相当
数のパケットがダークネットに到着している。こ
れらのパケットの多くは、リモート感染型のマル
ウェアが送信するスキャンやエクスプロイトコー
ド、送信元IPアドレスを詐称したSYNフラッド

2-5　�大規模ダークネット観測に基づくアラート
システムDAEDALUS

2-5 �DAEDALUS: Practical Alert System Based on Large-scale 
Darknet Monitoring for Protecting Live Networks
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要旨
未使用の IP アドレス群をモニタリングするダークネット観測は、ネットワークを流れる不正なトラ

フィックの傾向把握に有用であるが、サーバやホストが存在する実ネットワークの保護との直接的な結
びつけや、センサと呼ばれるパケット収集用サーバマシンを広域展開する際の導入組織へのインセン
ティブの確立が課題である。本稿ではダークネット観測の別の利活用法として、組織内部のネットワー
クに存在する不正ホストを検知し、管理者に対するアラート通知を可能とするシステム DAEDALUS

（Direct Alert Environment for Darknet And Livenet Unified Security）について概説し、その設計と実
装、および試験運用について報告する。DAEDALUS の、試験運用を通じて、本システムが組織内部の
不正ホストや誤設定が行われたホストの検知に有用であることを確認した。

A darknet is a set of globally announced unused IP addresses and using it is a good way to 
monitor network attacks such as malware’s scans. However, large-scale darknet monitoring 
systems had two problems: 1) the systems have less direct contribution to protect the live 
networks; 2) the systems provide less incentive to organizations that will deploy a sensor on 
their darknet. In this paper, describe a novel darknet monitoring architecture to solve the above 
two problems. Based on the architecture, we designed, implemented, and conducted trial 
operations of an alert system named DAEDALUS. The DAEDALUS enables us to detect 
malicious hosts in an internal network of an organization, and to send alerts to an operator of 
the organization. After the trial operations, we have confirmed that the DAEDALUS is effective 
to detect malicious hosts and misconfigured hosts in the internal networks.

［キーワード］
ダークネット観測，ブラックホールセンサ，実ネットワーク保護，アラート
Darknet monitoring, Black hole sensor, Live network protection, Alert

攻撃に対する応答であるバックスキャッタ等、イ
ンターネット上での不正な活動に起因している。
そのため、ダークネットに到着するパケットを観
測することで、インターネット上で発生している
不正な活動の傾向把握が可能になる。ダークネッ
ト観測の最大の利点は、トラフィックを正・不正
で区別する必要がなく、大半のパケットを不正な
ものと見なすことが出来る点にある。
ダークネット観測を行う場合、センサと呼ばれ
るパケット収集・応答用のサーバマシンを設置す
る。センサは、パケットの送信元に対する応答の
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程度によって次のように分類される。

◦ブラックホールセンサ ： パケットの送信元に対
し、全く応答を行わないセンサ。メンテナンス
が容易であり大規模なダークネット観測に向く。
無応答であるため、外部からセンサの存在を検
知することが困難であるという利点もある。マ
ルウェアの感染活動の初期段階であるスキャン
は観測可能であるが、それ以降の挙動を観測す
ることは出来ない。
◦低インタラクションセンサ ： パケットの送信元
に対し、一定レベルの応答を返すセンサ。TCP 
SYNパケットに対してSYN-ACKパケットを返
すセンサや、OSの既知の脆弱性をエミュレー
トする低インタラクションハニーポットがここに
含まれる。リッスンしているポートの傾向等か
らセンサの存在を検知され易く、アドレスが連
続した大規模なダークネットでの運用には不向
きである。
◦高インタラクションセンサ ： 実ホスト、もしく
はそれに準じた応答を返すセンサ（いわゆる、
高インタラクションハニーポット）。マルウェア
感染時の挙動や攻撃者のキーストロークまで多
様な情報が取得可能であるが、安全な運用を行
うためのコストは高く、大規模運用には不向き
である。

著者らが研究開発を進めているインシデント分
析センターnicterでは、日本国内に点在する複数
のダークネットにブラックホールセンサを設置し、
定常的な観測を行っている［4］-［6］。このようなダー
クネットの定常的観測を通して、我々は次に示す
2つの課題に直面した。
（1）実ネットワーク保護への直結

ダークネット観測は、インターネット上の不
正な活動の傾向把握に有用であるが、サーバや
ホストが存在する、組織の実ネットワークの保
護に直結していなかった。

（2）センサの広域展開
ダークネット観測の精度は、観測するアドレ
ス数が多いほど向上するため、センサの広域展
開が重要であるが、他組織にダークネットの提
供とセンサ設置を促すためのインセンティブが
必要となっていた。

本稿では、上記2つの課題を同時に解決する新
たなダークネット観測のアーキテクチャについて解
説し、このアーキテクチャを具現化したアラートシ
ステムDAEDALUS（Direct Alert Environment 
for Darknet And Livenet Unified Security）の設
計と開発、並びに試験運用結果について報告す
る。DAEDALUSによって、これまでは疎な関係
であったダークネット観測と実ネットワーク保護を
直接的に結びつけることができ、ダークネット観
測の可能性を押し広げるとともに、nicterセンサ
の広域展開を促進することができた。
以下、2で関連研究について述べ、3で提案
アーキテクチャについて述べる。4ではアラート
システムDAEDALUSの設計と実装について述
べ、5、6でDAEDALUSの試験運用結果を示し、
7で考察と今後の課題について述べる。

2　関連研究

2では、国内外の主要なネットワーク観測プロ
ジェクトについての概要を記す。

◦Network Telescope［2］
米国のCAIDA（Cooperative Association for 
Internet Data Analysis）によるダークネット観
測プロジェクト。16万アドレス以上のダーク
ネットを観測し、バックスキャッタやワームに
よるトラフィックのデータセットを公開してい
る。
◦IMS（Internet Motion Sensor）［3］
米国ミシガン大学による/8ネットワークを
含む1,700万アドレス以上の大規模ダークネッ
ト観測プロジェクト。観測されたTCP SYNパ
ケットの一部にセンサ側からSYN-ACKを返す
ことでTCPコネクションの確立を試み、コネク
ション確立後の最初のパケットのペイロードを
収集・分析する機能を持つ。

◦Leurre.com［9］［10］
仏国のEurecomによる分散型ハニーポット

を用いた情報収集・分析プロジェクト。観測対
象のIPアドレス数は比較的少数であるが、観
測地域は世界各国に分散している。第1世代
のLeurre.com v1.0は低インタラクションセン
サのHoneyd［11］を使用していたが、第2世代の
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Leurre.com v2.0ではSGNET［12］を使用して情
報収集能力の向上を図っている。

◦REN-ISAC［13］
米国の研究教育ネットワーク（REN ： Research 
and Education Networking）におけるセキュリ
ティ情報の共有・分析プロジェクト。Internet2
で観測されたトラフィックを分析し、観測結果
を公開している。
◦ISC（Internet Storm Center）［14］
米国の SANS（SysAdmin, Audit,  Network-
ing, and Security）による、セキュリティ情報の
収集・分析プロジェクト。50万アドレス以上の
ファイアウォールログを、DShield［15］と呼ばれ
るシステムに集約し、統計情報やボランティア
による分析レポートを公開している。

国内では ISDAS［16］、@police［17］、MUSTAN
［18］、WCLSCAN［19］等のネットワーク観測プロ
ジェクトが進行中である。
上記の各種プロジェクトは、インターネット上
の不正なトラフィックの傾向把握に主眼を置いて
いる。一方、本稿で提案するアーキテクチャは、
ダークネット観測と実ネットワーク保護の直接的
な結びつけを目的としている。

3　提案アーキテクチャ

ここでは、ダークネット観測結果を用いて実
ネットワーク保護を行うための提案アーキテク
チャについて述べる。従来のブラックホールセン
サを用いたダークネット観測では、インターネッ
ト上の不正なトラフィックの傾向把握を目的とし
て観測を行っている。このため、従来の観測アー
キテクチャは、組織が保有するダークネットに
到達したトラフィック（以下、ダークネットトラ
フィック）を、組織内に設置したセンサに向けて転
送し、センサがダークネットトラフィックを中央の
分析センターに送信する。分析センターは各組織
のセンサから集まったダークネットトラフィックを
分析し、トラフィックの統計情報等を公開すると
いう形が一般的であった。
著者らが提案する新たなアーキテクチャは、従
来のダークネット観測アーキテクチャを踏襲し、
特に各組織に設置したセンサには変更を必要と

しない。このため、nicterで構築してきた大規模
ダークネット観測網をそのまま活用でき、かつ、
実ネットワーク内のマルウェア感染やネットワー
ク機器の設定ミスなどを検知することが可能とな
る。提案アーキテクチャを以下に示す。

3.1　想定環境
図1に提案アーキテクチャの想定環境を示す。
ダークネットを提供する組織（Organization A～
G）は、組織内にブラックホールセンサを設置し、
ダークネットトラフィックをセンサに向けて転送
する。従来のダークネット観測と異なるのは、各
組織が実ネットワーク（以下、ライブネット）とし
て使用しているIPアドレスのレンジを分析セン
ター（Analysis Center）に登録しておく点である。
分析センターは、従来のダークネット観測を行

うと同時に、ダークネットトラフィックの中に、各
組織が登録したライブネットのアドレスを送信元
IPアドレスに持つパケットの検出を行う。仮にそ
のようなパケットが検出された場合、パケットの
送信元の組織のPOC（Point of Contact）にアラー
トを送信する。

図1 提案アーキテクチャの想定環境

3.2　内部ダークネットでの不正ホスト検出
ある組織において、自組織が管理するIPアド
レスのレンジ内に含まれるダークネットを、内部
ダークネットと呼ぶこととする。組織内で、マル
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ウェアに感染したホストがローカルスキャン（典
型的には感染ホストを含む/24や/16ネットワー
クへのスキャン）を行い、内部ダークネットにス
キャンが到達した場合、分析センターがそれを検
出し、該当する組織にアラートを送信する。図2
の例では、組織G内でマルウェアに感染したホス
トがローカルスキャンを行った結果、組織Gに対
して分析センターからアラートが送信されている。
内部ダークネットではローカルスキャン以外にも、
組織内でのネットワーク設定の間違い等によって、
自組織からのパケットが検出される場合もあるが、
いずれにせよ不正なパケットであるため、アラー
トはネットワーク管理上の有用な情報となり得る。

3.3　外部ダークネットでの不正ホスト検出
ある組織において、自組織が管理するIPアドレ
スのレンジ外のダークネットを、外部ダークネッ
トと呼ぶこととする。組織内で、マルウェアに感
染したホストがグローバルスキャン（感染ホストが
属する組織外へのスキャン）を行い、外部ダーク
ネットにスキャンが到達した場合、分析センター
がそれを検出し、スキャン元のホストが存在す
る組織にアラートを送信する。図3の例では、組
織G内でマルウェアに感染したホストがグローバ
ルスキャンを行い、スキャンが組織Aのダーク
ネットに到達した結果、組織Gに対して分析セ
ンターからアラートが送信されている。外部ダー
クネットではグローバルスキャン以外にも、分析

センターに登録されたライブネットからのバック
スキャッタが検出された結果、アラートが送信さ
れる場合もあるが、それは自組織のサーバが何ら
かの攻撃を受けている可能性を示唆しており、セ
キュリティ上重要な情報である。

図2 内部ダークネットでの不正ホスト検出

図3 外部ダークネットでの不正ホスト検出

4　�アラートシステムDAEDALUS
の設計と実装

ここでは、3で概要を述べた提案アーキテク
チャに基づくアラートシステムDAEDALUSの設
計と実装について述べる。

4.1　DAEDALUSの設計
DAEDALUSの目的は、従来のダークネット観
測を実ネットワークの保護に結びつけることであ
る。このDAEDALUSの設計要件として、既存の
nicterのシステムと親和性を持ち、nicterで収集
されたデータや分析結果を利用できることを重要
視した。
4.1.1　DAEDALUSの構成要素
前述の要件を念頭に設計したDAEDALUSの
構成要素とデータフローを図4に示す。
DAEDALUSは 3で述べたとおり、ダーク
ネットを提供する複数の組織（Organizations）と
分析センター（Analysis Center）により構成され
る。各組織はブラックホールセンサ（Blackhole 
Sensor）を設置し、ダークネットトラフィックを
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収集する。収集されたトラフィックは、センサに
より分析に必要な情報のみを残したサマリデー
タとしてVPNを介して分析センターに送信され
る。サマリデータはセンサのID、収集時刻、パ
ケット毎の ID、IPヘッダ、トランスポートプ
ロトコルのヘッダ、ペイロード部分のハッシュ
から構成される。分析センターでは収集サーバ
（Collection  Server）が各組織から送信されたサ
マリデータを受信し、DAEDALUS分析エンジン
（DAEDALUS Analysis Engine）や他の既存分析
エンジン（Analysis  Engines）に対して配付する。
なお、これらの仕組みのうちDAEDALUS分析エ
ンジンを除く要素については、既存のnicterに備
わっている構成［20］をほぼそのまま利用している。
DAEDALUS分析エンジンには、各組織が使
用しているIPアドレスレンジ（ライブネット）と
未使用のIPアドレスレンジ（ダークネット）が登
録されている。センサにおいて、ライブネットの
IPアドレスレンジを送信元IPアドレスに持つパ
ケットを検出すると、その頻度等を分析し、分析
結果（Analysis Result）をアラートエンジン（Alert 
Engine）と分析者（Analyst）に送信する。アラー
トエンジンは分析結果を元に頻度等により重要
性を判断し、組織のPOCや分析者に対して自動
送信アラート（Automatic Alert）を送信する。ま
た、分析者は受け取った解析結果やアラートを元
に、重要なもの選り分けた後、組織のPOCに連

絡（Manual Alert）する。
4.1.2　自動送信アラート
ここではDAEDALUSアラートエンジンが
送信する自動送信アラートについて述べる。
DAEDALUSは不正なトラフィックひいては不正
なホストを検出することを目的としている。この
ため、著者らは不正トラフィックに含まれる送信
元IPアドレスに着目し、検出されたパケットを送
信元IPアドレス毎に、ある単位時間で集計する
設計とした。送信元IPアドレス毎に集計するこ
とにより、1つのアラートを見るだけでその不正
ホストの挙動を把握できる。また、ある単位時間
で集計することにより、アラートの送信数を削減
できる。具体的な集計後のアラートとして、新規
アラート、継続アラート、緊急アラートの3種類
のアラートを送信する設計とした。ここで具体的
な例を挙げ、各アラートについて説明する。ある
送信元IPアドレスがダークネットに向けてシーケ
ンシャルスキャンを開始したと仮定する。ここで、
最初にダークネットを宛先アドレスとするパケッ
トが観測された時点で、新規アラートが送信され
る。その後、継続的にパケットが観測された場合、
単位時間毎に継続アラートが送信される。また、
一定時間内にある閾値以上のパケットが観測され
た場合は、緊急アラートが送信される。これらの
アラートはDAEDALUSがPOC又は分析者に対
してほぼリアルタイムに自動送信される。

図4 DAEDALUSのデータフロー
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4.2　DAEDALUSの実装
ここでは、前述した設計に基づくDAEDALUS
の実装について述べる。図4のうち、ブラック
ホールセンサ、収集サーバ、既存分析エンジンに
ついては、既存のnicterのシステムをそのまま利
用した。DAEDALUS分析エンジンとアラートエ
ンジンについてはFreeBSD  7.3上のRubyで実装
を行った。これは、POCに対してアラートの詳細
な情報を閲覧させるためのWebインタフェイスを
作成するにあたり、効率的に実装を進めるために
オープンソースのWebアプリケーションフレーム
ワークであるRuby On Rails［21］を採用したこと
による。また、システムのバックエンドのデータ
ベースとしてMySQLを利用した。送信元 IPア
ドレス、宛先IPアドレスが登録されているライブ
ネット、ダークネットに含まれるかどうかの判定
にはPatricia Trieのライブラリを用いた。
POCに送信するアラートは、概要はメールで送

信し、詳細情報はWebインタフェイス経由で閲覧
できるように実装した。これはメールに大量の情
報を盛り込んで送信するよりも、Webインタフェ
イスで対話的に表示した方が可視性が高いため
である。図5にWebインタフェイスのスクリーン
キャプチャを示す。このWebインタフェイスでは、
アラート詳細情報の閲覧だけではなく、送信元IP
アドレス、宛先IPアドレスのホワイトリスト等を
編集することができる。
アラートについては、継続アラートが集計され
る単位時間は1時間とする。また、緊急アラート
が送信される条件はある送信元アドレスを含むパ
ケットが1分間に1,000パケット以上検出された場
合とする。またこれらの閾値は容易に変更可能と
なるよう実装を行った。この1,000パケットという
値は、過去に爆発的な感染活動を行ったCodeRed
［22］やSlammer［23］が出力するパケット数を参考に
した。

図5 DAEDALUSのWebインタフェイス
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5　センサ設置組織における運用結果

ここでは、nicterのブラックホールセンサを設
置している国内のある組織（以下、組織X）に対し
てDAEDALUSを導入し、試験的に運用を行っ
た事例について紹介する。組織Xは/16ネット
ワークの中に、ダークネットとライブネットが混
在する（図1の組織Bの様な）ネットワーク構成
となっている。そこで、組織Xのライブネット
をDAEDALUSに登録するIPアドレスとし、組
織Xのダークネットを内部ダークネットと見なす。
一方、その他の組織が保有するダークネットを外
部ダークネットと見なす。運用期間は2010年8月
1日から2011年1月31日までである。

5.1　検出パケット数と送信アラート数
表1に、運用期間中の月毎の全ダークネットで
観測されたユニークホスト数、全ダークネットで
観測された総パケット数、DAEDALUSで検出
した組織Xの送信元アドレスを持つパケット数、
DAEDALUSが自動で送信したアラート数、その
自動送信アラートからnicterの分析者が抽出し
たマルウェアに起因すると推測されるアラート数
をそれぞれ示す。自動送信アラートの数は、月平
均452件、1日平均で15.1件となっている。著者
らが調査した結果、この自動送信アラートの大半
は、機器の設定ミスや機器に古い設定が残って
いるためであった。一方で、組織内のPC等に感
染しているマルウェアに起因するアラートも少数
ながら含まれていることが分かっている。このマ
ルウェアに起因するアラートに対しては、感染拡
大防止のために迅速な対処が必要となる。このた
め、試験運用においては、自動送信アラートの中

からマルウェアに起因すると推測されるアラート
に着目し、nicterの分析者がそのようなアラート
を抽出して、組織XのPOCに連絡して対処を依
頼するワークフロー（図4におけるAnalystからの
Manual Alert）を実施した。
なお、運用期間中にnicterの分析者から、組織
XのPOCに連絡した20件のうち、現地において
該当ホストのマルウェア感染が確認されたものは
6件、であった。

5.2　検知したインシデント例
ここでは運用期間中に検知したインシデントの
いくつかを紹介する。
5.2.1　マルウェアに関連する事例
◦事例1 ： 2010年 9月10日、あるIPアドレスか
らTCP  445番ポートへのシーケンシャルスキャ
ンを検出した。パケット数は1宛先アドレス
につき2または3、平均3秒間に1パケットで
あった。nicterの分析者から組織XのPOCに
連絡し、調査を依頼したところ、該当ホストは
W32.Downadup.B、W32.Downadup!autorun、
Trackware.Rewardnetに多重感染していたと
の報告があった。
◦事例 2 ： 2010 年 12月14日、あるIPアドレス
からTCP  445番ポートへのランダムスキャン
を検出した。パケット数は1宛先アドレスにつ
き1つ、平均3秒間に1パケットであった。調
査を依頼したところ、該当ホストはBackdoor.
Graybird、Trojan.Gen、Trojan.ADH、Trojan.
ADH.2に感染していたとの報告があった。
5.2.2　その他の事例
◦事例3 ：  2011年 1月18日、あるIPアドレスか
らUDP 137番ポートへのシーケンシャルスキャ

表1 月ごとの送信アラート数

日付 ユニークホスト数 総パケット数 検出パケット数 自動送信アラート数 分析者連絡数

2010/8 23,685,324 306,523,808 562,532 712 0

2010/9 21,240,024 290,529,367 703,055 952 3

2010/10 22,659,297 309,694,496 787,756 227 5

2010/11 28,562,141 296,772,713 1,450,179 113 0

2010/12 29,126,062 324,485,640 2,475,351 352 7

2011/1 28,863,449 276,093,022 2,111,713 358 5
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ンを検出した。パケット数は1宛先アドレス
につき1つ、平均1秒間に93パケットであっ
た。調査を依頼したところ、該当ホストはある
Android端末の標準動作であるとの報告があっ
た。著者らが調査したところ、このAndroid端
末はネットワーク共有ディスクへの接続を迅速
化するために、このような挙動をすることが判
明した。
◦事例 4 ： 2011年 1月 21日、ある IPアドレス
からUDP 137番ポートへのシーケンシャルス
キャンを検出した。パケット数は1宛先アドレ
スにつき1つ、平均1秒間に56パケットであっ
た。調査を依頼したところ、該当ホストでIP 
Scanner  Pro［24］というソフトウェアを動作させ
ていたためとの報告があった。IP  Scanner  Pro
はMac用のスキャンツールであり、デバイスの
種類やOSを識別する機能を持つ。

6　NICTにおける運用結果

ここでは、NICTのネットワーク運用を行って
いる情報システムチーム（現情報システム室）に
DAEDALUSを導入し、運用を行った事例につい
て紹介する。NICTのネットワークは/16ネット
ワークの中に、ダークネットとライブネットが混
在する（図1の組織Bの様な）ネットワーク構成と
なっている。そこで、NICTネットワークのライブ
ネットをDAEDALUSに登録するIPアドレスと
し、NICTのダークネットを内部ダークネットと見
なす。一方、その他の組織が保有するダークネッ
トを外部ダークネットと見なす。POCは情報シス
テムチームの担当者とした。運用期間は2011年1
月13日から2011年 3月31日までである。この運
用期間に発生したアラートのうち実際に役立った
ものは1件であった。次節にて情報システムチー
ムの担当者からの報告を記す。

6.1　アラート事例
◦事例1 ： 内部ダークネットアドレスから、内部
ダークネットアドレスへのICMPパケット送
信（同アドレスへの通信）を検出した。期間は1
月13～16日の間で観測回数は8回であった。
これは、外部接続用のBGPルータに ingress 
filterが入っていなかったため、Source  Spoof

されたパケットが発生していたと考えられ
る。情報システムチームでは本事例をふまえ、
IPv4、IPv6ともに新たにingress  filterの設定
を行うこととした。

7　むすび

DAEDALUSはnicterの大規模ダークネット観
測網を、実ネットワークの保護に活かすためのア
ラートシステムである。従来のダークネットの利
用法は、組織外から飛来する不正なパケットを観
測する、つまり外から内へのアクセスを捉えると
いう考え方であった。一方、DAEDALUSは、組
織内から送出された不正なパケットを分散配置さ
れたダークネットで観測する、つまり内から外（ま
たは内から内）へのアクセスを捉えるという、従来
とは逆転したダークネットの利用法を提示してい
る。
DAEDALUSでは、組織内で起こったマルウェ
ア感染等を分析センターが検出し、該当する組織
にアラートを送信することで、ダークネットの観
測結果が実ネットワークのセキュリティオペレー
ションのトリガとなっている。これは1で述べた
ダークネット観測の2つの課題の前者、実ネット
ワーク保護への直結の一実現形態といえる。
ダークネットを提供する組織側の観点から見
ると、組織内の一部の未使用IPアドレスの提供
とブラックホールセンサの設置によって、広域の
ダークネット観測網からアラートという直接的な
フィードバックが得られ、組織内のホストによる
外部への不正アクセスを迅速に検出できるという
インセンティブが働く。このため、ダークネット
観測の2つの課題の後者、センサの広域展開の進
展が期待でき、さらにダークネット観測網の拡大、
分析精度の向上、参加組織の増加という、正のス
パイラルに乗ることが期待できる。
5、6で紹介した事例から、DAEDALUSはマ
ルウェアに起因する不正ホストの検出や誤設定の
検出に有効であることがわかる。試験運用におい
ては自動送信アラートの中からnicterの分析者が
マルウェアに起因すると推測されるアラートを手
動で抽出し、組織のPOCに連絡を行っていた。
このフローでは分析者が介在するため、リアルタ
イム性や処理能力の面で分析者がボトルネックと
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