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3-6　�プライバシ確保型 IPトレースバック技術の
実現に向けて

3-6 �Toward Realizing Privacy-Preserving IP-Traceback

野島　良
NOJIMA Ryo

要旨
インターネットの急速な発展に伴い、コンピュータウィルスやDOS攻撃等、ネットワークのセキュ

リティに関する問題が大きく取り上げられるようになってきた。IPトレースバック技術は重要な対策技
術となりうるが、プライバシの問題等があり普及しなかった。
そこで本稿においては、IPトレースバックにおいてプライバシ確保を実現する方法について考える。
特に、我々が研究・開発した紛失秘密鍵暗号のIPトレースバックへの有効性を示す。

The IP-traceback technology enables us to trace widely spread illegal users on Internet. 
However, to deploy this attractive technology, some problems have been remained unsolved. 
One of the biggest issues among them is the privacy problem. That is, there is a possibility of 
tracing not only the illegal users but also the legal ones.

In this paper, we show, by using the modern cryptography, the solution to the above 
problem. Especially, the effectiveness of our oblivious symmetric encryption to the privacy-
preserving IP-traceback is introduced.

［キーワード］
IP トレースバック，プライバシ確保，紛失秘密鍵暗号
IP-traceback, Privacy-preserving, Oblivious symmetric encryption

1　はじめに

1.1　背景
インターネットの急速な発展に伴い、コン
ピュータウィルスやDOS攻撃等、ネットワーク
のセキュリティに関する問題が大きく取り上げら
れるようになってきた。そうした問題の中でも、
我々は、DOS攻撃を行った不正ユーザを追跡す
る技術、すなわち IPトレースバック技術にこれま
で注目してきた。IPトレースバック技術は非常に
有用な技術とされているが、不正ユーザだけでは
なく、正当なユーザのプライバシをも暴露してし
まう可能性がある。そこで我々は、プライバシを
確保可能なIPトレースバックについても同時に研
究・開発を行ってきた。
IPトレースバックとプライバシ確保型IPトレー
スバックに関する問題は、次のように簡単化する

ことができる。まず、2人のユーザ（アリスとボブ）
を考える。アリスはIPアドレスの集合A = {a1, …, 
an}を、ボブはIPアドレス aを保持しているもの
とする。ボブの目的は、Aの中に aが含まれてい
るかどうか調べる事である。この問題は、ボブが
aをアリスに送り、アリスが Aの中に aが含まれ
ているかどうかを調べる事により解決可能になる。
実際にIPトレースバックでは、同様のことが行わ
れる。一方、プライバシ確保型のIPトレースバッ
クにおいては、問題が若干複雑になる。この技術
を実現するためには、アリスが Aを漏らさずに、
そしてボブが aを漏らさずに、aが Aに含まれて
いるか調べることが必要になる。この一見解決不
可能な問題を、我々は、紛失秘密鍵暗号という技
術を開発・応用することにより解決した。本稿で
は、この紛失秘密鍵暗号を紹介する。



ネットワークセキュリティ特集特集

148 情報通信研究機構季報 Vol. 57 Nos. 3/4  2011

1.2　関連研究
先に考えた問題は、暗号プロトコルの研究分野
で広く注目されてきた問題、秘匿共通集合計算問
題（図1）の特殊な場合になっている。1.1と同じ
ように書くと次のようになる ： 

アリスとボブは、それぞれ秘密の集合 SA、SB
を保持している。彼らは、SA、SBの共通集合
のみを知りたい。しかしながら、相手にそれ
以外の一切の集合の要素を教えることは避け
たい。

例えば、SA = {1, 345, 787, 88}、SB = {9893, 3232, 
89,  345}とする。SA ∩ SB = {345}であるため、ア
リスは {1,  787,  88}を漏らさずに、ボブは {9893, 
3232,  89}を漏らさないように、SA ∩ SB = {345}の
みを取得可能にしたい。従って、この問題は、本
来解きたい問題の一般化になっていると言える。
この問題に対する一般的な解決方法は、フリー

ドマンらにより提案された［1］。

2　既存方式

2.1　�加法に関して準同型性を有する公開鍵暗
号方式

関連研究の紹介をするため、加法に関して準同
型性を有する公開鍵暗号（図2）の紹介からはじめ
る。
公開鍵暗号方式においては、暗号化する（公開）
鍵 pkと復号する（秘密）鍵 skが異なる。秘密鍵
skを保有するユーザ（受信者）は pkのみを公開す
る。メッセージ送信者は pkを使いメッセージを暗
号化して、受信者におくる。受信者は skを使い暗
号文を復号し、メッセージを得る。ここで、メッ
セージmの暗号文をEnc(m)、あるいはEnc(sk, m)
と記述することにする。準同型性を有する暗号系
においては、秘密鍵 skなしで、Enc(m1)、Enc(m2)
からEnc(m1+m2)を得ることが可能である。この
ような性質を持つ暗号系として、例えばパエリア
暗号［2］やエルガマル暗号などがある。

図1 秘匿共通集合計算問題

図2 公開鍵暗号の説明
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2.2　既存研究の構成
はじめに（秘匿化していない）共通集合計算プロ

トコルの構成方法について考え、続けてその方式
の秘匿化を行う。
普遍集合U (|U | = N)とし、その部分集合に対
するベクトル表現を考える。すなわち、Sを普遍
集合Uの部分集合とし、Vを長さNのベクトル
とすると、x ∈ Sならば V [x – 1] = 1、x ∉ Sならば
V [x – 1] = 0と定義する。例えば、U = {1,  2,  3,  4, 
5}、S = {1,  3,  5}ならば、Sのベクトル表現 Vは、
V = [1, 0, 1, 0, 1]となる。

方式1
入力 ： アリスの入力 SA、ボブの入力 SB
ステップ1 ： アリスは SAをベクトル VAに変換し、
ボブに送る。

ステップ2 ： ボブはVAとSBから共通集合を出力す
る。

準同型性暗号を使い、方式1を秘匿化した方式
に変換する。

秘匿共通集合計算プロトコル（方式1）
入力 ： アリスの入力 SA (VA)、pk、

ボブの入力 SB (VB)、pk、sk
ステップ1 ： ボ ブ が ア リ ス に Enc (VB [0])、
Enc (VB [1])、…、Enc (VB [N – 1])を送る。

ステップ2 ： ア リ ス は 各 i に 関 し て、
ci = Enc (ri (VB [i] – VA [i]) + i)を計算し、{(i, ci)}i
をボブに送る。ただし、riは各 i毎に選ばれる
乱数とする。

ステップ3 ： ボブは送られてきた暗号文を復号し、
その要素が SBに含まれる場合、共通集合に含
まれるものとして、出力する。

通信量理論において、普遍集合のサイズがNで
あった場合、通信のコストはΩ (N)となることが
知られているが、集合のサイズ nが n log N < Nを
満たす場合に特化すると、次のような効率的なプ
ロトコルを構成することができる。
先ほどと同じように秘匿化されていない方式か

ら考える。

方式2

入力 ： アリスの入力 SA、ボブの入力 SB
ステップ1 ： アリスはボブに SAの各要素を送る。
ステップ2 ： ボブはSAとSBの共通集合を出力する。

この方式の通信量は n log Nとなる。すなわち、
N > n log Nならば、こちらの方式の方が方式1よ
りも、時間計算量、通信計算量ともに効率が良く
なる。
この方式を秘匿化した方式として、下記を考え
ることができる。

秘匿共通集合計算プロトコル（方式2）
入力 ： アリスの入力 SA = {a1, …, an}、pk、

ボブの入力 SB = {b1, …, bn}、pk、sk
ステップ1 ： ボブはアリスに Enc (b1)、Enc (b2)、
…、Enc (bn)を送る。

ステップ2 ： ア リ ス は 各 i、j に 関 し て、
Enc (rij (bi – aj) + aj)を送る。ここで、rijは乱数で
ある。

ステップ3 ： ボブは送られてきた暗号文を復号し、
その平文が SBに含まれる場合、共通集合に含
まれるものとして出力する。

この方式の通信量はO (n2)となり、必ずしも効
率的であるとはいいきれない。これに対する解決
策は、フリードマンらにより提案された［1］。すな
わち、彼らは集合の多項式表現を使い通信量を
O (n)にまで引き下げることに成功した。
この方式にバケットアロケーションというテク
ニックを適用すると、時間計算量が大幅に改善さ
れる。

3　提案方式1

フリードマンらの方式は時間計算量が nに対し
て線形ではなく、現実社会で利用した際に満足で
きるものにはなっていない。そこで野島、門林［3］
は、計算量がO (n)となる方式を提案した。

3.1　ブラインド署名
ブラインド署名は、2者（署名者、申請者）間の
暗号プロトコルである。署名者は、署名鍵 skと検
証鍵 vkを、申請者はメッセージM、vkをもって
いる。このプロトコルを使うと、互いに情報 sk、
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Mを漏らす事なく、申請者が電子署名Sig (sk, M)
（Sig (M)と省略することもある）を得る事ができる
（図3、図4）。

3.2　方式
秘匿共通集合計算プロトコル�
（Nojima-Kadobayashi）

入力 ： アリスの入力 SA = {a1, …, an}、pk、vk、
ボブの入力 SB = {b1, …, bn}、vk

ステップ1 ： ア リ ス は ボ ブ に H (Sig (a1))、
H (Sig (a2))、…、H (Sig (an))を送る。Hはハッ
シュ関数である。

ステップ2 ： ボブとアリスは、ブラインド署名を動

かす。アリスの入力は sk、ボブの入力は、b1、
…、bnである。このプロトコルにより、ボブは
H (Sig (b1))、H (Sig (b2))、…、H (Sig (bn))を得る
事が可能となる。

ステップ3 ： ボブは、H (Sig (a1))、H (Sig (a2))、…、
H (Sig (an)) と H (Sig (b1))、H (Sig (b2))、…、
H (Sig (bn))を比較することにより共通集合を得
る（図5）。

ブラインド署名として、Chaumのブラインド署
名［4］を利用することができる。この方式の計算量
はO (n)となり、非常に効率的である。

図3 電子署名の説明

図4 ブラインド署名の説明

図5 ブラインド署名を使った秘匿共通集合計算プロトコル
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3.3　IPトレースバックへの適応性
これまで紹介してきた暗号プロトコルにおいて
は、べき乗剰余を集合のサイズ nに比例する数だ
け計算しなければならない。しかしながら、IPト
レースバックにおいては、そもそも nはパケット
の数であり、その数だけべき乗剰余計算をさせる
のは現実的に不可能であると考えられる。
そこで4においてはブラインド署名を使った方
式を改良し、より現実的な方式を提示する。

4　提案方式2

4.1　秘密鍵暗号
秘密鍵暗号においては、秘密鍵 skを使いメッ
セージMを暗号化することができる。この暗号化
されたメッセージをEnc (sk, M)と表す。ここで秘
密鍵 skを保有する人だけが、Enc (sk, M)からM
を取り出すことが可能となる。逆に、skを保有し
ていない人はMに関する情報を一切得る事がで
きない（図6）。秘密鍵暗号として代表的なものに、
DESとAESがある。

4.2　紛失秘密鍵暗号
紛失秘密鍵暗号プロトコル（以降、OEP）は、2
者（アリス、ボブ）間の暗号プロトコルである。
アリスは秘密鍵暗号の秘密鍵 skを、ボブは
メッセージMを保有している。このプロトコル
は、互いの情報 skとMを秘密にしたまま暗号文
C = Enc (sk, M)を計算することを可能にする。こ
こで、もちろんCを得られるのはボブであり、ア
リスはCに関する情報を一切得る事ができない
（図7）。我々は、秘密鍵暗号DESのOEPの設計・
開発に成功した。方式の詳細については後ほど紹
介する。

4.3　IPトレースバックへの応用
プライバシ確保型IPトレースバック技術におい
て、アリスとボブは、互いの情報を隠しながら、a
が A = {a1, …, an}に含まれているかどうかを検証
する必要があった。この問題は、OEPを使うと簡
単に解決できる（図8）。
（1） アリスは、秘密鍵暗号の秘密鍵 skを選び、

Enc (sk, a1)、…、Enc (sk, an)をボブに送る。
（2） ボブは、OEPを使い Enc (sk, a)を得る。そ

図6 秘密鍵暗号の説明

図7 紛失秘密鍵暗号プロトコルの説明
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図8 紛失秘密鍵暗号プロトコルを使った解決策

して、Enc (sk, a1)、…、Enc (sk, an)の中に、
Enc (sk, a)と同じになるものがあった場合、a
がAに含まれていると判定する。

OEPを使うことにより、skと aを互いに隠せる
ため、ボブの秘密情報である aがアリスに漏れる
事はない。さらに、skがボブに漏れないので、n
個の暗号文からアリスの秘密情報 Aが漏れること
もない。
このプロトコルにおけるOEPの役割は提案方
式1のブラインド署名と同じである。本プロトコ
ルの利点は、アリスが a1、…、anの暗号文を計算
するときに、べき乗剰余計算をしなくても良い点
である。従って、IPトレースバックのように、パ
ケット数 nが膨大なときに適している。

4.4　拡張
IPトレースバックでは、パケットのハッシュ値
の保存方法として、ブルームフィルタを利用する
ことが多い。ここでは、ブルームフィルタを使っ
た方式にOEPを適用する方法を紹介する。

ブルームフィルタベースの IPトレースバックの秘
匿化［5］

プライバシ確保型IPトレースバック技術にお
いて、アリスとボブは、お互いの情報を隠しな
がら、aが A = {a1, …, an}に含まれているかどう
かを検証する必要があった。ここで紹介する方
式においては、アリスの集合はブルームフィルタ
に保存されている。ブルームフィルタで用いる
配列の長さを2mとし、使われるハッシュ関数を
H (x) = G (Enc (sk, x))で定義する。Gは疑似乱数
生成器であり、H1 (x)はH (x)の最初のm bit、…、
Hk (x)はH (x)の最後のm bitとする。従って、k個

のハッシュ関数が利用される。
（1） アリスは、秘密鍵暗号の秘密鍵 skを選び、

H (x) = G (Enc (sk, x))を使い a1、…、anを保存
する。その暗号化されたブルームフィルタを
ボブに送る。

（2） ボブは、OEPを使いハッシュ値G (Enc (sk, 
a))を得る。そして、暗号化されたブルーム
フィルタと比較することにより、a ∈ {a1, …, 
an}かどうかを検証する。

安全性は、ブルームフィルタを使わない方式と
同じ理由で保たれる。すなわち、OEPを使うこと
により、skと aが漏れないため、結果としてボブ
の秘密情報である aがアリスに漏れる事はない。
逆に skがボブに漏れないので、ブルームフィルタ
からアリスの秘密情報Aが漏れることもない。

5　具体的構成方法［6］

5.1　準備�： Modified�ElGamal
DESベースの紛失秘密鍵暗号（Oblivious-DES）

を構成するために、DDH仮定を応用した暗号方
式（Modified ElGamal）を考える。
G = < g > = < h >を位数が素数 qであるような群

とする。この群の上では、DDH仮定が成り立つ
ものとする。秘密鍵と公開鍵をそれぞれ以下のよ
うに定義する。

sk = x
pk = (q, g, h, gx)

xは、Zqからランダムに選ばれた元である。暗号
化アルゴリズムと復号アルゴリズムを次のように
定義する。

Enc (m; r) = (gr, grxhm)
Dec (c1, c2) = c2 / c1x
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rは、Zqからランダムに選ばれた元とする。従っ
て、

Dec (Enc (m; r)) = hm

が成り立つ。この方式のメッセージ空間は小さい
（対数空間）が、oblivious-DESの設計には十分で
ある。実際に、必要となるメッセージ空間は、

{0, 1, …, 15}
と非常に小さい。実装においては、復号アルゴリ
ズムが事前に、リスト（h0,  h1, …, h15）を用意して
おくとよい。

5.2　提案方式
Oblivious-DES を 設 計 するために、まず、
Private-indexingプロトコルを設計する。Private-
indexing プロトコルという概念は、Naor と
Nissimにより考案された［7］。彼らの設計において
は、Oblivious Transferがブラックボックスとし
て利用される。一方、我々は、Modified ElGamal
を使い具体的に構成する。この手法を利用する
利点は大きく、効率面が格段にあがる。すなわ
ち、Oblivious Transferを使うと安全性を保つ
ためにGenericなZKが必要となるが、Modified 
ElGamalを使うと効率的なΣプロトコルのみで構
成可能となる。
5.2.1　�Modifed�ElGamalを用いたPrivate-�

indexingプロトコル
d個の暗号文の列

Enc (m1), …, Enc (md)
を

Encd (m1, …, md)
と記述する。
DBをインデックス 0から 2d1 − 1まである配列とす
る。DBの i番目の値をDB [i]と書くことにする。
このとき、全ての iについて、DB [i] ∈ {0, 1}d2であ
る。
π1、π2を長さ d1のビット列、π3、π4を長さ d2の
ビット列とすると、我々が実現したいプロトコル
は、関数

fDB (π1, π2) = (π3, π4)
と定義できる。ここで、

π3 + π4 = DB [π1 + π2]
を満たす。すなわち、

入力 π1に対して送信者 Sが π3を得る
入力 π2に対して受信者Rが π4を得る

Rが公開鍵・秘密鍵対 (pk,  sk)を、Sが公開鍵 pk
を保有しているものとする。この前提条件の下で、
我々のPrivate-indexingプロトコルは次のように
なる。
1.  Rは Encd1 (π2)を Sに送る。ここで、この暗号
文列は、0か 1の暗号文で構成されている。

2.  Sは、Enc ([π1 + π2])をEncd1 ([π1 + π2])から計算
する。

  次に、Sは長さ d2のビット列 π3をランダムに
選び、すべての 0≦ i≦2d1 − 1について、

  C(i) = Enc}(ri ([π1 + π2 − [i]] + [DB [i] + π3])
  を送る。ここで riはランダムに選ばれる。
3.  Rは暗号文を復号し、
  π4 = DB [π1 + π2] + π3
  を得る。
5.2.2　Oblivious�DESの基本的な構成方法
2人のパーティS、Rがいるものとする。Sが

DESの秘密鍵 k、Rが 64bit の平文 mを持って
いる。このプロトコルのゴールは、Rが暗号文
DES (k, m)を得ることである。Private-indexing
を使うと、このプロトコル（Oblivious DES）を下
記のように構成することができる。

初期フェーズ
RとSは次のように動く。

◦ 入力mに対して、Rは (sk, pk)を生成し、pkを
送信する。続けて、

m' = (m1', …, m64') = IP (m)
を計算する。さらに、

RL
(0) = (m1', …, m32')、

RR
(0) = (m33', …, m64')

とおく。
◦ 入力 kに対して、Sは副鍵 k(1)、…、k(16)を計算
する。
  ここで、

SL(0) = (0, …, 0)、
SR(0) = (0, …, 0)

  とおく。
i ラウンド目（1≦ i≦16）
◦ Sは、

E (SR(i−1)) + k(i) = (α1, …, α48) = (β1, …, β8)
  を計算し、Rは

E (RR
(i−1)) = (α1', …, α48') = (β1', …, β8')

  を計算する。ここで、αi、αi' ∈ {0, 1}、β1 = (α1, …, 
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α8)、…、β8 = (α43, …, α48)、β1' = (α1', …, α8')、…、
β8' = (α43', …, α48')とする。　

◦ SとRは下記で定義されるPrivate-indexingを
並列に動かす ： 

fS1 (β1, β1') = (γ1, δ1)
          …
fS8 (β8, β8') = (γ8, δ8)

  ここで、S1、…、S8はS-boxである。次のよう
な変数を考える ： 

ε = (γ1, …, γ8)
ζ = (δ1, …, δ8)

◦ Sは、
SR(i) = P(ε) + SL(i−1)

SL(i) = SR(i−1)

  と置き換え、
  Rは、

RR
(i) = P(ζ) ⊕ RL

(i−1)

RL
(i) = RR

(i−1)

  と置き換える。

最終フェーズ
◦ Sは

η = FP ((SL(16), SR(16)))
を送る。
◦ ηを受け取ったRは、

DESk(m) = FP ((RL
(16), RR

(16))) ⊕ η
  を出力する。

6　おわりに

本稿においては、プライバシ確保型IPトレース
バックを紹介した。特に、DESをベースとした紛
失秘密鍵暗号の構成を提案し、そのプライバシ確
保型IPトレースバックへの有効性を示した。実際
に我々は、DESベースの紛失秘密鍵暗号の実装
にも成功した。今後の研究課題としては、AESを
ベースとした効率的な紛失秘密鍵暗号を設計・実
装することがある。
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