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1　まえがき

ネットショッピングやネットバンキングなど、現
代の情報システムでは機密情報を扱う場面が非常
に多くなっている。また、現代の情報システムに
は、情報セキュリティの観点から様々な暗号技術
が用いられている。そのため、悪意を持った攻撃
者の解読能力の進歩に対して常に安全性を確保
するための暗号技術の評価が必要になる。この評
価において重要な役割を果たすのは、暗号技術の
ベースとなる数学的な問題で、その計算が、現在
および将来にわたり想定しうるコンピュータの能
力によっても、困難であることを確認することで
ある。
近年、従来の公開鍵暗号では実現困難だった、
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要旨
ペアリング暗号は、従来では実現困難だった、利便性が高く様々なサービスに応用可能な IDベース

暗号などの基礎となることが知られている。特に有限体GF(3n)上の超特異曲線を用いたηTペアリング
は高速実装が可能な実用的なペアリングとして例にあげられる。ηTペアリングを利用した暗号の安全
性は、有限体GF(3n) 上の離散対数問題の解法困難性に根拠を置いている。そこで、NICTと公立はこ
だて未来大学は共同研究（2009年4月～2011年3月）で、有限体GF(36·71)上の離散対数の計算に成功し、
離散対数問題において676-bitの世界記録を達成した。本稿ではこの共同研究について解説する。

Pairings is used to construct many cryptographic systems for which no other efficient 
implementation is known, such as identity based encryption. Especially, the ηT-paring on
supersingular curves over a finite field GF(3n) is efficiently implementable. The security of 
cryptosystems using such ηT-parings is based on the difficulty to solve Discrete Logarithm
Problem (DLP) in GF(3n). Therefore, in collaborative research of National Institute of Information 
and Communications Technology (NICT) and Future University- Hakodate, we successfully set 
a new record for solving the DLP in GF(36·71) of 676-bit size. In this paper, we remark about the 
collaborative research.

［キーワード］
有限体，離散対数問題，指数計算法，関数体ふるい
Finite field, Discrete Logarithm Problem (DLP), Index calculus method, Function Field Sieve (FFS)

利便性が高く様々なサービスに応用可能なID
ベース暗号などの基礎となるペアリング暗号の研
究が盛んに行われている。ペアリング暗号は有限
体上の離散対数問題の難しさを安全性の根拠とし
ているため、安全性を正確に評価するためには、
計算可能なビット数の検証・評価を行う必要があ
る。
有限体 )3( nGF 上の超特異曲線を用いた  Tη ペ
アリングは高速実装が可能な実用的なペアリング
として知られている。 Tη ペアリングを用いた暗号
の安全性は有限体 )3( nGF 上の離散対数問題の困
難性を根拠としているが、 )3( nGF 上の離散対数
問題に関する計算実験の報告は少ない。
2009年 4月、NICTと公立はこだて未来大学
は  Tη ペアリングを用いた暗号の安全性、即ち
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2　有限体上の離散対数問題

まず、有限体上の離散対数問題について説明す
る。標数を p、拡大次数をnとする有限体 )( npGF
の既約剰余類群 *)( npGF は巡回群である。従って
生成元 *)( npGFg∈ が存在し = >< gpGF n *)( が
成り立つ。但し、

)}1(,...,,{ 12 ==>< −npgggg

とする。
『有限体上の離散対数問題』とは「与えられた

 *)( npGFX∈ と生成元 gに対して egX = を満たす
整数 ]1,1[ −∈ npe を求めよ」という問題である。
数列 },...,,{ 12 −npggg は乱数列のようにふるまう
のでその解法は困難であり、実際に効率の良い方
法の1つである関数体ふるい法の計算量はある定
数 cが存在して ],3/1[ cL np

である。
例1）

}22,12,2,2,1,,2,1{
))1/(])[3(()3( *2*2

++++=
+=

xxxxxx
xxGFGF

であり、 1+x は生成元である。実際に 1+= xg
とすると

}1,2
,,22,2,12,2,1{},...,,{ 82

+
+++= xxxxxxggg

となる。この数列から、二次拡大体の定義多項式
を 12+x 、生成元を 1+x としたときの 22 +x の離
散対数 )22(log 1 ++ xx は5である。 *2)3(GF の周
期は8であることから、4-bitの離散対数問題を解
いたことになる。
本稿では主に )3( 716⋅GF における離散対数問題、
即ち676-bitの離散対数問題を解くことについて
議論する。

3　指数計算法

離散対数問題を効率よく解く手法として、指数
計算法の1つである関数体ふるい法が挙げられ
る。従って、3では指数計算法について説明す
る。また、ここでは有限体を、多項式環で表現す
る必要のない、より簡易な体である標数 pの基礎
体 )(pGF とする。従って離散対数問題は gを生
成元、 *)(pGFX∈ として次式から与えられる ：

)3( nGF 上の離散対数問題の効率的な解法につい
て共同研究を開始した。その結果、 )3( 716⋅GF 上
の離散対数の計算に成功し、これは676  bit長の
有限体上の離散対数問題を解いたことを意味す
る。この成果は、ペアリング暗号を採用する際に
安全な鍵のサイズを見積るための技術的根拠とな
る。
有限体上の離散対数問題の計算は、従来から世
界各国の様々なグループが挑戦してきた。主要な
グループである、ドイツのボン大学数学研究所の
グループ、フランスの国防省およびレンヌ数学研
究所のグループ、そしてNICTおよび公立はこだ
て未来大学について、計算に成功したビット数を
比較すると次の図1のようになる。

本稿の構成は以下のとおりである。まず、2
において有限体上の離散対数問題について説明
する。次に、有限体上の離散対数問題を効率よ
く解く手法として関数体ふるい（Function Field 
Sieve ： FFS）が挙げられ、NICTと公立はこだて
未来大学の共同研究においても同様の手法を用い
た。関数体ふるい法は指数計算法の1つであるた
め、3では指数計算法について説明する。4では
文献［15］の概説、即ち676 bit長の有限体上の離散
対数問題を解く際に用いた関数体ふるい法につい
て解説する。また、その工夫の要点と計算結果を
5で述べ、6では共同研究をとおして感じたこと
をまとめる。

図1 世界の主要グループによる計算記録
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)(modpXge ≡

3.1　指数計算法の方針
指数計算法の方針を説明する。まず *)(pGFX∈
であるが Xは整数と考えることもできる。そこで
仮定として、Xはある整数 B以下の素数 iρ の積
に因数分解され、その素因数分解が既知とする ：

∏
≤

=
B

e
i

i

iX
ρ

ρ

このように素因子が全て B以下となる整数を
B-smoothな整数という。さらにもう1つの仮定と
して、B以下の各素数 iρ の離散対数 iz、即ち

pg iz
i mod≡ρ

なる整数 10 −≤≤ pzi も既知とする。このとき

)(mod pggX Bi
ii

i

ii

i

i

ez

B

ez

B

e
i

∑
≡≡= ≤∏∏

≤≤

ρ

ρρ

ρ

となり、Xの離散対数 eに対して

∑
≤

−≡
B

ii
i

peze
ρ

))1(mod (

が成り立つ。 ii ze , は既知であることから eを得る。
先に述べたように指数計算法では仮定が2つ
あった。1つ目の、Xが B-smoothであるという仮
定は与えられた離散対数問題を変形させることで
解決される。即ち、ランダムに生成した整数 ag に
対して )(mod' pXgX a= が B-smoothであれば指
数計算法によって 'X の離散対数 ea + を得るこ
とができ、さらに aが既知であることから eを得
ることができる。もう1つの仮定は因子基底の離
散対数を既知であることであり、その計算方法は
3.2で説明する。

3.2　因子基底の離散対数の計算方法
因子基底の離散対数の計算は、関係（relation）
探索とそれによって与えられる連立線型合同方程
式を解くことである。まず、関係探索から説明す
る。
関係探索ではランダムに整数 )(mod pg ja を生成
しB-smoothとなるものを集める。このとき

)(mod
,

,, pggg Bi
jii

i

jii

i

jij

ez

B

ez

B

e
i

a ∑
≡≡= ≤∏∏

≤≤

ρ

ρρ

ρ

が成り立ち、この関係から合同方程式

)1(mod, −≡∑
≤

pzea
B

ijij
iρ

が与えられる。 jij ea ,, は既知であることから、構
成される連立線型合同方程式を解くことで因子基
底の離散対数 iz を得ることができる。

3.3　指数計算法の概要
ここでは指数計算法のアルゴリズムを整理す
る。
パラメータ選択段階 ： 全体の計算コストが小さく
なるようにパラメータBを設定する。
（4の関数体ふるい法では多項式選択段階にあた
る。）
関係探索段階 ： ランダムに整数 )(mod pg ja を生成
し B-smoothとなるものを集め、次のような合同
方程式を十分な数ほど生成する：

)1(mod, −≡∑
≤

pzea
B

ijij
iρ

線形代数段階 ： 連立合同方程式を解くことによっ
て全ての因子基底の離散対数を求める。
離散対数計算段階 ： 与えられた整数 Xに対して、
ランダムに整数 ag を生成し、 )(mod' pXgX a=
が B-smoothとなるようなものを求める。因子基
底の離散対数とaからXの離散対数を計算する。

4　関数体ふるい法

ここでは関数体ふるい法の概要について説明
する（詳細は文献［15］を参照）。この手法は4つの
段階、即ち、多項式選択段階（パラメータ選択段
階）、関係探索段階、線形代数段階、離散対数計
算段階から構成される。また、与えられた有限体
は )3( 6 nGF ⋅ の形を持つものとする。さらに、gを
その既約剰余類群の生成元とし、 >∈< gX の離
散対数 Xglog を求めることを考える。
多項式選択段階 ： この段階では関数体ふるい
法の計算コストに関する後述のパラメータ値

SRBmdH ,,,deg, を決定する。従って、以降の段
階の総計算量を評価し、その値が小さくなるよう
な SRBmdH ,,,deg, を算出する。
次に、 )3( 6GF 上既約でモニックな n次多項
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式 )(xf )(xf を選ぶ。このとき有限体 )3( 6 nGF ⋅ は
)/ (])[3( 6 fxGF と表すことができる。次に文

献［1］にある8つの条件を満たす2変数多項式
],)[3(),( 6 yxGFyxH ∈ を求める。実際には

HdyxyxH +=),(

のような形を選んだ。このとき全射準同型

my
fxGFGFHyxGF n )/ (])[3()3()/ (],)[3(: 666

a

≅→Φ

が存在する。但し ])[3( 6 xGFm∈ は fmxH mod0),( ≡
fmxH mod0),( ≡ かつ ndm H ≥⋅deg を満たすものとする。

次にsmoothness  bound Bを選び、有理側の因子
基底 )(BFR と代数側の因子基底 )(BFA を次のよう
に選ぶ ：

}mod),(
|))/ (],)[3((,{)(

}eirreduciblis
,)deg (|])[3({)(

6

6

ρρ
ρ

ρ
ρρ

mtBF
HyxGFDivtyBF

BxGFBF

R

A

R

≡∈
>∈−<=

≤∈=

但し、 ))/ (],)[3(( 6 HyxGFDiv は )/ (],)[3( 6 HyxGF
)/ (],)[3( 6 HyxGF の因子群とする。

関係探索段階 ： この段階では指数計算法における
因子基底の離散対数を得るために必要な合同方程
式を生成する。
次数が B以下の ])[3(, 6 xGFsr ∈ に対して、
互いに素かつ以下の条件を満たす組（r, s）を

))(#)(#( BFBFF AR +≥ 個見つける ：

∏

∏

>∈<

∈

=−−

=+

≤≤

)(,

)(

)/,()(

,deg,deg

BFt

b
j

d

BF

a
i

Ajj

jH

Ri

i

rsxHr

srm

SsRr

ρ

ρ

ρ

ρ

但し、 jt は srj ,,ρ によって一意に決定される。ま
た、rはモニックであるとする。つまり )/,()(, rsxHrsrm Hd −−+

)/,()(, rsxHrsrm Hd −−+ がともにB次以下の素因子に因
数分解される組（r, s）を探し、またこのような（r, s）
をdouble  B-smoothと呼ぶ。このとき次のような
関係（relation）が成り立つ ：

))13(/)13(mod(loglog 6

)(,

6

)(
−−≡ ∑∑

>∈<∈ BFt

n
jgj

BF
igi

AjjRi

ba
ρρ

κρ

但し、

>−<> =<Φ= jjj
h

jj tyh ,,)( ρλλκ

で hは )/ (])[) (3( 6 HyxGF の類数とする。
線形代数段階 ： この段階では、関係探索段階で生
成された合同方程式から与えられる線型方程式を
解くことで、因子基底の離散対数を求める。
F個のrelationから次のような行列と

,
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が得られ、線型方程式

))13/()13(mod(   0 66 −−≡ nMv

を解く。
離散対数計算段階 ： この段階では、線形代数段階
で求めた因子基底の離散対数を用いて、与えられ
た対象の離散対数問題を求める。
次の条件を満たす整数 ji fe , を求めることで解
を得る ：

))13(/)13(mod(log

loglog

6

)(,

6

)(

−−

+≡

∑

∑

>∈<

∈

BFt

n
jgj

BF
igig

Ajj

Ri

f

eX

ρ

ρ

κ

ρ

5　GF(36·71)の計算について

文献［15］で扱った有限体上の離散対数問題の
計算では、 )3( 716⋅GF の構造による性質（Free-
Relation、Galois Action）を利用することで、関係
探索段階、線形代数計算段階の2つの段階につい
て高速に計算することに成功した。
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5.1　Free-Relationの導入
関係探索段階では、線形代数段階で因子基底の
離散対数を得られるように、即ち生成した線型方
程式が解を持つように、十分な数のrelationを効
率よく生成しなければならない。
一般にRelationはふるいによって生成され、そ
の計算コストは関数体ふるい法の計算コストで大
きな割合をしめる。一方でFree-Relationと呼ば
れるふるいを用いずに得られるrelationが存在し、
これを用いることでふるいのコストを削減するこ
とができる。
Relationの個数は ),( yxH の yの次数 Hd と有
限体の標数に依存する。実際に、多くの場合で約

HA dBF /)(# 個のFree-Relationが存在し、さらに
標数が小さいほどその数は増加する。文献［15］で
は 6),( yxyxH += を選ぶことで 2/)(# BFA 個の
Free-Relationを得ることに成功した。

5.2　Galois�Actionの導入
線形代数段階も関数体ふるい法の計算コストで
大きな割合を占める。従って、全ての因子基底に
対して離散対数が得られる条件を保ったまま、行
列とベクトルの大きさを小さくする、即ち線型方
程式の変数の数を減らすことができれば計算コス
トを大きく削減することができる。

Galois Actionは、Frobenius map  φ を使って、
ある因子基底と他の因子基底を関係づける手法で
ある。例えば、因子基底 ρ がFrobenius map  φ
によって別の因子基底 'ρ に対応すると

n3)(' ρρφρ ==

が成り立つ。従って、

ρρ g
n

g log3'log =

が成り立ち、このことから合同方程式に現れる変
数で 'log ρg に対応するものを消去することができ
る。また、消去された変数に対応する値は ρglog
から計算できるため、全ての因子基底に対して離
散対数が得られるという条件は保証されている。
有限体が )3( 6nGF の場合 6/6 =nn である

ことから、多くの因子基底に対して、1つの因
子基底からそれ自身を含めて6個の因子基底を
Frobenius mapで関係づけることができる。これ
は変数の数を約1/6に削減できることを意味して
おり、その結果として線形代数段階の計算コスト
を1/62倍に抑えることができた。

5.3　計算結果
使用した計算機はNICTのサーバー12台、公
立はこだて未来大学のサーバー6台の計18台で、

図2 計算実験環境（計96コア）



ネットワークセキュリティ特集特集

224 情報通信研究機構季報 Vol. 57 Nos. 3/4  2011

Xeon  96コア分のCPUコアにより、およそ33日
間で計算に成功した。これは、Xeon  1コアで約9
年の計算時間に相当する（図2）。
以下、文献［15］の計算における各段階について
述べる。
多項式選択段階 ： この段階は残りの段階の計算量
を決める重要な段階であるが、効率的な選択手法
が提案されているため、計算をほとんど必要とし
ない。
関係探索段階 ： この段階は４つの段階中最も多く
の計算を必要とする。しかし、ほとんど通信を行
わずに並列計算が可能であるため、多くの計算機
を利用することでより高速に計算を行うことがで
きる。Free-Relationを利用することでこの段階の
計算を従来のおよそ8倍高速に行うことができた。
この段階の計算に約18日を必要とした。
線形代数段階 ： この段階も関係探索段階と同様に
多くの計算を必要とするが、並列計算を行う際に
は通信を行う必要があるため、単純に多くの計算
機を利用するだけでは高速に計算を行うことがで
きない。Galois Actionを導入することで、この段
階の計算を従来のおよそ36倍の高速で行うことに
成功した。これにより、従来は関係探索と同程度
の計算が必要だったこの段階を、およそ12時間の
計算で行うことができた。
離散対数計算段階 ： この最後の段階では、関係探
索段階と同様の計算を行うが、関係探索段階と比
較すると計算量はさほど必要としない。公立はこ
だて未来大学のサーバー6台のみを利用し、14日

かけて、解となる離散対数を計算することに成功
した。

6　�公立はこだて未来大学、九州大学
との共同研究

共同研究の前半は公立はこだて未来大学の高木
研究室と進めてきた。距離的な問題もあり苦労し
ながらも成果を上げることができた。後半は、高
木研究室の移籍に伴い、国立九州大学と共同研究
を進めており、インターンシップも行った。この
インターンシップによる研究の効率は大きく、有
意義なものとなった。

7　まとめ

公立はこだて未来大学の高木研究室との共同研
究において、有限体 )3( 716⋅GF 上の離散対数の計
算に成功し、離散対数問題において676-bitの世
界記録を達成した。高木研究室が国立九州大学に
移籍した後も更なる記録の更新を目指し共同研究
を行っている。
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