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要旨
　宇宙空間からレーザ光源を用いた偏光特性の測定実験が、宇宙‒地上間の大気伝搬路において行われ
た。衛星は日本製のレーザ通信機器を搭載した衛星とNICT の光地上局が用いられ、衛星から送信さ
れたレーザビームのストークスパラメータと偏光度が測定された。結果として、宇宙‒地上間の大気を
通過したレーザ光の偏光は、rms 誤差で 1.6°以下であり、偏光度は 99.4 ± 4.4％であった。本測定結
果は、衛星を介した量子鍵配送の回線計算に貢献し、将来、量子暗号を広域展開するのに有益な結果
である。

    The polarization characteristics through space-to-ground atmospheric transmission paths 
were measured by using a laser source in orbit. An existing Japanese laser communication sat-
ellite and the NICT's optical ground station were used to measure Stokes parameters and the 
degree of polarization of the laser beam transmitted from the satellite. As a result, the polariza-
tion was preserved within an rms error of 1.6°, and the degree of polarization was 99.4±4.4% 
through the space-to-ground atmosphere. These results contribute to the link estimation for 
quantum key distribution via satellites and provide the potential for enhancements in quantum 
cryptography worldwide in the future.
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cation, Quantum key distribution

1　まえがき

　近年、大災害や事故の多発、世界的な感染症の
流行、テロの頻発や国内の治安の悪化など、社会
の安全・安心を脅かす危険や脅威が顕在化し始め
ている。科学技術は、社会的な価値を創出してい
く手段であり、知的な価値の創出、産業的な価値
の創出と並んで、これらの危険や脅威に対処し社
会の安全・安心を確保する要請に応えるもので、
近年特に重要となっていきている｠［1］。情報通信
技術では、情報漏えいや不正アクセスなどを防止

する情報セキュリティ技術の要請が高まってお
り、盗聴技術が高度化する中で暗号技術は益々重
要になってきている。
　光や電子の量子効果を直接制御することで従来
にはない革新的な性能を実現する量子情報通信技
術が近年注目されている。盗聴を完全に見破る量
子暗号や｠［2］［3］、量子もつれ現象を使った遠距離
での量子テレポーテーション｠［4］、従来の通信容
量のシャノン限界を超える符号化技術等｠［5］、新
しい原理が実証され、実用化に向けた研究が加速
している。既にファイバベースの商用では、実際
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の量子暗号装置として、スイス Id Quantique 社
製品のCerberis、Vectis およびClavis、米国
MagiQ Technologies 社 製 品 のMAGIQ QPN 
SECURITY GATEWAY 7505、フランスSmart 
Quantum社製品のSQBoxなど、ベンチャー企
業数社から販売されるに至っている｠［6］‒［8］。スイ
スでは、2007年 10月に行われたジュネーブ市の
選挙において、インターネット投票で既に量子鍵
配送が採用されている｠［9］。これらは、量子鍵配
送（QKD）技術が実用領域に入ってきたことを
示している。
　量子鍵配送は、現状、光ファイバでは 100 km
程度の距離の伝送が限界であり、それより遠距離
になると、受信器の雑音やファイバ中の散乱光の
雑音、また偏光を用いる場合には非線形性等の影
響により、中継なしにそれ以上遠方へ送ることが
できない。しかし、自由空間においては空間的な
損失はあるが、非線形要因がないため遠方への伝
送には理想的な媒体である。これが宇宙において
量子暗号が期待される所以である｠［10］［11］。よっ
て、将来の宇宙応用のため、衛星量子鍵配送の可
能性を検証するのは重要である。低軌道周回衛星
（LEO）は、通常時速 7 km/sの高速で軌道を周
回しており、ドップラシフトの影響がある。これ
により、衛星量子鍵配送には、ドップラシフトの
存在下では、タイムビン方式よりも偏光を用いた
伝送方式が最適な方法であると考えられるが、こ
れまで宇宙‒地上間で非偏光特性を精密に測定し
た例はなかった。
　本稿では、衛星に搭載された偏光度（DOP）
99.4％という高度に偏光したレーザ光源を用い

て、世界で初めて宇宙‒地上間における偏光特性
を測定したので報告する。

2　光地上局を用いた地球規模のグ
ローバル量子鍵配送

2.1　量子鍵配送の原理
　量子鍵配送には、不確定性原理を利用した様々
な量子状態を用いることが可能であるが、その中
でも光の偏光を用いて行うことが利用しやすい。
偏光を持った単一光子の検出について図 1に示
した。たとえば、図の左側で、縦偏光を持った単
一光子が横偏光を通過させる偏光ビームスプリッ
タに入射した場合、“A”検出器ではいつも光る
ことになるが、“B”検出器では光らない。一方、
図の右側で、斜めθの角度で偏光した単一光子
が、偏光ビームスプリッタを通過した場合、“A”
検出器では sin2θの確率で光り、“B”検出器では
cos2θの確率で光ることになる。ただし、単一光
子なので両方同時には受からないことと、かつ、
受信後にはどちらの偏光だったかは断定できな
い。つまり、以下のことが言える。
　・縦に直交した偏光は区別できる。
　・斜めに直交した偏光は区別できない（全くラ
ンダム）。

　・測定後、どちらの偏光だったかの情報は光子
には残っていない。

　量子鍵配送は、この全くランダムになる性質を
利用して行っている。図 2にBB84方式での鍵交
換の方法を示す。送信者（Alice）は、送りたい
情報ビット（Original bits）を、縦と斜めの 2つ

偏光を持った単一光子の検出図1
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の偏光基底（Basis）を選択して、情報（Trans-
mitted state）を送信する。その際に、受信者
（Bob）は、縦と斜めの 2つの偏光基底（Basis）
をランダムに選択して光検出器で受信し結果
（Decision）を得る。一通り受信した後で、Alice
と Bobで選んだ偏光基底をお互いに公衆回線で
確認して同じものだけを選ぶ。この時、情報交換
したのは縦か斜めの偏光基底の状態だけで、情報
ビットそのものは情報交換していないため、偏光
基底の情報だけでは盗聴できない。こうして得ら
れた情報ビットを、ふるい鍵（Sifted key）と呼
んでおり、Alice と Bobで鍵の共有ができる。
もし、Bobが受け取る前に盗聴されたとしても、
盗聴者Eveが異なる偏光基底で読み取った値は
ランダムになってしまうため、Eveが信号をコ
ピーして再送したとしても、Bob側でのビット
誤り率の増加によって盗聴が判明することにな
る。

2.2　任意の2つの地上局を用いた量子鍵配送
　任意の 2つの地上局を用いた量子鍵配送・共
有実験は、地球規模で図 3に示す手順で実現可
能である。
1）衛星から量子鍵αを量子もつれにより生成・
配送し、地上局Aで量子鍵αを保存する。

2）地上局Bの上空で、衛星から量子鍵βを生
成・配送し、地上局Bで量子鍵βを保存す
る。

3）衛星では量子鍵γ＝αXORβを算出し通常の
通信回線で両ユーザに配送する。（XORは排
他的論理和で、γは盗聴されてもよい）

4）それぞれの地上局で自分の量子鍵とγをXOR
することで相手の量子鍵を共有できる。

　任意の 2つの地上局を用いた量子鍵配送・共
有実験は、例えば、ヨーロッパで量子鍵を衛星に
送信し、地球の反対側の日本で下ろすことにより
グローバルな量子鍵配送が可能となる。ファイバ
では現状実現できない長距離伝送が可能な宇宙量
子暗号通信において、地球規模の量子鍵配送が可
能であるということは、将来の応用に重要な意味
を持つと考えられる。

3　地上‒衛星間光地上局通信実験の
構成

3.1　実験概要
　情報通信研究機構（NICT）では、宇宙空間に
ある人工のレーザ光源を用いて、偏光特性を測定

BB84方式による鍵の生成図2

任意の2つの地上局を用いた量子鍵配送図3
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した。偏光測定は、光衛星間通信実験衛星
（OICETS、和名「きらり」）を用いて行われ
た｠［12］。「きらり」を用いたNICT光地上局通信
実験（KODEN）は、2006年 3、5、9月と、2008
年 10月から 2009年 2月にかけて、宇宙航空研
究開発機構（JAXA）との共同研究により実施さ
れた。衛星は JAXAにより事前に送信されたス
トアコマンドにより自動制御される。東京都小金
井市に設置された光地上局は、NICTにより運用
された。衛星搭載の光通信機器は、26 cm直径の
カセグレン型の望遠鏡を有している。1000 km
離れた衛星からのレーザビームは、波長 847 nm
の波長をもち、ビーム広がり角は約 6μradであ
り、地上でのビームサイズが 6 m程度にしかな
らない。
　初期のフェーズ 1‒3の実験後、NICTでは将来
の衛星量子鍵配送のためには、上層大気を通過す
る際、氷粒等が偏光に影響を与えることが懸念さ
れ｠［13］［14］、その偏光特性を測定することが重要
であると考えた。そこで、NICTではKODEN
実験を再開し、宇宙‒地上間大気伝搬路における
偏光特性の確認をフェーズ 4の実験として 2008
年 10月から 2009年 2月まで実施した。

3.2　偏光測定システム
　図 4にNICT光地上局における偏光測定実験
の構成を示す。ポラリメータは、1.5 mの主望遠
鏡に平行に取り付けられた。受信電力、ストーク
スパラメータ、偏光度（DOP）等のデータが、
1.5 cmの開口径を持つビームエキスパンダを通

して測定され、10 Hzのサンプリングレートで記
録される。用いたポラリメータの測定可能範囲
は、受信電力範囲が－ 60 dBmから＋ 10 dBmで
あり、規格化したストークスパラメータの測定精
度は 0.005、DOPの測定精度は± 0.5％以下であ
り、波長範囲は 700 ～ 1000 nmである。後方散
乱等の背景光の影響については、ポラリメータの
開口がアップリンクビームとは別光学系であるた
め、影響は認められなかった。

3.3　衛星打ち上げ前の地上試験における偏光特
性

　「きらり」搭載の半導体レーザの偏光特性は、
熱真空試験において測定されている｠［15］。レーザ
ビームの偏光特性の測定結果は、光学分野の視点
からは右旋偏波（RHCP｜Optical）であり、DOPは
99.4％で、非偏光度は 0.49％以下であった。偏光
の定義として、ストークスパラメータが（S0, S1, 
S2, S3）＝（1, 0, 0, 1）の時に右旋偏波RHCP｜Optical
と定義されている｠［16］。空間レーザ通信において
は、強い送信光から非常に弱い受信光をアイソ
レーションするために偏光分離が用いられ、通信
機器の姿勢角度によらず 1/4波長板 1枚で直行
する偏光に分離できるため、通信には通常円偏光
が用いられる。IEEEによる定義を用いる場合、
光学分野での円偏光の定義は IEEEの定義と正反
対になる｠［17］。RF信号に対する左旋偏波
（LHCP｜RF）は、固定した観測面を後方から見た
ときに、反時計回りの電磁界の回転方向と定義さ
れる。この定義はRFの衛星通信では共通である
が、光学分野における定義では、LHCP｜RF は
RHCP｜Optical とみなされる。

4　衛星‒地上大気伝搬路における偏
光特性の測定結果

4.1　偏光度の測定結果
　衛星を用いた偏光測定は、2008年 10月から
2009年 2月にかけて実施された。そのうち、
2008年 12月 23日の夜 16:16:08‒16:21:58（UTC）
に行われた実験結果を示す。この実験における衛
星‒地上局間の最小距離は、最大仰角 35.3°の時に
959.8 kmであり、衛星仰角 15°以上となる実験
時間は 350秒であった。天候は晴天で雲は無く、NICT光地上局における偏光測定系の構成図4
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測定されたシンチレーションインデックスは、衛
星仰角により 0.05 から 0.4 まで変化が見られた。
DOPとその rms誤差は 99.4 ± 4.4％と測定され
た。測定誤差± 4.4％は、偏光測定器で測定した
DOP測定値の変動成分を表しており、信号変動
による測定誤差が主要因であると考えられる。

4.2　ストークスパラメータの測定結果
　図 5に（S1, S2, S3）のストークスパラメータ
を、ポアンカレ球上にプロットした偏光特性を示
す。測定された rms誤差は 3.2°以下であり、ポ
アンカレ球上での 1周は、偏光の角度としては
180°に相当するため rms誤差は半分の 1.6°とな
る。従って、直行する偏光成分によるクロストー
クの誤差としては、tan（1.6°）＝ 0.028 により
2.8％が影響することになり、これが量子ビット
誤り率（QBER）へ寄与する上限と見なすことが
できる。量子分野でのビット誤り率は、しばしば
QBERと呼ばれ、安全性証明においては、通常、

ビット誤り率は全て盗聴者Eveの盗聴に起因す
るとみなされており、攻撃者の能力を多めにみつ
もる「安全サイドに倒す」仮定で用いられてい
る。過去のファイバによる伝送では 100 km程度
が限界であり｠［18］、144 kmの自由空間の大気中
水平伝搬でのフィールド実験では、光学系の不完
全性等によりQBERとして 4.8 ± 1％が報告され
ており｠［19］、本測定結果は様々な大気層の伝搬路
であるにもかかわらず、小さく抑えられている。
QBERの値として 11％が量子鍵配送を行える理
論的な上限となっている｠［20］。よって、本偏光特
性の測定結果は、大気の影響として実測値の観点
から上限値を与える貴重な結果であると共に、回
線解析の観点から衛星量子鍵配送におけるシステ
ム設計へ貢献するものである。

5　むすび

　衛星搭載のレーザ光源により、宇宙‒地上間の
大気伝搬路における偏光特性の測定実験を行っ
た。LEO衛星とNICT光地上局を用いて、衛星
から送信されたレーザ光源のDOPとストークス
パラメータの測定が行われた。結果として、宇
宙‒地上間の大気を通過したレーザ光の偏光は、
rms誤差で 1.6°以下で保たれており、DOPは
99.4 ± 4.4％であった。これらの測定は、大気の
影響として実測値の観点から上限値を与える貴重
な結果であると共に、回線解析の観点から衛星量
子鍵配送におけるシステム設計へ貢献し、将来、
量子暗号を広域展開するのに有益な結果である。
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衛星からのダウンリンクレーザビームの偏
光特性

図5

青、緑、赤の点は、受信電力範囲が－39 dBmか
ら－35 dBm、－41 dBmから－39 dBm、そし
て－43 dBmから－41 dBmをそれぞれ示してい
る。
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