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■概要
情報通信システム室では、情報システム・ネットワー

クの構築・維持・運用、各種無線局・高周波利用設備関

連手続きのサポート、特殊な実験装置の試作開発など、

幅広いアクティビティでNICTの先端的な研究活動をサ

ポートし、また関連業務の効率化・情報セキュリティの

確保を推進している。

1.		 情報システムグループでは、NICT内の情報通信イ

ンフラである共用ネットワーク、共用サーバ、外部接

続ネットワーク、事務用共通パソコン、テレビ会議シ

ステム等の整備・運用及び情報セキュリティの維持・

監視を行い、高度な研究活動やその他支援業務をサ

ポートしている。

2.		 電波利用管理・試作グループでは、先端研究開発に

欠かせない無線局・高周波利用設備の免許・許可等を

取得するための各種申請及びそれらの設備の運用管理

並びに特殊な実験装置等の設計・試作開発等を行うこ

とでNICTの研究開発活動の円滑な推進に貢献してい

る。

■主な記事
1 .	 情報システムグループ

（1）情報通信インフラの整備・運用

外部Webサーバの常時SSL化を行い、外部Webサイト

のセキュリティを向上させた。

共通ファイルサーバを更新し、容量を拡張するととも

に、業務系に加え研究系へのサービス提供を開始し利便

性を向上させた。

（2）情報セキュリティの維持・監視

NICTのセキュリティ研究開発の成果を活用したSOC	

（Security	Operation	Center）	を運用し、従来から実施・

運用している脆弱性診断、侵入検知装置、ファイア

ウォール、アクセスログ等の情報を分析し、24時間365

日	の監視体制の下、情報システムや研究成果のセキュ

リティ確保に努めた。図 1 に研究開発成果を活用した

セキュリティ監視の一例を示す。

・インシデント発生時には、初動のネットワーク切断

から、サーバの証拠保全、不審ファイルや通信の解

析までを迅速に実施し、更なる被害の拡大や再発防

止に努めた。

・情報セキュリティに関する役職員の意識向上のため

に、情報セキュリティセミナー、eラーニングを用

いた研修、標的型攻撃メール訓練及び自己点検を実

施した。

・国立研究開発法人情報通信研究機構情報セキュリ

ティポリシーを、政府機関等の情報セキュリティ対

策のための統一基準（平成30年度版）を反映した

内容に改定した。

（3）研究開発のサポート

研究システム間を接続するためのポリシーの策定、相

互接続環境（IP	ルーティング、ファイアウォールポリ

シー）の設備提供を行った。

また、個別システムや拠点間バックアップに関して、

技術的な相談対応や周辺サービスの支援、設定変更、周

辺設備（ラックスペース、10	Gbps	ネットワーク機器等）

の提供を行った。

（4）業務システムの強化・更新

業務システムの仮想化を進めるとともに老朽化した

ハードウェアの更新を行い、システムの柔軟性と可用性

及び安全性を向上させた。

図1　研究開発成果を活用したセキュリティ監視・運用
	 NIRVANA改（サイバーセキュリティ研究所）
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情報システム、無線局、試作開発まで幅広く研究活動をサポート
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2 .	 電波利用管理・試作グループ　

※各項目の実績については4.2研究支援の項を参照い
ただきたい。

（1）無線局の申請・管理

実験試験用無線局等の各種申請・届出（開設、再免許、

変更等）、運用管理及び無線局を開設・変更する際の相

談対応など研究開発への幅広い支援を行った。平成30

年度に無線局免許を取得した実験試験局の例を図 2 に

示す。また、研究所等において無線局の自己点検及び現

地調査を実施し、無線局の適切な運用・管理に努めた。

（2）高周波利用設備の申請・管理

NICTの研究に必要な高周波利用設備の各種申請・届

出及び運用管理を行うことで研究開発支援を行った。ま

た、eラーニング研修及び全体説明会を開催し、高周波

利用設備に対する利用者の理解を深めた。さらに、高周

波利用設備の自己点検を実施することで高周波利用設備

の適切な運用・管理を図った。

（3）実験装置等の試作開発

高度な工作技術を要する51件の研究装置等の試作開

発を行い、NICTの研究活動推進に貢献した。図 3 に試

作開発品の例を示す。また、研究者自身による材料加

工・工作機器の利用（442件）に対して、工作機械操作

支援、工作設計の助言、安全対策（安全指導、機械工作

講習会（ 7月））を行うとともに、材料・部品等のロケー

ション管理を導入し払出業務を改善させるなど、利用者

への一層の研究支援を行った。

図2　無線局免許を取得した実験試験局の例

図3　試作開発品の例

（a）	 マルチパラメータフェーズドア
レイ気象レーダ

	 （電磁波研究所）

（b）	 5G総合実証実験28/32GHz帯
	 基地局・端末
	 （ワイヤレスネットワーク総合研究センター）

（c）	 海中電波伝搬実験（アンテナ部）
	 （ワイヤレスネットワーク総合研究センター）

（a）	 LPWA技術の実証研究用IoTセンサープ
ラットフォーム用ケースの設計・試作

	 （ソーシャルイノベーションユニット）

（b）	 縦型Ga2O3デバイスの高耐圧化の研究開
発用試料台の設計・試作（未来ICT研究所）

（c）	 RISESAT（	平成31年1月に打ち上げ成功）
搭載の超小型光送信機のコーナーキューブ
リフレクターのホルダーを設計・製作

	 （ワイヤレスネットワーク総合研究センター）
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