
【契約期間】令和7年度～令和9年度（予定）【契約総額】約1.2億円
【受託者】 国立大学法人横浜国立大学（代表研究者）、ジャパンデータコム株式会社

研究概要：量子コンピュータ時代の高安全なB5Gシステム構築のための高度セキュリティ技術として、上位
レイヤーで実装する実用的な耐量子高機能暗号（高機能PQC）の開発と、下位レイヤーで実装する
先進的物理層セキュリティ技術（先進PLS）を研究開発する。これら開発技術の統合により、不正端
末による通信を先進PLS技術で制御しつつ、高機能PQC技術により強固なデータ秘匿と認証を実現す
ることで、多層的に高安全セキュリティ技術を確立する。

量子コンピュータ時代の高安全なB5Gシステム構築の
ための高度セキュリティ技術の研究開発

（要素技術・シーズ102）

高機能PQC 先進PLS
ステップ２: ビームフォーミングによる安全な通信ステップ１: センシングによる盗聴者の検出
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匿名属性ベース認証 制限付き放送型暗号 制限付き属性ベース暗号

上位レイヤで実装するための高機能PQCを開発
・超多数接続通信のための属性ベース認証、制限付き放送型暗号の開発
・超高速大容量・超低遅延通信のための制限付き属性ベース暗号の開発

下位レイヤで実装するための先進PLSを開発
・ダウンリンクのためのISAC技術による先進PLSの開発
・アップリンクのための仮想アンテナ技術による先進PLSの開発
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