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1. はじめに

本レポートは，NICTER プロジェクト*1 で実施してい

るダークネット観測*2 および各種ハニーポットで捉えた

2018 年のサイバー攻撃の状況についてまとめたものです．
2018 年は 2017 年に引き続き IoT 機器を対象とした攻

撃通信が多数観測されましたが，その傾向には変化が⾒ら

れました．具体的には，従来から⽀配的だった 23/TCP
(Telnet) 宛ての攻撃通信が減少した反⾯，各 IoT 機器固
有の脆弱性を狙う攻撃活動が増加していることが明らか

になりました．本レポートでは，その変化を含めた詳細結

果について報告していきます．2018 年の特徴的な観測結
果としては主に以下の 3 つが挙げられます．

• 1 IP アドレスあたりの年間観測パケット数が 2017
年と⽐較して約 1.4 倍の 79 万パケットに達しまし
た．ただし，この増加は主に海外組織による調査⽬

的とみられるスキャン活動の増加が原因でした．⼀

⽅，IoT 機器を狙った攻撃活動に関しては，23/TCP
(Telnet) を狙う攻撃が半減した反⾯，その他の IoT
機器固有の脆弱性を狙う攻撃活動が増加した結果，

IoT 機器を狙った攻撃活動全体としては 2017 年よ
りも 2 割程度減少しました．本観測結果については，
2.3 節で説明します．

• IoT 機器への仮想通貨採掘ツールの⼤規模感染が発
⽣しました．Mirai 等の IoT マルウェアに仮想通貨
採掘機能が取り込まれ，感染機器に設置される事象が

多数観測されました．詳しくは 3.1 節で説明します．
• Android OS を搭載した IoT 機器を感染対象とする

IoT マルウェアが登場しました．スマートフォンの
代表的 OS である Android は，現在では TV やセッ
トトップボックス，カーナビゲーションシステムと

いった様々な組込み製品に使われています．それら

の Android OS を搭載し，インターネットから接続
可能で脆弱な設定となっている機器が IoT マルウェ
ア Mirai の亜種に感染する事象が多数観測されまし
た．本事象について，我々は関係組織と連携を⾏いな

がら脆弱性報告とインシデント対応を実施しました．

詳細については，3.4 節で説明します．

2. 2018年の観測統計

2.1.年間観測パケット数

表 1 に NICTER プロジェクトにおける過去 10 年間
の毎年の観測パケット数，ダークネット観測規模 (観測
IP アドレス数)，観測パケット数を観測 IP アドレス数で
正規化した値を⽰します．総観測パケット数は観測 IP ア
ドレス数に影響されるため，表の右端の正規化した値が

その年のスキャン活動の活発さを表していると考えてく

ださい．2018 年は 2017 年とほぼ同じ観測規模となる約
30 万アドレスの観測網を使って観測を⾏いました．

1 IP アドレスあたりの年間総観測パケット数に注⽬す
ると，2017 年の約 56 万パケットを上回る約 79 万パケ
ットを観測しました．これは，2017 年と⽐べて約 1.4 倍
の増加率となっており，依然として増加傾向にあること

がわかります．しかしながら，観測パケットを分析した結

果，2016 年から 2017 年にかけての増加は IoT 機器を狙

*1. プロジェクトの公式サイト NICTER WEB (https://www.
nicter.jp/) では，観測データの⼀部をリアルタイムで可視化したり，統
計情報として公開している．また，観測した事象に関する調査・分析結
果をブログを通じて発信している．

*2. インターネット上で到達可能かつ未使⽤の IP アドレス宛に届くパ
ケットを収集する⼿法．収集した膨⼤なパケットについて，送信元に関
する情報や宛先のポート番号，パケットの内容などを分析することで，
サイバー攻撃の兆候を発⾒したり，攻撃の傾向等を把握したりできる．
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表1: 年間総観測パケット数の統計 (過去 10年間)

年 年間総観測パケット数 観測 IP アドレス数 1 IP アドレス当たりの年間総観測パケット数

2009 約 35.7億 約 12万 36,190
2010 約 56.5億 約 12万 50,128
2011 約 45.4億 約 12万 40,654
2012 約 77.8億 約 19万 53,085
2013 約 128.8億 約 21万 63,655
2014 約 256.6億 約 24万 115,323
2015 約 545.1億 約 28万 213,523
2016 約 1,281億 約 30万 469,104
2017 約 1,504億 約 30万 559,125
2018 約 2,121億 約 30万 789,876

う攻撃通信が増加したためでしたが，2017 年から 2018
年にかけての増加は主に海外組織からの調査⽬的とみら

れるスキャンの増加が主な原因だと判明しました．我々

は，攻撃傾向の分析の際にノイズとなるこれら調査⽬的

のスキャンの影響を排除するために，⼀定の判定ルール

を設けて調査⽬的のスキャンの判定と除去を⾏いました．

具体的なルールと判定結果については2.2節で説明します．
⼀⽅，IoT 機器を狙った攻撃活動に関しては，攻撃通

信の送信元 IP アドレス数のユニーク数 (これ以降，攻撃
ホスト数と呼ぶ) は 2017 年と概ね同規模で推移してい
たことから，2017 年に引き続き多数の感染機器が存在し
たと推測できます．しかしながら，各攻撃ホストからの

23/TCP (Telnet) 宛てのスキャンについては (正確な原
因は不明ですが) 観測パケット数が半減し，代わりにその
他の各 IoT 機器固有の脆弱性を狙う攻撃通信が増加した
結果，IoT 機器に関連した攻撃通信全体としては 2017 年
から 2 割程度の減少が⾒られました．

2.2.調査⽬的のスキャンの判定と除外

インターネットに接続された機器の状況を把握する調

査⽬的で広範囲の IP アドレスに対してスキャンを⾏う活
動は，現在，⼤学などの研究組織やセキュリティ関連企業，

⾮営利組織など様々な組織が実施しています [1, 2, 3, 4]．
過去，これらの調査⽬的のスキャン活動は，マルウェア感

染によるスキャン活動と⽐較して規模が⼩さく，全体傾

向に⼤きな影響を与えることは無かったのですが，2018
年に増加した観測パケットを調査した結果，2018 年はこ
れら調査⽬的のスキャンが⼤幅に増加し，全体として無

視できない規模になっていることが判明しました．

こうした調査⽬的のスキャンパケットは，マルウェア

による感染拡⼤を⽬的としたスキャンパケットとは異な

るため，マルウェアの攻撃活動傾向を分析する際にはノ

イズとなる情報です．しかしながら，あるスキャンパケッ

トが観測された際に，それが研究組織などによる調査⽬

的のスキャンであるか，それともマルウェアによる感染

拡⼤⽬的のスキャンであるかを，ダークネット観測で厳

密に判断するのは困難です．そこで，今回我々はダークネ

ット観測で得た知⾒を基に，以下に⽰す判定ルールを設

け，当該条件を満たす IP アドレスを調査⽬的のスキャン
を⾏うホストの IP アドレスとみなし，当該 IPアドレス
からのパケットを除外した上で 2.3節の宛先ポート番号別
の年間観測パケット数の割合を出すことにしました．� �
ある 1 ⽇における 1 つの IP アドレスからのスキャンパ
ケット (TCP SYNと UDPのみ) について，

• 宛先ポート番号のユニーク数が 30 以上
• 総パケット数が 30 万パケット以上

の 2 つの条件を満たす場合，当該 IP アドレスを調査⽬的

のスキャンを⾏うホストの IP アドレスと判定する．� �
1 つ⽬の条件は，多数の宛先ポートに対してスキャンを

⾏っている挙動は調査⽬的のスキャンである可能性が⾼

い，という仮定に基づく条件です．実際にマルウェアの感

染拡⼤を⽬的としたスキャンの場合，宛先ポートの対象

となるのは基本的に攻撃に利⽤できるサービスのポート

のみです．その数は，我々がこれまでダークネット観測で

得た知⾒によると，多いケースでも 10 から 20 ポート程
度のため，30 ポート以上に対してスキャンを⾏う挙動は，
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図1: 宛先ポート番号別の年間観測パケット数割合

調査⽬的で広範囲のポート番号に対してスキャンをして

いる挙動だと判定することにしました．2 つ⽬の条件は，
全体統計に無視できない⼀定の影響を与えるものに限定

するためにパケット数の閾値を設けたものになります．

これらの条件を 2018 年の観測データに適⽤した結果，
1,591 個の IP アドレスが調査⽬的に使⽤されている IP
アドレスとして抽出され，それらの IP アドレスからの
年間の総パケット数は約 753 億パケットにも及びました．
これは 2018 年に観測された総パケット数の 35% にも及
ぶ数であり，同じ判定ルールを 2017 年の観測データに適
⽤した結果が 6.8% であったことからも，2018 年は調査
⽬的のスキャン活動が 2017 年と⽐較して⾮常に活発に
⾏われていたと考えられます．

2.3.宛先ポート別パケット数割合

図 1 では，1 年間で観測されたすべてのパケット (TCP
および UDP) を宛先ポート番号・プロトコル別に集計し
て，観測パケット数が多かった上位 10 個とその他の割合
を⽰しています．つまりこれらのポート番号・プロトコ

ルに対応したサービスが我々の観測で⾒えた 2018 年で
主要な攻撃対象となったサービスと⾔えます．

図の左側のグラフは，2.2節で判定した調査⽬的に使⽤
される IP アドレスからのパケットを含めた場合，図の右
側のグラフはそれらを除いて割合を計算した場合のグラ

フです．調査⽬的のスキャンは⾮常に広範囲のポート番

号に対してスキャンを実施するため，図1の左側のグラフ
では，結果として上位のポートの割合が⼩さくなり攻撃

傾向を把握しづらくなっていますが，それらのノイズを

除いた右側の図ではよりはっきりと傾向がわかります．

図 1 を⾒ると，2018 年に最も多く攻撃通信を観測した
のは昨年に引き続き 23/TCP*3でした．ただし，その全

体に対する割合は 21.7% (調査⽬的のスキャン除去後) と
なっており，2017 年における割合 (38.5%) に⽐べて⼤き
く減少していることが分かります．割合だけでなく実際

のスキャンパケット数も 2017 年の約 546 億パケットか
ら 2018 年は約 296 億パケットとおよそ半減しています．
その⼀⽅で，23/TCP 宛て以外の攻撃通信として，

23/TCPと同様に Telnetに利⽤される 2323/TCP，機器
の管理⽤ UI を提供するWeb サーバが動作する 80/TCP
や 81/TCP，8080/TCP，2017年にMirai亜種が感染に利
⽤した Realtek SDKの脆弱性に関連した 52869/TCP[5]
など IoT 機器を狙った攻撃活動に関連した通信は昨年度
よりも増加しています．IoT 機器を狙った攻撃活動が徐
々にではありますが Telnet や UPnP*4 などの多くの機

器で汎⽤的に動作するサービスから，特定の機器のみで

動作するサービスやその脆弱性を狙った攻撃へとシフト

していることが観測結果から⾒て取れます．

また，IoT 機器以外を狙った攻撃通信に⽬を向けると，
2017 年に登場したランサムウェア WannaCry に関連す
る 445/TCP に対するスキャンが第 2 位を占めました．
WannaCry の活動は沈静化することなく，2018 年におい
ても依然として活発だったことが分かります．

2.4. IoTマルウェアの特徴を持つ攻撃ホスト数の推移

ダークネット観測において，各ポート番号・プロトコ

ル宛の通信が IoT 機器を狙った通信であるかを判断する
際，我々は主に以下のような観点で判断しています．

• IoT マルウェアの攻撃通信に⾒られる特徴があるか
• そのポート番号・プロトコルにおいて何かしらの

IoT 機器に関連する脆弱性が公開されていないか
• 攻撃ホストの機器から取得したバナー情報*5に IoT
機器の特徴が⾒られるか

1 つ⽬の IoT マルウェアの攻撃通信に⾒られる特徴と

*3. Telnet プロトコルの通常使⽤するポート番号．Telnet は ID とパ
スワードを使って遠隔からコンピュータにログインし，操作するために
利⽤される．

*4. Universal Plug and Play の略．ネットワーク上の機器の⾃動検
出や機器間の通信を規定したネットワークプロトコルのこと．

*5. 機器⾃⾝が公開しているサービスの種類やバージョンなどを知ら
せるメッセージ
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