
量子セキュリティに関する
国際的な中核拠点を築く
量子セキュリティに関する
国際的な中核拠点を築く

FEATURE 量子ネットワーク
ホワイトペーパー特集

Interview

No.1
2022
通巻 491



明けましておめでとうございます

2022年 年頭のご挨拶

国立研究開発法人情報通信研究機構

理事長　徳田 英幸

昨年は2020年から続くコロナ禍にあって感染拡大を防ぐ
ために、人々の働き方は大きく変化し、アナログ・対面から
デジタル・リモートへと大きくシフトしました。在宅勤務で使
うWeb会議システムをはじめ、ワクチン接種予約システム、
新型コロナウイルス接触確認アプリや感染者数予測シミュレー
ションなど、これまで以上にICTが身近でかつ多くの人に利
用されるようになりました。同時に、既存の就業規則や業務
フローの課題や導入されたシステムの使い勝手や相互運用
性の悪さといった課題も広く認識されました。

NICTは、情報通信分野を専門とする、我が国唯一の国立
研究機関として、情報通信技術の研究開発を基礎から応用
まで統合的な視点で推進し、同時に、大学、産業界、自治体、
国内外の研究機関などと連携して、研究開発成果を広く社会
に還元し、イノベーションを創出することを目指しています。
さらに、地球規模の社会的課題に柔軟に対応し、サイバー
空間とフィジカル空間を融合させたシステムにより、人間中
心で、持続可能性や包摂性のある社会、すなわち安全・安
心なSociety 5.0の実現を進めてまいります。

昨年4月から開始した第5期中長期計画においては、その
早期実現に向けて、新たなICT技術戦略に基づいた重点5分
野（電磁波先進技術、革新的ネットワーク、サイバーセキュ
リティ、ユニバーサルコミュニケーション、フロンティアサイ
エンス）の研究開発とオープンイノベーションの推進という
主なミッションに加えて、Beyond 5G (B5G)、AI、量子情報
通信、サイバーセキュリティといった戦略４領域の研究開発
を積極的に進めてまいります。

B5Gの研究開発では、ゲームチェンジを意識し、B5G 研
究開発促進事業によって採択された委託研究プロジェクトと
の連携の下、我が国の研究開発Hubを目指します。AIでは、
多言語音声翻訳技術を更に進化させ、2025年頃までに同時

通訳レベルの機能を提供します。量子情報通信では、本部
新棟での量子セキュリティ技術の国際的研究拠点を目指し、
量子ICT協創センターの活動を推進します。セキュリティ分
野では、産学官の結節点を目指し、サイバーセキュリティ統
合知的・人材育成基盤を構築するためのサイバーセキュリティ
ネクサスの活動を進めます。B5G、量子情報通信の2つの分
野では、２つのホワイトペーパーを発行しました。今後はこ
れらのホワイトペーパーの内容を継続的にアップデートし、
自らの研究開発と共に、情報発信力を強化し、国内外の研
究機関や企業との連携を深めてまいります。

また、NICTが開発した先端技術を企業等に活用いただく
活動や研究成果データのオープンな利用に向けたテストベッ
ド環境整備を進め、研究開発成果の社会展開を加速してま
いります。さらに、次世代の ICT 人材の育成に関しても、
NICT Quantum Camp (NQC) や SecHack365などの取組を
充実させていきます。

運 営 方 針としては、 従 来 からのCollaboration、Open 
Mind、Open Innovation、Challenger's Spirit の「COC」
に、新たに2つのキーコンセプト、NICT自体の DX すなわ
ち、業務だけでなく研究開発プロセスのDXとComputing & 
Communication for Carbon Neutralを加え、「COC2.0」と
して更に発展させます。

NICTでは、幅広く国民の皆様からのご意見も頂き、関係
者の皆様と協力・切磋琢磨させていただきながら産学官連
携活動を推進し、引き続きICT 分野の更なる発展のために
邁進してまいります。今後とも変わらぬご支援、ご協力を頂
きますようお願い申し上げます。

最後になりましたが、本年が皆様にとって素晴らしい年と
なりますように祈念して、年頭の挨拶とさせていただきます。

新型コロナウイルスの感染拡大によりお亡くなりになられた方々のご冥福を謹んで
お祈りしますとともに、病院・保健所等におきまして感染者、重傷者の治療・状況
把握に尽力されている医療関係者の方々に深く敬意を表します。
また、台風9号、14号などによる風水害や土砂災害に遭われた皆様へのお見舞いと
一日も早い復興を心からお祈りします。

表紙写真
NICT が2021年3月に公開した量子ネット
ワークのホワイトペーパーです。これは、
NICT の有志が研究分野や職種を超えて
議論し、取りまとめたものです。このホ
ワイトペーパーでは、2035年ごろの未
来社会をイメージして物語形式で示しつ
つ、そこからバックキャストさせることに
より今後研究開発が必要な技術課題を
洗い出しています。表紙右上の写真は、
NICTと電気通信大学を結ぶ光空間テス
トベッド（全長約8 km）の NICTターミ
ナルです。右下の写真は、量子暗号装
置の受信部を示したものです。

左上写真
この写真は、光空間テストベッド（表
紙右上の写真）の NICTターミナル内の
光学回路を示したものです。
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　組織としての量子ICT協創センターは、
センター長とそれを支える支援スタッフ、
その下に様々な連携を取り仕切る「総合
企画室」があります。研究開発は「量
子ICTデザインイニシアティブ」が担っ
ており、本日同席している藤原イニシア
ティブ長は量子ICT研究室長も兼任して
います。先に上げた4テーマ中3つの研
究グループがスタート、さらにオープン
テストベッドの拡充チームの立ち上げも
行っています。

――傘下の量子 ICT デザインイニシア
ティブの役割について、従来の組織であ
る量子ICT研究室との違いも含め、両方
の長を兼ねる藤原イニシアティブ長にお
聞きしたいと思います。

藤原　NICT における量子技術の研究開
発は「量子ICT研究室」が長年にわたっ
て取り組んできており、今年で21年目
に入ります。同研究室は「未来ICT研究
所」傘下として、今後も引き続き研究開
発を行っていきますが、研究室は将来を
見据えた基礎的研究が中心的ミッション
です。一方、量子ICT協創センターは、
企業の方々とも一緒に新しいアプリケー
ションやサービスを創造するなど、もう
少し社会に近い活動を進めていくことに
なります。
　とはいえ、一連の流れを「ここまでは
あちら、ここからはこちら」と完全に切
り分けてしまうのも非生産的です。そこ
で、組織間の強い連携も図りながら、一

気通貫の流れを作っていくことが、量子
ICT 研究室と量子 ICT デザインイニシア
ティブの任務です。

■ホワイトペーパーと今後の展望

――量子ICT協創センターの活動にも大
きく関わってくるのが、今年春に公表し
たホワイトペーパーだと思います。その
意義について教えていただけますか。

佐々木　量子技術は、一部は実用化が始
まっているものの、多くは今後20年、
30年のスケールで研究開発を進めてい
くべきものです。そうした息の長い研究
開発のロードマップや推定される社会還
元の将来像などを、現在、我々が予測で
きる限りでまとめたのがホワイトペーパー
です。当然、量子技術の発展は我々だけ
でできるものではなく、多くの人たちの
力を結集する必要があります。つまり、

「どのように皆さんに知ってもらい、加
わってもらうか」が、このホワイトペー
パーの役割だと言えます。
　経緯としては、2020年秋ごろ、理事
長直下の機構内シンクタンクInnovation 
Design Initiative（IDI）において、量子
分野と Beyond 5G 分野について戦略的
なホワイトペーパーを作ろうという計画
が具体化し、チーム作りが始まりまし
た。量子技術に携わる主要メンバーや、
関連の部署に声を掛け、総勢で20名近
くが関わりました。未来のこととなると
研究者同士で認識の違いもあり、ぶつか

り合うこともありましたが、「なるほど、
そんな未来も有り得るのか」など気付か
されることも多く、大変ながら充実した
制作過程だったと思います。

藤原　将来を考えるにあたっては、量子
技術でできることの一方で、できないこ
とも明らかにする必要があります。単純
に夢物語を語るのではダメで、「いかに
それを現実化していくか」というロード
マップ（図2）を真面目に作成し、語る
ことが我々研究者の役割だと思うので
す。ホワイトペーパーは、そんな青写真
の一つと言えます。
　もちろん予測ですから、「必ずこうな
る」というものではないのですが、少な
くとも、よりよい社会を実現していくに
は、どのように最先端の技術を融合し、
どのような体制を構築していくか、それ
を多くの人に想起してもらう役に立てば
と思っています。

――今後に向け、広く研究者の皆さんへ
のメッセージを伺えますか。

佐々木　量子技術の研究も20年が過ぎ、
これまで日本チームが産学連携で培って
きた土台の上で、いよいよ次のフェーズ
への転換点を迎えています。今は大変で
はあれ、研究者人生の中でもそうそう体
験できない、恵まれた時期でもあります。
是非、我 と々一緒に挑戦してほしいですね。

――本日はありがとうございました。

■量子セキュリティ拠点としての
NICT の活動を主導

――量子ICT協創センター設立の経緯に
ついて、佐々木センター長にお伺いした
いと思います。

佐々木　直接の契機としては、国の統合
イノベーション戦略推進会議が2020年
1月に策定した、「量子技術イノベーショ
ン戦略」があります。同戦略では、国内
外に分散する優れた研究者・技術者やそ
の他のリソースを集約するとともに、産
学間の有機的な連携体制を構築、基礎研
究から社会実装、人材育成等まで一気通
貫に取り組むための、“量子技術イノベー
ションの拠点”を国内に整備することが
うたわれています。

　拠点には中心分野ごとに8つあります
が、NICT は「量子セキュリティ拠点」
に指定され、量子セキュリティに関する
進化発展を担う中核の役割を担うことに
なりました。その役割を NICT としてき
ちんと果たしていくための組織として設
立されたのが、量子ICT協創センターと
いう位置付けです。

――具体的な量子ICT協創センターの活
動と組織概要について教えていただけま
すか。

佐々木　量子ICT協創センターが取り組
む内容には、大きく4つの柱があります

（図1）。
　最初の柱は「研究開発」で、この中に
はさらに量子基礎技術、量子セキュリ

ティ、衛星量子通信、量子ネットワーク
の4テーマがあります。
　柱の2つ目は「実装・試験」です。こ
れは開発した研究成果につき、信頼性等
をきちんと評価すること。これに関しては
従来の量子ネットワークのテストベッドを
更に多くの方々が使えるよう、オープンテ
ストベッドとして拡充していきます。
　3つ目の「社会展開」では、目下、標
準化に非常に力を入れており、併せて、
評価・検定・認証業務の整備にも取り組
んでいます。
　4つ目は「人材育成」です。長期的に
は、研究開発を支えるものは何をおいて
も人材です。若い人たちをトレーニング
するプログラムである「NICT Quantum 
Camp」を、協創センター発足に先立ち
昨年から開始しています。

　０，１というビットで成り立つ現在のコンピュータを超え、0 と１の重
ね合わせ状態を持つ量子ビットで情報を扱う量子コンピュータ。量子コン
ピュータが脅かす現代暗号への脅威を解消する量子暗号や、それに基づく
量子ネットワーク。量子力学が切り拓く新しい情報通信技術は、まさに分
野の最先端のひとつと言える。
　こうした量子技術のプラットフォーム構築を先導するため、2021年4月
に発足したのが量子 ICT 協創センターである。設立の経緯や役割などにつ
き、佐々木雅英センター長と同センター量子 ICT デザインイニシアティブ長
兼未来 ICT 研究所量子 ICT 研究室長　藤原幹生の二人に話を聞いた。

量子セキュリティに関する
国際的な中核拠点を築く

量子ネットワークホワイトペーパー特集
White Paper on Quantum Network

図1　量子ICT協創センターが取り組む4つの柱 図2　量子技術プラットフォームロードマップ

佐々木 雅英（ささき まさひで）〈右上〉

量子 ICT 協創センター
研究センター長

1992年東北大学大学院理学研究科修了、博士
（理学）。同年、NKK（JFE ホールディングス）

入社、半導体の研究開発に従事。1996年、通信
総合研究所（現、NICT）入所。量子 ICT 研究室
長、未来 ICT 研究所主管研究員を経て、2021年
量子 ICT 協創センター・研究センター長。2016年
NICT フェロー。

藤原 幹生（ふじわら みきお）〈左下〉

未来 ICT 研究所小金井フロンティア研究センター
量子 ICT 研究室　室長／
量子 ICT 協創センター
量子 ICT デザインイニシアティブ
イニシアティブ長

大学院修士課程修了後、1992年郵政省通信総合
研究所（現 NICT）入所。衛星搭載用遠赤外検出
器、光子数識別器、極低温エレクトロニクス、
量子鍵 配送の研究に従事。博士（理学）。
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量子ネットワークホワイトペーパーの目的・期待

井出　真司
（いで しんじ）

総務省総合通信基盤局電波部移動通信
課新世代移動通信システム推進室長
元 NICT 総務部・経営企画部統括、理
事長秘書

大学院修了後、2001年総務省に入省。
情報通信分野における研究開発・国際
標準化などに関する政策の企画・立案
に従事。2019年にNICT出向し2021年ま
で総務部・経営企画部統括、理事長秘書。

主 要国において量子暗号や更にその
先の量子ネットワークに向けた取

組が進んでいます。ゲート型量子コン
ピュータの開発競争が加速する一方、現
在の通信ネットワークで使われる現代暗
号の解読が危惧されており、通信の安
全・信頼性確保の観点から量子ネット
ワークの研究開発や展開を戦略的に進め
ていく必要があります。こうした中で、
NICT では2021年3月に量子ネットワー
クのホワイトペーパーを公表しました。

■ホワイトペーパーの目的・位置づけ

ホワイトペーパーでは、究極の目標と
して “ 量子インターネット ” を見据え、
量子ネットワークが実現する社会像、要
素技術、展開戦略がとりまとめられてい
ます。グローバルな規模で量子ネット
ワークを展開していくためには、ホワイ
トペーパーを通じて、国内外の研究者を
惹
ひ

きつけ、国内外の様々なステークホル
ダーとの連携を進めていくことが必要不
可欠になります。

■海外の動向

海外に目を向けると、米国、欧州、中
国等は、戦略的な基盤技術として、量子
ネットワークを含む量子技術に関する研
究開発戦略を策定し、大規模な研究開発
投資・人材育成等を進めています。

米国では「国家イニシアティブ法」に
基づいて、5年間で12億ドルを投じ、長
期的な視点で量子情報科学の研究開発を
進めています。その中で量子インター
ネットの実現に向けた要素技術の研究開
発・実証や人材育成を進めています。

欧州では、欧州委員会の「量子フラッ

グシップ」において、5年間で10億ユー
ロを投じて量子技術の研究開発を進めて
います。2020年3月には、量子インター
ネットを究極の目標とする「量子技術の
研究戦略アジェンダ」を公表し、研究開
発・産業化・標準化・人材育成を加速し
ています。さらに、欧州25か国が、将
来の量子インターネット網の構築に向け
た量子テストベッド網「EuroQCI」の構
築に合意しているほか、「OpenQKD」の
プロジェクトにより量子暗号技術とその
応用の開発・実証を進めています。

中国では、2016年に人工衛星“墨子号”
を打ち上げ、衛星–地上間の量子暗号等
の実証に成功しているほか、北京–上海
を結ぶ量子暗号の基幹回線や主要都市に
都市圏網を構築し、量子暗号ネットワー
クの総延長は2018年時点で7,000 kmを
超える規模になっています。また、通信
機器・デバイス・プラットフォームを提
供する多数の企業が設立されており、量
子暗号の分野で世界をリードしています。

■今後への期待

日本では2020年1月に「量子技術イ
ノベーション戦略」が公表されました。
NICT は、同戦略における「量子セキュ
リティ拠点」として、量子ネットワーク
技術の研究開発や人材育成等を進めてい
ます。また、内閣府、総務省の研究開発
プロジェクトでは、グローバルな量子暗
号ネットワークの構築に向けた研究開発
が進められています。今後、更なる技術
開発、国際標準化を含むルール作りが必
要です。NICT がこれらの取組をリード
し、産学官の連携の下でグローバルな量
子ネットワークの展開が加速することを
期待しています。
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量子ネットワークホワイトペーパーの表紙

遠藤 寛之（えんどう ひろゆき）

量子 ICT 協創センター　
研究マネージャー
大学院博士後期課程修了後、2017年
に情報通信研究機構入所。光空間通信
による物理レイヤ暗号や量子暗号の研
究開発に従事。博士（理学）。

斉藤 嘉彦（さいとう よしひこ）

宇宙通信システム研究室　
主任研究員
国立天文台ハワイ観測所や東京工業大
学での勤務などを経て、2017年に情報
通信研究機構入所。光空間通信や補償
光学系の研究開発に従事。博士（理学）。

豊嶋 守生（とよしま もりお）

ワイヤレスネットワーク研究センター　
研究センター長
1994 年 郵 政 省 通 信 総 合 研 究 所（現
NICT）入所。ETS-VIによる光衛星通信実
験に従事し、その後NASDA（現JAXA）
出向、ウイーン工科大学在外研究を経て、
OICETS、SOTA、ETS-IX 等の衛星搭載通
信機器の研究開発に従事。博士（工学）。

光空間通信による量子暗号　
 安全・安心なネットワークの可能性を広げる技術

 ICT では10年以上前から光空間通
信による量子暗号に着目し、その

研究開発を推進してきました。「量子ネッ
トワークホワイトペーパー」では、この
技術の研究開発に携わってきた著者らが
互いにアイデアを出し合うことで、機密
情報を安全にやりとりするための基幹
ネットワークや、誰もが安心して利用可
能なセキュリティ基盤など、この技術に
よって拓

ひら
かれる未来のネットワーク像を

提示しました。本稿では、光空間通信に
よる量子暗号について解説します

光空間通信は、衛星と地上との間の光
通信のように、レーザ光による無線通信
を指します。量子暗号を光空間通信で実
施することで、これまでの量子暗号の課
題が克服され、安全・安心なネットワー
クの可能性が大いに広げられることが知
られています。

まず、衛星と地上との間で量子暗号を
実施することにより、量子暗号の長距離
化が実現されます。光ファイバによる量
子暗号では、光ファイバによる光子の吸
収が減衰の主な要因となり、伝送距離に
対して指数関数的に減衰します。一方、
大気のない宇宙空間では、レーザ光の回
折現象によるビーム径の広がりが減衰の
主な要因となります。この場合、光は光

ファイバでの減衰よりも緩や
かである、伝送距離の2乗で
減衰します。そのため、宇宙
空間ではより遠くまで光子を
送ることができます。特に、
衛星をリレーすることによ
り、大陸間スケールでの量子
暗号も可能となります（図1）。

また、光空間通信そのもの

の特徴を活用することで、従来の量子暗
号よりも高速な秘匿伝送も可能となりま
す。従来の量子暗号は、様々な位置から
様々な攻撃を行うことのできる、無制限
の能力を持った盗聴者に対しても安全性
が示されていました。しかし、光空間通
信は、送受信者の互いの見通しを確保し
た上で、指向性の高いレーザビームによ
り行われます。そのため、盗聴者が行え
る攻撃モデルは受動的な盗聴に制限され
ると仮定できます。このような盗聴者の
能力への仮定の下で、従来の量子暗号よ
りも高速な秘匿伝送を可能にする技術を
物理レイヤ暗号と呼びます。物理レイヤ
暗号は、複数者間でのグループ鍵の共有
など、量子暗号のみでは実現が困難であ
る用途へも拡張できます。

NICT では、平成31年度から「衛星通
信における量子暗号技術の研究開発（令
和4年度まで）」という国家プロジェクト
に参画し、衛星と地上との間の量子暗号
に用いることのできる送受信装置の研究
開発を推進しています。すでにいくつか
の装置ができあがりつつあり（図2）、
NICT構内や東京スカイツリーでの実証試
験も行っております。令和３年度からは、
これらの研究から得られた知見に基づい
て、地上から低軌道、中軌道、静止軌道
まで含めたグローバルなスケールで量子
暗号通信網の実現に向けた研究開発を行
う新しい国家プロジェクト「グローバル
量子暗号通信網構築のための衛星量子暗
号技術の研究開発（令和7年度まで）」に
参画しました。これらのプロジェクトで
得られた成果や今後の研究活動を通して、
量子ネットワークホワイトペーパーで示し
た未来像を実際にお目にかけることができ
るよう、日々の研究に励んでおります。

N

図2　�衛星からの量子信号を安定して受信し、かつ様々な場所で展開可能
な可搬型光地上局

図1　�衛星をリレーとして用いる大陸間量子暗号の概念図

5NICT NEWS  2022  No.1NICT NEWS  2022  No.14



FEATURE 量子ネットワークホワイトペーパー特集
White Paper on Quantum Network

量子暗号と量子鍵配送ネットワーク
いかなる計算機でも解読不可能な暗号技術の社会展開を目指して

武岡 正裕
（たけおか まさひろ）

未来 ICT 研究所 研究統括

大学院博士課程修了後、2001年に独立
行政法人通信総合研究所（現、NICT）
に 入 所。以 来、量 子 光 学、量 子 情 報
理論、量子暗号に関わる研究に従事。
2021年4月より慶應義塾大学理工学部電
気情報工学科教授 兼 NICT未来ICT研究
所研究統括。博士（工学）。

在の情報社会を支える現代暗号
は、近年急速に開発が進められて

いる量子コンピュータの高性能化などに
より解読されてしまう恐れがあります。
これに対して、量子暗号は、将来の大規
模量子コンピュータを含むあらゆる計算
機を使っても解読不可能なことが数学的
に証明されている現状唯一の暗号方式で
す。ここでは、量子暗号の核となる技術
である量子鍵配送ネットワークの研究開
発や実用化に向けた取組と将来展望につ
いて紹介します。

■現代のネット社会を支える暗号技術
とその課題

現在社会に普及している暗号は、解読
に膨大な計算量を必要とする「計算量的
安全性」により秘匿性が担保されてお
り、そのおかげで我々は日々安全にデー
タをやり取りすることができています。
しかし現代暗号は、将来の大規模な量子
コンピュータや全く新規の計算技術・数
理アルゴリズムの出現により、解読が容
易になってしまうという潜在的脅威も指
摘されています。特に数十年以上の長期
秘匿性が要求される重要情報は、今は解
読できなくてもひとまず暗号化データを
盗聴・入手し、将来新しい計算技術を確
立してから解読する、いわゆる「harvest 
now, decrypt later」攻撃を仕掛けるこ
とが可能性であり、今すぐにも対策が必
要な状況です。

これに対し２種類の新技術の開発が進
んでいます。一つは耐量子計算機暗号と
呼ばれるもので、計算量的安全性には変
わりありませんが、現在知られている量
子計算アルゴリズムでは解読が困難と考

えられている数理構造を利用した暗号
で、その実用化や標準化が進みつつあり
ます。もう一つが、ここで紹介する量子
暗号です。量子暗号は、将来どのような
計算技術が出現しようとも、いかなる計
算機でも原理的に解読が不可能な安全性

（情報理論的安全性）を証明できる現状
唯一の暗号方式です。

■量子暗号と量子鍵配送（QKD）ネット
ワーク

量子暗号は、図１に示すように、量
子 鍵 配 送（Quantum Key Distribution: 
QKD）とワンタイムパッド（One Time 
Pad: OTP）暗号化という２つのステッ
プから構成されます。QKD は、光の量
子である光子を使って、第三者には秘密
の暗号鍵を送受信者間で共有する技術で
す。OTP 暗号化はデータと同じサイズ
の暗号鍵を使って暗号化し、一度使った
鍵は二度と使いまわさないという暗号化
で、ここに QKD から供給された暗号鍵
を使うことで、情報理論的安全性を達成
します。なお、OTP暗号化と暗号化デー
タの送受信は全て普通のコンピュータや
通信回線で行われ、QKD の部分のみ、
量子的な技術が必要になります。

この QKD 送受信機をネットワーク接
続し、安全かつ効率的に鍵を管理・配
送する技術が量子鍵配送ネットワーク

（QKDネットワーク）です（図2）。QKD
ネットワークでネットワーク上の任意の
地点での暗号鍵の共有を行い、これを従
来のネットワークに提供することで、情
報理論的に安全な暗号鍵を使った新たな
セキュリティサービスが可能になりま
す。光ファイバーで接続されたQKDネッ
トワークのほか、衛星通信による QKD

現

も開発が進んでおり、将来的にはこれら
が統合されたグローバルな QKD ネット
ワークに発展するものと期待されます。

■研究開発や実用化に向けた取組

NICTでは大学・企業と連携し、2000
年 代 か ら QKD 装 置 の 技 術 開 発 や QKD
ネットワークの制御・管理技術の開発、
そしてこれらの実証実験を進めてきまし
た。2010年に産学官連携で構築したテ
ストベッド「東京QKDネットワーク」は、
世界最長期間の運用実績を有しており、
今も様々な原理実証・社会実証実験が行
われています。実用化についても、QKD
装置自体は日欧中などの企業において既
に製品化されており、また QKD ネット
ワークによるサービスも、世界各国の通
信事業者やスタートアップ企業などが事
業化に向けて次々と動き出しています。

また、QKDネットワーク技術のグロー
バルな普及には、国際標準化も重要で
す。NICT では、政府や企業・大学と連
携し、国際電気通信連合電気通信標準化
部門（ITU-T）や国際標準化機構・国際
電気標準会議第一合同技術委員会（ISO/
IEC SC1）、欧 州 電 気 通 信 標 準 化 機 構

（ETSI）などにおいて国際標準化を積極
的に推進しています。特にITU-Tでは、
QKD ネットワーク概要に関する国際標
準勧告を始め、多数の勧告の開発・発刊
に、日本が主導的に関わっています。

■ QKD ネットワークの活用と今後の
展望：量子セキュアクラウド技術

量子暗号の高い秘匿性を社会で最大限

生かすためには、通信システムやセキュ
リティ技術全体を俯

ふ

瞰
かん

し、応用技術を開
発する必要があります。そのような技術
の一つが、NICT が産学連携し開発を進
めている量子セキュアクラウド技術で
す。これは、量子暗号、秘密分散、耐量
子公開鍵暗号による認証基盤、秘匿計算
等を融合することにより、どんな計算機
でも解読や改ざんのできないデータバッ
クアップ保管と計算処理を実現する技術
です（図３）。データを複数のサーバに
分割・暗号化して保管することにより、
一部のサーバの情報が漏えいしても元
データの復元が不可能な情報理論的な秘
匿性と、一部のサーバの情報が消失して
も残りの情報から元データが復元できる
可用性を同時に実現できます。これは日
本独自の技術であり、NICT と企業等に
より、医療を始め様々な分野で重要デー

タの保管に活用するための実証実験を進
めています。このように、QKD ネット
ワークを各種の現代セキュリティ技術と
適切に融合することで、ネットワーク社
会の新しいセキュリティ基盤が切り拓

ひら

か
れていくものと期待されます。NICT 量
子ネットワークホワイトペーパーでは、
技術の仕組みや要求条件から社会展開の
展望まで、より詳細な説明がなされてい
ます。

図1　量子暗号のしくみ 図2　量子鍵配送（QKD）ネットワークからの鍵供給

図3　量子セキュアクラウド技術
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主任研究員

大学院終了後、理化学研究所を経て
2014年に NICT に入所。超伝導量子回
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に従事。博士（工学）。
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副室長
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量子センシング　
光時計の量子ネットワーク

子効果を利用した物理量計測は量
子センシングと呼ばれており、ネッ

トワーク化することで様々なユースケー
スが期待されます。原子時計は時空間を
計測する量子センサの一つですが、ここ
では光領域の原子時計（光時計）のネッ
トワークについて紹介します。

量子効果の一つである量子もつれを巧
妙に利用すると物理量計測に要する時間
が短縮できることが知られています。一
般的に物理量を粒子N個で測定すると、
一個での測定に比べて の時間短縮
が期待されますが、量子もつれを利用す
ると1/Nまでの短縮が可能です。N=100
の場合を考えると、量子もつれの有無で
10倍の差が出ます。光時計では中性原子
や原子イオンの固有周波数や、その時空
間変動に起因する変動を計測します。M
個の拠点に配置したN個の原子から成る
光時計を接続すると、固有周波数の測定
時間を に短縮できると考えられま
す。さらに量子もつれをすべての原子に
配布できれば1/NMまでの短縮が可能に
なると期待されます。また、ある拠点で
の時空間の変動は他の拠点との周波数差
として計測されますが、その測定時間も
量子もつれ利用で短縮が可能です。この
ように量子もつれを利用して時空間同期
や時空変動観測の高速化を行う原子時計
のネットワークが「光時計の量子ネット
ワーク」として提案されています。

光時計の量子ネットワークを実現する
ためには、光時計の持つ周波数精度を忠
実に伝送する「コヒーレント光リンク」
が前提とされます。全欧州では光時計を
つなぐ全長2,000 km以上のコヒーレン
ト光リンクが構築中で、国内でも首都圏

子コンピュータに代表される量子
デバイスを相互接続することで、

物理原理が許す最大限の機能を実現でき
る究極のネットワークを量子ネットワー
クと呼びます。離れた物質量子系同士を
量子的に接続するには、それぞれの量子
系と量子的にもつれた通信波長帯の光子
を準備し、それらの量子干渉を観測する
ことが必要となります。ここでは、物質
量子系と量子的にもつれた通信波長帯光
子を生成する量子インターフェースの概
要について解説します。

量子コンピュータや量子メモリ、量子
センサなどの量子デバイスは、超伝導体
や単一原子、イオントラップといった様々
な物質量子系で構成され、直接これらを
量子的に接続することは困難です。そこ
で、これらの量子デバイス間での通信を
媒介させるために、それぞれの量子デバ
イスと量子的にもつれた光子を生成しま
す。例えば、イオントラップの場合、イ
オンのエネルギー準位と光子の偏光の間
にもつれた状態を生成することができま
す。このように生成された光子に対して、
ベル測定と呼ばれる特殊な干渉測定を行
うことで、量子デバイス間に量子もつれ
を生成することができます（図1(a)）。

物質量子系から出力された光子は、
それぞれの物質に固有の波長を持ち、原
子やイオンなら可視～近赤外、超伝導体
であればマイクロ波といった波長域にな
ります。しかし、これらの波長は光ファ
イバやストリップライン等の導波路内で
の減衰が大きく、そのままでは遠隔地に
伝搬させることができません。そこで、
光子の量子状態を保ったまま、波長のみ
を長距離通信に適した波長へ変換する

において理研、東大、NTT、NICTなどを
つなぐコヒーレント光リンクの研究開発
が進められており、全長240 kmのリン
クが報告されています。2011年にNICT
と東大が行った光ファイバー長60 kmの
実験では、多数個の中性原子を用いた光
時計である光格子時計を接続して、NICT
本部と東大本郷キャンパスの標高差 56 m
による一般相対論的重力シフトをリアルタ
イムで検出することに成功しています。

しかし、物理法則が許す限界まで時間
短縮した時空間計測を行おうとすると、
コヒーレント光リンクで接続された光時
計に別途量子ネットワークで量子もつれ
を配布する必要があります（図1）。その
ためには光時計を構成する原子と、量子
もつれを配送する光子との間で量子もつ
れを保持する必要があります。イオン光
時計については、2004年にマックスプ
ランク量子光学研究所とNICTの協力に
よりカルシウムイオン（Ca+）の量子状
態と相関を持つ光子の生成に成功してい
ます。光子の波長866 nm  はCa+ 固有の
波長で光ファイバー伝送に適さないもの
でしたが、2018年には阪大、サセック
ス大学の協力により、伝送に適した波長
1,530 nm の光子に変換し、10 km の伝
送後も量子状態が保持されていることを
実証することに成功しています。

NICTが実証してきたこれらの技術と、
原子間量子もつれ生成や光子による量子
もつれ配布などの技術を統合すると、光
時計の量子ネットワークが現実的なもの
となってきます。NICTではその実証に貢
献するため、量子効果を用いた光時計の
高精度化や量子ネットワークの実証に向
けた研究開発に取り組んでいます。

インターフェースが必要となります。こ
のような変換技術は一般に量子インター
フェースと呼ばれており、近年その研究
開発が国内外において急速に進められて
います。

可視域から通信波長帯への波長変換
手法として現在主流となっているのは、
二次の非線形光学効果を用いる手法で、
2011年に大阪大学のグループによって
実証実験が行われました。この方式では、
被変換光子と強い励起光を同時に非線形
光学結晶へ入力させることで、理論的に
は100%の効率で光子の波長を通信波長
帯へ変換することができます（図1(b)）。
さらに、NICTでは大阪大学やSussex大
学と共同でCa+イオンからの蛍光光子(波
長: 866 nm)の波長変換を実施し、通信
波長帯の1,530 nmへ波長変換した後、
10 kmの光ファイバ伝送に成功しています。

超伝導量子ビットの場合、相互作用す
る光子の波長はマイクロ波領域にあるた
め、マイクロ波領域から通信波長帯への
変換を可能とする量子インターフェース
が必要となります。NICTでは、表面弾性
波を用いてマイクロ波光子を通信波長帯
光子へコヒーレントに変換する量子イン
ターフェースの研究開発を行っています。

今後は、これら量子インターフェース
の更なる高効率化や、装置のチップ化に
よる小型化の実現が期待されます。

量量

図1 光時計の量子ネットワーク基本構成

図1　�a)量子デバイスの量子的接続。量子デバイスともつれた光
子に対してベル測定を行うことで、離れたノードにある量
子デバイス間に量子もつれを形成する。
b)量子波長変換の概念図

量子インターフェース
通信波長光子を用いた物質量子系の相互接続
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■多種類の量子ネットワークを収容す
る仮想量子ネットワーク技術

今後、技術の進展により、QKD ネッ
トワークのサービス運用開始、量子中継
を使ったネットワークの実用化、古典
ネットワークと量子ネットワークの共存、
さらには地上系及び衛星系を相互接続し
た QKD ネットワークのサービス拡大な
ど、2020年代後半から2030年代にかけ
て、段階的に普及・進展していくことが
想定されています。そして、2040年頃
には、地上系及び衛星系を統合したグ
ローバルな量子ネットワークが構築され、
QKDのみならず、様々な量子アプリケー
ションを提供する多種類の量子ネット
ワーク及びプロトコルを共通の物理ネッ
トワーク基盤に収容するための、仮想量
子ネットワーク技術がサービス展開され
ることが期待されます（図２）（「NICT
量子ネットワークホワイトペーパー＊」
p.18 図13参照）。仮想量子ネットワー
ク技術により、ネットワーク事業者が管
理する物理機器を節約して低コスト化を
図りつつ、多様なアプリケーション要件
／要求（暗号鍵サイズや、通信性能、量
子アプリケーションの安定性等）を満た
すことが可能になると考えられます。将

来、量子アプリケーション事業者やコン
テンツ事業者の要求に応じて、インフラ
事業者や量子仮想ネットワークオペレー
タ（Virtual Network Operator: VNO）が、
様々な仮想量子ネットワークを構築し、
量子アプリケーション・サービスを安
定的かつ安価に提供することが想定さ
れます。

■量子ネットワークのための制御管
理技術

仮想量子ネットワーク技術のリソース
効率利用や多様なサービス提供といった
利点を最大限に活

い

かすには、ネットワー
ク全体の効率的な制御管理技術が必要で
す（図３）（「NICT 量子ネットワークホ
ワイトペーパー＊」p.29 図23参照）。様々
なアプリケーションの要件／要求を満た
す仮想量子ネットワークを構築し、さら
にネットワークのトラヒック変動や障害
検知などの状況変化に対応するため、経
路動的選択・切替え、リソース動的割当
などを高速かつ効率的に行う仕組みが、
アプリケーションの安定性向上の点で重
要です。また、古典ネットワークにおい
て盛んに研究開発されているポリシー制
御（例 え ば Software Defined Network: 
SDN）やネットワーク内処理技術（例え
ば情報指向型通信やネットワークコー

ディング）などを応用することが有効と
考えられます。さらに、制御管理機構の
安全・安心を保証するための高度セキュ
リティ技術や、グローバルな仮想量子
ネットワークを実現するための地上系・
衛星系統合技術も将来的に求められます。

■今後の展望

今後ますます普及・進展する量子技術
により、量子暗号通信を始め、様々な量
子アプリケーション・サービスの実用化
及び社会展開が加速されるものと期待さ
れます。また、グローバルな量子ネット
ワーク構築、未来の多様な量子アプリ
ケーション・サービスを提供するための
仮想化、及びそれを実現するための量子
ネットワーク制御管理技術を開発してい
く必要があります。NICT は引き続き、
量子デバイス技術の進展を踏まえつつ、
仮想化技術や経路制御技術、セキュリ
ティ高度化技術などの要素技術の研究開
発を進め、量子ネットワークの実現を目
指し取り組んでいきます。

量子ネットワークの実現に向けて
地上系・衛星系統合のグローバルな量子ネットワークの構築・制御管理

宮澤 高也
（みやざわ たかや）

ネットワーク研究所 
ネットワークアーキテクチャ研究室 
研究マネージャー

大学院博士課程修了後、カリフォルニ
ア大学デービス校訪問研究員を経て、
2007年、NICTに入所。以来、主にネッ
トワーク制御管理技術に関わる研究に
従事。2021年4月より現職。
博士（工学）。

武岡 正裕
（たけおか まさひろ）

未来 ICT 研究所 研究統括

大学院博士課程修了後、2001年に独立
行政法人通信総合研究所（現、NICT）
に 入 所。以 来、量 子 光 学、量 子 情 報
理論、量子暗号に関わる研究に従事。
2021年4月より慶應義塾大学理工学部電
気情報工学科教授 兼 NICT未来ICT研究
所研究統括。博士（工学）。

豊嶋 守生
（とよしま もりお）

ネットワーク研究所 
ワイヤレスネットワーク研究センター
研究センター長

1994年 郵 政 省 通 信 総 合 研 究 所（現
NICT）入 所。ETS-VI に よ る 光 衛 星 通
信実験に従事し、その後 NASDA（現
JAXA）出向、ウイーン工科大学在外研
究を経て、OICETS、SOTA、ETS-IX等の
衛星搭載通信機器の研究開発に従事。
博士（工学）。

040年頃には、量子コンピュータ
や量子センサ等が相互接続された

グローバルな量子ネットワーク（量子イ
ンターネット）の構築及び超長距離量子
暗号や分散量子コンピューティング、光
時計量子ネットワークの時空間同期、量
子センサーネットワークといった未来の
量子アプリケーション・サービスの実現
が期待されています。本稿では、地上系
及び衛星系を統合したグローバルな量子
ネットワークの実現に向けて今後取り組
むべき制御管理系技術について紹介します。

■未来の長距離・超安全な通信サービ
ス及びアプリケーションを支えてく
れる量子ネットワーク技術

現在、量子鍵配送（QKD）技術及び関
連装置の進展により、量子暗号通信の社
会展開が期待されています。しかし、電
気処理による鍵リレーを行うトラステッ
ドノードで長距離化及びネットワーク化
を実現する方法は、早期実用化が見込め

る一方で、中継点が絶対安全とは言えず
量子暗号通信の長距離化に限界が生じて
しまうことに加え、量子情報を送受信の
末端間で直接配信できないので、大規模
分散量子コンピューティングや秘匿量子
計算、光時計量子ネットワークによる時
空間同期、量子センサーネットワークと
いった未来のアプリケーションを実現で
きません。そこで、量子メモリや量子イ
ンターフェース技術等を使って、量子情
報を遠距離間で直接やり取りすること
で、量子コンピュータや量子センサ等が
量子的に相互接続され、かつ地上系と衛
星系が統合したグローバルな量子ネット
ワーク（量子インターネット）の実現に
向けた研究開発や国際標準化議論が、世
界的に進められています。将来、大規模
な量子ネットワークが構築されることで、
先述のような未来のアプリケーションが
実現し、人々の安心・安全・便利な生活
や高度な社会経済活動の実現が期待され
ます（図1）（「NICT量子ネットワークホ
ワイトペーパー＊」p.14 図8参照）。

2

図2　2040年頃の量子ネットワークの進展イメージ

FEATURE 量子ネットワークホワイトペーパー特集
White Paper on Quantum Network

図1　量子ネットワークにより実現するアプリケーション例

図3　�地上系・衛星系統合の大規模量子ネットワークに
おける統合制御管理イメージ

＊�https://www2.nict.go.jp/idi/common/pdf/NICT_
QN_WhitePaperJP_v1_0.pdf
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逵本 吉朗
（つじもと よしあき）

未来 ICT 研究所
量子 ICT 研究室
テニュアトラック研究員
博士（理学）

研究者になってよかったことは？ 

よく分からないことを考えることが好きなので、それ
をそのまま仕事にできるのは幸運だと思います。

最近はまっていること

高山や公園で採ってきた植
物を適当に調理することで
す。季節ごとに色々ありま
すが、秋はムカゴや銀杏な
どがおすすめです。

研究者志望の学生さんにひとこと

楽観的であることがなにより重要だと思います。私は、
迷ったときは「まぁなんとかなるやろ」と思うようにし
ています。

Q
A

Q

A

Q

A

●経歴
1989年	 奈良県にて誕生
2012年	 大阪大学基礎工学部電子物理

科学科卒業
2017年	 大阪大学基礎工学研究科博士

課 程 修 了 後、NICT 入 所。現
職に至る

●受賞歴等
2014年　�得居奨励賞 （大阪大学大学院）

量

一問一答

File  19

子情報科学は情報理論と量子力学
の出会いによって誕生した分野で

す。量子力学には、不確定性関係や量子
もつれといった、私たちの直感に反する
奇妙な物理現象が数多く存在します。量
子情報科学の面白いところは、それらの
性質を巧く活用し、通常の情報処理技術
を超える機能を実現するところです。

現在、量子情報科学分野での大きな目
標となっているのが、お互いに離れた量
子デバイス同士を量子もつれによって接
続・ネットワーク化した「量子ネットワー
ク」の構築です。量子もつれは古典物理
学では説明できない量子的相関のこと
で、それを離れた通信ノード間で共有す
ることにより、分散・秘匿量子コンピュー
ティングや超高精度時刻同期などの量子
プロトコルが実行可能になります。量子
情報を担うのは原子や電子、光といった
様々な量子系ですが、量子通信に利用で
きるのは光の量子である光子だけです。
つまり、量子ネットワークの構築には光

子の生成・制御技術が必要不可欠である
といえます。

私は、これまで自発的パラメトリック
下方変換と呼ばれる非線形光学効果を用
いた量子もつれ光子対源の開発を行って
きました。この様な光子対源に求められ
るのは、量子もつれ光子対の質を落とさ
ずに高度化することです。私たちは、フォ
トニクス実験で使用される高速変調技術
を高効率な導波路型非線形光学結晶と組
み合わせることにより、超高速量子もつ

れ光源を新規開発することに成功しまし
た。これにより量子もつれ光子対生成の
クロックレートを GHz レベルまで高速
化できるようになりました。

量子ネットワークの実現には、このよ
うな光量子制御技術の高度化に加えて、
量子メモリや量子インターフェースと
いった様々な要素技術の開発も重要で
す。私たちは今後もこれら量子技術の研
究開発を推進していきます。

図　開発した高速量子もつれ光子対源

「情報通信研究機構 新技術説明会」を開催

20 21年10月14日、「情報通信研究機構 新技術説明会」を
NICT と国立研究開発法人科学技術振興機構（JST）の

共催で開催しました。今回は新型コロナウイルス感染拡大対策
としてオンラインで開催しました。新技術説明会は、公的研究
機関から生まれた研究成果の実用化を目的に、研究者自らが企
業関係者に向けて、直接プレゼンテーションする特許の説明会
です。本説明会では、蛍光顕微鏡の３次元画像に対する深部分
解能改善技術、テラヘルツ波吸収損失が小さい有機電気光学ポ
リマーデバイス作製技術、安全・高速・遠距離通信が可能な物
理レイヤ暗号、バーチャル空間で複数人が共同体験できるプラッ
トフォームの計4件の新技術（表）について、発明者である研
究者自らが発表しました。プレゼンテーションは学会発表とは
異なり従来技術・競合技術との比較、新技術の特徴、想定され
る用途などを説明し、プレゼンテーションの最後には企業への
期待を示すことで、連携パートナー募集をアピールするスタイ
ルとしました。
　本説明会には、大企業や中小企業の方々を中心に438名の申
込みがあり、当日も多くの方に聴講いただきました。各発表終
了後には、併設された技術相談・質問ルームにて、個別質問や
相談を多数いただき、NICT の技術への関心の高さがうかがえ
ました。
　講演後も企業から発表に関する問合せや面談希望が寄せられ
ており、個別に回答や打合せを設定して対応しています。今後
も、この説明会での講演が共同研究や技術移転等に結び付き、

研究成果の社会展開につながるよう、技術ニーズを踏まえつつ、
産業界との連携を促進していきます。

イノベーション推進部門　知財活用推進室

情報通信研究機構 新技術説明会で発表した4件の新技術

講演配信時の様子（今井弘二イノベーションプロデューサー）

連携・ライセンスについてのお問い合せ先

イノベーション推進部門　知財活用推進室
Mail：ippo@ml.nict.go.jp

JST によるアーカイブページ
https://shingi.jst.go.jp/list/list_2021/2021_nict.html

技術 発表タイトル 概要

（1）
生体深部のリアルタイム観察に適した
蛍光顕微鏡

脳などの生体深部を観察するための蛍光顕微鏡では、生物試料が厚みを持つため光学収差により分
解能が低下します。今回の技術は、通常の蛍光顕微鏡に特別な装置を付加することなく、３次元画像
に対する演算処理のみで深部分解能を改善します。生体毒性となる過度の光照射を不要とし、安価・
高速・簡単に分解能が向上できます。

（2）
Beyond 5G 無線通信に向けた有機電気
光学ポリマーデバイス技術

有機電気光学ポリマーは、高効率 かつ 数百 GHｚ 以上の超高速光変調を可能にすることから、
Beyond 5G 時代の光ファイバー無線における無線から光信号への変換や電界センシング、広帯域テ
ラヘルツ波（0.1 ～ 10 THz）発生・検出等への応用が期待できます。開発技術により、テラヘルツ
波の損失を大幅に抑制したデバイス開発が可能になりました。

（3）
安全・安心なグローバルネットワーク
に向けた物理レイヤ暗号

物理レイヤ暗号は指向性が高いという光通信の性質を活用し、さらに盗聴者の能力を予測することに
より、量子暗号に次ぐ安全性を担保しつつ、高速・遠距離な暗号通信が実現できます。今回の技術は
ドローンや航空機への搭載が容易な、大気ゆらぎなどの擾乱に強い物理レイヤ暗号を実現します。

（4）
ニューノーマル社会における共同体験
プラットフォーム技術

バーチャル空間内の様々なシーンを複数人で一緒に体験することができます。360 度の実映像や 3D
スキャンデータを共有したり、シーンが変わってもユーザの途切れない繋がりを実現したりすることが
できるため、これまでにない臨場感ある実映像空間内でユーザ同士の新たな体験が期待されます。

未来の量子ネットワーク実現に向けた
光量子制御技術の高度化
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気象予測の精度向上に向けて地上デジタル放送
波を利用した観測システムの展開状況、技術試
験衛星9号機を用いた災害時通信の研究開発の
状況、災害時に機能する分散型ネットワーク基
盤や被災対応支援システムについての研究成果
を紹介します。

2022年2月3日（木）・4日（金）
入場時間：各日10：00～17：00
入場方法：当日登録制 　 

会 場：パシフィコ横浜 Dホール

（写真）第25回「震災対策技術展」横浜でのNICTブースの様子

受付にて、アンケートに記入後、
入場証と交換。2日間有効

公式webサイト

震災対策技術展 震災対策技術展 

https://www.shinsaiexpo.com/yokohama/about/

自然災害対策技術展自然災害対策技術展

第��回第��回

https://www.nanotechexpo.jp/main/

未来ICT研究所では、未来の情報通信の基盤技術についてデバイス、バイオ、超
高周波、量子通信、脳科学など幅広い分野で研究開発を進めています。その最新
の研究内容を展示します。

東京ビッグサイト東ホール

2022年1月26日水～28日金

公式  web site

会 場

開催日

NICTブース  東�ホール

URL: https://w
w
w
.nict.go.jp/

〒
184-8795 東

京
都
小
金
井
市
貫
井
北
町
4-2-1

 TEL: 042-327-5392    FAX: 042-327-7587
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