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La grogne monte face aux ambitions de la cyberpolice
SANDRINE CASSINI

Le gouvernement multiplie les annonces contre le cyberterrorisme. Les professionnels
d’ Internet dénoncent un < opportunisme politique ».
Depuis les attentats contre € Charlie Hebdo » les annonces de mesures visant a

renforcer les dispositifs de surveillance de la Toile ont le vent en poupe. Mercredi,



le député Jean-Jacques Urvoas a levé le voile sur le projet de loi dit € renseignement
», laissant supposer une possibilité de mise sur écoute en direct du Web. Seraient
par exemple visés Skype, WhatsApp, Facebook Messenger ou toute autre messagerie privée.
En parallgle, le ministre de |’ Intérieur, Bernard Cazeneuve, a été chargé par Manuel
Valls d' imaginer des dispositifs supplémentaires. Pour calmer le jeu, la secrétaire
d' Etat au Numérique, Axelle Lemaire, a assuré a |'Assemblée nationale mercredi que
seraient prises des mesures € a droit constant, sans droit d’ exception ).
L"activisme gouvernemental a été fratchement accueilli par le monde du numérique
€ C est légitime que |’ on se pose des questions. Je he suis pas un |ibertaire bisounours.
Mais aller écouter Internet sans | intervention d' un juge, non » s’ insurge Guy
Mamou-Mani. Le président du Syntec numérique, qui représente les éditeurs de logiciels
et les SSII, rappelle que la loi de programmation militaire votée en décembre dernier
élargit déja les pouvoirs de la police et des services de renseignement en leur
permettant d accéder aux données de connexion des internautes sans décision
judiciaire.

€ Avec la loi renseignement, on est dans la logique de la NSA, dont la dérive est
la surveillance de masse. Depuis “Char|ie-Hebdo”, on voit sortir a toute vitesse des
choses qui étaient dans les cartons depuis longtemps. On assiste & un opportunisme
politique débridé » se désole Adrienne Charmet, coordinatrice de campagne a La
Quadrature du Net. De fait, les décrets d application permettant |' application de
la loi terrorisme du 13 novembre dernier et prévoyant le blocage des sites terroristes
ont été notifiés a Bruxelles, au lendemain des attentats, par un gouvernement
s’ estimant insuffisamment armé face a |a menace terroriste qui se fond dans un Internet
difficile a surveiller. € Depuis 1986, il y a eu une quinzaine de lois ou morceaux
de lois renforcant | anti—terrorisme. Voyons déja ce qui est efficace » préconise
un grand acteur du Net. L'Asic, qui représente les grande plates—formes Internet
(Facebook, Google, Twitter...) assure que tous collaborent déja € activement avec
tous les services d enquéte afinde les aider & identifier les divers auteurs de crimes
Y. Certains vont plus loin, contestant méme la réelle utilité d une mise sous
surveil lance du cyberespace. € Depuis Snowden, les terroristes ont compris qu il ne
fallait pas aller sur les plates—formes américaines de communication sur le Web »,
explique un proche des services de renseignement. Les djihadistes utilisent plutét
des outils dans des pays peu regardants, comme la Russie ou certaines républiques
de |" ex-URSS.

En quéte de compétences

Reste a savoir comment réagiront les géants américains si la loi francaise leur impose



d ouvrir leurs plates—formes aux autorités. Pendant longtemps, les services de
renseignement ont visiblement € écouté » les outils permettant de communiquer sur
le Web. € Le chiffrement des plates—formes a été renforcé a cause de Snowden. Il faut
que les Etats imposent leur décryptage », recommande cette méme source, qui considére
que € ¢ est politiquement le moment de faire passer des lois ». En attendant, les
services de renseignement, qui investissent depuis six ou sept ans, disposent de
puissants outils d’ interception. Mais ils manquent des compétences nécessaires pour
interpréter ces masses de données. Le gouvernement a promis le recrutement, pour la
Direction générale du renseignement intérieur (DGSI), de 430 analystes, interprétes

ou chercheurs.
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