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⼤規模観測から⾒るサイバー攻撃の動向: 
狙われ続けるIoT機器
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NICTER
l サイバー攻撃リアルタイム大規模観測・分析システム
l 国内外で30万の未使用IPアドレス“ダークネット”を観測
l 無差別型サイバー攻撃の大局的な傾向把握に有効
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NICTER観測統計（2005-2018）
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IoT
5

※横浜国大による調査
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• 監視カメラ等
– IP カメラ
– デジタルビデオレコーダ

• ネットワーク機器
– ルータ・ゲートウェイ
– モデム
– ブリッジ
– 無線ルータ
– セキュリティアプライアンス

• 電話関連機器
– VoIPゲートウェイ
– IP電話
– GSMルータ
– アナログ電話アダプタ

• インフラ
– 駐⾞管理システム
– LEDディスプレイ制御システム

• 制御システム
– ソリッドステートレコーダ
– インターネット接続モジュール
– センサ監視装置
– ビル制御システム

• 家庭・個⼈向け
– Webカメラ
– ビデオレコーダ
– ホームオートメーションGW

• 放送関連機器
– 映像配信システム
– デジタル⾳声レコーダ
– ビデオエンコーダ/デコーダ
– セットトップボックス・アンテナ

• その他
– ヒートポンプ
– ⽕災報知システム
– ディスク型記憶装置
– 指紋スキャナ

攻撃元IoT機器
- 横浜国⽴⼤学 吉岡研究室による調査結果 -

※ デバイスはWebおよびTelnetの応答から判断
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7感染機器の分布（2018年）
- NICTER 観測レポート 2018：宛先ポート番号別パケット数分布 -
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23/TCP IoT機器（Webカメラ等）

445/TCP Windows（サーバサービス）

80/TCP Webサーバ（HTTP）

22/TCP IoT機器（ルータ等）
認証サーバ（SSH）

52869/TCP IoT機器（ホームルータ等）

81/TCP IoT機器（ホームルータ等）

8080/TCP IoT機器（Webカメラ等）

8545/TCP イーサリアム（仮想通貨）

2323/TCP IoT機器（Webカメラ等）

5555/TCP Android機器
（セットトップボックス等）

IoT = 47.7%（上位30ポート中）
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2018年の主な大規模感染事例
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ユニークホスト数/日（2018年1月～12月）

8291/tcp
(3/29: 620,000 IPアドレス)

8181/tcp
(4/25: 130,000 IPアドレス)

80/tcp
(5/19: 510,000 IPアドレス)

5555/tcp
(7/10: 180,000 IPアドレス)

MikroTik RouterOS (crypto jacking)

DASAN Networks GPON Router (hajime)

NUUO DVR (mirai)

BlueStacks Android Emulator
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事例: 23/TCPを狙う機器数（日本国内）
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12月 1月 2月 3月 4月11月 5月 6月 7月 8月 9月 10月

国内にある約2万4千の機器からの攻撃を観測

2017年

2018年

500台未満
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機器数/日

23/tcp
(30,000 IPアドレス)

ベンダー様のWebページにて注意喚起



NICTER
Network Incident analysis Center for Tactical Emergency Response

10

l2016年以前
– デフォルトID/パスワードでログインし感染

l2017年
– デフォルトID/パスワードでログインし感染
– IoT機器の脆弱性を攻撃して感染

l2018年
– デフォルトID/パスワードでログインし感染
– IoT機器の脆弱性を攻撃して感染
– IoT機器の背後にある機器を攻撃

高度化するIoT機器への攻撃

facebook.apk
(マルウェア)

一般のサイト

ホームルータ
何らかの方法で

DNS設定書き換え

Android端末

マルウェア
配布サイト

ホームルータの背後にある
Android端末を攻撃

NICTER Blog
“Wi-Fi ルータの DNS 情報の書換え後に発生する事象について,” 
https://blog.nicter.jp/2018/03/router-dns-hack/  (Posted on 2018-03-26) 
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NOTICE
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l NOTICE: National Operation Towards IoT Clean Environment
l 総務省、NICT、ISPが連携し、サイバー攻撃に悪用されるおそれのある
機器の調査及び当該機器の利用者への注意喚起を行う取組

https://notice.go.jp/
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lセキュリティ関連組織への観測情報提供
üSIGMON（定点観測友の会）

• JPCERT/CC、IPA、@Police等との観測結果共有（2004年～）

ü ICT-ISAC Japan（DoS攻撃即応-WG）
• DoS攻撃関連情報共有（2011年～）

üオリパラ体制検討会（NISC、オリパラ組織委員会、関連組織、他）

• DoS攻撃関連情報共有（2015年～）

l観測情報一般公開
üNICTERWEB (http://www.nicter.jp/)
üNICTER Blog (http://blog.nicter.jp)
üNICTER 観測レポート (http://www.nict.go.jp/cyber/report.html)

NICTER観測情報の利活用

NICTERWEB

nicter.jp
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DAEDALUS
l 大規模ダークネット観測に基づくアラートシステム
l 組織内のウイルス感染端末からの攻撃を検知
l 約600の地方自治体にアラート無償提供中
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DAEDALUSの成果展開：国内展開
地方自治体へのアラート提供

l 2013年11月1日より、地方自治体に向けてアラート送信開始
– 地方公共団体情報システム機構（J-LIS）を窓口として自治体より申込受付
– アラート発生時の対応マニュアルをNICTとJ-LISで整備

15

サイバー攻撃検知通報

J-LIS
地方公共団体情報システム機構

サイバー攻撃検知通報
（フィールド実証実験）

NICT

DAEDALUS
システム

地方自治体

申込
観測対象
登録申請

アラート送信

47自治体
（2013年11月開始時点）

580自治体
（2019年6月現在）

対応
マニュアル
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16DAEDALUSの成果展開：商用展開
一般企業へのアラート提供

l SiteVisor：クルウィット社による商用アラートサービス
l えぬえすはるか：日鉄ソリューションズ社による商用アラートサービス

日鉄ソリューションズ
『えぬえすはるか』

クルウィット
『SiteVisor』
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NIRVANA改
l セキュリティオペレーションを効率化する統合分析プラットフォーム
l セキュリティ機器群からのアラートを集約・分析・トリアージ
l 組織の末端までセンサを設置しトラフィック観測・分析・可視化
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19NIRVANA改の成果展開：商用展開
一般企業へのライセンス販売

l WADJET（ウジャト）：ディアイティ社によるセキュリティ製品
l えぬえすみはる：日鉄ソリューションズ社によるセキュリティ製品
l CyNote：構造計画研究所によるセキュリティ製品

DIT
『WADJET』

日鉄ソリューションズ
『えぬえすみはる』

構造計画研究所
『CyNote』
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CURE
l サイバーセキュリティ関連情報を集約・分析するセキュリティ情報融合基盤
l 散在する多種多様な情報をつなぎ合わせてサイバー攻撃の隠れた構造を解明
l 外部の脅威情報を自組織と関連付けセキュリティ・オペレーションを効率化
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• ５号館３階
• 展示・デモ
– インシデント分析センタ（ニクター）
NICTER

– 対サイバー攻撃アラートシステム（ダイダロス）
DAEDALUS

– サイバー攻撃統合分析プラットフォーム（ニルヴァーナ・カイ）
NIRVANA改弐

– サイバーセキュリティユニバーサル・リポジトリ
CURE

• 説明員常駐

サイバーセキュリティ技術に関する展示案内
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