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世界のインターネット情報流通総量（トラヒック総量）

は経済状況の良否によらず増大しており、日本国内の場

合、平成25年11月時点で、平均2.6 Tbps、直近の1年

間は年率35.6％で延び続けている（図2.1.1）。光ファイ

バ通信は商用導入されて30年ほど経つが、この間にト

ラヒック需要は1万倍以上に増大している。更に伸び続

けるモンスターのようなトラヒックに対してどう対処す

るのか、またネットワークの仕組みは今のままで果たし

てよいのか、は大きな課題である。

本稿では社会経済を持続的に支える超高速・大容量で

効率的なネットワークインフラの研究開発に取り組んで

きた道程を ICT ハードウェア技術、光交換・光伝送シ

ステム技術、さらにネットワークアーキテクチャ技術の

観点から振り返り概観する（図2.1.2）。

2. 1. 1 ICT ハードウェア技術

（1）	光変復調技術

光ファイバを使えば、遠くまで光にのせた情報を伝え

ることができる。人間同士が会話する時に音の高さ、強

さ、長さを変化させて情報を伝えるように、光通信では、

光の振幅（強度）と、周波数（色）、位相（タイミング）の

いずれかを変化させて情報を送っている。このように情

報伝送のために光を変化させることを光変調と呼ぶ。最

も簡単な光変調は、光の「ある」、「ない」の2通りでデジ

タル信号を送るオンオフキーイング（OOK） である。よ

り多くの情報を送るために、様々な変調方式が研究され

ている。 

NICT では、光パケットシステムへの適用を目指

し、平成15年度に光周波数のみを変化させて情報伝送

を行う周波数シフトキーイング（FSK）変調器を開発し

た。10 GbpsFSK 信号の95 km 伝送に成功し、平成16

年度には周波数効率を2倍以上に改良し、技術移転の結

果、製品化に成功した（図2.1.3）。さらに、平成17年度

には FSK 方式で変調された光信号を、位相を切り替え

ることで情報を伝送する位相シフトキーイング（PSK）

方式で変調された光信号への直接変換に成功した。また、

光通信システム、計測システムでの利用が期待できる技

術として、光の強度の比率（消光比）が100万を超える世

界最高の光強度制御性能をもつ高速光変調器を実現した。

平成18年度には、FSK 変調器の技術を更に高度化

し、1度に2ビットの情報を送る差動4相位相変調方式

（DQPSK）で100 Gbps を超える信号を発生し2,000 km

伝送に成功、当時の世界記録25.6 Tbps、周波数利用

効率3.2 bps/Hz も達成した。さらに平成19年度には、

1度に4ビットの情報を送る16直交振幅変調（QAM）を

可能とする集積光変調器（図2.1.4）を実現し、世界最高

速度50 Gbps（12.5 Gbaud）を達成した。平成24年度に

は、光・電気ハイブリッド信号合成による60 Gbps の

64 QAM 生成にも成功した。従来から様々な変調方式が

利用されている無線分野と異なり、光の周波数は携帯電

話の周波数と比べ10万倍高く、複雑な変調方式は困難

であったが、この課題は克服されつつある。

図2.1.1 日本のトラヒック推移

図2.1.2 光ネットワークを支える技術
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消光比1,000万以上に改良した変調器のすぐれた技術

を利用し、平成22年度には、大学共同利用機関法人自

然科学研究機構国立天文台と共同で信号の乱れが30万

年に1秒以下の世界最高性能の基準信号発生装置を開発、

100 GHz を超える高速信号の長距離伝送を実現した。こ

の基準信号発生装置は、日米欧の国際協力で建設された

ALMA電波望遠鏡の基準信号源として利用されている。

ALMA電波望遠鏡は、最大18.5 km 離れた66台のアンテ

ナを連動させ天体観測する。それぞれのアンテナの信号

のタイミングを正確に合わせるために基準信号が必要と

なる。基準光信号は光の強度を所定の周波数のミリ波信

号で変化させたもので、光ファイバにより効率よく各ア

ンテナまで送られる。各アンテナで基準光信号からミリ

波信号を取り出し、天体からの微弱信号の受信に利用す

る。その他、直径7 mのアンテナの形状を4.4 μm の精

度で測定するアンテナ形状計測などにも利用されている。

この基準信号発生技術に関しては、光信号を電気信号に

変換する光検出器の特性測定（図2.1.5）や、新たに利用

が広がりつつあるミリ波帯を利用するための電波測定な

どへの応用技術として開発を進めている。

（2）	量子ドットによる広帯域光源

光通信では、低コストかつ製造エネルギーが少ない小

型で高性能な光通信用レーザを量産する技術が必要であ

る。NICT では、ナノテクノロジーのひとつである量子

ドット作製技術を用いて光通信用レーザの製造技術につ

いて研究を行っている。また、光ファイバは伝送ロスの

最も低いCバンドを中心とした帯域が利用されており、

大容量化と光周波数利用の効率化のための様々な技術革

新が進められているが、根本的に、このCバンドでは

およそ5 THz 程度の帯域しか確保できず、将来の更なる

光情報通信利用の拡大に伴う光周波数帯域の枯渇が懸念

されている。そこで、NICT では、Thousand バンド（T

バンド）と名付けた波長1.0 μm 帯と、十分活用されてい

ないOバンドの新たな光周波数帯域の利活用に注目し、

T、Oバンドに潜在する75 THz を超える非常に広い光

周波数資源を新たに開拓することで、将来の光ネット

ワークのチャネル数の大幅な増大に寄与できると考えて

いる（図2.1.6）。

広帯域化にとって、最も有効な革新技術は「ナノテク

ノロジー」で、NICT はその中の量子ドット技術につい

て最先端の研究を行っている。III-V 族化合物半導体結晶

の自己組織的手法を巧みに利用することで、図2.1.7（a）

に断面構造を示すような高さ数ナノメートルの島状構造

が量子ドットとして形成される。この量子ドットは、そ

の内部に電子や正孔を3次元的に強く閉じ込められるこ

とから高効率発光が期待され、さらに原子レベルでのサ

図2.1.3 FSK 変調器

図2.1.4 16QAM変調器

図2.1.5 光検出器の特性測定器

図2.1.6 光通信で割り振られたバンド名と光周波数（波長）
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イズ制御により発光波長域の広帯域化が可能な新材料と

なる。NICT では、この高品質化新技術として「サブナ

ノ層間分離技術（図2.1.7（b））」を提案している。

アンチモン系半導体量子ドットによる1.3 μm 帯で動

作するレーザダイオードを平成15年度に作製し、その

室温発振に世界で初めて成功し、高性能な光通信用半導

体レーザを安価に作成できる可能性を示した。翌年には

その成果を半導体表面から垂直に光を発する面発光レー

ザに適用した。

平成21年度には、1本の光ファイバで T、C及び Lバ

ンドを含む広帯域光信号が伝送できるように最適化され

た光源を開発し、低損失広帯域微細構造光ファイバを用

いた超広帯域伝送システムの伝送実験に成功した。平

成22年には、NICT 独自のサブナノ層間分離技術により

世界最高300層の半導体量子ドットの積層（図2.1.8）に

成功、この技術を用い半導体量子ドットレーザを試作

し、1.55 μm 帯でのレーザ発振に成功した。本技術によ

り温度調整不要な光通信用量子ドットレーザが実現され、

ネットワークの低消費電力化に貢献できる。さらに、平

成23年度には、1.0～ 1.3 μm 帯で動作し、現在の光通信

波長帯の約10倍の光周波数資源（約70 THz）を利用でき

る量子ドット光源の開発に成功した。また、超広帯域光

伝搬特性のフォトニック結晶ファイバを組み合わせた高

速データ伝送サブシステムを構築し、エラーフリー光伝

送にも成功した。

（3）	光ファイバ無線技術

スマートフォンの爆発的普及で、いつでもインターネッ

トに繋がることができるようになったが、トンネルや地

下街、山間部、高層ビル上層階など、電波が「入りづらい」

場所（電波不感地帯）も未だに多くある。電波不感地帯へ

電波を送り届ける際、電気・光変換器で電波の情報を光

信号に変換し、極めて減衰の小さい光ファイバを用いて

その光信号を送り、送り届けた先の光・電気変換器で元

の電波に戻す「光ファイバ無線技術」が開発されてきた。

大容量のデータをやりとりする高速データ通信には光

ファイバ通信が適しているが、持ち運びなどを考えると

無線通信が便利である。しかし、無線通信は利用可能な

帯域が限られ、伝送速度の飛躍的な高速化は望めず、新

たな周波数帯域での高速無線伝送技術が必要とされて

いる。そこでNICT では、高速伝送に適しているものの、

発生させることが難しいミリ波帯の電波にデータをのせ

る研究も行っている。

光ファイバ無線技術による、光でミリ波信号を作り

出す技術と多値変調技術16 QAMを組み合わせることで、

電気的な技術では難しいミリ波で高速無線信号の生成に

成功（図2.1.9）し、平成23年度にはミリ波帯の電波で当

時の世界記録40 Gbpsの無線伝送に成功した。平成25年

度には更に高速化し80 Gbps無線伝送に成功し、記録を

更新した。

光ファイバ無線技術は一部既に実用化されているが、

更なる普及のために、国際電気通信連合（ITU-T）や国際

図2.1.8 世界最高密度量子ドット（300層の最上層）

図2.1.7 高密度・高品質半導体量子ドット技術
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電気標準会議（IEC）、IEEE において標準化が進んでお

り、NICT でも光ファイバ無線システムの適用や信号品

質の評価手法について提案を行っている。また、光ファ

イバ無線技術を発展させ、地震などで光ファイバが切断

された時に、切断部分を高速な無線機に接続することで

光ファイバの代替として使うなど、光通信のバックアッ

プとして使う研究（図2.1.10）も行っている。

2. 1. 2 光交換・光伝送システム技術

（1）	光パケットスイッチ

近年、通信トラヒックは増大し続け、それに伴い通信

機器の消費電力も増加の一途をたどっており、ネット

ワークの大容量化と低消費電力化が重要な課題となって

いる。しかし、現在のネットワークの中継装置であるルー

タでは、光ファイバで伝送された光信号を一旦電気信号

に変換し、転送処理を行い、再度光信号に変換して光ファ

イバで伝送されている。そのため、処理量の増大に伴っ

て大規模化する中継装置の消費電力の増大が懸念されて

いる。NICT では、大容量・省電力な光信号のまま交換

処理を行う光パケットスイッチの研究開発を進めている

（図2.1.11）。

平成14年度に光バッファを備え、パケットの宛先を光

処理で求める世界初の光パケットスイッチプロトタイプ

の開発に成功した。主要諸元は光パケットスイッチ規模

2入力2出力、回線速度10 Gbps、バッファ数2などであっ

た。さらに、世界最高の1ポートあたり40 Gbps の入出力

速度の光パケット転送実験に成功し、平成15年3月の光

通信に関する世界最大の国際会議 OFC2003にて動態展示

を行った。平成16年度には、100ピコ秒以下の高速応答

可能な光パケット受信器と、40 Gbps の速度でパケット

ネットワークの特性を評価できるパケットビット誤り率

測定器を開発し、ECOC2004にて光パケット送受信と特

性評価の動態展示を行った。ECOC は、OFC と双璧をな

す光通信分野で最も重要な国際会議の1つである。

平成17年度には、光のまま160 Gbps の速度で高速転

送を実現した（図2.1.12）。このプロトタイプは、光処

理によりパケットの宛先を1.24ナノ秒（毎秒8億パケッ

図2.1.9 高速無線信号生成

図2.1.10 光ファイバと親和性の高い臨時設営高速無線

図2.1.11 光技術で省電力化

図2.1.12 進化し続ける光パケットスイッチプロトタイプ
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ト処理相当）で検索する機能をもち、異なるポートから

同時に入力される160 Gbps の光パケットの衝突回避を

可能にする光バッファを備えている。平成18年度には、

電気の10 Gbps イーサネットフレームと80 Gbps 信号の

光パケットの相互変換に成功し、光パケット交換ネット

ワークを高速インターネットと直接接続できるようにし

た。併せて、光パケットスイッチを介し100 km 伝送実

験を行い、パケット損失率10 -6以下を達成し、実データ

である3 D ハイビジョンビデオストリームの伝送実験に

も成功した。さらに光パケットスイッチプロトタイプを

年々改良し、平成22年度には、世界最高速度2.56 Tbps

の高速転送に成功した。毎秒1ビットあたりのスイッチ

ングに要する消費電力は電気処理のルータに比べ大幅に

少ない数百ピコ W/bps である。

（2）	光パケット・光パス統合ネットワーク

現在のインターネットで使用されているパケット交換

方式は、通信回線を多数のユーザが共有するため、ベス

トエフォートで回線利用効率を高めている。一方で従来

型の電話網などで利用されているパス（回線）交換方式

は、ユーザが通信回線を占有するため、通信サービス

の品質を確保できる。NICT は、これら両方式を採用し、

多様な通信サービスの提供を可能とする「光パケット・

光パス統合ネットワーク」の研究開発を行っている。光

パケット・光パス統合ネットワークは、光パケット交換

用と光回線交換用それぞれに別の波長帯域を割当て、波

長多重技術により両方式を共存させている。これらの交

換方式に割り当てる波長帯域の幅をトラヒックの状況や

ユーザの要求に応じて変えることで、波長資源を効率的

に利用する（図2.1.13）。

平成22年度には、NICT の光パケット交換と光回線交

換方式を統一的に制御する部分を実装し、世界で初め

て本格的な光パケット・光パス統合ネットワークを構成

するノードプロトタイプを開発した。翌平成23年には、

安定性と操作性に優れた「光パケット・光パス統合ノー

ド装置」の開発に成功した（図2.1.14）。本装置は、デバ

イスの安定化と集積化により、従来比半分以下の筐体サ

イズを実現した。必須な要素技術として偏波無依存の光

スイッチ、利得変動抑圧光増幅器を開発して実装するこ

とにより、従来のプロトタイプでは安定動作しなかっ

た、偏波や強度が変動するような実際の環境において

も、信号の0、1を正しく判別し、常時パケット誤り率

10 -4以下という ITU-T 勧告の厳しい基準を十分に満たし

た通信品質の維持を実現した。また、本装置の光パス部

には、ITU-T で規定される通信規格 OTN の光送受信ト

ランスポンダがあるが、この規格は、NICT を含む日本

の産学官が連携し、標準化に寄与した成果（平成18年度、

ITU-T G.Sup43）である。

平成23年度に幕張メッセで開催された Interop Tokyo 

2011にて、本装置2台を光ファイバ50 km で環状に接

続したリングネットワークを構築し、遠隔地から NICT

のテストベッドネットワーク JGN-X のイーサネット回

線を経由して送られてきた4 K（4,096×2,160画素）やハ

イビジョン（1,920×1,080画素）などの高精細映像転送、

双方向 TV 会議システム、高速データ転送などの動態展

示にも成功した。平成25年度には、インターネットに

繋がる NICT の実験ネットワークに本装置を組込んで、

研究室の職員が Web によるデータアクセスや電子メー

ルの送受信で利用し、実用性を確認している。

光パケット交換システムはインターネットの経路制御

とは別に、固有の ID を光パケットに付与し、その ID を

決め、ID の経路表を作成しているので、ネットワーク管

理が複雑になる問題があった。そこで、NICT は委託研究

先と共同で、平成24年度に125 Gbps の高速回線上で絶

図2.1.13 波長資源の柔軟な境界線制御

図2.1.14 光パケット・光パス統合ノード装置
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え間なく伝送されるパケットをすべて検索できる速さを

備え、かつ、ルータで用いられる既存の LSI （TCAM） 技

術と比べて1 /20の消費電力となる高速・省電力検索 LSI

を開発した。平成25年度には、その LSI を用いた宛先検

索結果をもとに光スイッチを制御する電子回路を開発し、

インターネットの IP アドレスをもとに宛先検索する仕組

みを実装した光パケットヘッダ処理装置（図2.1.15）を試

作し、光パケット交換実験に成功した。

（3）	光伝送技術

光通信の黎明期には、時分割多重方式（OTDM）によっ

て、通信速度の向上の可能性が検討された。その後、複

数の波長の光信号を1本の光ファイバで同時に送受信する

波長分割多重方式（WDM）の出現と、複数の波長チャネ

ルを同時に増幅する光増幅器の実用化によって、1本の光

ファイバあたりの伝送容量は一気に増大した（図2.1.16）。

その増大にもかかわらず、瞬く間に光ファイバの既知

の利用可能帯域は使い尽くされ、新たな波長資源の探索

や周波数利用効率の向上が研究開発上の喫緊の課題と思

われた。ところが、波長チャネルの増設や周波数利用効

率の向上のために光信号のパワーを増加させると、波形

歪み（非線形光学効果）やファイバ焼損（ファイバフュー

ズ現象）を引き起こしてしまうことが明らかになった。

光ファイバ1本当たりの伝送容量の大幅な拡大を期待す

ることができず、物理的な限界に突き当たった。

この新たな律速要因に従い、2008年に NICT 主導で

産学官連携の EXAT 研究会（光通信インフラの飛躍的な

高度化に関する研究会）が発足し、既存の技術の範囲内

で光ファイバネットワークを増設して対応するか、ある

いは光通信システムをインフラから抜本的に見直すか

の議論が始まった。現在使われている標準型光ファイ

バ（SSMF）は実用化から30年が経過し、実用システム

としては不動の位置を占めている。EXAT 研究会ではそ

こに敢えて挑戦し、新たな多重化の軸として空間の利

用、即ち空間分割多重方式（SDM）について本格的に取

り組むことが重要であるとの結論が得られた。NICT で

は、初歩的な試作や概念設計のみで半ば忘れられていた

1本の光ファイバに複数の通路（コア）をもつマルチコア

ファイバに注目し、研究を進めた。

平成22年度には、光ファイバ1本に7つの通路（コア）

をもつ「7コアファイバ」と、「既存の光ファイバと7コア

ファイバを接続する7コア同時空間結合装置」を開発し、

109 Tbps、16.8 km の伝送実験に成功した。1本の光ファ

イバの物理的限界と予測されていた100 Tbps をマルチ

コア化で突破した世界記録で、マルチコアファイバの有

効性を明確に示した。翌平成23年度には、「19コアファ

イバ（図2.1.17）」と「7から19のコア可変の空間結合装置」

を開発し、世界記録を更新し305 Tbps の伝送実験に成

功した。数十 μm 間隔の19本ものコアで伝送品質を保ち、

それぞれのコアが独立に既存の光ファイバと結合するこ

とは、これまでに実現できないと考えられていたので、

論文を発表した OFC2012で大きなインパクトを与えた。

さらに、平成25年度には、世界で初めて19コア一括

光増幅器の開発に成功し、増幅後の信号光が反射して再

び増幅器に入射することを防ぐ一括アイソレータも実現

した。これまでマルチコアファイバの長距離伝送に必要

図2.1.15 光パケットヘッダ処理装置

図2.1.16 光ファイバの伝送容量の推移
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な光増幅器は、コア数分だけ必要とする方式が研究され

ていたが、1台で済む19コア一括増幅器による1,000 km

超の光伝送実験に世界で初めて成功した。

2. 1. 3 ネットワークアーキテクチャ技術

NICT では、光ネットワークとそれにアクセスする端

末を繋ぐネットワークとの融合を図り、通信データの集

中による過負荷や機器故障等によるネットワークの通信

障害等に備え、複数の通信経路を設けるマルチホーム

ネットワーク構成と管理の簡素化自動化、異種通信のサ

ポートにより、信頼性を向上するネットワークアーキテ

クチャ技術の研究開発を進めている。

（1）	ID・ロケータ分離機構

現在のインターネットでは、IP アドレスを端末など

の識別子（ID）とネットワーク内での端末の位置情報（ロ

ケータ）として利用している。1つの IP アドレスを ID

とロケータの両方に使用することは、異種プロトコル間

通信、移動通信、マルチホーム接続、セキュリティ、経

路制御の拡張などで不都合が生じる。例えば、端末がネッ

トワークを移動した場合、端末の ID とロケータを兼ね

る IP アドレスが変更され、移動前の IP アドレスを識別

子としていた進行中の通信が切れてしまう。NICT では、

平成18年度にこれらの問題を解決するために、ID とロ

ケータを分離するアーキテクチャ HIMALIS の研究を開

始した（図2.1.18）。

HIMALIS は、端末の識別子として ID、位置情報はロケー

タを使用する。端末とホスト（サーバ）間では ID を利用し

た通信を、中継のネットワーク機器においては、ロケー

タを使用して通信を行うことで、異種プロトコル間通信

や途切れない移動通信などを実現する。ID とロケータの

マッピングを行うために、DNR、HNR、HGW を配備す

る。HGW は、ID とロケータのマッピング以外にプロト

コル変換やネットワーク移動、端末認証にも利用される。

図2.1.19に HIMALIS アーキテクチャの主要な構成を示す。

平成19年度に基本機能評価システムの構築に着手し、

その後研究開発を進め、平成24年度までに NICT のテ

ストベッド JGN-X 上でネットワークアクセス機能、端

末間通信、マルチホーム接続時に複数の経路から適切

な経路を選択できる機能等を実装した。平成25年度に

は、安全で切れにくい移動型無線ネットワークを構築し、

IPv4の WiFi アクセスポイントから別の IPv4や IPv6の

WiFi アクセスポイントへ端末が移動する際に、パケッ

図2.1.18 ID・ロケータ分離機構イメージ

図2.1.19 HIMALIS アーキテクチャ構成要素

図2.1.17 19コア光ファイバ断面
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ト損失がゼロで通信できることを確認した。

並行して ITU-T の SG-13において標準化活動を実施

した。NGN に関する勧告では、平成20年度に要求条件

と基本概念の Y.2015、平成23年度に機能定義の Y.2022、

IPv6の機能定義 Y.2057の勧告化に貢献した。新世代ネッ

トワークに関する勧告では、基本概念の Y.3031と ID と

ロケータのマッピング機能である Y.3032の勧告化を達

成した（表2.1.1）。

（2）	階層的・自動的にロケータを割り当てる機構

現在のインターネットにおいて、企業などの組織が

ネットワーク障害や災害などに備えて迂回経路を用意す

るには、それぞれ固有のアドレスの集合（アドレス空間）

を確保し、複数のインターネットサービスプロバイダ

（ISP）と接続し、経路情報を外部の ISP へ通知する必要

がある。そのように通知された経路情報は現在50万に

も及び、経路情報の発見に時間がかかり、迅速に迂回経

路へ切り替えることができなくなっている（図2.1.20）。

この問題を解決するために、以前から階層的にアドレス

を割り当てる手法の研究が行われているが、運用管理な

どの問題で実現されていない。

そこで、NICT では平成21年度から、これまでアド

レスと呼ばれていたインターネットにおける位置情報

を、ロケータとして再定義し、ネットワークの接続状況

に合わせた階層的なロケータを自動で割り当てる機構 

HANA の研究を開始した。

HANA では、ISP などの上流のネットワークからロ

ケータの上位部分を切り出し、ロケータの下位部分は企

業などの組織内で独自に階層構造を割り当てる。HANA

を利用すると、パソコンなどの端末だけでなく、ネット

ワーク管理者が手動で設定しているルータやサーバにも

階層構造のロケータを自動で割り当てるので、ネット

ワーク運用管理の手間を省くことが可能である。

組織が接続する ISP から切り出した階層的なロケー

タを使用すると、組織内の固有の経路情報が外部に通知

されなくなり、インターネットの経路情報が削減される。

さらに、組織が複数の ISP と接続すると、指定する宛

先ロケータによって異なる経路が利用できる。障害時に

は、利用する宛先ロケータを切り替えるだけで、迅速に

迂回経路へ切り替えることができる（図2.1.21）。

平成24年度には、JGN-X 上で HANA を使って広域

ネットワークの自動構築に成功した。自動構築された

広域ネットワークは、実験用の模擬データセンタ、IPv4、

IPv6ユーザ端末が利用できるネットワークから構成さ

れ、階層的なロケータを HANA で自動的に割り当てた。

その後、NICT の大規模インターネットシミュレータ

StarBED3 を利用し、インターネット規模における自動

割り当ての検証も行った。

さらに平成25年度には、企業内のネットワークやデー

タセンタなどで利用されている IP のデータ転送処理を

高速で行うハードウェア（レイヤ3スイッチ）に HANA

を実装した（図2.1.22）。このレイヤ3スイッチを利用す

表2.1.1 ID・ロケータ分離機構に関する標準化

図2.1.20 インターネット経路切替 図2.1.21 複数ロケータ割り当て時の経路切替
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ると、ネットワークのコアとなる1台のレイヤ3スイッ

チにロケータを設定するだけで、それ以外のすべてのレ

イヤ3スイッチやパソコンなどに自動でロケータが付与

される。

図2.1.22 HANA レイヤ3スイッチ
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2. 2. 1 第1期中期計画 ワイヤレスアクセス

高速移動時のセルラー環境でも100 Mbps を超える情

報伝送レートでの通信が可能な大容量・広帯域・広域移

動通信システム、さらにこの新システムと既存システム

の間を複数の端末を持たずにシームレスに接続するソフ

トウェア無線通信システムを実現するための無線通信技

術、デジタル信号処理技術、ネットワーク構成技術に関

して研究開発を行った。これら研究開発した通信システ

ムを利用してマクロセル、マイクロセル間及び異種並び

に同種システム間の通信をシームレスに切り替えて伝送

できる新世代移動通信システムを構築し、テストベッド

で実証した。

（1）	マルチメディア無線通信技術の研究開発

ネットワーク層（OSI 参照モデル第3層）以下で異種

無線通信システム間の高速ハンドオーバを可能とする

Beyond3G アーキテクチャの1つであるモバイルイー

サネット上で、IEEE802.11システムと第3世代携帯電

話システム（W-CDMA）との間のハンドオーバ、さらに

IEEE802.11システムと IEEE802.16システムのハンド

オーバを実現した。アプリケーションは、通常の Web 

アクセスのみならず、実用リアルタイムアプリケーショ

ンを対象とし、上記異システム間をリアルタイムにハン

ドオーバするモバイル端末上で、VoIPv6電話・IPv6ビ

デオストリーミング・IC カードから携帯端末へ権限委

譲する方式のモバイル電子商取引を動作させた。これら

のハンドオーバについては屋内・屋外における実証実験

システムを構築し、実環境に準じた機能・性能評価を

行った。また、無線セキュリティとして、無線の特長で

あるマルチキャストを利用した暗号化キー配布方式、位

置情報を用いて無線の種類に依存しない同キー生成方式

を提案するとともに、その実証試験システムを構築し

た。また、実証試験以外に提案システムのスケーラビリ

ティを評価するため大規模計算機シミュレーションを

用いた評価も行った。モバイルイーサネット／モバイ

ル IP ネットワークを対象とした大規模ネットワークシ

ミュレータ MIRAI-SF を構築し、この無線プラグインと

して IEEE802.11 a/b/g/e、802.16、802.21（ドラフト仕様）

を実装した。また、最大モバイル端末数3万を可能とす

るシミュレーション環境を構築し、大規模な無線ネット

ワークを想定した高速ハンドオーバ方式や無線セキュリ

ティの評価を行った。これらの開発技術は平成17年に

総合デモンストレーションとして一般公開された。

（2）	新世代移動通信システム（第4世代移動通信シス

テム）の研究開発

平成16年度に新世代移動通信システムとして直交周

波数分割多重（OFDM）と時分割多元接続（TDMA）を利

用した DPC-OF/TDMA 方式を提案し、平成17年度に

はその実証試験のため、マイクロ波帯で100 MHz 帯域

幅を用いた物理層装置及び IP 接続が容易でユーザーが

自由に好きなチャネルにアクセスできるプロトコルを備

えた MAC 層装置から成る総合移動通信プロトタイプを

開発した。そして時速100 km 下においても伝送レート

70 Mbps 以上の伝送速度が実現できるブロードバンドパ

ケット伝送システムを実現した（図2.2.1）。

また、異なる商用の無線通信システムを1台の機器で

ソフトウェアの変更のみで実現できるソフトウェア無線

通信機を世界で初めて開発した。特に平成16年度には

無線 LAN（IEEE802.11 a/b）、第3世代携帯電話システ

ム（W-CDMA）、地上波デジタル TV（13セグ）の利用が

1台の無線機でソフトウェアの変更だけで実現でき、各

通信システムをシームレスに切替え可能なソフトウェ

ア無線機を開発し、この無線機による屋外シームレス

図2.2.1 ブロードバンドパケット伝送システム
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伝送実験（W-CDMA、IEEE802.11 b）に成功した。また、

W-CDMA、802.11無線 LAN（2 GHz、5 GHz）に対応可

能な高周波モジュールを開発し、これらを処理可能なデ

ジタル信号処理プラットフォームの研究開発を行った

（図2.2.2）。

（3）	成層圏無線中継システムの研究開発

a）	プロジェクトの背景

1990年代後半、携帯電話は第2世代が普及し、無線は「い

つでもどこでも誰とでも」通話できるようになるための

技術として発展する中、多数必要となる基地局設置コス

トを減らし、かつ広域にわたる高速無線アクセスを可能

とするため、地上と衛星軌道の間に位置する未開拓空間

とも呼ばれる成層圏（高度約20㎞）に大型飛行船を活用

した IT 基地を設置する構想が生まれた。成層圏は気流

が安定し、静止軌道に比べると格段に伝搬距離と伝搬遅

延が短いためアンテナや送信出力は小さくて済み、また

地上からみて、高さ20㎞の電波塔を建てた場合と同等

であるため、少ない送信電力かつ1つの成層圏基地局で

直径100㎞以上の範囲を一度にカバーすることも可能と

された。

平成9年の ITU世界無線通信会議（WRC、ジュネーブ）

において、「High Altitude Platform Station（HAPS）」という

無線局が無線通信規則（RR）上で定義され、そのための専

用周波数帯として48 /47 GHz帯が分配されるに至った。

その後、日本では総務省と文部科学省が主導し、

NICT の第1期中期計画の開始から3年ほど遡った平成

10年より、当時の航空宇宙技術研究所（NAL）、海洋科

学技術センター（JAMSTEC）、通信・放送機構（TAO）、

及び通信総合研究所（CRL）の連携により、成層圏飛行

船技術（日本では「成層圏プラットフォーム（SPF）」と

名付けられた）とその通信・放送分野への応用技術、及

び環境計測技術の研究開発プロジェクトがスタートし

た（図2.2.3）。またそれらの進捗を確認するための成層

圏プラットフォームワークショップ（SPSW）を毎年東

京で開催するようになり、SPSW には情報収集のため

に多くの国々の大学、研究機関から多数の研究者が集ま

るようになった。SPSW は平成17年までに計5回開催

された。このプロジェクトは、飛行船構造、材料、モー

ター、太陽電池、燃料電池、制御、無線とそのアクセス

制御、周波数共用と開拓、信号処理、環境センサ等の要

素技術、及び第3世代携帯電話や当時検討が進められて

いた地上放送のデジタル化の他、防災、環境保全、さら

には防衛に至るまで、非常に多岐の分野にわたる広い裾

野と波及効果をもつ巨大プロジェクトとして内外から大

きな期待を集めた。

b）	CRL での研究開発

CRLと TAOが連携し、SPFに搭載する通信・放送ミッ

ションの研究開発を担当した。CRL では、ITU におい

て日本が提唱してその国際的な分配を目指していた Ka

帯（31 /28 GHz 帯）を用い、地上に同時に複数のセルを

生成する機能をもつ、マルチビームと適応可変ビームの

同時形成が可能なデジタルビーム形成（DBF）アンテナ

の開発を行った。アンテナ素子数は100素子以上が理想

であったが、まずはその評価用ということで4×4の16

素子で試作し、そのための独自のビーム形成アルゴリズ

ムを考案・開発した。その他、WRC ですでに分配が決

まっていた48 /47 GHz 帯を用い、DBF よりは同時形成

ビーム数は少ないが、コストが安くかつ高い利得が得ら

れる機械駆動制御型のマルチビームホーン（MBH）アン

図2.2.2 高周波モジュール

図2.2.3 成層圏プラットフォームによる通信・放送分野への
応用例
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テナを試作開発した。TAO では、「横須賀成層圏プラッ

トフォームリサーチセンター」が横須賀リサーチパーク

（YRP）に設置され、携帯電話の基地局機能を SPF に担

わせるための2 GHz 帯セクタアンテナや、SPF をデジ

タル放送タワーとして使うための UHF 帯送信装置等が

開発された。

平成14年には、試作開発された通信・放送ペイロー

ドを SPF の代用となる各種航空機に搭載しての疑似環

境での実証実験が TAO により開始された。DBF アンテ

ナと MBH アンテナによる高速アクセス通信実験は双発

ヘリコプタ（Vertol）、デジタル放送実験は小型ジェット

（Gulfstream）を利用して YRP 上空及び北海道大樹町に

て行った。また CRL では、米国航空宇宙局（NASA）開

発の高高度ソーラープレーン無人機（Pathfinder Plus）

に無線中継機を搭載しての実験をハワイにて行い、世界

で初めて高度20㎞の航空プラットフォームによる地上

での第3世代携帯電話の直接接続による TV 電話とデジ

タルハイビジョン放送の受信に成功した（図2.2.4）。そ

の成果について CRL と NASA の両方でプレスリリース

を行い、両国で数多く報道された。

平成16年になると、飛行船の制御試験用に独立行政

法人宇宙航空研究開発機構（JAXA）が開発した定点滞空

試験機（全長68 m、滞空高度4㎞）による実験が大樹町

で開始され、同年に新たに発足した NICT はデジタル放

送、光通信、及び将来の電波監視への応用を目指した電

波到来方向推定の3ミッションを同試験機に搭載して実

験に参加した。飛行船制御は成功し、合わせて NICT の

ミッションもすべて成功した。特に光通信では高度4㎞

の飛行船と地上局が相互にレーザを捕捉し追尾すること

に成功した（図2.2.5）。

c）	ITU での周波数分配獲得活動

CRL は TAO と連携し、総務省主導の元で、HAPS 用

の追加周波数帯としてKa帯（31 /28 GHz）獲得に向けて

平成9年よりITU-R及びWRCにおいて活発な寄与活動・

ロビー活動を行ってきた。その結果、HAPS の Ka 帯に

おける無線システムの基本特性のほか、従来の固定業務

や静止衛星、電波天文、地球探査業務等への干渉評価に

関する合計6本の日本提案勧告を成立させた。また、平

成12年の WRC-2000（イスタンブール会合）では、これ

らの勧告をベースとした周波数分配獲得活動を行い、無

線通信規則（RR）上での Ka 帯の HAPS による使用に関

する規定とこの分配に賛同するタイ、インドネシア、ベ

トナム等を含むアジアの12か国の国名を列挙した脚注

の追加に成功した。この新しい規定と脚注の追加により、

適用可能な国は限定されているものの、実質的に Ka

帯が HAPS 用として国際的に確保されることとなった。

またその後も寄与を続け、平成15年の WRC-2003（ジュ

ネーブ会合）では、日本提案に賛同する国をさらにロシ

ア等を含め7か国増やし、かつ南北アメリカ地域までも

含めることで合意された。

d）	その後の動向

プロジェクト自体は、上記のように CRL と TAO が

担当した通信・放送ミッションについては基盤技術の開

発とその成層圏を含む上空での代替機による実証評価、

更には高速アクセス用の周波数分配の獲得に成功したが、

肝心の飛行船技術、特に電源技術に課題が残り、低高

図2.2.4 NASA の高高度滞空型ソーラープレーンによる携帯
電話中継とデジタル放送の実証

図2.2.5 JAXA 開発の定点滞空試験機による通信・放送ミッ
ションの実証
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度（4㎞）での短時間の定点飛行制御には成功したものの、

成層圏高度での定点飛行制御までは至らず、平成17年

度にプロジェクトとしてはいったん終了することとなっ

た。欧米でも結局、ロッキードマーチン等の大手企業が

成層圏飛行船の開発に挑んだが、いずれも成功しなかっ

た。その後、携帯電話や地上デジタル放送は地上の基地

局や送信局の増設で普及した。しかし、当時のコンセプ

ト自体はそれから10年近く経過した今でも生きており、

これらの技術は、航空機内インターネットのための旅客

航空機搭載用のミリ波アンテナや大規模災害時の通信確

保のための小型無人飛行機による無線中継技術などに受

け継がれている。

2. 2. 2 第2期中期計画 ユビキタスモバイル

高効率・高信頼な途切れない無線ネットワークの実現

及び広域・超高速無線通信技術に資する研究開発を実施

した。具体的には、（1）周波数利用効率の更なる向上を

目指し、無線機周囲の電波利用状況に応じて無線通信方

式の最適化機能を具備した高信頼可変無線通信技術、（2）

利用可能な通信ネットワークを移動端末が認知して、通

信を途切れさせることなくネットワーク接続を適応的に

行うネットワーク連携技術、（3）地上・海上等、利用シー

ンを問わず広域な無線アクセスを可能とする広域無線通

信技術、（4）近距離において Gbps オーダーの伝送速度

を提供する超高速無線ネットワーク技術、(5）医療や健

康管理支援システム用通信技術、生体内外無線伝送技術

及び医療現場における安全な無線利用技術に関する研究

開発を実施した。

（1）	高信頼可変無線通信技術（コグニティブ無線通信

技術）

無線機周囲の電波状況（周波数利用状況、電磁干渉状

況、通信回線品質など）を認識（通信環境認識）し、認

識結果に基づき最適な無線通信システムを選択（システ

ム選択）して、システム選択結果に基づき無線機をソフ

トウェア的に再構築（システム再構築）するコグニティ

ブ無線通信技術に関する研究開発を行った。具体的に

は、コグニティブ無線機開発に必要となる無線通信デバ

イスの開発と、無線機を再構築する際に必要となるハー

ドウェア／ソフトウェアプラットフォームの設計・開

発を実施した。デバイス開発では、UHF 帯から6 GHz

帯までをカバーする各種デバイス（アンテナ、フィル

タ、アンプ、送受信ミキサ等）を開発した。ハードウェ

アプラットフォーム開発では、ソフトウェアのみでシス

テムが高速に変更可能な FPGA を用いた汎用信号処理

ハードウェアを平成19年に開発した。ソフトウェアプ

ラットフォーム開発では、通信環境認識を行うスペクト

ラムセンシング部、スペクトラムセンシング部とシステ

ム選択部及びシステム選択後の無線機再構築部とのイン

タフェースの開発を行い、主たる研究開発成果を IEEE 

1900.4及び1900.6において平成21年度に国際標準化し、

IEEE 1900.4に準拠するコグニティブ無線機を世界で初

めて開発した。また、開発したコグニティブ無線機は、

平成22年度にシンガポール情報開発庁（IDA）が募集し

た「ホワイトスペース特区を利用したホワイトスペース

通信実験」に採択され、実証試験に利用された。

（2）	ネットワーク連携技術（コグニティブ無線ネット

ワーク技術）

ユーザーセントリックな無線ネットワークサービスの

提供を目指して、利用可能な無線ネットワークの回線品

質の認識結果に基づく最適ネットワーク構成の構築・運

用規範に関する研究開発を行った。具体的には、ネット

ワークアーキテクチャ、基地局構成及び基地局・ネット

ワーク側との協調アルゴリズム設計を実施して、平成

20年度には、これらの設計結果を実装したヘテロジニ

アス型コグニティブ無線基地局を開発した。平成21年

度には、周囲の無線ネットワーク及び電波利用状況を認

知した上で、既存ネットワークに繋ぐ回線を確立する可

搬型基地局（コグニティブ無線ルータ）を開発した。平

成22年度には、神奈川県藤沢市に500台のコグニティブ

無線ルータを設置して、一般ユーザーによるインター

ネット接続及び各種アプリケーションによる大規模社会

実証実験を行った（図2.2.6）。また、電波が使用されて

いない周波数帯（ホワイトスペース）を自動的に探索し

て無線ネットワークを構築する、ホワイトスペース対応

コグニティブ無線ネットワークの構築を世界で初めて成

功した。これらの成果は電波の利用状況をすべてネット

ワーク側に具備されたサーバ（クラウド）に格納し、状

況に基づき利用者に最適な無線通信システムを提供する

システムに反映され、このシステムアーキテクチャをコ
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グニティブワイヤレスクラウドと名付け、国際的に提案

を行った。これがワイヤレスにおいて“クラウド”とい

う言葉を使用した世界で初めての例となった。主たる研

究開発成果は、IEEE 802.11 af、IEEE 802.19.1、IEEE 

1900.4 a において国際標準化された。なお、開発したコ

グニティブ無線ルータは、平成23年には、東日本大震

災の後、被災地域の支援要請を受け岩手県遠野市に設置

され、通信手段を失った災害対策本部の連絡手段、病院

において医師が医療データベースにアクセスする手段、

また、被災地で活動されているボランティアの通信手段

などの形で利用された（この貢献により NICT は遠野市

より感謝状を授与された）。

（3）	広域無線通信技術

a) 海上高度交通システム（海上 ITS）

船舶の安全・快適運行を目的とした、船舶間及び陸船

舶間をメッシュ状無線ネットワークで接続する船舶間通

信システムを実現するための要素技術の研究・開発を

行った。具体的には、平成18年度に海上マルチホップ

メッシュネットワークシミュレータを開発し、平成19

年度以降、IEEE802.16 e 標準仕様の無線通信システム

を基本として、媒体アクセス制御 (MAC) 層技術、イン

ターネットプロトコル（IP）等のデータ伝送における経

路選択及び経路構築技術の研究開発を行い、シンガポー

ルにおいて屋外実証実験を実施した。要素技術は IEEE 

802.16 n へ寄与文書として提出して、国際標準化活動へ

の寄与を果たした。

b) 安全運転支援車車間通信システム（車車間 ITS）

UHF 帯（700 MHz 帯）を用いた交差点における衝突等

を防止することを目的とした安全運転支援のための車車

間通信システムに関する研究開発を実施した。具体的に

は、UHF 帯電波伝搬特性の測定及びそのモデル化を行

い、この電波伝搬モデルに基づく周波数共用技術及び衝

突防止用通信プロトコルの設計・開発を行った。開発し

た各要素技術を ITS Forum006に準拠した物理層ととも

に無線機に実装して、平成22年度に、屋外実験に世界

で初めて成功した。

c) 特定小電力無線システムの高度利用技術

ガス・電気・水道等を中心とした遠隔検針及び監視・

制御等の実現を目的としたスマートユーティリティネッ

トワーク（SUN）構築技術の研究開発を実施した。具体

的には、UHF 帯（400 MHz および900 MHz）における電

波伝搬特性の測定結果から通信エリアの見積もりを行い、

広域をカバーして、低消費電力で運用可能なマルチホッ

プ無線通信システムの MAC 層及び物理層の技術仕様を

設計した。主たる研究成果は、IEEE 802.15.4 g、IEEE 

802.15.4 e において国際標準化に提案され採択された。

また、これらの標準化に準拠した無線機器の開発及びガ

スメータ等への導入についても、平成23年に世界に先

がけて成功した。

d) 公共・公益分野におけるブロードバンド無線通信

システム（公共ブロードバンド）

警察・消防等の公共・公益分野における動画像伝送

等のマルチメディアコンテンツの無線伝送を目的とし

た、VHF（200 MHz）帯ブロードバンド無線通信シス

テムに関する研究開発を実施した。具体的には、VHF

帯の電波伝搬測定を実施し、通信範囲の設計を実施、

5 MHz の占有帯域幅を有する直交周波数分割多元接続

（OFDMA）を採用する無線アクセス装置を設計・開発し

た（図2.2.7）。平成22年度には、商用可能な可搬型基地

局の開発を行い、社団法人電波産業会（ARIB）公共ブロー

ドバンドシステム移動通信システム開発部会へ技術仕様

を提案し、ARIB STD T-103として標準化された。

図2.2.6 左：ヘテロジニアス型コグニティブ無線基地局 
右：コグニティブワイヤレスクラウド用サーバ

図2.2.7 公共ブロードバンドシステム

 

2910th Anniversary

2.2 ワイヤレスネットワーク技術

      



（4）	超高速無線ネットワーク技術

大容量AV 機器間通信及び超高速ファイルダウンロー

ド等のアプリケーションに利用できるミリ波帯無線パー

ソナルエリアネットワーク（WPAN）の実現を目的とし

て、60 GHz 帯を利用した1 Gbps 以上の伝送速度をも

つ近距離無線システムに関する研究開発を実施した。具

体的には、ミリ波帯 WPAN システムの要素技術（物理

層、MAC 層、指向性アンテナ制御プロトコル）を開発

して、平成19年度に、IEEE 802.15.3 c に国際標準化さ

れた。国際標準化に際しては、国内外主要企業を中心と

した19機関2大学から成るミリ波実用化コンソーシアム

を設立して、NICT は標準化作業を先導した。平成22年

度には、IEEE 802.15.3 c 仕様に準拠して、1.5 Gbps 以

上の伝送速度を達成するプロトタイプ開発に世界で初め

て成功した。また、60 GHz 帯高周波CMOSトランシー

バ部の開発にも世界で初めて成功した。ミリ波帯無線

LAN の標準化作業を行う IEEE 802.11 ad にも研究開発

成果を寄与文書として入力して、MAC 層標準仕様が国

際標準化された。

（5）	生体内外無線通信技術の研究開発

a）	研究開発の概要

医療現場をワイヤレス技術で支援する“ICTユビキタス

医療”の実現を目指して、医療や健康管理を支援するシ

ステムに必要な通信技術の研究開発や、新たな医療検査、

治療に資する生体内外無線伝送技術、医療現場における

安全な無線利用のための技術の研究開発を行った。具体

的には、生体の動的電波伝搬モデル化や生体内外電波伝

搬の実測、通信方式の改良や伝送特性評価等を実施した。

平成19年1月には産学官連携による共同研究組織「医

療 ICT コンソシアム」（NICT、民間企業15社及び3大学）

を結成して、各分野からの意見を反映した IEEE802.15.6

（W-BAN：無線ボディエリアネットワーク）国際標準化

を推進し、アプリケーション及び要素技術の両面から実

用化を見据えた研究開発を指向した。W-BAN 要素技術

とシステム開発を着実に進めた結果、平成21年5月には

「低消費電力セキュア BAN 搭載ユビキタス型心電計の

開発に初めて成功 ～安心の見守りボディ・エリア・ネッ

トワーク（BAN）の実現～」、平成22年5月には、「UWB

ハイバンドを用いた BAN システムの開発に初めて成功 

～国内 UWB 制度に準拠・TELEC 認証済～」の報道発

表を行って研究開発の成果を広く社会に発信した。

b）	研究成果について

①生体の動的電波伝搬モデル化

ウェアラブル端末を用いた W-BAN の準静的なモデル

に対して、より現実的な動的チャネルモデルを提案して

データを系統化した。具体的には、人体の基本動作を歩

行、立ち座り、寝転び等のタイプ別に7分類し、シミュレー

ションソフトウェアにより再現性のあるデータを作成し

た（図2.2.8）。

医療機器に対する電波妨害への耐性（RF イミュニ

ティ）を確認するため、高品質伝送を可能とする超高帯

域（UWB）信号に対して、シリンジポンプ、無線テレメ

トリー機器、ベッドサイドモニタ等といった一般的な医

療機器との電磁両立性（EMC）を評価した（図2.2.9）。

②生体内外電波伝搬の研究

平成20年度に NICT 数値人体モデルを使用した時間

領域差分法（FDTD）による解析に着手した。平成21年

度には、液体ファントムを用いた伝搬損失測定実験に

よるインプラント W-BAN 用電波伝搬モデルを構築した。

伝搬モデルは IEEE802.15.6に提案し、方式評価用伝搬

モデルとして採用された（図2.2.10（a））。さらに構築し

図2.2.8 ウェアラブル端末を用いた W-BAN による走行動作
の例とアンテナ距離 (上 )及び角度 (下 )の結果

 縦軸は腰にあると仮定した W-BAN コーディネータと各部位に
ある W-BAN センサ間の距離、コーディネータと各センサの相
対位置を示す角度を示す。

図2.2.9 EMC評価系の構成
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た電波伝搬モデルを利用して、GFSK 変調によるインプ

ラント W-BAN 用物理／メディアアクセス制御層（PHY/

MAC 層）技術を IEEE802.15.6に提案した。また、平成

21年度から2年間は、公立大学法人横浜市立大学医学部

の協力を得て、インプラント W-BAN の生体内外間の電

波伝搬測定を実施した（図2.2.10（b）、（c））。また、カ

プセル型小型信号発生器（図2.2.10（d））を体内に一時

留置した際の体外受信信号レベルを測定し、FDTD 解析

結果との整合性を確認した。

③ W-BAN 通信方式の改良と伝送特性評価

生体に関わるセンサ情報伝送の優先度に応じた制御を

可能にするビーコンモード、省電力化可能なノンビーコ

ンモードが混在した MAC 層技術の検討、セキュア通信

技術の開発、チャープ UWB 及びインパルス UWB のハー

ドウェア搭載を仮定した通信品質等の検討並びに医療用

周波数帯域の割当のある400 MHz 帯の使用を前提とし

た狭帯域 GFSK 通信方式の差動復調特性等を検証した。

また、超高速インターネット衛星「きずな」（WINDS）を

用いた衛星国際通信実験（タイ－YRP－鹿島間）において、

W-BAN データ伝送実験を初めて成功させた。実験では、

W-BAN システムからのデータを、通信衛星を経由して

伝送した場合の伝送遅延時間変動下での W-BAN 動作へ

の影響を評価した。

c）	その他の研究活動

医療 ICT のための標準化・法制化を推進するため、

IEEE802.15.6標準化に NICT 独自提案等により積極的に

寄与した。なお、NICT が副議長、セクレタリ等の重職

を務めることで IEEE802.15.6活動をリードした。

学術的価値を高めるため、平成18年度に電子情報通

信学会内に医療情報通信技術研究専門委員会を設置して

定期的に研究会を開催した。平成19年以降は、毎年｢国

際医療 ICT シンポジウム（ISMICT）｣を企画して国内外

（フィンランド、カナダ、台湾等）で開催した。

2. 2. 3 第3期中期計画 スマートワイヤレス

飛躍的に増加する端末を収容し、クラウド系のネット

ワークと協調しながら、平時・災害時における様々な利

用シーンに合わせて無線リソースの制御を行い、無線

ネットワークを柔軟に構成可能とするスケーラブルワイ

ヤレスネットワーク技術の研究開発を行った。また、ブ

ロードバンドから低速まで柔軟なワイヤレス伝送を実現

するため、利用状況や利用条件等に応じて適切に無線パ

ラメータを変更させ、再構築可能な無線機間ネットワー

クを実現するスマートブロードバンドワイヤレスネット

ワーク技術の研究開発を行った。

（1）	スケーラブルネットワーク技術の開発

半径数百 m の範囲内に存在するガスメータや、電気

メータおよび放射線量計等の各種環境モニターからの情

報収集、制御が可能な省電力 Wi-SUN システムの技術

仕様について、IEEE802.15.4 g/4 e 委員会での標準化を

完全に終了させた。当該委員会では、副議長及びテクニ

カルサブエディタとして標準化を推進した。また、この

仕様を推進する Wi-SUN アライアンスを国内外の民間

企業9社とともに創設し、国際標準化をベースにした相

互接続可能な民間規格の策定に寄与するとともに、こ

の技術仕様に基づく小型無線モジュール（2 cm ×4 cm

程度）及び同モジュールを組み込んだ無線機を開発した

（図2.2.11）。また、既に特定の利用目的のために割り

当てられている周波数において、「空間的」、「時間的」に

利用可能なホワイトスペースと呼ばれる周波数帯を利用

（a） （b） （c） （d）

図2.2.10（a） NICT 数値人体モデルを利用した FDTD 解析によるインプラント W-BAN 用電波伝搬モデルの構築
 （b） インプラント W-BAN の生体利用実験－CT 測定の様子
 （c） インプラント W-BAN の生体利用実験－胃部カプセル型信号発生器の3次元 CT 画像
 （d） 信号減衰測定に使用したカプセル型信号発生器の試作品
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するホワイトスペース Wi-SUN の研究開発を行い、そ

の技術仕様の標準化を行う IEEE802.15.4 m 委員会を立

ち上げ、副議長、セクレタリ、及びテクニカルエディタ

として技術仕様を標準化させた。さらに、標準化を行っ

た IEEE802.15.4 g をベースにして、MAC 層を簡略化さ

せるための研究開発を行い、その仕様を ANSI/TIA PN-

4957.200として標準化させた。当該標準化では副議長と

して会合を主導した。加えて、前述の無線機研究開発成

果を活用し、規格認証団体 Wi-SUN アライアンスの発

起人メンバとして、多様なアプリケーションに対する各

認証仕様 Wi-SUN プロファイルの策定に主導的に寄与

した。成果の一つとして、家庭内エネルギー管理システ

ムにおける標準通信アプリケーション ECHONET Lite

を実現するための Wi-SUN プロファイルを策定し、平

成25年から東京電力をはじめとする国内主要電力会社

に採用されたことが挙げられる（図2.2.12）。

また、これらの各種環境モニターから Wi-SUN で局

所的に集められた情報を数十 kmの範囲で広域に収集す

るために通信距離40 km 程度までサポートをする UHF

帯（TV 帯ホワイトスペース）を用いた IEEE802.22規格

準拠のスマートWRANシステムの開発に世界で初めて

成功した。このシステムを用いて、平成26年に、岩手

県遠野市で伝送実験が行われ、12 km の長距離伝送が

可能であることが実証された。また、この標準規格に

中継機能等の面的拡張機能を追加する研究開発を行い、

IEEE802.22 b 委員会を立ち上げ、議長として研究開発し

た仕様の標準化を行っている。更には、IEEE802.22シス

テムをホワイトスペースで利用するために、一次利用者

と二次利用者間の干渉計算、監視を行うホワイトスペー

スデータベース（WSDB）の開発に成功した（図2.2.13）。

（2）	ブロードバンドワイヤレスネットワーク技術の研

究開発

ホワイトスペースで動作可能なスマート WLAN の仕

様を設計し、物理層、MAC層方式、無線 LANシステム

間の共存方式をホワイトスペースWLANの標準規格で

ある IEEE802.11 af に提案し、最終標準ドラフト方式と

して採択された。この標準化においてNICTは、副議長

及びセクレタリとして標準化を主導した。また、平成24

年には、このドラフト標準に基づく無線機の開発に世界

で初めて成功した。さらに、ホワイトスペースを利用す

るシステム間共存方式を IEEE802.19.1に提案し、最終標

準ドラフト仕様として採択された。そして、これらの標

準に準拠した無線機の開発に世界で初めて成功した。以

上の成果に基づき、英国電波規制当局（Ofcom）が実施し

たTV White Spaces Pilot プロジェクトに参画し、ロン

図2.2.13 WSDBの動作画面

図2.2.12 上 ： ECHONET Lite 用 Wi-SUN プロファイルの 
プロトコルスタック、下： ECHONET Lite用Wi-SUN
プロファイルの動作実証

図2.2.11 左：Wi-SUN無線モジュール、右：無線モジュール
に電池ボックス、インタフェース部をつけた無線機
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ドン市街地において、ホワイトスペース帯 LTE システ

ムを用いた40 Mbps 以上の移動体高速ブロードバンド通

信と、IEEE 802.11 af システムを用いた3.7 kmの固定地

点間通信に成功した（図2.2.14）。ホワイトスペースを用

いた市街地における移動体高速通信及び固定地点間通信

は、本実証が世界で初めての事例となった。また、本実

証において利用可能周波数の管理を目的として開発した

データベースは、Ofcomの審査を経て認定を受けた。本

成果は、英国をはじめとする世界各国のホワイトスペー

スの制度化に多大な貢献をもたらすことが予想される。

スマート WPAN として、ミリ波における見通し外通

信時の電波伝搬モデルを確立し、最大1.7 Gbps まで対

応した IEEE802.11 ad/15.3 c 準拠の通信システム、及び

見通し外においても通信パスを探索可能なビームステア

リングアンテナの開発を行い、同システム上で動作する

低密度パリティ検査（LDPC）符号化復号化装置（1 Gbps

以上で動作）を開発した他、これらを融合させた見通し

外ミリ波伝送方式の基礎試験を行った（図2.2.15）。

（3）	自律分散ワイヤレスネットワーク技術の研究開発

災害に強く実際に社会に実装可能で経済活動の促進や

人命救助に役立つ自律分散ワイヤレスネットワーク技術

の実現を目指し、耐災害ワイヤレスメッシュネットワー

ク、大規模災害時の通信確保を目指した小型無人飛行機

による無線中継システム、インフラに依存しない端末間

通信システムの研究開発に取り組んでいる。また伝搬条

件の悪い環境での無線利用の可能性を拡大するための

UWB による屋内測位システムや有線接続なしに給電と

通信を同時に実現するシート媒体通信技術の研究開発に

も取り組んでいる。

耐災害ワイヤレスメッシュネットワークでは、地域型

の分散ネットワークアーキテクチャである「NerveNet」

と呼ばれる技術を基盤とした基地局ノード30局程で構

成されるワイヤレスメッシュネットワークテストベッド

を国立大学法人東北大学キャンパス内に設置し、災害時

にインターネット等が使用不能になることを想定した大

規模な実証実験を平成25年3月に実施した。

小型無人飛行機による無線中継では、プログラム通り

に自動で2時間以上旋回飛行することが可能な無人飛行

機を仮想の電波塔として活用し、災害による情報孤立地

域との通信回線を発災直後に迅速に確保するシステムの

開発を行い、平成25年3月から平成26年にかけて仙台、

北海道大樹町、和歌山県白浜町、香川県坂出市等におい

て多くの実証実験を成功させた（図2.2.16）。また無人

飛行機のための周波数有効利用や無線の信頼性向上技術

に関する総務省の委託研究（平成25～ 27年度）を受託し、

ITU や国際民間航空機関 (ICAO) 等の国際標準化活動へ

の寄与も行っている。

インフラに依存しない端末間通信ネットワークでは、

920 MHz 帯の電波を用い、基地局を通さずに端末同士

だけで、しかもリアルタイム通信ができない環境でも端

末を持った人や車の移動により時間差をおいて広報やセ

ンサなどの情報を拡散・収集するネットワークを開発し

た（図2.2.17）。東京都台場地域や京都府精華町けいは

んな地域にテストベッド設備を実装し、バス会社や自治

体と連携した評価実験を平成26年3月より実施している。

このネットワークは、大量のデータや全国規模・全世界

規模のやりとりには適していないが、地域に根ざした情

報のやりとりに適しており、低いコストで住民や観光客

の暮らしや活動を支援する地域の街づくりへの貢献が期

図2.2.14 英国 Ofcom パイロットにおけるホワイトスペース
通信実証 （IEEE 802.11af）

図2.2.15 左 ： ビームステアリングアンテナのデモンストレー
ション、右 ： LDPC 符号化、復号化装置のデモン
ストレーション
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待される。IEEE802.15.8の中で平成27年度末の国際標

準化に向けた審議が進められており、研究室メンバーが

Vice Chair や Adhoc リーダの役職で主導し、NICT 提

案方式が採用されるよう活動している。

UWB（超広帯域無線）による屋内測位システムでは、

インパルス型の UWB を用い、GPS 電波の届かない屋

内や地下等でも高い精度（30㎝程度）で位置を検知する

ことのできる屋内測位システムを開発し、ショッピング

モールや物流倉庫に実装して平成26年3月より評価実験

を実施している（図2.2.18）。このシステムは、他の屋

内測位方式と比べて最も精度が高い。研究開発と並行し、

UWB の使用に関する規則改訂の審議に副主査やワーキ

ンググループリーダとして貢献した。

シート媒体通信技術は、厚さ数 mm のシート（2次元

シート）に電磁波を閉じ込め、表面近傍のみに染み出す

エバネッセント波により任意のシート上のデバイスに対

して無接点で情報通信と給電を同時に行う技術であり、

シートとの間で高効率に情報や電力の入出力を行うカプ

ラや、シート上の任意の場所に、通信信号や給電電力を

集中する技術などを開発してきた（図2.2.19）（詳細につ

いては2.10.6を参照のこと）。第3期中期計画では、特

にウェアラブルでフレキシブルな布状シートにも適用で

きるようにするための高効率な小型カプラの開発を行い、

ヘルスケアや脳波計測、小型の玩具、ワイヤレスディス

プレイ等に応用するための研究開発を進めている。

図2.2.18 UWBによる屋内測位システム

図2.2.16 小型無人飛行機による災害時無線中継システム

図2.2.17 インフラに依存しない端末間通信ネットワーク
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図2.2.19 布状シートを用いたウェアラブル媒体による通信・
給電システム
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2. 3. 1 概要

第1期中期計画では、超高速衛星通信システムの研究

開発と宇宙通信システム基盤技術の研究開発を進めた。

この期間には、技術試験衛星 VIII 型「きく8号」（ETS-VIII）

及び、超高速インターネット衛星「きずな」（WINDS）の

開発を行った。また、光衛星間通信実験衛星「きらり」

（OICETS）と光地上局との間で双方向光通信実験に世界

で初めて成功した。

第2期中期計画では、スペース・インフォネットワー

ク技術の研究開発と通信を支える宇宙基盤技術の研

究開発を進めた。この期間には、WINDS の打上げ及

び WINDS を用いた世界最高速の1.2 Gbps 衛星通信技

術の実証を行い、東日本大震災の災害対策支援として

WINDS による臨時衛星回線を提供した。衛星搭載通信

機器高度化の研究においては、将来のデータ伝送系に必

要な10 Gbps クラスのミリ波・光衛星通信技術の基礎技

術研究を進めた。

第3期中期計画では、ブロードバンド衛星通信システ

ム技術の研究開発と超大容量光衛星／光空間通信技術の

研究開発を進めた。ブロードバンド衛星通信システム技

術の研究開発としては、WINDS をテストベッドとした

実証実験を実施し、数十 Mbps を実現する航空機等搭載

用モバイル衛星通信用地球局の開発や、海洋資源調査等

の社会貢献プロジェクトに参画し、研究開発から実用シ

ステムへの展開を図った。後者の超大容量光衛星／光空

間通信技術の研究開発では、数十 Gbps を有する光通信

インフラの要素技術を確立し、小型衛星搭載用の小型光

トランスポンダを開発し、小型衛星による光通信実験及

び量子鍵配送に関する基礎実験の宇宙実証を目指した。

2. 3. 2 日韓高速衛星通信実験（平成14年）

日韓郵政大臣会合で合意された「高度情報通信に関す

る共同実験の推進」の中の重要課題とされた日韓高速衛

星通信実験として、韓国電子通信研究院（ETRI）と共同

で平成14年日韓共催ワールドカップにおいて高精細パ

ノラマ映像を日本側、3次元高精細映像伝送を韓国側が

担当し、デモンストレーション実験を実施した（図2.3.1）。

① KOREASAT-3 で、Ka バ ン ド の ト ラ ン ス ポ ン ダ

（155 Mbps）を使用した。

②ハイビジョン映像を横に3面つなぎ合わせた高精細

パノラマ映像を伝送し、日本韓国両国のスタジアム

の試合を、バーチャルスタジアムとして遠隔地に再

現する技術実証を確立した。

図2.3.1 高精細パノラマ映像のデモの様子（パシフィコ横浜の国際メディアセンタにて）
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2. 3. 3 技術試験衛星Ⅷ型「きく8号」（ETS- Ⅷ）
による高度移動体衛星通信実験

平成18年12月に打ち上げられた ETS-VIII は、大型展

開アンテナを搭載し、携帯電話程度の大きさの端末で移

動体衛星通信を実現することが主目的で、宇宙航空研

究開発機構（JAXA）と NICT が共同開発した。アンテナ

の展開には成功したが、S バンド受信機の低雑音増幅器

（LNA）の電源が入らない不具合があり、JAXA、製作メー

カ及び NICT で構成する「きく8号通信系ミッション機器

不具合原因究明合同チーム」を設置し、約1年をかけて不

具合原因を特定した。不具合原因は、DCDC コンバータ

からの電流を各 LNA へ分配するダイオードの取り付け

部に導電性異物が入り短絡したことによるものであった。

このため受信系は、時刻比較ミッション用の小型アンテ

ナで代用し、携帯端末側も外付けの70 cm アンテナや地

上中継装置を使用し、失われた機能を補填して実験を行

える体制を整えた。送信系は問題なく動作し、大型展開

アンテナに関する軌道上での特性を測定した。基本性能

評価及び地球局基本性能評価等を行い、航空機搭載合成

開口レーダ（Pi-SAR2）による観測データを、航空機上か

ら衛星（ETS-VIII）経由で、地上へと伝送する実験に成功

した。これにより災害時に迅速に対応し、観測追加の指

示を受けるなどインタラクティブな観測運用が期待され

る（図2.3.2）。衛星センサネットワーク実験では5機関

（独立行政法人国立高等専門学校機構高知工業高等専門

学校、国立大学法人東京大学地震研究所、日立造船株式

会社、JAXA、NICT）の共同研究により津波の早期検出

を目指した海上ブイからのデータ伝送実験を実施し、将

来の津波早期検出に利用可能なことを示した（図2.3.3）。

VIII

2. 3. 4	 超高速インターネット衛星「きずな」
（WINDS）

平成20年2月に打ち上げられた WINDS は、日本及

びアジア・太平洋地域におけるデジタルデバイド解

消、災害時の通信回線バックアップ、及び超高速衛星

回線の提供のための基本技術実証を目的に開発された

衛星である。WINDS は、JAXA と NICT が共同で開発

し、NICT は衛星搭載ベースバンド交換機の開発を担当

した。地上施設に関しては、1.2 Gbps／622 Mbps 高速

モデムや5 m アンテナの大型地上局及び2.4 m アンテナ

の超高速小型地球局（車載局）の開発を NICT が担当し

た。1.2 Gbps/622 MbpsTDMA 方式通信装置の改良に

より、622 Mbps ×2波伝送及び衛星通信では世界最高

速の1.2 Gbps 多地点衛星通信を達成した。多地点 SS-

TDMA 実験を実施するために、可搬型 SDR-VSAT を

整備し、大型局、車載局との3地点間での622 Mbps 通

信実験を実施し基本特性を取得した。WINDS を使用し

た実験では、NHK と共同でスーパーハイビジョン伝送

実験（札幌テレビ塔からの映像を研究開発テストベッド

ネットワーク（JGN）と WINDS 経由で NHK 放送技術研

究所へ伝送）を実施し、伝送された映像を技研公開来場

者に公開した。また、国立天文台等と共同で平成21年

7月の皆既日食の映像を硫黄島から WINDS とインター

ネット経由で配信する実験を実施した。その他にも外科

手術の立体ハイビジョン映像伝送実験や立体4 K 映像伝

送実験などを実施してきた。災害時の衛星通信に関して

は、各地防災訓練に参加するとともに、平成22年10月

に開催された APEC 情報通信大臣会合での大規模地震

発生を模擬した実験などを実施している。平成23年3月図2.3.2 ETS- Ⅷによる観測データ伝送システム

図2.3.3 ETS-VIII を用いた海上ブイからのデータ伝送実験
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の東日本大震災に際しては、東京消防庁の支援要請に基

づき、WINDS を用いて東京消防庁作戦室（大手町）と緊

急消防援助隊指揮支援本部（気仙沼市）との円滑な情報

共有を実現した（図2.3.4）。また、防衛省からの支援要

請に基づき物資輸送拠点となった陸上自衛隊松島基地と

入間基地を WINDS 回線で接続し、ネットワーク環境を

提供した。東日本大震災後には WINDS を使用して世界

最高性能の移動体地球局として24 Mbps での通信が可

能な小型車載地球局（図2.3.5 （a））及び船舶地球局を開

発した。平成25年2月には、災害時等に専門家でなくて

も運用可能なフルオート可搬型地球局（図2.3.5 （b））及

びハブとなり得る大型車載地球局を開発した。これらの

地球局を用いて各地で行われる防災訓練等に参加すると

ともに、様々な機関と意見交換を行い、また次期衛星の

検討を実施した。平成25年9 ～ 10月に海洋域からのブ

ロードバンド衛星通信の実証を目指し、海洋研究開発機

構（JAMSTEC) の海洋調査船「かいよう」からの洋上衛

星通信実験を実施し、世界初の陸上からの無人探査機「お

とひめ」の遠隔操作実験を実施した（図2.3.6）。

 

 

2. 3. 5 準天頂衛星

準天頂軌道を用いる衛星の軌道保持方法に関する研究

や準天頂衛星の通信分野、放送分野、測位分野、地球観

測分野への利用に関する研究を実施し、有効性を示し

た。特に、平成10年に打上げられた通信放送技術衛星

（COMETS）が静止化に失敗し、衛星仰角が変化し、仰

角80度以上となることがあったため、高層ビルの密集

する東京丸の内での衛星伝搬実験を実施し、準天頂衛星

の特徴である高仰角によるビルのブロッキングが大幅

に改善されるという有利性を証明した。NICT は、これ

まで衛星が地球に対して描く軌跡（図2.3.7）にちなんで

「8の字衛星」という名称を使用していたが、「静止衛星」

のようにわかりやすい名称の「準天頂衛星」と命名した。

平成11年8月に「準天頂衛星システム検討委員会」を立

ち上げ、通信システムに必要な技術、サービス、ビジネ

スプラン、コンソーシアムの実現の可能性、出資者を調

査・検討し、平成11年11月に「準天頂衛星シンポジウム」

を開催した。その後、準天頂衛星の実現に向けた働きか

けが功を奏し、平成15年に通信・放送・測位の衛星プ

ロジェクトが開始されたが、平成18年には通信・放送

が撤退し、測位だけとなり、平成22年9月の準天頂衛星

初号機（QZS-1、「みちびき」）の打上げ後、国の研究機関

で技術実証実験、民間等で利用実証実験が行われている

（CRL（現 NICT）、NICT での開発・実験は「2.16 時空

標準技術」を参照）。現在、内閣府では4機の衛星体制に

よる平成30年のサービス開始に向けて、開発・整備が

進められている。

図2.3.4 WINDS を用いた災害対策活動支援システム

（a） （b）

図 2.3.5 移動体地球局（a: 小型車載地球局、b: フルオー
ト可搬型地球局）

図2.3.6 無人探査機「おとひめ」の衛星経由遠隔操作実験
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2. 3. 6	 地上／衛星周波数共用携帯電話システ
ム技術の研究開発

地上携帯電話に衛星携帯機能を持たせることにより、

地上系の圏外でも補完的に衛星系を用いることで、全国

に渡る移動通信環境を築くことを目指して、地上／衛星

共用携帯電話システム（STICS）（図2.3.8）の研究開発を、

電波利用料（平成20 ～ 25年3月）により実施した。衛星

移動通信システムと地上移動通信システムの一体的な制

御技術により衛星系と地上系で同一周波数の共用が可能

となり、かつ、地上系トラフィックなどに適応して動的

な制御を行うことで、周波数を最大限に有効利用するこ

と等も可能となる。このシステムでは移動衛星業務用

に割り当てられている S バンド帯域（最大で約30 MHz

幅）を使用することを前提とした。地上携帯電話端末や

基地局の送信電力の日本の広範囲に渡る実測データを平

成20年から平成22年に収集し、これに基づく干渉モデ

ルを構築し干渉評価を行った結果、地上–衛星間の干渉

下での周波数共用が成立することを平成24年に確認し

た。また、衛星側の小規模モデルである16素子16ビー

ム DBF／チャネライザを開発し評価を行った結果、デ

ジタル技術を活用することで、100ビームクラスのマル

チビーム形成や、大型展開アンテナの鏡面変形によるサ

イドローブ上昇の抑制、災害時等に特定の衛星ビームに

チャネルを集中して割り当てることが可能であることを

平成23年から平成24年に確認した。地上／衛星回線を

連動制御するダイナミック制御機能を模擬するシミュ

レータを開発し、東日本大震災を模擬する呼を生成し、

地上で収容しきれない呼を衛星に逃がし、衛星リソース

をダイナミック制御することで、呼損軽減の効果を平成

24年に確認した。これらの要素技術を組み合わせ、総

合評価模擬装置を開発して総合評価試験を実施し、有限

な衛星上のリソースを災害時に有効に活用することが可

能であることを平成25年3月に示した。

2. 3. 7 ヘリコプター衛星通信

ヘリコプター衛星通信は、従来のヘリテレでの弱点

（ヘリコプターと中継車が必要）を、衛星通信を利用し

てカバーするもので、CRL（現 NICT）から提案し、平成

13年に電波利用料を使用して研究開発を開始した。実

施において検討会を設置し、三菱電機が通信、NTT デー

タが映像、川崎重工業がヘリコプター、宇宙通信（現ス

カパー JSAT）が衛星、テレコム先端技術研究支援セン

ター（SCAT）が事務局を担当し、NICT が全体をとりま

とめた。設計では通信アンテナにパラボラまたはフェー

ズドアレイのいずれを採用するかを検討し、最終的には

フェーズドアレイを採用することとした。ヘリコプター

に通信システムを搭載した状態での飛行前の駐機試験

では、アクティブフェーズドアレイアンテナ（536素子）

を開発し、世界初のヘリコプター衛星通信を実現した。

平成18年には、総務省消防庁等と協力して、伝送速度

1.5 Mbps の画像伝送実験を実施した。実験は、ヘリコ

図2.3.7 準天頂衛星の軌跡

図2.3.8 地上／衛星共用携帯電話システムの概念図
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プターから撮影した画像情報を、実用衛星（Superbird）

を経由し、消防庁所有の消防・防災通信システムへ伝送

し、消防・防災通信ネットワーク（実用システム）への

接続性を確認した。ヘリコプター衛星通信システムは商

品名「ヘリサット」（図2.3.9）として三菱電機が商品化し、

総務省消防庁所有のヘリコプターに導入されたのを始め、

各自治体のヘリコプターに導入され始めている。また、

ヘリコプター衛星通信システムの技術的条件が定められ

たことに伴う無線設備規則の整備に協力した。

2. 3. 8 光衛星通信に関する研究

（1）	光衛星間通信実験衛星「きらり」（OICETS）との通

信実験

平成17年8月に打ち上げられた OICETS と、NICT 本

部の宇宙光通信地上センターに設置した光地上局との間

で平成18年3月に双方向光通信実験を実施し、世界で

初めて成功した。アップリンク、ダウンリンクとも10 -4

～ 10 -5 の BER を大気擾乱のもとで達成した。また、世

界で初めて衛星の光信号の偏光特性を取得し、宇宙量子

鍵配送の基礎データを得た。光地上局の光学的衛星追尾

技術を維持・更新・発展させ、OICETS との光通信実

験を NICT が主導し、世界の3機関（NASA/JPL、ESA、

DLR）と国際協同実験（図2.3.10）を実施した。実験では

将来の光通信の標準化につながる条件の異なるサイトで

の伝搬データを取得し、衛星と地上を結ぶ光回線上の雲

による遮蔽特性を衛星画像により評価した。その結果、

国内に4局以上の光地上局を配置することで、高い確率

で雲の影響を回避できること（ダイバーシチの有効性）

を示した。また、ドイツ TerraSAR-X 衛星との光学追尾

実験を実施した。

（2）	光衛星通信に関する基礎研究

衛星搭載用光衛星通信機器要素技術の研究開発として、

光ファイバ増幅器の宇宙環境適応性試験（放射線試験、振

動試験等）を実施し、宇宙用光ファイバ増幅器の衛星搭載

性を確認した。デジタルコヒーレント光受信機を開発し、

6 Gbps BPSK 復調を確認した。その後、複数の光変調方

式に対応可能なデジタルコヒーレント受信機の地上試験

モデルを開発し、3 Gbps、6 Gbps の BPSK 及び6 Gbps

の QPSK 復調機能を FPGA を用いて実装し実現した。

空間量子鍵配送に関する研究開発として、平成20年

10月に ESA 量子鍵配送実験国際協力の合意により、ト

ピカルチーム会合に参加し、国際協力を推進し、ウィー

ン大学との共同研究を実施した。また、空間量子鍵配送

装置を開発し、平成21年3月に地上実験として1 km の

空間量子鍵配送実験を実施した。平成22年10月に空間

量子暗号機器による1.37 km の空間量子鍵配送実験をビ

ル間で実施し、大気ゆらぎのデータをシンチロメータに

より同時に計測した（図2.3.11）。

図2.3.9 ヘリサットの外観

図2.3.10 OICETS による衛星–地上光通信国際協同実験

図2.3.11 空間量子鍵配送実験（ビル間1.37km）
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地上系アプリケーションとして、光通信信号を1.5 µm

シングルモードファイバーと直接接続し、空間伝送で

きる超小型空間光通信装置を開発し、平成20年10月に

40 Gbps の光変調信号を32チャネル波長多重した光信

号を伝送することにより、地上の近距離通信で1.28 Tbps

の世界最高速を達成した。また、100 G イーサーネット

光空間伝送を達成した。総合伝送速度1.28 Tbps を達成

した超小型光無線通信装置の実用化に向け、精追尾機構

に関する設計技術を民間企業等に技術供与するとともに

大学や研究機関との共同研究を行った。平成24年2月に

数十 Gbps の高速データ伝送を行う光通信装置を車両に

搭載できるよう改造し、走行する車両と地上固定局との

見通し間で行う光通信実験を実施した。平成26年3月に

は、ネットワーク化された光地上局を小金井・沖縄・鹿

島に設置し、気象センサデータ等を活用するサイトダイ

バーシチを技術実証するテストベッド構築を推進した

（図2.3.12）。宇宙データシステム諮問委員会（CCSDS）

において、宇宙光通信の標準化に関して、今後整備さ

れる文書の一つ“Real-Time Weather and Atmospheric 

Characterization Data”を、NICT が Editor となり標準

化寄与文書として編纂予定である。

（3）	小型衛星搭載機器を用いた光通信の衛星実証計画

小型衛星搭載用の小型光トランスポンダ（SOTA）の開

発を進め、EFM の宇宙環境試験を行い、符号技術の検

討及び地上局大型望遠鏡の新設を進めた。SOTA の EM

や EFM と対向する距離約1 km 間の光通信試験を行い、

大気ゆらぎの影響下における光学的な捕捉追尾機能及び

通信機能の動作を確認した（図2.3.13）。平成26年5月に、

SOTA を搭載した50 Kg 級小型衛星 SOCRATES が打ち

上げられ、実験も順調に行われている。

2. 3. 9 再構成通信機

近年の商用衛星の設計寿命は10年から20年程度であ

り、これまでの衛星搭載中継器は軌道上で搭載機器を変

更できないことから、地上の技術革新があった場合、そ

れに追従して新しい機能、性能の追加が難しかった。再

構成通信機は自らの構成を変えることが可能で、かつ、

仮に機器の一部が故障しても、機能が全て失われるので

はなく、残った部分を有効活用し、再構成することに

よって段階的な能力低下が行える。そこで地上通信網と

の融合を含めたアプリケーション実験を考慮した EFM

の開発を行った。さらに、再構成通信機自体の高機能・

高性能化のための広帯域化を目指し、16 APSK-OFDM

（3.2 Gbps）RF 信号ダイレクト変復調装置を開発した。

平成26年4月に10 GbE インタフェースを介して、4 K

超高精細映像の WINDS 衛星映像伝送実験（図2.3.14）

に成功した。

図2.3.12 ネットワーク化された光地上局テストベッド

図2.3.13 距離約1km 間の光通信試験

図2.3.14 16APSK-OFDM（3.2Gbps）4K 超高精細映像
WINDS 衛星映像伝送実験概念図 
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2. 3. 10 軌道に関する研究

（1）	軌道上保全技術

故障衛星の遠隔検査技術の研究として、故障したター

ゲット衛星に接近し、画像情報処理により遠隔検査する

ための要素技術である衛星遠隔検査用カメラについて、

デジタルカメラ及び画像処理装置から成るミッション機

器を搭載したマイクロラブサット1号機が、平成14年に

打ち上げられた。マイクロラブサット衛星が停波となっ

た平成18年秋までの間に、民生技術を活用して開発した

低コストで高機能な搭載計算機とカメラの軌道上遠隔検

査の部分的先行宇宙実証に成功した。また、カメラ駆動

用2軸機構や制御回路用の動作ソフトウェア・方向制御

プログラムなどを開発し、機能試験用カメラの開発を完

了した。さらに、ステレオカメラを用いた対象衛星まで

の距離測定方法を考案し、シミュレーションにより検証

した。

（2）	精密軌道管理技術に関する研究

通信衛星の通信信号相関を用いる多地点受動測距方式

を開発するとともに、主局における測距機能及び遠隔局

を含む2局に拡張したリアルタイム測距機能を開発した。

平成22年度に実用衛星通信システムに適用し運用した

結果、世界水準の10倍の精度（10 cm）を得るとともに、

軌道決定精度1 m（RMS）を実現した（図2.3.15）。これ

により実用衛星での通信回線運用条件に合わせ、データ

量を削減しても軌道決定精度を維持できることを示した。

C バンド及び Ku バンド衛星の通信信号を受信し、衛星

の軌道位置を監視する可動基線電波干渉計、C バンド可

搬型小型電波干渉計、光学望遠鏡による静止衛星軌道観

測システムを組み合わせ、静止衛星軌道監視の長期的運

用を平成12年度より実施した（図2.3.16）。特に混雑が

激しい軌道位置に対し、高精度の連続監視データを取得

し、衛星運用機関へ情報提供すると共に、平成13年度

より望遠鏡画像に基づく静止衛星の位置情報をインター

ネット上で提供した。

低軌道小型衛星を観測可能とするため、既存の35 cm

望遠鏡を改良し、衛星の位置検出精度を向上させ、低軌

道衛星の追尾試験及び主焦点部に接続した CCD カメラ

による撮像テストを平成25年度より実施した。小型光

トランスポンダを用いた軌道決定の実験に向けて、衛星

からのレーザ光の波長に対する補正レンズ系の透過率の

調査を実施した。SLR 技術やキャリア信号を用いた受

動測距による軌道決定技術の開発も継続した。

2. 3. 11 適応型衛星通信技術の研究開発

Ka 帯の降雨減衰対策の研究開発として、衛星と地球

局が連携した適応通信制御による回線稼働率向上のた

めの技術開発を平成19年度から22年度にかけて行った。

APAA 技術を高度化するスキャンニング型可変スポット

ビームアンテナ技術の研究を進め、ビーム指向方向や

ビーム径を可変とする光制御ビーム形成方式を開発した。

多値変調技術、誤り訂正符号化技術及び送信電力制御等

の組み合わせにより、Ka 帯における回線マージンとし

て30 dB 以上を確保し、回線稼働率が99.99％以上を確

図2.3.15 リアルタイム多地点受動測距の原理

図2.3.16 光学望遠鏡と電波干渉計を組み合わせた軌道監視

図2.3.17 適応型デジタル中継器と対応する地球局装置を
接続した総合試験環境の外観

 

42

 

2.3 宇宙通信システム技術

      



保できることを示した。また、マルチビーム及び偏波多

重技術等を総合して、周波数利用効率が10倍以上得ら

れることを示した（図2.3.17）。

2. 3. 12 ミリ波衛星通信の研究開発

ミリ波帯で広帯域の実時間遅延（TTD）特性を有する

光制御アレイアンテナ技術を開発・実証した。光制御ア

レイアンテナ技術において、レーザダイオード（LD）光

源の温度・電流制御による振幅、位相制御を0.1 dB、0.3

度の精度で達成した。アンテナ素子毎に光ファイバと変

調器を用い、LD の温度と電流を制御する方式の光制御

フェーズドアレイアンテナをマイクロ波帯において実証

した。ミリ波衛星通信回線の降雨減衰補償技術では、複

数の Ku 帯衛星の降雨減衰データを取得し、衛星軌道ダ

イバーシチにおいて方位差を40度とれば良いことを明

らかにした。

電波利用料（平成17～ 21年度）により、地上と航空機

を40 GHz 帯のミリ波を用いた高速リンクを実現するた

め、航空機搭載アンテナ及び地上アンテナを開発した。

航空機–地上局間で100 Mbps の接続を達成し、インター

ネット接続を確立した（図2.3.18）。

図2.3.18 航空機を捕捉追尾するミリ波帯地上アンテナ
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2. 4. 1 第1期中期計画

（1）	概要

第1期中期計画においては、ネットワーク領域の研究

開発の一分野として「情報セキュリティ分野の研究開発」

が位置づけられ、「情報通信危機管理基盤技術の研究開

発」及び「ネットワークセキュリティ技術の研究開発」が

実施された。計画当初は、「情報通信部門非常時通信グ

ループ」が情報通信危機管理基盤技術の研究開発に取り

組んだが、平成16年1月に「情報セキュリティセンター

（通称）」が発足し、1室3グループ体制（情報セキュリティ

推進室、セキュアネットワークグループ、セキュリティ

高度化グループ、セキュリティ基盤グループ）にてネッ

トワークセキュリティ技術の研究開発を含む情報セキュ

リティ研究を一体的に推進し、かつ対外的な連携を一

層強化するために産学官有識者から成る「情報セキュリ

ティサポートメンバー会議」を開催するなど、社会ニー

ズも踏まえ、NICT における情報セキュリティ研究への

取組みを本格化させた。

（2）	研究成果

a）	情報通信危機管理基盤技術の研究開発

①被災者安否情報登録検索（IAA）システム（図2.4.1）

の有効性を実際の災害を通じ社会にアピール。不正

アクセス再現について、実験系の連携を実現。

◦平成13年に開発した大規模 IAA システムはこれ

までにいくつかの動作実績を積み重ね、新潟県中

越地震等（表2.4.1）で実際に運用すると共に、大

量アクセスにも耐えられる体制にした。

◦不正アクセス再現実験を、目的に応じて実機の

集合体（SIOS）あるいは仮想マシンの集合体（VM 

nebula）で実施可能とした。不正アクセスの模倣

や過去の事案検索の環境も整備した。

②実時間トラフィック中のセキュリティイベントを

2分以内に自動分析が可能な技術基盤を構築

◦イベントログ分析では、Telecom-ISAC、大学研

究機関等との連携体制を確実なものとし、イベン

ト分析用プラットフォームを構築すべく、要素技

術、連携技術を確立した。

③匿名パスワード認証型グループ鍵交換スキームの概

念と、Tempest fonts の有効性を確認し新たな画面

再現対策手法を提案

◦匿名パスワード認証型グループ鍵交換（APAKE）

スキームの概念を提案し、その実現手法としてプ

ロトタイプを設計すると共に、その安全性を証明

した（平成17年度）。

◦電磁波による画面再現攻撃に対するソフトウェア

的対策技術である Tempest fonts の有効性と限界

を実験により評価し、改良方法を提案した（平成

16年度）。PC から漏洩するモニタ表示画像情報

に関する定量的評価手法を提案した（平成17年度）。図2.4.1 IAA システムの概念図

表2.4.1 IAA システムの稼働実績
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b）	ネットワークセキュリティ技術の研究開発

①ハッシュ関数 SHA-1の危殆化等に対し、セキュリ

ティ技術への影響を解析し、問題点を調査報告する

ことにより政府の政策に貢献

◦独立行政法人情報処理推進機構 (IPA) と共同で

CRYPTREC(2.4.3 (2）d)参照 ) の中の暗号技術

検討会の下に設置された暗号技術監視委員会を開

催し、電子政府システムに利用されるべき安全性

と処理性能を持つ暗号アルゴリズムを選定し、推

奨暗号リストを策定した。

② IP トレースバック・アルゴリズム及び IP トレース

バック技術について、基本的な機能設計を完了

◦ログ収集管理システム及び不正アクセス発信源探

査技術を開発し、増加の一途をたどるネットワー

ク上の脅威に対して、対策を可能とするシステム

を開発した。

◦2.4 Gbps クラスのトラフィックに対して、超高

速プローブシステムがトラフィック分析、情報収

集、更に上位の情報収集システムへ必要な情報の

引き渡しが可能であることを確認し、実用的プ

ローブシステム開発への基盤を構築した。

2. 4. 2 第2期中期計画

（1）	概要

第2期中期計画においては、安心・安全のための情報

通信技術領域の研究開発の一分野として「情報セキュリ

ティ分野の研究開発」が位置づけられ、「ネットワークセ

キュリティ技術の研究開発」、「暗号・認証技術及びコン

テンツ真正性保証技術の研究開発」、及び「防災・減災

のための情報通信技術の研究開発」が実施された。研究

体制としては「情報通信セキュリティ研究センター」の

下、1室4グループ体制（推進室、インシデント対策グルー

プ、トレーサブルネットワークグループ、セキュリティ

基盤グループ、防災・減災基盤技術グループ）となった。

（2）	研究成果

a）	ネットワークセキュリティ技術に関する研究開発

①インシデント分析センター“NICTER”の構築及び運

用

◦平 成 17 年 度 に イ ン シ デ ン ト 分 析 セ ン タ ー

“NICTER”（ニクター）の基礎検討を開始し、平成

18年度の第2期中期計画期間開始時から研究開発

を本格化させ、当該期間中に実用化レベルの技術

水準を持つシステムを構築した。なお、NICTER

の研究開発は第3期中期計画においても継続中で

あるため、詳細については2.4.3（2）においてまと

めて記述する。

◦現状のインターネットだけではなく、IPv6環境

におけるセキュリティ対策技術の研究開発を推進

した。本取組の一環として、NICT が中心となっ

て「IPv6技術検証協議会」を設立し、IPv6の一般

家庭・企業等への本格的な普及に先立つ、抜本的

なセキュリティ対策技術の検討を開始した。

②トレーサブルネットワーク技術の確立

◦トレーサブルネットワーク技術による遡及解

析、現象の再現、情報漏洩範囲の特定に関する研

究では、仮想マシンを用いた追跡技術において、

Peer-to-peer（P2 P）型ネットワークにおける情報

漏洩の追跡方式を開発した。

◦発信元追跡技術に関しては、仮想マシンモニタを

改良し、不正アクセス発生時点のメモリ、ディス

ク内容を捕捉可能とすることにより、メモリ内容

を自動分析し、99％以上の確率でメモリ内の攻撃

ベクタを捕捉できる機械学習アルゴリズムを開発

した。

◦再現ネットワークの活用による検証技術に関して

は、大規模な再現・検証に必要となるインターネッ

トの模倣技術として、インターネットの中核部分

である自律システム（AS）間ネットワークの模倣

について、実際の AS 間ネットワークの規模の3

分の1に相当する10,000 AS から成る模倣 AS 間

ネットワークの構築に成功した。

◦トレースバックの追跡性能向上のための研究開発

の一環として、プライバシーを確保しつつ発信元

追跡を実現する要素技術の研究を行った。プライ

バシー確保のため、紛失通信プロトコルを利用し

た秘匿共通集合計算プロトコルの研究を行い、紛

失通信技術においては従来方式と比べ、数学的制

約を大幅に緩和（DDH assumption）することに成

功した。
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◦組織間でサイバーセキュリティ情報の交換を実現

すべく、情報をコンピュータ上で扱うためのセ

キュリティの情報オントロジを構築した。本オン

トロジは、サイバーセキュリティの観点から必要

なオペレーションドメイン、エンティティ、情報

をモデル化しているため、交換すべき情報とそ

の情報の利用形態を抽象化し共通化できる。サ

イバーセキュリティ情報交換フレームワーク

（CYBEX）として国際標準化に貢献した。

b）	暗号・認証技術及びコンテンツ真正性保証技術の

研究開発

①離散対数問題解読の世界記録（676ビット）を樹立（平

成21年度）するとともに、離散対数問題に安全性を

帰着させる暗号技術において適切なパラメータ選択

を可能にすることで安全性向上に貢献した。

②公開鍵暗号 RSA の安全性に関する予測を、素因数

分解アルゴリズムの計算量コストと計算機環境の進

化予想からまとめた。また、日本銀行と共同で暗号

アルゴリズムの移行期間について定量的見積り手法

を導出するなど、公的機関との連携を深めた（平成

21年度）。

③ CRYPTREC の運営について貢献し、次期電子政

府推奨暗号の評価、利用者・運用者向けのガイドと

なるリストガイドの作成、平成17年に発生したハッ

シュ関数 SHA-1危殆化対策及び RSA-1024移行問

題について貢献した。なお、CRYPTREC について

は2.4.3（2）d）にまとめて記述する。

また、上記①～③に加えて、電磁波セキュリティの研究

開発の取組として第1期中期計画で実施した2.4.1（2）a）③

の研究を継続し、以下のような成果が得られた。

◦ IT 機器が放射する電磁波に含まれる情報量を定

量的に評価する手法を確立し、電磁波の受信から

情報漏洩する脅威を明らかにした。電磁波と漏洩

情報量の関係を明らかにし、適切な測定手法及び

対策技術の効果の評価手法を確立した。

◦情報通信機器から漏洩する電磁波を介した情報漏

洩について定量的な評価手法を確立した。また、

対策技術については画面情報漏洩対策としてソ

フトウェアで実現する手法（図2.4.2）を開発した。

この手法に関して特許を取得した上、ベンチャー

企業へ技術移転し製品化を実現した。

◦学術貢献だけでなく情報通信機器の利用や設計

上の電磁波情報漏洩対策について、金融機関や

ATM 開発ベンダーなどに提言を行い、NICT と

して電磁波セキュリティを推進していく中心機関

の役割を果たした。

c）	防災・減災のための情報通信技術の研究開発

①「大規模災害時に強い通信技術」について、通信時

間制限による輻輳制御技術や携帯電話ネットワーク

及びアドホックネットワークについて、現実に近い

詳細なモデルを用いてシミュレーション評価を実施。

また、有無線統合アドホックネットワークによる自

営通信機能の開発により、大規模災害時にも切れな

い通信技術を達成し、その技術を用いて災害対応ロ

ボットの災害時の通信技術を開発した。

②「防災・減災情報を的確に収集・利用できる技術」

について、被災地からの詳細情報が届かない段階で

電磁波情報漏洩対策強化ソフトウェア CrypType

図2.4.2 電磁波による情報漏洩対策イメージ図
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あっても建物被害を迅速・大まかに推定する手法及

び地震被害推定システムを開発し、技術移転を行っ

た。図2.4.3に震度分布の推定結果および図2.4.4

に地震被害推定システムを用いたデモの様子を示す。

2. 4. 3 第3期中期計画

（1）	概要

第3期中期計画においては、ネットワーク基盤技術の

研究開発の一分野として「ネットワークセキュリティ技

術の研究開発」に焦点を当て、「サイバーセキュリティ技

術の研究開発」、「セキュリティアーキテクチャ技術の研

究開発」及び「セキュリティ基盤技術の研究開発」が進め

られている。研究体制としては「ネットワークセキュリ

ティ研究所」の下、1室3研究室体制（企画室、サイバー

セキュリティ研究室、セキュリティアーキテクチャ研究

室、セキュリティ基盤研究室）となった。

（2）	研究成果

a）	サイバーセキュリティ技術の研究開発（第2期中期

計画期間の成果を含む）

平成17年度にインシデント分析センター“NICTER”の

基礎検討を開始し、ダークネット（未使用の IP アドレ

ス群）に届くトラフィックからインシデントの自動検出

を行う分析エンジンや世界地図上でのダークネットトラ

フィック可視化エンジン（図2.4.5）のプロトタイプ開発

を行うなど、ダークネット観測に関する実現可能性の検

証を行った。

平成18年度は、マルウェアの自動解析システムの研

究開発に着手するとともに、マルウェア検体の収集機構

の整備を開始した。また、ダークネットトラフィックを

3 D 表示する可視化エンジン（図2.4.6）のプロトタイプ

開発を行った。

(1) 中国四川地震の震度分布推定結果

(2) ハイチ地震の震度分布推定結果

図2.4.3 震度分布の推定結果

図2.4.4 APEC における地震被害推定システムを用いた
日本－タイ間の国際デモの様子

図2.4.5 2D 版ダークネットトラフィック可視化エンジン
（平成17年度）
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平成19年度には、国内のダークネット観測規模を倍

増させ、NICTER の情報収集能力が大幅に向上した。ま

た、NICTER のシステムデザインを一新し、大規模ネッ

トワーク観測に基づくマクロ解析、マルウェア自動解析

に基づくミクロ解析、そしてマクロとミクロを融合させ

たインシデント発生原因の自動推定という基本コンセプ

トを確立した。さらに、ダークネットトラフィック可視

化エンジンの高度化を進めた（図2.4.7）。

平成20年度は、マルウェア検体の収集体制を強化し、

複数の機関からマルウェア検体の提供を受け、ミクロ解

析システムにおいて1日あたり数千検体の自動解析を開

始した。さらに、ミクロ解析システムを応用した、マル

ウェア駆除ツールの自動生成及びユーザへの自動配布シ

ステムのプロトタイプ開発を行った。

平成21年度には、ダークネット観測規模を14万アド

レスまで拡大するとともに、マルウェア検体収集能力強

化を図るため高対話型ハニーポットを開発し、運用を

開始した。また、外部の研究者に NICTER の各種収集

情報を安全に提供するためのオープンプラットフォー

ム“NONSTOP”（ノンストップ）の開発と試験運用を開

始した。さらに、ライブネット（稼働中のネットワー

ク）のリアルタイム可視化システム“NIRVANA”（ニル

ヴァーナ）（図2.4.8）を開発し、国内企業への技術移

転を行った。

平成22年度は、大規模ダークネットに基づくアラー

トシステム“DAEDALUS”（ダイダロス）の開発を本格化

させ、アラートの集約手法を確立するとともに、アラー

ト管理用の Web インターフェイスの開発を行った。ま

た、機構内ネットワークに DAEDALUS 及び NIRVANA

を導入し、実環境での試験運用を開始した。

平成23年度は、異種センサを能動的に切り替え可能

にする新たなダークネット観測アーキテクチャを設計

し、基礎評価を行った。また、ダークネット観測結果

を応用し、被災地周辺のネットワークの死活状況の推

定を行うシステム ACTIVATE の提案と基礎評価を行っ

た。さらに、Web を介したドライブ・バイ・ダウンロー

ド攻撃対策フレームワークの基礎設計及びプロトタイプ

開発を行った。また、NICTER の観測結果の一部につ

いて、Web サイト“NICTER Web”（ニクター・ウェブ）

（図2.4.9）での外部公開を開始した。

平成24年度には、DAEDALUS のアラート発生状況を

リアルタムに俯瞰可能な可視化エンジン“DAEDALUS-

VIZ”（ダイダロス・ヴィズ）（図2.4.10）を開発するとと

もに、DAEDALUS のアラート情報を外部展開するため

の仕組みを整備し、国内企業への技術移転を行った。ま

た、ダークネット観測規模を21万アドレスに拡大する

とともに、サイバーセキュリティ分野における国際連携

の一環として、NICTER センサの海外展開を実施した。

図2.4.6 3D 版ダークネットトラフィック可視化エンジン
 （平成18年度）

図2.4.7 ダークネットトラフィック可視化エンジン Atlas
 （平成19年度）

図2.4.8 ネットワークリアルタイム可視化システムNIRVANA
 （平成21年度）
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さらに、標的型攻撃対策技術の研究開発に着手し、ライ

ブネットに対する各種異常検知エンジンのプロトタイプ

開発を行い、NICT 内ネットワークでの実証実験を開始

した。

平成25年度は、標的型攻撃対策技術として、サイ

バー攻撃統合分析プラットフォーム“NIRVANA 改”（ニ

ルヴァーナ・カイ）（図2.4.11）を開発し、ライブネット

観測・分析機能に加えて、各種分析エンジンからのア

ラート集約を可能にする分析基盤技術を確立した。ま

た、NICTER センサの国内外への展開を引き続き実施し、

ダークネット観測規模を約24万アドレスに拡大させた。

さらに、財団法人地方自治情報センター（LASDEC）と

の連携の下、地方自治体への DAEDALUS アラートの

提供を開始し、研究開発成果の実社会への導入・活用を

進めた。

b）	セキュリティアーキテクチャ技術の研究開発

平成23年度には、ネットワーク利用において適材適

所にセキュリティ技術を自動選択し最適に構成するため

のセキュリティアーキテクチャの研究開発として、過不

足のないセキュリティ技術を判断するための、「セキュ

リティ知識ベース」及び「分析エンジン」の構築に着手す

るとともに、個別のネットワーク利用方法におけるセ

キュリティ上のリスクを可視化する「Risk Visualizer」の

構築（図2.4.12）を行った。これは5万レコードの脆弱

性データベースからネットワーク利用におけるリスクを

可視化することが可能である。

図2.4.9 NICTER Web（平成23年度）

図2.4.10 DAEDALUS-VIZ（平成24年度）

図2.4.11 NIRVANA 改（平成25年度）

図2.4.12 Risk Visualizer プロトタイプ
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ネットワーク上に存在する様々なセキュリティ情報

をお互いにリンクし、検索可能にすることにより、イ

ンターネットを巨大なセキュリティ知識ベースとする

「Discovery」技術を構築した。また、インシデント発生

時の情報交換を自動化し、オペレーションの自動化を補

助する技術として、セキュリティ情報交換フレームワー

ク「CYBEX」及びインシデント情報を記述するフォー

マット「IODEF extension」を構築した。

平成24年度には、ネットワーク利用者のセキュリ

ティリスクを安全性理論に基づき分析し、可視化する

「REGISTA」の構築を行い、その有効性を実証した。ま

た、RFID タグなどのデバイスにおいても安全な認証方

式 PUF（物理的複製困難関数）について、世界で初めて

物理デバイスを用いて評価を行った。

10兆個のデバイスが接続されることを想定する新世

代ネットワークにおいて、スケーラビリティ上問題とな

る、利用しないデバイスの認証の無効化処理について、

従来の log オーダーの時間で処理が可能な「Revocable 

IBE/IBS」を確立し、性能上の実証を行った。これは特

に使えなくなるデバイスが多数発生する災害発生時に、

認証に必要な運用コストを低下させる効果が大きい技術

である。

平成25年度には、StarBED3（2.6.3参照）上に REGISTA

システムと、仮想的なエンタープライズネットワークを

構築し、エンタープライズネットワークへのリモートア

クセスにおけるリスク評価を行った。また、REGISTA

をスマートフォン対応とするために、Android のアプリ

ケーション解析機能の追加及びその解析結果と脆弱性情

報をセキュリティ知識ベースに蓄積できるようにした。

さらに、スマートフォン向けのリスク解析結果可視化ア

プリケーションを開発した。

クラウド上で流通する情報におけるプライバシー保護

方式として、匿名認証と部分秘匿認証を同時に行える黒

塗り認証、情報を秘匿したまま計算ができる秘匿集合演

算方式、インデックスサイズを1 /7に削減した検索可能

暗号方式を構築し、その安全性を検証した。

c）	セキュリティ基盤技術の研究開発

情報通信ネットワークを誰もが安心・安全に利用でき

るためのセキュリティ基盤技術の研究開発として、量子

セキュリティ技術、長期利用可能暗号技術、実用セキュ

リティ技術、暗号安全性評価技術の高度化をテーマに掲

げ、実施している。

① 量子セキュリティ技術

量子セキュリティ技術のネットワーク化を進める

上で統一的なセキュリティ評価手法を開発するため、

量子秘匿雑音通信方式の安全性評価等を平成23年

度に行った。また、量子鍵配送技術と秘密分散技術

を組み合わせ、情報理論的に安全な認証機能付き

秘密分散方式（図2.4.13）の基本設計を行い、平成

24年度には機能拡張及び安全性検証を行った。平

成25年度には量子 ICT 研究室等との連携プロジェ

クト「量子鍵配送を利用したセキュアネットワーク

の研究開発」において本認証機能付秘密分散方式を

量子ネットワーク上で実装し、秘匿・認証ともに情

報理論的安全性が保証された方式の世界初の実装と

なった。

② 長期利用可能暗号技術

量子計算機が実現しても安全性を維持できる次世

代の公開鍵暗号方式として、平成23年度には格子

理論、符号理論の一種である LPN 問題を使った方

式の基本設計を行った。また、Braid 群を用いた方

式の基本設計を行うと共に安全性評価を行った。安

全性評価においてはランダムサンプルアルゴリズ

ムを改良し、従来の30倍の高速化を達成した。平

成24年度は、格子理論に基づく方式に重点をおい

た研究を行い、特に格子暗号の安全性評価に関して

はその根拠となる最短ベクトル問題の難しさの評価

を行い、これまでの世界記録を上回る825次元の問

題を解くことに成功した。平成25年度は、格子理

論に基づく新方式として、暗号化後にセキュリティ

レベルを変更できる世界で初めての方式を創出した。

また、格子暗号の安全性評価を進展させた。

図2.4.13 認証機能付秘密分散方式

 

50

 

2.4 ネットワークセキュリティ技術

      



③ 実用セキュリティ技術

サイドチャネル攻撃等の実装攻撃に対する耐性を

備えた実用的なセキュリティ技術の研究として、平

成23年度は、コールド・ブート攻撃等による秘密

鍵漏洩に対して耐性を持つ内積述語暗号の設計を行

い、平成24年度には、機能拡張を行うと共に実装

性能評価を行った。また、平成24年度には、セン

サに実装可能な軽量暗号をクラウド上で高速に並列

復号処理する実装法を世界で初めて開発するととも

に、軽量暗号に求められる安全性・実装性等の要件

を規定した国際標準 ISO/IEC29192 -1の規格化を完

了した。平成25年度は、軽量暗号の評価基盤の構

築を開始した。センサ及びクラウドサーバ上で様々

な実装性能評価を行い、軽量ブロック暗号の既存暗

号に対する優位点を明確化した。さらに、軽量暗号

の活用が期待できるアプリケーションとして自動車

や制御系、医療機器等でのニーズを調査した。また、

機密レベルに応じた処理が可能なセキュアストレー

ジシステムPRINCESS（図2.4.14）を開発した。

④ 暗号安全性評価技術の高度化

電子政府推奨暗号の継続的な安全性評価と、将来

の暗号技術移行指針への寄与として、電子政府推奨

暗号リストに記載されている暗号及び新規応募暗号

の安全性評価を行っている。平成23年度から平成

24年度にかけては、次世代公開鍵暗号として注目

されているペアリング暗号の安全性評価を行うため、

その根拠となっている離散対数問題を解く計算機実

験を国立大学法人九州大学、株式会社富士通研究所

と連携して行い、923ビットの離散対数問題を解く

ことに、世界で初めて成功した（図2.4.15）。なお、

この記録は平成21年に、公立大学法人公立はこだ

て未来大学と共同で行って達成した世界記録をも遙

かに上回る成果となった。また、ネットワーク上で

の安全な通信を支えている公開鍵認証基盤における

公開鍵証明書のデータを収集し、そこで用いられて

いる公開鍵の安全性を高速に検証し、脆弱性の分布

を可視化するシステムの構築を平成24年度に開始

し、平成25年度には SSL サーバ証明書公開鍵検証

システムXPIA（エクスピア）として完成した。

d）	CRYPTREC

情報通信におけるセキュリティの基盤技術であり、社

会インフラに組み込まれつつある暗号技術がその機能を

十分に果たしていくためには、容易に解読・危殆化され

るものであってはならず、コンピュータの性能の向上や

予期せぬ解読技術の発見等を考慮に入れれば、より安全

性の高い暗号技術の開発・普及が必要不可欠となってく

る。

総務省、経済産業省、NICT 及び独立行政法人情報処

理推進機構（IPA）が共同で運営するCRYPTRECは、客

観的な評価により安全性及び実装性に優れると判断され

る暗号技術をリストアップすることを目的に評価活動を

図2.4.15 離散対数問題ベース暗号解読世界記録

図2.4.14	 PRINCESSの医療データ管理への応用例
	 ファイルの機密レベルに応じた共有方法を設定でき、ストレー

ジ上で暗号化したまま、指定メンバーと安全にファイル共有
できる。
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開始し、電子政府推奨暗号リスト（平成15年2月20日）

を公表し、その後、平成15年度から暗号技術の監視及

び評価活動を継続して行ってきた。

さらに、平成24年度には、この電子政府推奨暗号リ

ストを改定し、暗号技術の安全性及び実装性の観点に加

えて、政府調達等における入手し易さや導入コスト、相

互運用性と普及度合いの観点も取り入れた新しいリスト

として、CRYPTREC暗号リスト（平成25年3月1日）を

公表した。

以下に年代ごとの主な活動を記す。

（1）平成16〜 20年度

・	電子政府推奨暗号の監視を含む、暗号技術の安全

性に関する調査（ハッシュ関数MD5・SHA-1及び

1024ビットの素因数分解問題に対する安全性に関す

る見解等）を行った。

・	暗号モジュール評価基準及び試験基準の策定、暗号

モジュールへの非破壊攻撃及び破壊攻撃に関する調

査（ISO/IEC	19790及び ISO/IEC	24759策定への協

力等）を行った。

・	電子政府推奨暗号リスト（平成15年2月20日）の改

定に向けた骨子及び公募要項の作成を行った。

（2）平成21〜 24年度

・	電子政府推奨暗号リスト（平成15年2月20日）の改

定に向けた暗号技術の公募及び安全性・実装性評価

を行った。

・	リストの改定における暗号技術に対する製品化・利

用実績等の評価について評価方針や評価基準、国際

標準技術等との整合性等の検討を行った。

（3）平成25年度以降

・	CRYPTREC暗号リスト（平成25年3月1日）記載の

暗号技術等の安全性・実装性に関する検討を行った。

・	注意喚起レポートの公表や暗号技術ガイドライン

（SSL/TLS や SHA-1）の作成を行った。

・	暗号の普及促進・セキュリティ産業の競争力強化及

び暗号政策の中長期的視点からの取組の検討を行っ

た。
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2. 5. 1 新世代ネットワーク技術の概要

平成17年夏に UNS 戦略プログラムが総務省から発表

された。その中核をなす新世代ネットワークは、「光を

武器に non-IP までを見越した新たなコンセプトのネッ

トワーク」を「既存のインターネットアーキテクチャに

とらわれずに、将来まで見越したネットワーク統合アー

キテクチャ」として構築することが目標とされている

（図2.5.1）。

NICT においては、第2期中期計画当初の平成18年に

新世代ネットワーク研究センターが発足し、新世代ネッ

トワークの概念設計を実施するフェーズ、いわば「新世

代ネットワークとは何か」を検討するフェーズとして、

ネットワークアーキテクチャについて重点的に研究を

進める体制を構築した。AKARI アーキテクチャ設計プ

ロジェクト（以降 AKARI プロジェクト）はその体制の中

心として、NICT と大学の連携により開始された。当時、

欧米でも既存のインターネットを置き換える、将来のイ

ンターネットを研究開発するプロジェクトが推進されて

おり（図2.5.2）、AKARI プロジェクトも「白紙から（Clean 

図2.5.1 日本における新世代ネットワーク研究開発のロードマップ

図2.5.2 国際的な新世代ネットワーク研究開発の流れ
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Slate：クリーンスレート）」の設計、長期的研究、既存

技術からの移行を十分に考慮する実装という目標レベル

では共通していた。平成19年に、基礎研究から応用に

至るまでのロードマップの作成、社会・経済的側面の検

討、国際標準化の推進、実証実験などを推進する母体と

して「新世代ネットワーク推進フォーラム」が設立され、

NICT が事務局を務め現在に至る。また、同年、「新世代

ネットワーク研究開発戦略本部」が発足し、新世代ネッ

トワークのビジョンや、研究開発を先導する中長期的な

戦略の策定、研究開発戦略やロードマップの国内外への

戦略的発信などを実施した。

第3期中期計画期間の平成23年度から平成27年度

は、新世代ネットワークの詳細設計を実施する、いわ

ば「新世代ネットワークをどう創るか」のフェーズであ

り、NICT では1年前倒して、平成22年度から新世代ネッ

トワーク戦略プロジェクトを立ち上げ、平成27年度末

までに NICT の JGN-X に新世代ネットワークのプロト

タイプを構築することを目指し、産業界や学術機関と連

携しつつ研究開発を実施している。多岐にわたる新世代

ネットワーク構築の要素技術群をシステム化するにあ

たって、新世代ネットワークの基本構造の構成技術に関

する研究開発及び複合サービス収容ネットワーク基盤技

術の研究開発の2つの大きな括りを用いて、それぞれの

技術をシステム化することを目標としている。

あわせて、国際的なポジションの確保のために、国際

連携・国際標準化活動を推進している。欧米との研究開

発連携の枠組を構築し、NICT 及び産学が新世代ネット

ワークに関する国際連携研究を開始し、特に ITU-T の

将来ネットワークに関する標準化活動等を推進し、平成

23年度に成立した ITU-T Y.3001をはじめとする将来網

の勧告化（Y.3000シリーズ）に貢献した（表2.5.1）。

2. 5. 2 新世代ネットワーク研究開発戦略本部

新世代ネットワーク研究開発戦略本部（以下、戦略本

部）は、平成19年10月に新世代ネットワークに関する

研究開発を戦略的に推進するために発足し、平成22年

度末に解散した。戦略本部は、新世代ネットワークに関

する中長期的な研究開発戦略を策定すること、国際的な

連携・競争の中で先導的・主導的役割を果たすこと、長

期的・国際的視野を有する ICT 関係の研究開発人材を

育成することなどを目的とした。

戦略本部は、発足以来、産学官の連携による研究開発

推進体制の整備や今後の国際連携のための関係構築を

行ってきた。また、集中的に今後の ICT 分野における

研究開発戦略を検討する戦略ワーキンググループ（以下、

戦略 WG）を内部に設置している。戦略 WG では、新世

代ネットワークによる社会問題解決の方向性とそのため

の技術要件及び新世代ネットワークによる将来の社会ビ

ジョンとそれを実現する技術要件をまとめた報告書「新

世代ネットワークにおけるビジョンと技術要件」を平成

20年に公表した。ここでは、様々な社会問題や課題を

ICT で解決することを基本とし、第1に、現在の社会問

題―エネルギー、災害、医療、格差社会、少子高齢化、

食糧などの負の部分をできるだけ最小化し、第2に、人

の知の領域を増やす、あるいは、生活の質を向上させる、

表2.5.1 NICT が成立に大きく貢献した将来ネットワーク領域の ITU-T 勧告 （◯はエディタとしての貢献も含む）

ITU-T 
Y.3001

（平成23
年5月）

Future Networks: Objectives 
and Design Goals

将来ネットワークの4個の目的・方向性（サービス指向、デー
タ指向、環境指向、社会経済指向）と12個の設計目標を規定

ITU-T 
Y.3011

（平成24
年1月）

Framework of Network 
Virtualization for Future 
Networks

1つの物理ネットワーク上に複数の仮想ネットワーク構築を可
能にするネットワーク仮想化に関する勧告

◯

ITU-T 
Y.3021

（平成24
年1月）

Framework of Energy Saving 
for Future Networks

ネットワークの環境負荷低減に関して、トラヒックのピークシ
フト、キャッシュの有効利用、クロック速度変更、スリープモー
ド等によりネットワークのエネルギー効率を改善する方向性
を記載

ITU-T 
Y.3031

（平成24
年5月）

Identification Framework in 
Future Networks

モビリティをサポートし、データにアクセスしやすくするため
の識別子の条件整理

◯

ITU-T 
Y.3032

（平成26
年1月）

Configurations of node 
identifiers and their
mapping with locators in future 
networks

将来網におけるノード識別子の構成法、位置識別子、ノード識
別子と位置識別子の交換法

◯

ITU-T 
Y.3033

（平成26
年1月）

Framework of Data Aware 
Networking for
Future Networks

データ指向ネットワークの全体像と、名前付け、経路制御、
キャッシュ、セキュリティ、モビリティ等の設計目標

◯
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生産性を向上させるなど新しい価値を最大化し、第3に、

グローバル化が一層進むことによって生じる紛争や対立、

格差、過疎といった問題に対して、多様性を尊重し、新

たな協調を促進するようなネットワークを構築する、の

以上3点をビジョンとして掲げた（図2.5.3）。

その後、前述のビジョンを実現するために必要な様々

な技術要件を抽出し、それらの中から新世代ネットワー

クの設計目標として、5つのネットワークターゲット：

「価値を創造するネットワーク」、「トラスタブルネット

ワーク」、「生活環境を支えるネットワーク」、「ユーザが

制約を意識しないネットワーク」、「地球にやさしいネッ

トワーク」を打ち出した。そして、これらのネットワー

クの研究開発戦略を示した「新世代ネットワーク技術戦

略（中間報告）」を平成21年に公表した。また、これらの

技術の実現を支えるネットワーク科学に関する研究開発

戦略としての「新世代ネットワークファンダメンタルズ」

を図2.5.4に示す。

この戦略に基づき、新世代ネットワークの実現を目指

し、有線・無線をシームレスにとらえ、物理層からアプ

リケーション層まで、先端技術から応用技術までを総合

的に推進する、新世代ネットワーク推進プロジェクトが

平成22年から始まった。

2. 5. 3	 AKARI アーキテクチャ設計プロジェク
ト	（AKARI プロジェクト）

NICT は平成18年5月に、NICT と大学を中心とした

AKARI プロジェクトを開始した。このプロジェクトは、

現在人類が抱える様々な問題を解決し、地球規模での文

明の更なる発展を支え、未来社会を支えるネットワーク

を白紙からデザインし、平成23年度までに新世代ネッ

トワークに資する要素技術を確立して、20～ 30年後の

情報ネットワーク社会とその基盤ネットワークの実現等

を目標にした。新世代ネットワークの要求条件、設計目

標、設計原理、有望な要素技術等をまとめた、新世代ネッ

トワークアーキテクチャ概念設計書第1.0版を平成19年

4月に公表した。

AKARI プロジェクトは、新世代ネットワークの全体

構成及び構成要素を構築する際の判断基準となる設計

原理として、結晶合成、現実結合、持続進化という3原

則を掲げた（図2.5.5）。これは、新世代ネットワークが、

人類の多様な要求を許容し、現実社会と仮想ネットワー

ク空間のギャップを埋め、人類の進化の可能性を促進す

るための基盤を提供すると考えていることによる。

図2.5.3 新世代ネットワークビジョン

図2.5.4 ビジョンから5つのネットワークターゲットへ
図2.5.5 AKARI アーキテクチャの設計原理
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要素技術として、ネットワーク自動構成技術、パケッ

ト・パス統合ネットワーク技術、ネットワーク仮想化技

術という、先述の新世代ネットワーク戦略 WG の5つの

ターゲットのうちユーザに制約を意識させないネット

ワーク実現に貢献する技術や、地域センサ・無線ネット

ワーク技術という生活環境を支えるネットワーク実現に

貢献する技術、ID・ロケータ分離構造というユーザ（こ

こではアプリケーション開発者）に制約を意識させない

のみならずネットワーク階層構造の見直しまで示唆した

提案などを行った（図2.5.6）。また、新世代ネットワー

ク実現にいたる過程に有用なネットワークテストベッド

への要求条件を提案している。

NICT では、AKARI プロジェクトの設計原理と概念設

計を基に、平成27年度の要素技術確立と JGN-X 上での

新世代ネットワークのプロトタイプ構築を目指し、ネッ

トワークシステムを開発しつつ、それをネットワークテ

ストベッドで利用し広域に展開しながらそれらの概念に

基づいたシステムを開発し、実験的に実証している。例

えば、ネットワーク自動構成技術は、HANA というシス

テムに結実し、平成24年度以降 JGN-X の仮想 IP ルータ

を使い広域展開されている。地域センサ・無線ネットワー

クは、NerveNet というシステムとして発展し、北海道岩

見沢市や NICT 本部での実証試験を経て、平成24年度に

無線リンク部に WiFi 及び WiMAX を用いたシステムが国

立大学法人東北大学構内に無線テストベッドとして整備

された。

2. 5. 4	 新世代ネットワークの基本構造の構成
技術に関する研究開発

新世代ネットワークの基本構造（アーキテクチャ）の

構成技術に関しては、ネットワーク仮想化技術、モバイ

ルネットワーク仮想化技術、光パケット・光パス統合ネッ

トワーク技術及びスマートネットワーク構築技術の確立

を目指している。以下それぞれの技術を概説する。

（1）	ネットワーク仮想化技術

ネットワーク仮想化技術とは、共有された物理的な基

盤ネットワークを複数の論理的なネットワークとして見

せる技術である。これによりサービスごとに仮想化され

たネットワークを構築でき、サービスからの要求に基づ

いて、ネットワーク内に分散クラウド用の計算リソース

等を配置し、サービスに応じたネットワーク内処理を実

現することができる。ネットワーク仮想化技術は、同時

に新世代ネットワーク技術の既存技術にとらわれない白

紙からの設計という思想による基本構造の構成技術を実

験的に評価・確認するための利用が期待されている。こ

れはネットワークの仮想化を通して、ユーザが、複数の

ネットワークアーキテクチャを、共有された基盤ネット

ワーク上に独立に構築、実験、評価をすることが可能に

なるためである。

ネットワーク実証実験のための基盤技術の研究開発

として、PC をノードとするネットワーク仮想化テスト

図2.5.6 AKARI アーキテクチャの実装

 

56

 

2.5 新世代ネットワーク技術

      



ベッド CoreLab を国立大学法人東京大学との連携で開

発し、展開した。プリンストン大学の PlanetLab をベー

スとして独自に拡張した管理機能を開発し、仮想資源に

ついては、KVM によるホスト型仮想化（スループット・

ジッタ・移植性に優位）、OpenVZ によるリソースコン

テナ型仮想化（スライス数の観点で拡張性の高い）技術

を選択可能なネットワーク仮想化技術を平成20年頃に

開発した。また、同時期に仮想資源へのネットワークイ

メージの高速インストール技術を開発した。これらを、

平成21年頃に JGN2 plus に展開して実験できる環境を

整えた。当初は、オーバレイの機能のみであったが、ト

ンネル通信機能 GRE を組み込んでより汎用性の高いシ

ステムに拡張、また、OpenFlow 技術を組み込んで、ク

リーンスレートで高速なシステムに拡張した。

一方、産学との連携により、商用レベルのネットワー

ク装置をベースに更なるネットワーク仮想化技術の高

度化を図った。具体的には、仮想化ノードをルータ

と OpenFlow スイッチ、汎用サーバをベースに開発し

（図2.5.7）、複数のスライスを、それぞれネットワーク

サービスやアプリケーションの開発を望む利用者に提供

する仮想ネットワークのプロトタイプを平成23年まで

に開発した。平成24年からは、JGN-X 上での試験運用

が行われ、複数の研究開発プロジェクトが成果実証のた

めにそのネットワークを利用している（図2.5.8）。

（2）	モバイルネットワーク仮想化技術

モバイルネットワーク仮想化は前述のネットワーク仮

想化をモバイルネットワークに拡張するものである。こ

こでは、概念目標として BYON の実現を提案している

（図2.5.9）。BYON では、無線基地局まで伸張された

ネットワーク仮想化の技術と、仮想化された資源の移動

技術を駆使することで、通信デバイスのモビリティをサ

ポートしながらも、常にユーザの近傍に局所化された専

用ネットワークを構築することを目指している。これに

よって、例えば移動先であってもプライベートネット

ワークと社内向けネットワークの双方に対して、異なる

通信経路や通信プロトコル、また異なる通信品質やセ

キュリティ性能を保持しながらアクセスすることが可能

となる。さらに、BYON の概念では、通常クラウド内

に集約されているアプリケーションサーバや制御サーバ

の機能を、必要に応じてユーザデバイスの近傍に移動さ

せる概念を含む。これによって、デバイスは物理的に遠

方にあるクラウドとデータを送受信する必要がなくなる

ため、アプリケーションレベルでの即時応答性が期待で

きると同時にネットワーク内トラフィック削減にも貢献

できる。また、物理的なデータの到達範囲が限定される

ことは、本質的に閉域性の高いネットワークを構築する

ことと同じであり、セキュリティ上の脅威に対して耐性

の高いネットワーク構築方法とも言える。

これを実現するために、NICT では、平成24年に仮想

無線インタフェースの概念を提唱した（図2.5.10）。仮

想無線インタフェースは無線基地局が備える物理的な無

線インタフェースを適切に抽象化して仮想基地局を構成

するための機能モジュールである。例えば、登録サービ

サービス資源の
仮想化と移動

NW資源の
仮想化と移動

無線アクセス資
の仮想化と移動

時間

空間サービス毎
アクセス密度

局所化された
ネットワーク資源

図2.5.9  BYON の概念

図2.5.7 仮想化ノード

図2.5.8 NW 仮想化テストベッド
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スに対して構成される仮想ネットワーク毎に仮想基地局

を構成し、同仮想ネットワーク上のアプリケーション

サーバと端末間のデータの橋渡しを担う。なお、単一の

基地局資源を論理的に分割して複数の仮想基地局を構成

する場合と、複数の場所の基地局資源を論理的に統合し

て、単一の仮想基地局を構成する場合の2種類を実現す

る必要がある。とりわけ後者については、サービス提供

エリアを拡大したうえで、提供サービス毎に異なるポリ

シーの異種無線アクセスシステム間ハンドオーバー制御

を採用する等、サービス毎に異なるネットワーク制御

を実現するために重要な研究課題と考えている。現在

NICT 構内にワイヤレス仮想化テストベッドを構築して

おり、平成26年度末には NW 仮想化テストベッドとの

接続を計画中である。

（3）	光パケット・光パス統合ネットワーク技術

パケット交換サービスとエンド・ツー・エンドのパス

サービスを利用者に提供する光パケット・光パス統合

ネットワーク技術の開発により、これまで以上に高速で

安価なサービスと低遅延で低データ損失なサービスを単

一光ネットワークで提供することを目指す。ネットワー

ク事業者視点では、大量のデータ交換能力、省エネル

ギー、柔軟で効率的な資源利用を簡素な制御で実行する

ネットワークとなる。具体的な要素技術の成果は2.1.2

に述べたが、JGN-X への実装という観点からは、平成

24年に、JGN-X の光ファイバを含み総長で244 km、最

大同時に4パケットを保持できる光バッファを有する

光パケット・光パス統合ノード装置を開発し、5ホッ

プ、244 km 伝送した際のパケット誤り率が10 -4～ 10 -9

程度の性能をもつことを示した。また、平成25年に

OpenFlow 技術との連携に成功した。

（4）	スマートネットワーク構築技術

現在のネットワークで問題となっているのは、 （1） 経

路表の肥大化に起因した、パケットの宛先検索を高速化

するための回路の規模と処理量の増加、経路が安定する

までの時間の増加、（2） 複数のレイヤのネットワークを

同時に管理運用することによる管理運用コストの増加、 

（3） アドレス、名前解決の手動設定による人的ミスに起

因する安定性の低下、（4） 移動通信時の遅延の増大や異

種プロトコル間の情報の不達、等があげられる。

上記の問題を解決するスマートネットワーク構築技術

の研究開発の実施により、利用者に高い利便性と信頼性

を提供し、可用性が高く運用管理が容易なネットワーク

を構築した。より具体的には、2.1.3で記した ID・ロケー

タ分離ネットワーク HIMALIS、及び階層型自動ロケー

タ割当機構 HANA などの開発により実現した。JGN-X

への展開という観点では、平成24年に、JGN-X の仮想

仮想基地局

物理的な基地局資源
と起動仮想無線I/F

一つの基地局内資源を分割して
複数の仮想基地局を構成

複数の異なる場所の基地局資源を
統合して一つの仮想基地局を構成

RF-I/F1
RF-I/F4

RF-I/F #k

仮想化対応エントランスI/F

フロー制御

・・・

無線アクセス資源スタック

無線アクセス資源抽象化レイヤ

仮想化対応基地局

仮想無線
I/F #1

仮想無線
I/F #2

・・
仮想無線
I/F ＃N

 サービスに適したネットワークの構築要求に応えて、
無線インタフェースを抽象化して仮想基地局を構成
する機能モジュール

 複数の基地局機能を有する無線アクセス資源を
スタック化

図2.5.10 仮想無線インタフェースの導入と仮想基地局
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IP ルータ8台を用いた広域ネットワークを構築し、そこ

から、HANA を用いて階層アドレス構造に従い自動的

に IPv4、IPv6アドレスをルータ及びホストに割り当て

るネットワークを構築できるようにした。また、同じ

く平成24年に、端末が有するネットワーク層プロトコ

ルが IPv4であるか IPv6であるかに依存せず動作するア

プリケーションを支える HIMALIS を Linux のカーネル

に実装したホスト及びゲートウェイ機構を持ち、HANA

によりロケータを割り当てられるネットワークを構築

し、小金井から JGN-X 上の HANA 基幹ルータに接続し

た。これらJGN-X での構築は継続中で、現在、ネットワー

クに接続するノード数を増やしながら、実験を実施して

いる。図2.5.11に以上の概略を示す。

2. 5. 5	 複合サービス収容ネットワーク基盤技
術の研究開発

複合サービス収容ネットワーク基盤技術に関しては、

超大規模情報流通ネットワーク技術と価値を創造する

ネットワークサービス基盤技術の確立を目指している。

以下それぞれの技術を概説する。

（1）	超大規模情報流通ネットワーク技術

有無線のネットワーク技術やデバイス技術の発展によ

り、従来は困難であった小さなモノやセンサのネット

ワーク接続が可能になりつつある。そうした背景のもと、

モノやセンサを含む実世界に存在するデバイスを活用し、

生活に密着した高度な情報サービスを提供する、いわゆ

るスマートサービス（スマートシティ、スマートホーム、

スマートカー、スマート医療等） の実現に対する期待が

高まっている。スマートサービスの本格的実現には、様々

な技術的課題があるが、特に、ユーザ端末・モノ・セン

サー・デバイス等の膨大かつ多様なノードをいかにネッ

トワークサービスに接続し、利用可能としていくかが、

大きな課題である。近い将来、ネットワークに収容すべ

きノードの数は兆単位に及ぶといった予測もある。しか

し、そうした膨大なノード群を従来のインターネットが

基本とするクライアント・サーバを中心としたアーキテ

クチャで収容することは、莫大なコストとリソースを必

要とし、現実的ではない。

超大規模情報流通ネットワークプロジェクトでは、こ

うした課題の解決を目指し、膨大かつ多様なノード群

をネットワークに収容し、様々なスマートサービスを

実現可能とする「超大規模情報流通ネットワークサービ

ス基盤」の研究開発に取り組んでいる。大規模化・多様

化に対応していくため、各ノードが自律的に動作して規

模拡張性を保ち、処理の共有化やデータ転送の最適化等

をネットワーク全体として実現する分散型のアーキテク

チャを基本としている。ここで開発された技術によっ

て構成されるミドルウェア実装を PIAX と呼び、JGN-X

上で利用できるテストベッドを平成24年度から一般公

開している（http://piax.jgn-x.jp/index.jp.html）。

（2）	価値を創造するネットワークサービス基盤技術

価値を創造するネットワークサービス基盤は、従来の

ように伝送技術だけに焦点を置くのではなく、ユーザの

一歩手前までがネットワークであり、価値の創造やイノ

ベーションの創出を支援する機能までも含めて提供すべ

きと考え、その主体である情報サービスへと接続対象を

拡大し、情報サービスを様々に組み合わせることで人々

の生活や社会システムに直接働きかけることができる

ようなネットワーク基盤作りを目指している。SCN は、

サービス連携に連動して動的にネットワーク資源を制

御するための技術で、OpenFlow に代表されるようなプ

ログラム可能ネットワーク基盤と、サービスコンピュー

ティングやクラウドなどの情報サービス基盤の中間に位

置するミドルウェアとして実現される。プログラム可能

なネットワークは、ソフトウェアからネットワークを操

作するための API やコマンドを提供しているが、SCN

図2.5.11 スマートネットの概念 
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ミドルウェアはこの機能を活用して、ネットワークの構

成をアプリケーションの実行に適した形に自動的に調整

する。

SCN ミドルウェアは、①アプリケーション要求を宣

言的に記述するための宣言的サービスネットワーク記

述言語（DSN）、②プログラム可能なネットワークを制

御するためのコマンドを実行するためのネットワーク

制御プロトコルスタック（NCPS）、③ DSN 記述を解釈

し NCPS のコマンド列に変換する機構、によって構成

される（図2.5.12）。アプリケーションが DSN を使って

「このサービスとこのサービスの間でこんなデータをや

り取りしたい」という簡単な要求を与えると、それらの

サービスが動いているノードを探したりデータをやり取

りするパスを設定したりする NCPS のコマンドを生成

し、アプリケーションの要求を満たす最適なネットワー

クを自動的に作成する。

SCN ミドルウェアの効果は、災害時など既存システ

ムで想定していない事態が発生した際、ネットワークの

高い処理性能と拡張性を生かしながら、膨大な情報を組

み合わせて集約・分析したり、情報サービスの代替サー

ビスを発見し提供したりするなど、既存の情報サービス

を様々に組み合わせて刻々と変化する状況に対応させた

い場合に発揮される。SCN ミドルウェア技術を利用す

ることで、突発的なアプリケーションからの要求に対し

ても、ネットワークを動的かつ継続的に再構築すること

ができるようになる。これにより、アプリケーション開

発者にとってはネットワークの性能をより効果的に利用

できるようになり、またネットワーク管理者にとっては

毎回アプリケーション開発者の要求に対してネットワー

クの再設定をする必要がなく、管理負荷を軽減すること

が可能になると期待される。

図2.5.12 SCN 技術の概要
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2. 6. 1 概要

テストベッド研究開発推進センターでは、テストベッ

ドを活用した研究開発体制を強化しつつ、広域テスト

ベッドネットワーク「JGN」及び大規模汎用ネットワー

クエミュレータ「StarBED」を運用し、その利活用を促

進している（図2.6.1）。

通信・放送機構（TAO）時代の平成11年に研究開発

テストベッドネットワーク「Japan Gigabit Network」

（JGN）の運用を開始し、平成16年には、大規模マルチ

キャスト環境や IPv6テストベッドを整備した「JGN2」、

平成20年には、新世代ネットワークの開発を見据えた

先進的なテストベッド「JGN2plus」として技術動向を踏

まえながらネットワーク機能・性能を拡充し、その運用

を通じて先端的なネットワーク技術の研究開発や多様な

アプリケーションの実証実験等、幅広い研究活動を推進

してきた。

また、StarBED は、TAO 時代の平成14年に、512台

の PC サーバを相互接続スイッチで接続した大規模汎用

のインターネットシミュレータとして構築され、運用を

開始した。平成18年には、ミッションスコープをユビ

キタスネットワークに拡大し、StarBED2としてバイナ

リーコードレベルで最終製品に近い形でのシステム検証

ができる1,000台以上の PC サーバから成るテストベッ

ドを構築し、提供してきた。

これらの運用を通じて、ICT の先端的な研究開発を推

進するとともに、人材育成、地域の研究活動、技術の産

業化、国際連携等の促進に貢献し、併せて、様々な知見

やノウハウを集積してきた。

平成 23 年 4 月、NICT の第 3 期中期計画スタートに

合わせ、テストベッド研究開発推進センターを設置

し、テストベッドを活用した研究開発体制の強化ととも

に、機能・性能をバージョンアップした JGN eXtreme 

（JGN-X）及び StarBED3の運用を開始した。

JGN-X では、構築・運用の目的を新世代ネットワーク

の確立とその展開にフォーカスし、日本を縦断する広域

ネットワークに様々な新技術を実装するテストベッド環

境を活用することで、ネットワークユーザと効果的に連

携して、無線・光技術の統合管理、ネットワークの仮想化、

多種多様レイヤの運用管理等の研究開発を加速している。

StarBED3 では、ミッションスコープを新世代ネット

ワーク及びそのセキュリティ、サービスに関する技術の

研究開発に拡大するとともに、様々な有線・無線が混在

したネットワークやサイバーフィジカルシステムへと手

法の拡大を図り、大規模エミュレーション基盤としてソ

フトウェア実装レベルでの実証・検証を可能とするテス

トベッドを提供し、ネットワーク研究開発を支援してい

る。

当センターでは、これら JGN-X と StarBED3 との融

合を通じて、シミュレーション、エミュレーション、広

域実システム実験までシームレスに実現可能な有無線統

合テストベッドを構築してきた。このテストベッド環境

図2.6.1 新世代ネットワークに向けた取組
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を活用し、産・学・官による新世代ネットワーク技術の

研究開発と実証をスパイラル的に進展させ、その成果を

本環境にタイムリーにフィードバックするとともに、国

内外のテストベッドとの連携を拡大していくことで、新

世代ネットワークのプロトタイプの創出を目指している

（図2.6.2）。

2. 6. 2 JGN の研究、提供サービス、成果

（1）	JGN

JGN とは、通信・放送機構（TAO）が超高速光ファイ

バ通信網（ギガビットネットワーク通信回線）と共同利

用型研究開発施設（ギガビットラボ）（図2.6.3）を整備し、

平成11年度より平成15年度末までの間、大学、研究機関、

行政機関、地方自治体、企業等に開放した広域テストベッ

ドネットワークである。

JGN は、全国10か所の ATM 交換設備及び54ヶ所の

接続装置を超高速光ファイバ（最大2.4 Gbps）で結んで

おり、当時では世界でも類を見ない大規模な IPv6対応

テストベッドでもあった。

また JGN 関連設備としては、民間企業・研究機関向

けに開放されている「共同利用型研究開発施設」（ギガ

ビットラボ：5か所）と、高速ネットワークの運用・管

理技術等に関する TAO の直轄研究施設である「リサー

チセンター」（4か所）を整備していた。これにより、光ファ

イバ社会の早期実現に資する研究開発を促進した。

（2）	JGN2

JGN2は、NICT が平成16年4月から平成20年3月ま

で運用した全国規模のオープンなテストベッドネット

ワークであり、次世代のネットワーク（NGN）関連技術

の一層の高度化や多彩なアプリケーションの開発など、

基礎的・基盤的な研究開発から実証実験までを推進する

ことを目的として整備された。一般の研究者の方々に幅

広く活用いただくとともに、全国7か所に整備されたリ

サーチセンターによる先端的な研究開発の実施により、

次世代ネットワークへの道筋を拓き、さらにこうした研

究活動を通じて、国際連携の強化、ICT 人材の育成、地

域の活性化、産業の活性化に大きく貢献した。

NGN 環境における重要ポイントの 1 つでもある

VoIP/SIP 機器の相互接続試験を主導的立場で実施し、

実証実験には、国内外の数多くの機関が参加し、マルチ

ベンダによる機器の相互接続性が確認できた。また、本

接続実験にて発見した問題点を踏まえて、技術仕様等を

TTC 及び IETF へ提案し、国内・国際の標準化活動に貢

献した。

IPv6の普及に向けて、JGN2 IPv6ネットワークの設定・

運用、さらに IPv6マルチキャストの信頼性検証や負荷

検証、相互接続性検証、 Firewall の IPv6化検証等を実施

し、各種機器の実用化へ貢献した。複数の放送局と共同

図2.6.2 JGN-X と StarBED3の概要
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で行ったさっぽろ雪祭りの HD 映像伝送実験では、IPv6

の放送での実用性を実証した。

研究開発テストベッドネットワークを介したネット

ワークの研究活動の国際化が著しく進み、各国ネット

ワークの相互接続が盛んになった。JGN2も米国、タイ、

シンガポールへの国際回線を整備し各国のネットワーク

との相互接続を図ることにより、国際共同研究プロジェ

クトを推進することで、我が国の国際競争力の向上と、

国際連携を通じた技術の国際展開に注力した。毎年、世

界最大規模のデモ展示を開催する SC にも、リサーチセ

ンターをはじめ多数のプロジェクトが参加し、中でも長

距離・大容量データ転送速度の世界記録を更新（平成16

～ 18年）するなど、国際競争力の向上としても大きな成

果を挙げた。

さらに、平成17年には、光ネットワークの制御プ

ロトコルである GMPLS を用いたネットワークについ

て、複数キャリア間・複数ドメイン接続である E-NNI

を世界で初めて実証した。この成果が世界的に評価され

たことで、日米の共同研究へと発展し、平成18年には

GMPLS ネットワークによる世界初の2国間接続実験を

行い、日米3地点間での10 Gbps の E-NNI パスに成功し

（図2.6.4）、技術の実用化及び国際展開に貢献した。ま

た、アジア・太平洋地域との各種の共同研究活動を通じ

て、我が国が得意とする IPv6の普及を目指す等、我が

国の技術の国際展開にも大いに貢献した。

図2.6.4 日米のマルチドメイン間での GMPLS 相互接続実験
の構成

また、全国47都道府県のアクセスポイントを有効利

活用し、JGN2の利用母体である次世代高度ネットワー

ク推進会議利用促進部会及び全国11地域に設置された

19の地域協議会を中心として、全都道府県で各所の研

究プロジェクトが立ち上がり、地域の研究活動の活性化

に大きく貢献した。地域情報ハイウェイ等との相互接続

も積極的に行われ、複数の地方自治体が JGN2を介して

公共分野のアプリケーションに関する実証実験等に参加

図2.6.3 ギガビットネットワーク研究開発体制
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したり（図2.6.5）、地方自治体の横の連携を強めるなど、

新しい形での地域の交流も促進された。

（3）	JGN2plus

JGN2plus は、新世代ネットワークの実現に向けた

ネットワークに関する運用・管理・利活用技術等の研究

開発を行うため、平成20年度から3か年運用・活動して

きた。

これらに関連する様々な研究活動を NICT 大手町ネッ

トワーク研究統括センターに集約し、産学官の連携を図

りながら研究開発活動を実施した。さらに、新世代ネッ

トワークに係る国内外研究開発プロジェクトとも連携し

つつ、全国の主要な拠点と海外の拠点（米国、シンガポー

ル、タイ、韓国、中国）を結ぶ研究開発テストベッドネッ

トワークである JGN2plus を運用することにより、国内

外の研究機関と連携した研究開発・実証実験等を推進し

た。

マルチメディアサービス制御技術（IMS）対応のソフ

トウェアを開発し、各国との相互接続試験（平成20～ 22

年）において高評価を受け、国際標準化団体へ技術寄与

した。またこのソフトウェアをオープンソースとして公

開し（平成22年）、25か国156ユーザからダウンロード

された。

また、オーバレイエージェントプラットフォーム

「PIAX」をサービスプラットフォームとして JGN2plus

上に展開するとともに、NICT 北陸リサーチセンターの

ネットワークシミュレーション装置上で大規模シミュ

レーションを実現するデモシステムを開発し、気象セ

ンサーネットワークプロジェクト（Live E! プロジェク

ト）と連携して、平成21年には、「CEATEC 2009」で開

催した「NICT スーパーイベント」において、世界最大規

模（100 万ノード1,000 億データエントリ）のシミュレー

ションデモを行った（図2.6.6）。また、 PIAX の一部を

オープンソースとして公開し、世界42か国で1,800回以

上ダウンロードされた。

新世代ネットワーク技術である DCN、OpenFlow、

仮想化ノードを JGN2plus で機能拡張及び運用検証し、

平成23年のさっぽろ雪まつりでは複数の新世代のネッ

トワーク技術の同時運用の総合実証を行い、放送局が使

用するコンテンツの放送配信に成功した。さらに、標

準化作業中の IPv6トンネルプロトコル技術を実装した

SA46 T を日本とタイで接続し、ハイビジョン映像伝送

の世界初の実験を行った。

図2.6.5 地域情報ハイウェイ接続のネットワーク構成図
 兵庫・京都・滋賀・福井・奈良・和歌山における事例

図2.6.6 PIAX を利用した実証実験概要
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一般利用においては、平成21年の皆既日食ライブ高

品質映像伝送実証実験において、複数拠点からの動画像

ソースをリアルタイムに国内32か所、海外5か所以上と、

世界最大規模での配信の成功に寄与した（図2.6.7）。ま

た、国立大学法人東京大学が、SC にて「バンド幅チャ

レンジ」に参加し、Web を介した日米間データ転送で

6.5 Gbps を達成し、「バンド幅チャレンジ・インパクト

賞（Impact Award）」を受賞するなど国際的に技術をア

ピールした。

（4）	JGN	eXtreme	（JGN-X）

JGN-X は、日本全国更には海外に及ぶ広域ネットワー

ク（L2 /L3）を構築し、ネットワーク研究の実証実験の

ための基盤サービスとして IP 仮想化サービス（仮想ネッ

トワーク、仮想ルータ、仮想計算機、仮想ストレージ）

を提供している。また、新世代ネットワークの要素技術

として、SDN/OpenFlow（RISE テストベッド）、DCN、

PIAX、仮想化ノード等を展開し、試験サービス（パート

ナーシップサービス）の運用を通じて、それらの高度化

を図っている。さらに、これらの基盤技術の有機的な連

携（ネットワークオーケストレーション）の実現を目指

している。

近年、ネットワークにおける通信制御の仕組みを、従

来のように中継機器内にプロトコルとして一体化した形

で実現するのではなく、機器の外部のコントローラに

より自由にプログラム可能にする SDN という考え方が

提唱され、研究開発が広く進められている。NICT では、

平成21年より JGN2plus の上に OpenFlow ネットワー

クを広域展開し、トラフィック制御やアプリケーション

とネットワークの連携など、様々な実証実験を行ってき

た。こうした実証実験で得られたノウハウを生かし、平

成23年にこの OpenFlow ネットワークをテストベッド

RISE として再構築し、サービスを開始した。大規模ネッ

トワークへの SDN/OpenFlow 導入に必要となるマルチ

テナント化を実現する階層分散コントローラアーキテク

チャを検討し、複数ドメイン環境でドメイン内及びドメ

イン間の情報管理、共有の仕組みを開発した。また、下

位物理ネットワークから独立してトポロジを自由に実現

する機能を開発した（図2.6.8）。更には、光コアネット

ワークとエッジ L2ネットワークとの SDN 連携も検討し

ており、NICT 光ネットワーク研究所の開発した光パス・

光パケット統合ネットワークに、SDN/OpenFlow の 

ネットワーク抽象化モデルを適用し、イーサネット

ベ ー ス の SDN/OpenFlow 環 境 の RISE と 相 互 接 続、

OpenFlow コントローラによる統合制御を実現した。

運用管理に関しては、JGN-X と StarBED3 の多種多

様な仮想リソースを統一的に記述し、インフラ横断的

なテストベッド環境の構築を実現する統合管理運用フ

レームワークのプロトタイプを開発（国立大学法人奈良

先端科学技術大学院大学との共同研究）し、JGN-X の基

幹ネットワークサービスとして導入を進めている VPLS

ネットワークの管理運用において、JGN-X でのサービ

ス提供モデルに合わせて設定を抽象化し、インタフェー

スをベンダー独立に実現するシステム（GINEW）を開発、

JGN-X で試験的に導入した（国立大学法人東京大学、慶

應義塾大学との共同研究）。

また、災害時に断絶したり非常に狭帯域となる可能性

がある被災地のネットワークに対して、被災地側及び広

域側の両方で SDN 技術を応用し、それらの連携により

状況に合わせたサービス最適化を実現する制御の仕組み

を検討し、プロトタイプを実装（NEC との共同研究）し

図2.6.7 皆既日食中継の実証実験

図2.6.8 大規模 SDN/OpenFlow 仮想化のアーキテクチャ
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た。さらに、岩手県遠野市に SDN/OpenFlow 技術を応

用した災害時等でも切れないネットワーク環境として本

実装を展開し、災害時のシナリオに基づいた実証実験（IT

活用型防災訓練）を遠野市の協力を得て実施した。さっ

ぽろ雪まつりでは、東京－大阪間で試験的に確保した

100 G 回線及び JGN-X への実展開用の100 G 対応機器

を用い、8 K ライブ映像の非圧縮伝送に成功し、さらに

100 G 対応のモニタリングによる高精度分析も実施した

（図2.6.9）。

2. 6. 3 StarBED の研究、成果

（1）	第1期プロジェクト「StarBED」

平成14年4月に、通信・放送機構（TAO）により、石

川県能美市に、

・IT 研究開発の促進

・北陸エリアでの研究機関の集約による地域産業の振

興

を目的として、512台の PC サーバを相互接続スイッ

チで接続した大規模汎用インターネットシミュレータ

「StarBED」が設置され、「北陸 IT 研究開発支援センター」

が開所された（図2.6.10）。 StarBED ではインターネッ

トや企業内ネットワークのような実環境で実際に動作す

るソフトウェアのバイナリコードや、ハードウェアその

ものを動作させ、その結果を分析することを重視してお

り、このような実験環境を数値シミュレーションとは区

別しエミュレーション環境と呼んでいる。小規模なエ

ミュレーション環境は従来から研究開発を行う組織等で

構築されることもあったが、その管理コストから大規模

化や常設化は難しかった。StarBED は大規模なネット

ワークテストベッドを常設し、複数の大学や企業、研究

機関、地方自治体といった組織で共有することで設置コ

スト、管理コストを低減し、研究開発をより容易に行

うための設備として構築されたもので、平成15年には、

遠隔地からでもインターネット経由で利用できるように

改善された。

（2）	第2期プロジェクト「StarBED2」	

平成18年4月には、168台の PC サーバを追加導入し、

トータル680台の PC サーバから成る、第2期プロジェ

クト「StarBED2」として、ユビキタスネットワークをも

対象としたネットワークテストベッドとしても利用でき

るよう機能拡張を行うことを念頭に置き、環境の提供を

開始した。

平成18年6月、「北陸 IT 研究開発支援センター」は、「北

陸リサーチセンター」に名称が変更され、NICT の研究

開発拠点として、次世代ユビキタスネットワークシミュ

レーション技術の研究開発とその成果技術のテストベッ

ドへの適用、利用者への提供を行った。

StarBED2プロジェクト当時は、多数の異種メディア

やシステムのインターネットへの収束が進み、インター

ネットへの依存度が急激に高まり始め、その一方で、高

度ユビキタスネットワーク環境を実現するためのセン

サーネットワークやホームネットワークのように、IP

技術を活用しインターネットと綿密に関係するものが、

ある意味で独立した新しい形態のネットワークとして実

用化され始めた（図2.6.11）。

このように多数の異種ネットワークの複合体としての

高度で大規模なネットワークシステム（次世代ユビキタ

スネットワーク）が社会基盤になりつつある中、その信

頼性・安全性及び開発効率に対する要求が急速に高まり

つつあった。こうした要請に応えるため「StarBED2」で

は、次世代ユビキタスネットワークシミュレーション技

術の研究開発として、

・ユビキタス環境シミュレータ技術

・ディペンダブルインターネット検証技術

・ディペンダブルユビキタスネット検証技術

図2.6.9 さっぽろ雪まつりでの実証実験概観

図2.6.10 StarBED の研究設備
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に取り組むとともに、その後も設備の拡張を行った。平

成21年4月には、トータル1,070台の PC サーバから成る、

世界最大規模のエミュレーション基盤となった。そして、

平成22年12月には、次世代ユビキタスネットワークを

構成する各種ネットワークシステムの検証技術が迅速か

つ高精度に行えるシミュレーション環境の構築技術を確

立した。

（3）	第3期プロジェクト「StarBED3（スターベッド・

キュービック）」	

平成23年4月に、テストベッド研究開発推進センター

に所属する研究室となり、名称も「北陸 StarBED 技術

センター」に変更された。同時に、プロジェクトの名称

も「StarBED3（スターベッドキュービック）」とし、ミッ

ションスコープを新世代ネットワーク及びそのセキュ

リティ、サービスに関する技術の研究開発に拡大して、

テストベッド研究開発推進センターの「JGN-X」との相

互連携を図りつつ、大規模エミュレーション基盤とし

て、新世代 ICT システムへの対応や R&D ライフサイク

ルサポートを目標に掲げ、以下の研究開発を開始した

（図2.6.12）。

・有線と無線が混在し、物理線からアプリケーショ

ン・サービスまで複数の層にまたがった様々なネッ

トワーク環境への対応

・クラウドコンピューティングやサイバーフィジカル

システム（CPS）などの新しいコンピューティング

パラダイムへの対応

・大規模エミュレーション環境 StarBED に、様々な

ネットワーク関連技術の各開発段階における検証

や実験を柔軟かつ容易に受け入れ可能とするため、

ユーザインタフェースの強化

・単一のエミュレーション環境だけでは機能にも規模

にも限界があるため、他のテストベッドと連携する

ことで機能や規模の強化

その研究成果の一例として、「Interop Tokyo 2014」で、

ネットワークの可視化と直感的な操作を実現した「イン

タラクティブ無線メッシュネットワーク計画」、及びサ

イバーフィジカルの検証環境として構築した「実験住宅

iHouse を活用したサイバーフィジカルシステム（CPS）

検証環境の構築」の展示を行った。

StarBED3は平成26年10月現在、合計1,398台のPCサー

バ規模まで拡張され（図2.6.13）、ノード数で100万台レ

図2.6.11 インターネットを取り巻くネットワーク

図2.6.12 StarBED の変遷
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ベルまでのエミュレーションに対応可能な、世界最大規

模のエミュレーション基盤として運用が続けられている。

このように StarBED3は、世界の先端を行くエミュレー

ション環境とそこで開発された最新の技術により、新世

代のネットワーク関連技術の研究開発を支える総合的研

究基盤を構築するとともに、様々な有線・無線が混在し

たネットワークやサイバーフィジカルシステムへと手法

の拡大を図り、大規模エミュレーション基盤としてソフ

トウェア実装レベルでの実験・検証を可能とするテスト

ベッドの提供と、ネットワーク研究開発の支援を行って

いる（図2.6.14）。

図2.6.13 StarBED3のシステム構成（平成26年10月現在）

図2.6.14 StarBED3の狙い
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