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情
報
通
信
セ
キ
ュ
リ
テ
ィ
研
究
セ
ン
タ
ー

が
目
指
し
て
い
る
の
は
、
情
報
通
信
技
術
に

よ
る
安
心
・
安
全
な
ネ
ッ
ト
ワ
ー
ク
社
会
の

実
現
で
す
。
現
在
、
４
つ
の
グ
ル
ー
プ
が
未

来
を
見
す
え
た
先
進
的
な
研
究
を
進
め
て
い

ま
す
。

―
―
情
報
通
信
セ
キ
ュ
リ
テ
ィ
研
究
セ
ン

タ
ー
で
は
ど
の
よ
う
な
研
究
を
さ
れ
て
い
ま

す
か
。

篠
田
「
セ
キ
ュ
リ
テ
ィ
」
と
い
う
と
、
コ
ン

ピ
ュ
ー
タ
ウ
イ
ル
ス
や
ネ
ッ
ト
ワ
ー
ク
か
ら

の
侵
入
と
い
っ
た
イ
メ
ー
ジ
が
あ
り
ま
す
が
、

私
た
ち
は
「
安
心
」
と
か
「
安
全
」
と
い
う

よ
う
な
広
い
意
味
で
と
ら
え
て
い
ま
す
。
情

報
通
信
と
安
心
・
安
全
技
術
の
関
係
に
は
２

つ
の
面
が
あ
り
、「
情
報
通
信
に
よ
る
安
心
・

安
全
技
術
の
研
究
」
と
「
情
報
通
信
の
た
め

の
安
心
・
安
全
技
術
の
研
究
」
の
２
つ
の
分

野
で
研
究
を
進
め
て
い
ま
す
。

「
情
報
通
信
に
よ
る
安
心
・
安
全
技
術
の
研

究
」
と
い
う
の
は
、
情
報
通
信
技
術
を
使
っ

て
、
国
民
の
生
命
や
財
産
を
守
り
、
安
心
・

安
全
な
社
会
を
作
る
た
め
の
も
の
で
、「
防

災
・
減
災
基
盤
技
術
グ
ル
ー
プ
」
が
研
究
を

行
っ
て
い
ま
す
。「
情
報
通
信
の
た
め
の
安

心
・
安
全
技
術
の
研
究
」
と
は
、
通
信
を
暗

号
化
し
た
り
、
デ
ー
タ
の
改
ざ
ん
を
追
跡
す

る
と
い
っ
た
研
究
で
、「
イ
ン
シ
デ
ン
ト
対
策

グ
ル
ー
プ
」
と
「
ト
レ
ー
サ
ブ
ル
ネ
ッ
ト
ワ
ー

ク
グ
ル
ー
プ
」
が
研
究
を
行
っ
て
い
ま
す
。
こ

の
ほ
か
、
主
に
基
礎
理
論
を
扱
っ
て
い
る
「
セ

キ
ュ
リ
テ
ィ
基
盤
グ
ル
ー
プ
」
が
、
両
方
に

ま
た
が
っ
た
活
動
を
し
て
い
ま
す
。

―
―
防
災
・
減
災
基
盤
技
術
グ
ル
ー
プ
で

は
、
ど
の
よ
う
な
研
究
を
し
て
い
ま
す
か
。

篠
田

情
報
通
信
技
術
は
す
べ
て
の
イ
ン
フ

ラ
の
た
め
の
イ
ン
フ
ラ
、「
メ
タ
イ
ン
フ
ラ
」

と
い
え
ま
す
。
電
話
を
か
け
る
に
も
、
電
気

を
分
配
す
る
に
も
、
交
通
機
関
を
運
行
さ
せ

る
に
も
情
報
通
信
技
術
が
使
わ
れ
て
い
ま
す
。

災
害
が
発
生
し
た
場
合
に
、
非
常
時
の
通
信

シ
ス
テ
ム
な
ど
を
使
っ
て
他
の
イ
ン
フ
ラ
を

ど
の
よ
う
に
支
え
て
い
く
か
と
い
う
の
が
、
こ

の
研
究
の
目
的
で
す
。
例
え
ば
電
線
が
切
れ

た
り
電
源
が
落
ち
た
り
す
る
と
、
交
換
機
が

動
か
な
く
な
り
、
電
話
が
通
じ
な
く
な
っ
て

し
ま
い
ま
す
。
そ
の
よ
う
な
時
に
ど
う
や
っ

て
通
信
網
を
再
構
築
す
る
か
を
研
究
し
て
い

る
わ
け
で
す
。「
必
要
な
情
報
を
、
必
要
な
時

に
、
必
要
な
人
あ
る
い
は
場
所
に
」
と
い
う

の
が
キ
ャ
ッ
チ
フ
レ
ー
ズ
で
す
。

―
―
セ
キ
ュ
リ
テ
ィ
基
盤
グ
ル
ー
プ
で
は

情
報
通
信
技
術
で

安
心
・
安
全
な
社
会
を

暗
号
の
研
究
を
し
て
い
る
の
で
す
か
。

篠
田

暗
号
技
術
に
よ
っ
て
安
心
・
安
全
な

通
信
技
術
を
確
立
す
る
こ
と
を
目
指
し
て
い

ま
す
。
暗
号
と
い
う
と
、
数
学
っ
ぽ
い
話
に

聞
こ
え
ま
す
が
、
そ
れ
だ
け
で
は
な
く
、
暗

号
そ
の
も
の
に
新
し
い
暗
号
を
か
け
る
研
究

や
、
国
の
電
子
政
府
を
サ
ポ
ー
ト
す
る
研
究

な
ど
、
い
ろ
い
ろ
な
こ
と
を
し
て
い
ま
す
。

―
―
今
の
暗
号
技
術
は
安
全
な
の
で
し
ょ

う
か
。

篠
田

今
使
わ
れ
て
い
る
暗
号
シ
ス
テ
ム
が

安
全
か
ど
う
か
を
検
査
す
る
こ
と
も
仕
事
の

１
つ
で
す
。
そ
の
ほ
か
、
暗
号
を
使
っ
た
い

ろ
い
ろ
な
ア
プ
リ
ケ
ー
シ
ョ
ン
を
シ
ス
テ
ム

と
し
て
構
築
し
た
時
の
安
全
性
も
検
証
し
て

い
ま
す
。
も
ち
ろ
ん
、
他
の
グ
ル
ー
プ
へ
の

技
術
提
供
も
行
っ
て
い
ま
す
。

そ
れ
か
ら
、
携
帯
電
話
や
パ
ソ
コ
ン
な
ど

の
電
子
機
器
の
漏
え
い
電
磁
波
を
解
析
す
る

と
、
そ
の
機
器
が
今
ど
ん
な
動
作
を
し
て
い

る
の
か
が
わ
か
っ
て
し
ま
い
ま
す
。
こ
れ
を

防
止
す
る
電
磁
波
セ
キ
ュ
リ
テ
ィ
技
術
や
物

理
セ
キ
ュ
リ
テ
ィ
技
術
も
研
究
し
て
い
ま
す
。

―
―
イ
ン
シ
デ
ン
ト
対
策
と
は
ど
の
よ
う

な
意
味
な
の
で
し
ょ
う
か
。

篠
田

イ
ン
シ
デ
ン
ト
対
策
と
い
う
の
は
、

金
銭
的
な
目
的
、
ま
た
は
機
密
情
報
を
盗
む

目
的
で
実
行
さ
れ
る
サ
イ
バ
ー
攻
撃
を
探
知

セ
ン
タ
ー
を
構
成
す
る

４
つ
の
研
究
グ
ル
ー
プ

安
心
・
安
全
な
ト
ラ
ク
タ
ブ
ル

ネ
ッ
ト
ワ
ー
ク
の
実
現
へ

篠田　陽一
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安
心
・
安
全
な
ネ
ッ
ト
ワ
ー
ク

社
会
の
実
現
を
目
指
す

巻頭インタビュー

４
つ
の
ア
プ
ロ
ー
チ
で
進
む

情
報
通
信
セ
キ
ュ
リ
テ
ィ
研
究
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間
的
に
逆
探
知
で
き
る
よ
う
に
し
よ
う
と
し

て
い
ま
す
。

さ
ら
に
、
時
間
を
超
え
て
問
題
の
発
生
を

追
跡
す
る
と
い
う
研
究
も
し
て
い
ま
す
。
例

え
ば
ウ
イ
ル
ス
の
活
動
が
発
生
し
た
時
、
侵

入
し
た
瞬
間
の
状
態
な
ど
重
要
な
瞬
間
を
再

現
で
き
る
よ
う
に
な
れ
ば
、
同
じ
問
題
が
発

生
し
な
い
よ
う
に
抑
制
す
る
こ
と
が
で
き
ま

す
。―

―
２
つ
の
グ
ル
ー
プ
と
も
サ
イ
バ
ー
攻
撃

対
策
を
研
究
し
て
い
る
わ
け
で
す
ね
。

篠
田

セ
ン
タ
ー
内
で
は
、
２
つ
を
組
み
合

わ
せ
て
「
ト
ラ
ク
タ
ブ
ル
ネ
ッ
ト
ワ
ー
ク
」
と

い
う
考
え
方
を
打
ち
出
し
て
い
ま
す
。
ネ
ッ

ト
ワ
ー
ク
の
よ
う
に
た
く
さ
ん
の
シ
ス
テ
ム
を

積
み
上
げ
て
い
く
と
、
必
ず
不
安
定
に
な
っ

て
問
題
が
発
生
し
ま
す
。
そ
こ
で
、
問
題
が

起
き
る
こ
と
は
許
容
す
る
け
れ
ど
、
問
題
を

探
知
し
、
解
析
し
、
対
策
を
取
り
、
さ
ら
に

は
問
題
の
発
生
に
ま
で
さ
か
の
ぼ
っ
て
解
析

し
、
再
発
を
許
さ
な
い
。
そ
う
し
た
機
能
を

持
つ
ネ
ッ
ト
ワ
ー
ク
を
作
ろ
う
と
い
う
考
え

方
が
ト
ラ
ク
タ
ブ
ル
ネ
ッ
ト
ワ
ー
ク
で
す
。

―
―
セ
キ
ュ
リ
テ
ィ
研
究
の
特
徴
は
、
ど
の

あ
た
り
に
あ
り
ま
す
か
。

篠
田

セ
キ
ュ
リ
テ
ィ
の
研
究
は
と
て
も
特

殊
で
す
。
や
や
こ
し
い
と
い
う
か
、
面
白
い

と
こ
ろ
な
の
で
す
が
、
セ
キ
ュ
リ
テ
ィ
の
技

術
が
完
成
す
る
と
、
問
題
そ
の
も
の
が
な
く

な
っ
て
し
ま
う
と
い
う
性
質
が
あ
り
ま
す
。
ま

た
、
セ
キ
ュ
リ
テ
ィ
技
術
そ
の
も
の
が
他
の

技
術
、
例
え
ば
情
報
通
信
に
関
す
る
技
術
が

な
い
と
成
立
し
ま
せ
ん
。
つ
ま
り
、「
セ
キ
ュ

リ
テ
ィ
」
と
い
う
単
独
の
学
問
は
存
在
せ
ず
、

今
ま
で
に
研
究
開
発
さ
れ
て
き
た
他
分
野
の

知
識
を
集
め
て
仕
立
て
直
す
、
い
わ
ば
総
合

科
学
な
の
で
す
。
暗
号
で
あ
れ
ば
数
学
で
す

し
、
デ
ー
タ
ベ
ー
ス
間
の
演
算
と
い
う
よ
う

な
話
で
あ
れ
ば
デ
ー
タ
ベ
ー
ス
技
術
や
通
信

技
術
で
す
。
防
災
・
減
災
の
研
究
で
は
、
パ

ニ
ッ
ク
時
に
人
間
が
ど
の
位
の
情
報
量
を
受

け
取
る
こ
と
が
で
き
る
か
と
い
う
問
題
を
扱

い
ま
す
が
、
こ
れ
は
人
間
行
動
学
や
心
理
学
、

社
会
行
動
学
の
分
野
で
す
。
他
に
も
ハ
イ
パ

フ
ォ
ー
マ
ン
ス
コ
ン
ピ
ュ
ー
テ
ィ
ン
グ
技
術

や
「
確
率
と
推
論
」
を
扱
う
よ
う
な
人
工
知

能
分
野
の
学
問
。
こ
の
よ
う
に
、
い
ろ
い
ろ

な
研
究
分
野
を
組
み
合
わ
せ
て
、
総
合
的
に

セ
キ
ュ
リ
テ
ィ
研
究
を
行
っ
て
い
る
の
で
す
。

―
―
本
日
は
あ
り
が
と
う
ご
ざ
い
ま
し
た
。

●情報通信セキュリ
ティ研究センター
4つの研究グループ

●最先端インシデント
分析センターnicter

―
―
ト
レ
ー
サ
ブ
ル
ネ
ッ
ト
ワ
ー
ク
グ
ル
ー

プ
は
ど
の
よ
う
な
研
究
を
し
て
い
ま
す
か
。

篠
田

ト
レ
ー
サ
ブ
ル
ネ
ッ
ト
ワ
ー
ク
グ
ル
ー

プ
の
目
的
は
、
時
空
を
超
え
て
問
題
の
追
跡
を

す
る
こ
と
で
す
。
ド
ラ
マ
な
ど
で
よ
く
電
話

を
逆
探
知
す
る
シ
ー
ン
が
あ
り
ま
す
ね
。
あ

れ
は
、
空
間
を
超
え
て
相
手
を
検
出
す
る
と

い
う
こ
と
を
し
て
い
る
わ
け
で
す
。
現
在
の

電
話
な
ら
一
瞬
で
逆
探
知
で
き
ま
す
が
、
イ

ン
タ
ー
ネ
ッ
ト
に
代
表
さ
れ
る
デ
ー
タ
ネ
ッ

ト
ワ
ー
ク
で
は
、
今
ひ
と
つ
う
ま
く
い
か
な

い
の
で
す
。
ト
レ
ー
サ
ブ
ル
ネ
ッ
ト
ワ
ー
ク

グ
ル
ー
プ
で
は
、
ま
ず
そ
こ
を
克
服
し
て
空

し
、
解
析
し
、
改
善
に
向
け
た
対
策
を
と
る

こ
と
を
い
い
ま
す
。
イ
ン
シ
デ
ン
ト
対
策
グ

ル
ー
プ
で
は
、
日
本
の
広
域
で
発
生
し
て
い

る
実
際
の
攻
撃
を
リ
ア
ル
タ
イ
ム
で
見
て
直

接
的
な
対
処
を
行
っ
た
り
、
攻
撃
が
ど
ん
な

風
に
変
わ
る
か
を
予
測
し
た
り
、
そ
の
予
測

に
基
づ
い
た
対
策
を
研
究
す
る
な
ど
、
サ
イ

バ
ー
攻
撃
に
対
す
る
総
合
技
術
の
研
究
開
発

を
し
て
い
ま
す
。
ネ
ッ
ト
ワ
ー
ク
上
で
観
測
・

検
知
し
た
攻
撃
を
リ
ア
ル
タ
イ
ム
で
自
動
分

析
し
、
可
視
化
し
て
い
る
の
が
、
最
先
端
イ

ン
シ
デ
ン
ト
分
析
セ
ン
タ
ー
（
ｎ
ｉ
ｃ
ｔ
ｅ
ｒ
）

で
す
。

情
報
通
信
セ
キ
ュ
リ
テ
ィ
研
究
セ
ン
タ
ー
特
集

「
セ
キ
ュ
リ
テ
ィ
」
は
総
合
科
学
、

だ
か
ら
面
白
い
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イ
ン
タ
ー
ネ
ッ
ト
は
今
や
、
私
た
ち
の
生
活

に
は
欠
か
す
こ
と
の
で
き
な
い
ツ
ー
ル
と
な
っ

て
い
ま
す
。
そ
の
一
方
で
イ
ン
タ
ー
ネ
ッ
ト
を

経
由
し
た
マ
ル
ウ
ェ
ア
の
蔓
延
や
そ
れ
に
伴
う

情
報
漏
え
い
、
ユ
ー
ザ
ー
を
フ
ィ
ッ
シ
ン
グ
サ

イ
ト
へ
と
誘
導
す
る
大
量
の
ス
パ
ム
メ
ー
ル
、

Ｗ
ｅ
ｂ
サ
ー
バ
に
対
す
る
情
報
改
ざ
ん
や
サ
ー

ビ
ス
不
能
攻
撃
な
ど
、
様
々
な
イ
ン
シ
デ
ン
ト

（
セ
キ
ュ
リ
テ
ィ
事
故
）
が
日
々
発
生
し
て
い

ま
す
。
そ
の
対
策
は
、
ユ
ー
ザ
ー
レ
ベ
ル
で
は

ウ
イ
ル
ス
対
策
ソ
フ
ト
や
パ
ー
ソ
ナ
ル
フ
ァ

イ
ア
ウ
ォ
ー
ル
、
企
業
な
ど
で
は
侵
入
検
知

シ
ス
テ
ム
（
Ｉ
Ｄ
Ｓ
）
や
侵
入
防
止
シ
ス
テ
ム

（
Ｉ
Ｐ
Ｓ
）
な
ど
の
セ
キ
ュ
リ
テ
ィ
技
術
が
導

入
さ
れ
て
い
ま
す
。
こ
れ
ら
の
対
策
は
局
所
的

な
「
点
」
で
守
る
セ
キ
ュ
リ
テ
ィ
技
術
で
、各

ユ
ー
ザ
ー
や
企
業
な
ど
の
組
織
向
け
の
対
策
で

す
。
し
か
し
、
社
会
イ
ン
フ
ラ
と
し
て
イ
ン

タ
ー
ネ
ッ
ト
全
体
を
考
え
る
と
き
、
そ
の
安

全
性
は
点
で
守
る
だ
け
で
は
十
分
と
は
言
え

日
本
の
イ
ン
タ
ー
ネ
ッ
ト
を

守
る
た
め
に

●P r o f i l e●

大高 一弘
（おおたか　かずひろ）

情報通信セキュリティ研究センター
インシデント対策グループ
研究マネージャー
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所）。電離圏電波伝搬の研究、南
極オーロラレーダ開発に従事。
31次及び36次隊で南極越冬隊に
参加。宇宙天気予報研究の後、現
在はインシデント分析センター
nicterの研究開発に従事。

安
全
な
ネ
ッ
ト
ワ
ー
ク
環
境
を

目
指
し
て

イ
ン
シ
デ
ン
ト
分
析
セ
ン
タ
ー
ｎ
ｉ
ｃ
ｔ
ｅ
ｒ
の
紹
介

ま
せ
ん
。

情
報
通
信
セ
キ
ュ
リ
テ
ィ
研
究
セ
ン
タ
ー

イ
ン
シ
デ
ン
ト
対
策
グ
ル
ー
プ
で
は
、
日
本
の

イ
ン
タ
ー
ネ
ッ
ト
を
守
る
た
め
の
研
究
開
発
を

目
的
に
、
ネ
ッ
ト
ワ
ー
ク
に
対
す
る
攻
撃
を

「
点
」
で
は
な
く
「
面
」
で
観
測
す
る
、
イ
ン
シ
デ

ン
ト
分
析
セ
ン
タ
ー
ｎ
ｉ
ｃ
ｔ
ｅ
ｒ
（N

etw
ork

Incident
analysis

C
enter

for
T
actical

E
m
ergency

R
esponse

）
の
構
築
を
行
っ
て

い
ま
す
。

ｎ
ｉ
ｃ
ｔ
ｅ
ｒ
は
、
広
域
の
ネ
ッ
ト
ワ
ー
ク

攻
撃
の
様
子
を
観
測
・
分
析
す
る
「
マ
ク
ロ

解
析
シ
ス
テ
ム
」、
ネ
ッ
ト
ワ
ー
ク
攻
撃
の
原

因
で
あ
る
マ
ル
ウ
ェ
ア
の
解
析
を
行
う
「
ミ

ク
ロ
解
析
シ
ス
テ
ム
」
及
び
攻
撃
の
様
子
と

そ
の
原
因
で
あ
る
マ
ル
ウ
ェ
ア
を
結
び
付
け

て
原
因
を
特
定
す
る
「
相
関
分
析
シ
ス
テ
ム
」

で
構
成
さ
れ
て
い
ま
す
（
図
１
）。

ｎ
ｉ
ｃ
ｔ
ｅ
ｒ
の
全
体
像

図1●nicterの全体像

【
マ
ク
ロ
解
析
シ
ス
テ
ム
】

イ
ン
タ
ー
ネ
ッ
ト
全
体
を

見
渡
し
て
、
イ
ン
タ
ー
ネ
ッ

ト
に
何
が
起
こ
っ
て
い
る
か

を
リ
ア
ル
タ
イ
ム
に
観
測
・

分
析
を
行
い
ま
す
。
国
内
複

数
の
拠
点
に
合
計
12
万
以
上

の
Ｉ
Ｐ
ア
ド
レ
ス
群
の
セ
ン

サ
ー
を
設
置
し
て
観
測
し
て

い
ま
す
。
こ
の
セ
ン
サ
ー
は

ダ
ー
ク
ネ
ッ
ト
と
呼
ば
れ
る
、

イ
ン
タ
ー
ネ
ッ
ト
上
で
到
達

可
能
で
、か
つ
未
使
用
な
Ｉ
Ｐ

ア
ド
レ
ス
空
間
に
設
置
し
て

い
ま
す
。
未
使
用
の
Ｉ
Ｐ
ア

ド
レ
ス
に
パ
ケ
ッ
ト
が
送
信

さ
れ
る
こ
と
は
、
通
常
の
イ

ン
タ
ー
ネ
ッ
ト
利
用
で
は
起

こ
ら
な
い
の
で
す
が
、
実
際

に
は
相
当
数
の
パ
ケ
ッ
ト
が

到
達
し
て
い
ま
す
。
こ
れ
ら

の
パ
ケ
ッ
ト
の
多
く
は
、
ネ
ッ

ト
ワ
ー
ク
を
経
由
し
て
マ
ル
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ィ
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セ
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タ
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よ
り
精
度
の
高
い

イ
ン
シ
デ
ン
ト
対
策
へ

ウ
ェ
ア
を
感
染
さ
せ
る
こ
と
を
目
的
に
送
信

さ
れ
て
い
ま
す
。
観
測
さ
れ
た
パ
ケ
ッ
ト
は
、

可
視
化
エ
ン
ジ
ン
（A

tlas,
C
ube,

T
iles

）

（
図
２
〜
４
）
で
リ
ア
ル
タ
イ
ム
に
ネ
ッ
ト
ワ
ー

ク
攻
撃
の
様
子
を
直
感
的
に
分
か
り
や
す
く

表
示
し
、観
測
す
る
こ
と
が
可
能
に
な
り
ま
す
。

【
ミ
ク
ロ
解
析
シ
ス
テ
ム
】

ネ
ッ
ト
ワ
ー
ク
攻
撃
の
原
因
で
あ
る
マ
ル

ウ
ェ
ア
の
解
析
を
行
い
ま
す
。
マ
ル
ウ
ェ
ア

の
収
集
に
は
ハ
ニ
ー
ポ
ッ
ト
や
Ｗ
ｅ
ｂ
ク
ロ
ー

ラ
等
を
使
用
し
て
い
ま
す
。
収
集
さ
れ
た

マ
ル
ウ
ェ
ア
を
自
動
的
に
解
析
し
て
お
り
、

１
日
に
約
２
０
０
０
検
体
ま
で
解
析
が
可
能
で

す
。
ミ
ク
ロ
解
析
シ
ス
テ
ム
は
静
的
解
析
エ

ン
ジ
ン
と
動
的
解
析
エ
ン
ジ
ン
と
呼
ぶ
２
つ

の
解
析
エ
ン
ジ
ン
を
用
い
て
分
析
を
行
っ
て

い
ま
す
。

﹇
静
的
解
析
エ
ン
ジ
ン
﹈マ
ル
ウ
ェ
ア
の
実

行
コ
ー
ド
を
逆
ア
セ
ン
ブ
ル
し
て
ア
セ
ン
ブ

ラ
レ
ベ
ル
で
マ
ル
ウ
ェ
ア
の
持
つ
機
能
や
特

徴
を
詳
細
に
解
析
し
ま
す
。
得
ら
れ
た
ア
セ

ン
ブ
リ
コ
ー
ド
か
ら
、
マ
ル
ウ
ェ
ア
の
実
行

コ
ー
ド
に
含
ま
れ
る
Ａ
Ｐ
Ｉ
の
リ
ス
ト
や
ア

ク
セ
ス
に
使
用
す
る
メ
ッ
セ
ー
ジ
の
文
字
列

な
ど
情
報
の
抽
出
を
行
い
ま
す
。

﹇
動
的
解
析
エ
ン
ジ
ン
﹈マ
ル
ウ
ェ
ア
を
実

マ
シ
ン
上
で
実
行
さ
せ
て
、
マ
ル
ウ
ェ
ア
が

使
用
し
た
Ａ
Ｐ
Ｉ
や
ネ
ッ
ト
ワ
ー
ク
ア
ク
セ

ス
な
ど
の
挙
動
を
解
析
し
ま
す
。
こ
の
動
作

を
実
ネ
ッ
ト
ワ
ー
ク
環
境
で
行
う
と
、
新
た

な
感
染
活
動
や
ネ
ッ
ト
ワ
ー
ク
攻
撃
を
始
め

る
た
め
、
完
全
に
隔
離
し
た
疑
似
ネ
ッ
ト
ワ
ー

ク
環
境
を
構
築
し
て
解
析
を
行
っ
て
い
ま
す
。

最
近
の
マ
ル
ウ
ェ
ア
は
、
実
ネ
ッ
ト
ワ
ー

ク
と
疑
似
ネ
ッ
ト
ワ
ー
ク
の
識
別
を
行
っ
て

お
り
、
本
来
の
感
染
活
動
・
ネ
ッ
ト
ワ
ー
ク

攻
撃
を
開
始
し
な
い
こ
と
が
多
く
な
っ
て
い

ま
す
。
マ
ル
ウ
ェ
ア
が
チ
ェ
ッ
ク
に
用
い
て
い

る
Ｄ
Ｎ
Ｓ
や
Ｉ
Ｒ
Ｃ
な
ど
の
多
数
の
ダ
ミ
ー

サ
ー
バ
を
用
意
し
て
実
イ
ン
タ
ー
ネ
ッ
ト
を

エ
ミ
ュ
レ
ー
ト
し
て
い
ま
す
。

【
相
関
分
析
シ
ス
テ
ム
】

ｎ
ｉ
ｃ
ｔ
ｅ
ｒ
の
最
大
の
特
徴
は
相
関
分
析

シ
ス
テ
ム
で
す
。
マ
ク
ロ
解
析
シ
ス
テ
ム
で

観
測
さ
れ
た
ス
キ
ャ
ン
を
特
徴
ご
と
に
プ
ロ

フ
ァ
イ
リ
ン
グ
し
、
ミ
ク
ロ
解
析
シ
ス
テ
ム

で
マ
ル
ウ
ェ
ア
か
ら
抽
出
さ
れ
た
ス
キ
ャ
ン

の
プ
ロ
フ
ァ
イ
ル
と
の
照
合
を
行
い
、
類
似

し
た
プ
ロ
フ
ァ
イ
ル
を
持
つ
マ
ル
ウ
ェ
ア
を

候
補
と
し
て
探
し
出
し
て
い
き
ま
す
。
こ
の

よ
う
に
、
マ
ク
ロ
解
析
と
ミ
ク
ロ
解
析
の
結

果
を
融
合
す
る
こ
と
で
、
発
生
中
の
イ
ン
シ

デ
ン
ト
と
そ
の
原
因
と
な
る
マ
ル
ウ
ェ
ア
の

特
定
が
可
能
と
な
り
、
さ
ら
に
は
特
定
さ
れ

た
マ
ル
ウ
ェ
ア
に
応
じ
た
対
策
を
導
き
出
す

こ
と
が
可
能
と
な
り
ま
す
。

マ
ク
ロ
解
析
シ
ス
テ
ム
に
よ
る
ネ
ッ
ト
ワ
ー

ク
観
測
と
ミ
ク
ロ
解
析
シ
ス
テ
ム
に
よ
る
マ

ル
ウ
ェ
ア
解
析
の
結
果
を
突
き
合
わ
せ
て
、

セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
の
早
期
発
見
、

原
因
究
明
、
対
策
法
の
導
出
を
目
指
す
イ
ン

シ
デ
ン
ト
分
析
セ
ン
タ
ー
ｎ
ｉ
ｃ
ｔ
ｅ
ｒ
に
つ

い
て
紹
介
し
ま
し
た
。

今
後
の
研
究
開
発
で
は
、
よ
り
精
度
の
高

い
イ
ン
シ
デ
ン
ト
対
策
の
実
時
間
で
の
提
供

を
目
指
し
て
い
き
ま
す
。

図4●Tiles
観測されたパケットの送信元ホ
ストごとの挙動を分析し、可視
化するエンジンです。小さなタ
イル1つ1つが送信元ホストごと
の挙動を表現しています。連続
して観測し、最新の分析結果に
随時更新していきます。タイル
の片面は送信元の国旗を表示
して、もう片面には送信元ホス
トが30秒間に送出したパケット
の時刻、送信元／あて先ポート
番号、あて先IPアドレスを用い
て表現しています。1つのパケッ
トは1本の線で表現していま
す。また、挙動を分析し、新し
い挙動を検出するとアラートを
あげてオペレータに通知してい
ます。

図2●Atlas
観測されたパケットのIPアドレ
スから国名を判別して、送信
元の国の首都からあて先の国
の首都にパケットが届く様子
を世界地図上にリアルタイム
に表示します。

図3●Cube
観測されたパケットを、三次元
にアニメーション表現する可視
化エンジンです。立方体の平行
する2面の片側の面を送信元、
反対側の面をあて先として、
縦軸はIPアドレス、横軸はポー
ト番号で表現しています。観測
されたパケットを送信元からあ
て先へ通過させることで、スキャ
ンやバックスキャッタなどの様
子が可視化され、現象を認識
しやすくしています。
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情
報
通
信
ネ
ッ
ト
ワ
ー
ク
に
お
け
る
、
電

子
商
取
引
、
電
子
政
府
に
お
け
る
電
子
認
証
、

電
子
マ
ネ
ー
の
発
展
に
伴
い
、
情
報
の
機
密

性
と
完
全
性
（
改
ざ
ん
さ
れ
な
い
こ
と
）
の

確
保
は
安
心
・
安
全
な
社
会
基
盤
の
構
築
に

お
い
て
必
要
不
可
欠
と
な
っ
て
い
ま
す
。
こ

う
し
た
ネ
ッ
ト
ワ
ー
ク
環
境
に
お
い
て
セ
キ
ュ

リ
テ
ィ
を
確
保
す
る
た
め
の
基
盤
技
術
が
暗

号
で
す
。
暗
号
は
こ
れ
ら
の
環
境
の
至
る
所

で
要
素
技
術
と
し
て
利
用
さ
れ
て
お
り
、
オ

ン
ラ
イ
ン
シ
ョ
ッ
ピ
ン
グ
、
高
速
道
路
に
お

け
る
Ｅ
Ｔ
Ｃ
、
住
民
基
本
台
帳
カ
ー
ド
を
利

用
し
た
役
所
で
の
書
類
の
申
請
、
お
サ
イ
フ

ケ
ー
タ
イ

—

、
電
子
マ
ネ
ー
と
い
っ
た
我
々

の
身
近
な
場
所
で
無
意
識
の
う
ち
に
使
わ
れ

て
い
ま
す
。

Ｎ
Ｉ
Ｃ
Ｔ
セ
キ
ュ
リ
テ
ィ
基
盤
グ
ル
ー
プ

計
算
機
資
源
を
見
積
も
る
こ
と
で
予

想
で
き
ま
す
。
最
も
多
く
利
用
さ
れ

て
い
る
合
成
数
で
あ
る
１
０
２
４

ビ
ッ
ト
の
場
合
、
計
算
機
の
最
高

性
能
が
現
状
の
伸
び
率
で
今
後
も

向
上
す
る
と
仮
定
す
る
と
、
早
け

れ
ば
２
０
２
０
年
ま
で
に
分
解
可
能

と
予
想
さ
れ
ま
す
（
図
１
）。
つ
ま
り

Ｒ
Ｓ
Ａ
は
、そ
う
遠
く
な
い
将
来
に

お
い
て
１
０
２
４
ビ
ッ
ト
よ
り
大
き

い
合
成
数
を
使
う
必
要
が
出
て
き
た

の
で
す
。
ま
た
、
専
用
ハ
ー
ド
ウ
ェ

ア
に
よ
る
方
法
も
注
目
さ
れ
て
お
り
、

Ｎ
Ｉ
Ｃ
Ｔ
連
携
研
究
部
門
に
よ
る
委

託
研
究
（
素
因
数
分
解
の
困
難
性
に

基
づ
く
暗
号
の
技
術
的
評
価
に
関
す

る
研
究
開
発：

富
士
通
研
究
所
）
で
、

世
界
初
の
専
用
ハ
ー
ド
ウ
ェ
ア
を
開

発
し
ま
し
た
。

こ
の
よ
う
に
ア
ル
ゴ
リ
ズ
ム
の
進
歩
と
技

術
の
進
化
が
相
乗
効
果
を
成
し
、
暗
号
の
安

全
性
は
日
々
低
下
し
て
い
く
こ
と
に
注
意
し

な
け
れ
ば
な
り
ま
せ
ん
。

暗
号
に
は
安
全
に
利
用
で
き
る
期
限
が
あ

●P r o f i l e●

田中 秀磨
（たなか　ひでま）

情報通信セキュリティ研究センター　
セキュリティ基盤グループ

主任研究員

大学院修了後、東京理科大学助手
を経て2002年通信総合研究所
（現NICT）に入所。現代暗号理論、
情報セキュリティ、情報理論、符
号理論などの研究に従事。博士
（工学）。

は
暗
号
の
解
析
手
法
の
研
究
を
行
い
、
暗
号

技
術
の
安
全
な
設
計
手
法
や
利
用
期
限
の
指

針
と
し
て
研
究
成
果
を
社
会
へ
還
元
し
て
い

ま
す
。
具
体
的
な
社
会
展
開
例
の
１
つ
と
し

て
は
、
総
務
省
を
は
じ
め
と
す
る
各
府
省
と

連
携
し
て
、
暗
号
技
術
評
価
プ
ロ
ジ
ェ
ク
ト

（
Ｃ
Ｒ
Ｙ
Ｐ
Ｔ
Ｒ
Ｅ
Ｃ：
h
ttp
:/
/
w
w
w
.

c
ry
p
tre
c
.g
o
.jp

）
を
運
営
し
て
い
ま
す
。

こ
こ
で
は
特
に
電
子
政
府
推
奨
暗
号
リ
ス
ト

（
以
下
「
リ
ス
ト
」
と
い
う
。）に
登
録
さ
れ
て

い
る
暗
号
を
監
視
し
、
安
全
性
の
経
年
劣
化

に
伴
い
必
要
な
技
術
的
ガ
イ
ダ
ン
ス
を
報
告

し
て
い
ま
す
。
こ
れ
は
内
閣
府
に
お
け
る

「
政
府
機
関
の
情
報
セ
キ
ュ
リ
テ
ィ
対
策
の
た

め
の
統
一
基
準
（
第
４
版
）」
に
も
反
映
さ
れ

て
い
ま
す
。

ま
た
、
現
在
様
々
な
と
こ
ろ
で
用
い
ら
れ

て
い
る
暗
号
の
１
つ
で
あ
る
公
開
鍵
暗
号

Ｒ
Ｓ
Ａ
の
危
殆
（
完
全
に
危
な
い
わ
け
で
は

な
い
が
危
機
的
状
況
）
化
に
つ
い
て
も
予
測

を
行
っ
て
い
ま
す
。
な
お
、
Ｒ
Ｓ
Ａ
の
安
全

性
に
つ
い
て
は
、
巨
大
な
合
成
数
の
素
因
数

分
解
（
※
補
足
参
照
）
を
行
う
の
に
必
要
な

暗
号
技
術
の
安
全
性
を
測
る

Ｃ
Ｒ
Ｙ
Ｐ
Ｔ
Ｒ
Ｅ
Ｃ
の
ミ
ッ
シ
ョ
ン
と
セ
キ
ュ
リ
テ
ィ
基
盤
グ
ル
ー
プ
の
活
動

セ
キ
ュ
リ
テ
ィ
を

確
保
す
る
た
め
の
基
盤
技
術

暗
号
の
安
全
性
評
価

暗
号
技
術
の
利
用
期
限
と

移
行
問
題

図1●1年間で篩（ふるい）処理を完了するのに要求される処理性能の予測
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れ
ま
し
た
が
、
こ
れ
を
２
０
０
８
年
か
ら
見

直
し
を
行
い
、
２
０
１
３
年
改
訂
を
計
画
し

て
い
ま
す
。
２
０
０
０
年
に
策
定
を
開
始
し

た
時
の
要
望
は
「
安
全
な
暗
号
の
推
奨
」
で

し
た
。
約
10
年
経
過
し
、「
シ
ス
テ
ム
を
安
全

に
す
る
暗
号
の
推
奨
」
へ
と
実
用
視
点
に
変

わ
り
、
多
種
多
様
な
暗
号
選
択
が
可
能
な
こ

と
よ
り
も
実
際
に
調

達
で
き
る
暗
号
を
明

確
に
す
る
こ
と
が
求

め
ら
れ
て
い
ま
す
。

こ
の
よ
う
な
要

望
に
こ
た
え
る
た

め
、
２
０
０
８
年
度

か
ら
リ
ス
ト
の
構
造

と
運
用
か
ら
見
直
し

て
い
ま
す
。
こ
の
一

環
で
２
０
０
９
年
度

は
、
前
述
の
要
望
か

ら
実
用
性
を
強
く
要

求
し
た
新
規
暗
号
公

募
を
行
い
ま
す
。
理

論
的
な
安
全
性
評
価

だ
け
で
な
く
、
実
装

の
安
全
性
（
耐
サ
イ

ド
チ
ャ
ネ
ル
攻
撃：

消
費
電
力
や
電
磁
波

放
射
な
ど
デ
バ
イ
ス

動
作
時
に
生
じ
る
物

理
現
象
を
利
用
し
た
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り
、
そ
れ
に
よ
り
次
の
暗
号
へ
の
移
行
が
必

要
に
な
り
ま
す
。
Ｃ
Ｒ
Ｙ
Ｐ
Ｔ
Ｒ
Ｅ
Ｃ
の
評

価
結
果
よ
り
、現
在
電
子
政
府
で
使
用
さ
れ
て

い
る
公
開
鍵
暗
号
Ｒ
Ｓ
Ａ
１
０
２
４
と
ハ
ッ

シ
ュ
関
数
Ｓ
Ｈ
Ａ
‐
１
は
そ
れ
ぞ
れ
Ｒ
Ｓ
Ａ

２
０
４
８
と
Ｓ
Ｈ
Ａ
‐
２
５
６
へ
、
２
０
１
３

年
ま
で
に
移
行
す
る
こ
と
と
な
っ
て
い
ま
す

（
内
閣
官
房
情
報
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー

「
政
府
機
関
の
情
報
シ
ス
テ
ム
に
お
い
て
使
用

さ
れ
て
い
る
暗
号
ア
ル
ゴ
リ
ズ
ム
Ｓ
Ｈ
Ａ
‐
１

及
び
Ｒ
Ｓ
Ａ
１
０
２
４
に
係
る
移
行
指
針
」）。

こ
れ
に
伴
い
移
行
が
必
要
な
シ
ス
テ
ム
は
以

下
と
な
っ
て
い
ま
す
。

◎
政
府
認
証
基
盤

◎
地
方
公
共
団
体
組
織
認
証
基
盤

◎
公
的
個
人
認
証
サ
ー
ビ
ス

◎
商
業
登
記
に
基
づ
く
電
子
認
証
制
度

◎
電
子
署
名
及
び
認
証
業
務
に
関
す
る
法
律

暗
号
の
移
行
は
多
額
の
予
算
が
必
要
な
現

実
問
題
で
す
。
移
行
す
る
間
も
業
務
を
行
い
、

移
行
後
は
前
の
デ
ー
タ
と
の
互
換
性
を
保
つ

運
用
の
必
要
も
あ
り
ま
す
。
今
後
は
安
全
性

だ
け
で
な
く
実
装
性
や
調
達
コ
ス
ト
も
暗
号

の
選
択
基
準
と
な
っ
て
く
る
で
し
ょ
う
。

（
注：

Ｒ
Ｓ
Ａ
２
０
４
８
と
Ｓ
Ｈ
Ａ
‐
２
５
６

は
電
子
政
府
推
奨
暗
号
）

現
在
の
リ
ス
ト
は
２
０
０
３
年
に
策
定
さ

攻
撃
へ
の
耐
性
）
が
新
た
に
評
価
項
目
に
加

わ
り
、
実
用
面
で
の
安
全
性
に
も
配
慮
し
て

い
ま
す
。

Ｎ
Ｉ
Ｃ
Ｔ
は
公
的
研
究
機
関
で
あ
り
、
セ

キ
ュ
リ
テ
ィ
基
盤
グ
ル
ー
プ
に
は
中
立
公
平

な
立
場
か
ら
高
度
な
技
術
的
判
断
が
求
め
ら

れ
て
い
ま
す
。
し
た
が
っ
て
、
我
が
国
の
セ

キ
ュ
リ
テ
ィ
を
確
立
す
る
た
め
、
私
た
ち
の

持
つ
能
力
を
最
大
限
に
生
か
す
こ
と
が
使
命

で
あ
る
と
考
え
、
ま
た
私
た
ち
の
研
究
活
動

が
、
我
が
国
の
技
術
を
支
え
る
活
動
に
貢
献

で
き
る
よ
う
努
力
し
て
い
き
た
い
と
考
え
て

い
ま
す
。

図2●CRYPTRECの電子政府推奨暗号リスト改訂とNISC（内閣官房情報セキュリティセンター）の移行指針スケジュール

Ｃ
Ｒ
Ｙ
Ｐ
Ｔ
Ｒ
Ｅ
Ｃ
の
取
り
組
み
と

セ
キ
ュ
リ
テ
ィ
基
盤
グ
ル
ー
プ
の
貢
献

我
が
国
の
セ
キ
ュ
リ
テ
ィ
を

確
立
す
る
た
め
に

※補足：暗号解読と素因数分解

一般に暗号解読は暗号文から鍵などの秘密情報を推定することで平文（暗号化される前の文）を得るこ
とを思い浮かべますが、現代暗号は攻撃者にもっと有利な条件を与えて安全性を評価します。平文とそれ
に対応する暗号文を用いる条件（既知平文攻撃）や自由に選んだ平文に対応する暗号文を得ることができ
る条件（選択平文攻撃）などです。非現実的に思われるかもしれませんが、暗号化する鍵を公開する公開
鍵暗号では、攻撃者は自由に平文と暗号文ペアを生成できますし、ICカードに記録された鍵を求める場合
など攻撃例は多々あるのです。
理論的には鍵の総当たりを行えば必ず鍵を得ることができますが、最高性能の計算機でも実行できない

くらい大きなサイズの鍵を設定することで安全性を確保します。そこで総当たりよりも効率的な解読法を
開発し、最強の攻撃法の実行に必要な計算機資源（計算量やメモリ）で安全性を評価します。
RSAは暗号文を生成するためにしか使えない鍵を公開し（公開鍵）、復号する鍵はユーザーが秘密に管理
しています（秘密鍵）。公開鍵に含まれる、ある合成数の素因数分解ができてしまうと秘密鍵がばれてしま
います。その結果、暗号文を復号されたり、公開鍵暗号を利用した電子署名の偽造をされたりします。し
たがって、最高性能の計算機でも素因数分解が実行できないくらい大きな合成数が必要になります。
RSA1024の合成数は1024ビット（10の300乗程度）という大きい数なのですが、素因数分解アルゴリズム
の向上と計算機能力の進化で徐々に安全性が低下しています。
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災
害
が
発
生
す
る
と
、
何
よ
り
も
ま
ず
情

報
収
集
が
必
要
で
す
。
本
稿
で
は
、
災
害
時
の

情
報
収
集
に
Ｉ
Ｃ
Ｔ
を
活
用
す
る
こ
と
を
目
指

し
た
Ｎ
Ｉ
Ｃ
Ｔ
の
取
り
組
み
の
一
端
を
ご
紹
介

し
ま
す
。

携
帯
電
話
端
末
は
、
今
日
最
も
普
及
し
て

い
る
Ｉ
Ｃ
Ｔ
機
器
で
あ
り
、
誰
で
も
ど
ん
な

場
合
で
も
持
ち
歩
い
て
い
る
可
能
性
が
高
い

こ
と
か
ら
、
災
害
時
に
も
活
用
が
期
待
さ
れ

ま
す
。
た
だ
し
災
害
時
に
は
電
話
が
通
じ
に

く
く
な
り
が
ち
な
た
め
、
電
話
機
と
し
て
使

う
こ
と
は
困
難
か
も
し
れ
ま
せ
ん
。し
た
が
っ

て
、
災
害
時
に
も
途
切
れ
な
い
ネ
ッ
ト
ワ
ー

ク
技
術
の
確
立
が
重
要
と
言
え
ま
す
が
、
発

想
を
変
え
て
、
電
話
機
以
外
の
使
い
方
で
情

報
収
集
に
活
用
す
る
技
術
を
確
立
す
る
と
い

う
ア
プ
ロ
ー
チ
の
ほ
う
が
、
よ
り
直
ち
に
災

災
害
時
は
ま
ず
情
報
収
集
か
ら

災
害
時
の
情
報
収
集
に

役
立
つ
Ｉ
Ｃ
Ｔ

害
時
に
役
立
つ
と
考
え
ら
れ
ま
す
。

災
害
時
に
自
治
体
の
職
員
等
が
被
害
状
況

の
現
地
調
査
を
行
う
場
合
、
紙
地
図
や
カ
メ

ラ
な
ど
を
携
行
し
て
歩
き
ま
す
が
、
作
業
効

率
が
悪
く
、
ま
た
災
害
対
応
に
追
わ
れ
て
い

る
中
で
限
ら
れ
た
人
数
で
網
羅
的
に
調
査
を

行
う
こ
と
は
困
難
で
す
。
そ
こ
で
Ｎ
Ｉ
Ｃ
Ｔ

で
は
総
務
省
消
防
庁
消
防
大
学
校
消
防
研
究

セ
ン
タ
ー
と
連
携
し
て
、
誰
も
が
持
ち
歩
い

て
い
る
携
帯
電
話
端
末
の
カ
メ
ラ
機
能
や
測

位
機
能
を
駆
使
し
て
、
市
民
が
協
力
し
て
被

害
状
況
の
調
査
を
行
う
た
め
の
ア
プ
リ
ケ
ー

シ
ョ
ン
開
発
を
進
め
て
い
ま
す
。
収
集
し
た

被
害
状
況
は
、
通
信
が
で
き
な
い
場
合
で
も

端
末
の
メ
モ
リ
ー
に
情
報
を
蓄
積
し
て
対
策

本
部
に
持
ち
込
む
使
い
方
も
で
き
る
よ
う
に

し
、
ま
た
測
位
は
基
地
局
を
使
わ
ず
Ｇ
Ｐ
Ｓ

の
み
で
自
立
的
に
で
き
る
機
能
を
目
指
し
て

い
ま
す
。
20
〜
60
歳
代
の
市
民
に
操
作
し
て
も

ら
う
実
証
実
験
を
昨
年
か
ら
繰
り
返
し
て
実

施
し
、
よ
り
使
い
や
す
い
ア
プ
リ
ケ
ー
シ
ョ
ン
を

目
指
し
て
改
良
を
進
め
て
い
ま
す
。

ま
た
Ｎ
Ｉ
Ｃ
Ｔ
は
、
総
務
省
消
防
庁
や
科

携
帯
電
話
端
末
に
よ
る
情
報
収
集

学
警
察
研
究
所
等
と
連
携
し
て
、
科
学
技
術

振
興
調
整
費
に
よ
る
共
同
プ
ロ
ジ
ェ
ク
ト

「
電
子
タ
グ
を
利
用
し
た
測
位
と
安
全
・
安
心

の
確
保
」（
研
究
代
表
機
関：

東
京
大
学
空
間

情
報
科
学
研
究
セ
ン
タ
ー
）
に
参
加
し
、
地

下
街
な
ど
Ｇ
Ｐ
Ｓ
に
よ
る
測
位
が
困
難
な
エ

リ
ア
に
お
け
る
補
完
的
な
位
置
把
握
手
段
と

し
て
、
電
子
タ
グ
（
Ｒ
Ｆ
Ｉ
Ｄ
）
を
壁
な
ど

に
設
置
し
て
お
き
、
持
ち
歩
き
端
末
を
使
っ

て
そ
の
Ｉ
Ｄ
を
受
信
す
る
こ
と
で
、
自
ら
の

位
置
を
把
握
し
て
防
災
や
防
犯
に
役
立
て
る

技
術
の
確
立
を
進
め
て
い
ま
す
。
そ
の
中
で

Ｎ
Ｉ
Ｃ
Ｔ
は
、
ブ
ル
ー
ト
ゥ
ー
ス
と
Ｒ
Ｆ
Ｉ
Ｄ

リ
ー
ダ
を
搭
載
し
た
携
帯
電
話
端
末
を
使
い
、

壁
な
ど
に
設
置
さ
れ
た
ブ
ル
ー
ト
ゥ
ー
ス
デ

バ
イ
ス
か
ら
発
信
さ
れ
る
ア
ド
レ
ス
を
手
掛

か
り
に
し
て
自
ら
の
位
置
を
把
握
し
、
同
じ

く
壁
な
ど
に
設
置
さ
れ
た
パ
ッ
シ
ブ
（
無
電

源
）型
Ｒ
Ｆ
Ｉ
Ｄ
を
「
電
子
貼
り
紙
」
と
し
て
、

メ
ッ
セ
ー
ジ
を
現
場
に
書
き
置
き
す
る
手
段

と
す
る
開
発
を
進
め
て
い
ま
す（
図
１
）。こ
れ

は
大
規
模
災
害
時
の
現
場
で
の
安
否
情
報
交

換
や
建
物
の
応
急
危
険
度
判
定
結
果
等
へ
の

応
用
を
想
定
し
て
い
ま
す
。
現
時
点
で
は
、
携

帯
電
話
端
末
と
一
体
的
に
使
用
で
き
る
リ
ー
ダ

の
制
約
の
た
め
、
読
み
取
り
専
用
の
Ｒ
Ｆ
Ｉ
Ｄ

を
使
用
し
て
お
り
、
書
き
込
み
は
ネ
ッ
ト
上

の
サ
ー
バ
に
行
う
こ
と
で
仮
想
的
に
実
現
し

位置マーカ（建物内） 
（Bluetooth デバイス） 

RFIDリーダ／ 
Bluetooth／GPS 
付き携帯電話 

GPS（屋外） 位置解決 
サーバ 

被災情報 
掲示板 

（パッシブ型RFID） 

GPS信号 

位置ID

掲示板ID
掲示板ID

掲示板スレッド 
（書き込み／読み取り） 

位置
ID

位置
情報
 （uc

odeに
変換
） 

図1●ブルートゥースとRFIDリーダを搭載した携帯電話端末による測位と「電子
貼り紙」の概念

情
報
通
信
セ
キ
ュ
リ
テ
ィ
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ー
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集
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昨年11月に千葉県の
つくばエクスプレス・
東武鉄道流山おおたか
の森駅周辺において、
プロジェクト参加機関
が合同でフィールド実
験を実施し、その際に
国土地理院がRFID付
き基準点（4級相当）
を多数設置しました。
その１つが記念碑とし

て駅前の歩道に残されていますので、機会があればNICT
等の機関名が刻まれた基準点を探してみてください。
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て
い
ま
す
が
、
我
々
が
可
搬
型
パ
ソ
コ
ン
を

用
い
て
既
に
実
現
し
て
い
る
、
書
き
込
み
可

能
な
Ｒ
Ｆ
Ｉ
Ｄ
に
対
し
て
直
接
オ
フ
ラ
イ
ン

で
読
み
書
き
す
る
機
能
（
本
誌
２
０
０
４
年

11
月
号
参
照
）
を
携
帯
電
話
端
末
で
も
実
現

す
る
こ
と
が
、
ネ
ッ
ト
へ
の
ア
ク
セ
ス
が
保

証
さ
れ
な
い
災
害
時
の
利
用
に
は
不
可
欠
と

考
え
て
お
り
、
引
き
続
き
改
良
を
進
め
て
い

ま
す
。

こ
れ
ら
の
開
発
成
果
は
、
対
象
機
種
が
限

定
さ
れ
る
も
の
の
、
携
帯
電
話
キ
ャ
リ
ア
の

ア
プ
リ
ケ
ー
シ
ョ
ン
サ
ー
バ
に
登
録
し
て
希

望
者
に
よ
る
ダ
ウ
ン
ロ
ー
ド
を
可
能
に
し
、

防
災
防
犯
ボ
ラ
ン
テ
ィ
ア
等
を
手
始
め
の
対

象
者
と
し
て
、
広
く
提
供
し
て
い
く
計
画
で

す
。

レ
ス
キ
ュ
ー
ロ
ボ
ッ
ト
に
よ
る

情
報
収
集

災
害
や
テ
ロ
が
発
生
し
た
際
に
、
救
助
隊

員
ら
が
危
険
で
入
れ
な
い
建
物
内
を
探
査
す

る
手
段
と
し
て
、
遠
隔
操
縦
ロ
ボ
ッ
ト
が
期

待
さ
れ
て
い
ま
す
。
Ｎ
Ｉ
Ｃ
Ｔ
は
、
独
立
行

政
法
人
新
エ
ネ
ル
ギ
ー
・
産
業
技
術
総
合
開

発
機
構
（
Ｎ
Ｅ
Ｄ
Ｏ
）
に
よ
る
「
戦
略
的
先

端
ロ
ボ
ッ
ト
要
素
技
術
開
発
プ
ロ
ジ
ェ
ク
ト
」

に
参
加
し
、
閉
鎖
空
間
内
で
複
数
の
高
速
移

動
体
か
ら
安
定
し
た
複
数
映
像
、
計
測
デ
ー

タ
、
行
動
指
令
デ
ー
タ
を
伝
送
す
る
た
め
の

通
信
技
術
の
研
究
開
発
を
担
当
し
て
い
ま
す

（
研
究
代
表
機
関：

国
際
レ
ス
キ
ュ
ー
シ
ス
テ

ム
研
究
機
構
）。
遠
隔
操
縦
す
る
ロ
ボ
ッ
ト
の

通
信
手
段
と
し
て
は
無
線
が
適
し
て
い
ま
す

が
、
閉
鎖
空
間
内
で
複
数
映
像
を
安
定
し
て

送
る
た
め
に
は
多
く
の
課
題
が
あ
り
ま
す
。

一
方
、
有
線
で
は
被
災
現
場
の
よ
う
な
不
整

地
で
は
ケ
ー
ブ
ル
の
存
在
が
行
動
の
制
約
と

な
る
問
題
が
あ
り
ま
す
。
そ
こ
で
我
々
は
折

衷
案
と
し
て
、
無
線
ア
ク
セ
ス
ポ
イ
ン
ト
が

数
十
ｍ
間
隔
で
数
珠
つ
な
ぎ
に
な
っ
て
い
る

１
本
の
通
信
ケ
ー
ブ
ル
を
、
ま
ず
１
台
の
ロ

ボ
ッ
ト
（
図
２
）
が
中
枢
神
経
の
よ
う
に
探

査
空
間
内
に
奥
深
く
敷
設
し
て
い
き
、
そ
れ

を
命
綱
と
し
て
、
各
ア
ク
セ
ス
ポ
イ
ン
ト
の

周
囲
で
複
数
の
ロ
ボ
ッ
ト
が
無
線
制
御
で
探

査
活
動
を
す
る
、
と
い
う
有
線
・
無
線
ハ
イ

「
使
え
る
防
災
減
災
技
術
」
の

確
立
を
目
指
す

ブ
リ
ッ
ド
通
信
方
式
の
確
立
を
目
指
し
て
い

ま
す
。
同
プ
ロ
ジ
ェ
ク
ト
は
、
現
役
の
消
防

隊
員
と
共
に
仙
台
市
及
び
神
戸
市
の
地
下
街

に
お
い
て
繰
り
返
し
実
証
実
験
を
行
っ
て
、

問
題
点
の
洗
い
出
し
と
改
良
を
進
め
て
き
ま

し
た
。
こ
れ
ま
で
に
７
０
０
ｍ
（
ほ
ぼ
１
駅

分
）
の
距
離
の
地
下
街
で
遠
隔
操
縦
で
き
る

と
こ
ろ
ま
で
達
成
し
て
い
ま
す
。
昨
年
末
に

行
わ
れ
た
Ｎ
Ｅ
Ｄ
Ｏ
に
よ
る
ス
テ
ー
ジ
ゲ
ー

ト
（
絞
り
込
み
評
価
）
の
結
果
、
Ｎ
Ｉ
Ｃ
Ｔ

が
参
加
し
て
い
る
開
発
チ
ー
ム
の
み
が
「
通

過
」
と
判
定
さ
れ
、
実
用
化
に
向
け
て
あ
と

２
年
間
の
継
続
が
認
め
ら
れ
ま
し
た
。
こ
れ

は
、
Ｎ
Ｉ
Ｃ
Ｔ
の
有
線
・
無
線
ハ
イ
ブ
リ
ッ

ド
通
信
方
式
を
含
め
、
実
戦
を
想
定
し
た
現

実
的
な
開
発
コ
ン
セ
プ
ト
が
高
く
評
価
さ
れ

た
結
果
と
考
え
て
い
ま
す
。
こ
の
プ
ロ
ジ
ェ

ク
ト
で
は
２
０
１
５
年
ご
ろ
の
実
戦
配
備
を

目
指
し
て
い
ま
す
。

こ
の
よ
う
に
我
々
の
研
究
開
発
に
一
貫
し

て
い
る
特
徴
は
、
通
常
の
通
信
手
段
が
駄
目

に
な
っ
て
も
、
限
ら
れ
た
機
能
を
駆
使
し
て
、

何
と
か
し
て
災
害
時
に
役
立
つ
よ
う
に
す
る

た
め
の
、「
す
ぐ
使
え
る
泥
臭
い
技
術
」
の
積

み
重
ね
を
目
指
し
て
い
る
こ
と
で
す
。
防
災

減
災
は
、
巨
費
を
投
じ
て
ト
ッ
プ
ダ
ウ
ン
的

な
最
先
端
シ
ス
テ
ム
を
１
つ
開
発
す
れ
ば
実

現
で
き
る
と
い
う
よ
う
な
生
易
し
い
対
象
で

は
あ
り
ま
せ
ん
。
災
害
時
に
は
「
ガ
ラ
ス
細
工

の
よ
う
な
最
先
端
技
術
」
で
な
く
「
生
き
残
っ

て
い
る
ロ
ー
テ
ク
」
が
支
持
さ
れ
ま
す
。
ロ
ー

テ
ク
と
は
い
え
、
生
き
残
ら
せ
る
（
技
術
の

サ
バ
イ
バ
ビ
リ
テ
ィ
を
高
め
る
）
た
め
の
泥

臭
い
工
夫
は
、
最
先
端
技
術
の
研
究
開
発
と

は
違
っ
た
難
し
さ
が
あ
る
た
め
、
防
災
関
連

機
関
や
メ
ー
カ
ー
で
も
な
か
な
か
手
掛
け
ら

れ
な
い
と
い
う
現
実
が
あ
り
、
結
局
は
我
々

の
よ
う
な
Ｉ
Ｃ
Ｔ
分
野
の
公
的
研
究
機
関
が

防
災
関
係
者
と
密
接
に
連
携
し
な
が
ら
手
掛

け
る
し
か
な
い
状
況
な
の
で
す
。
防
災
・
減

災
基
盤
技
術
グ
ル
ー
プ
は
、
防
災
と
い
う
出

口
を
看
板
に
掲
げ
て
い
る
（
前
身
の
時
代
も

含
め
て
）
Ｎ
Ｉ
Ｃ
Ｔ
で
唯
一
の
研
究
グ
ル
ー

プ
と
し
て
、「
使
え
る
防
災
減
災
技
術
」
の
確

立
を
目
指
す
責
任
が
あ
る
と
考
え
て
い
ま
す
。

図2●国際レスキューシステム研究機構等と共同開発中
の通信ケーブル敷設ロボット
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【
研
究
者
紹
介
】

岩井　宏徳
（いわい　ひろのり）

電磁波計測研究センター
環境情報センシング・

ネットワークグループ　研究員

大学院修了後、2001年通信総
合研究所（現NICT）に入所。
宇宙天気予報に関する研究に従
事し、現在は主にドップラーラ
イダーに関する研究に従事。

「
地
面
に
ド
ッ
プ
ラ
ー
ラ
イ
ダ
ー
を
設
置
し
、

都
市
ス
ケ
ー
ル
の
大
気
現
象
、
主
に
風
の
動

き
を
観
測
し
て
い
ま
す
」
と
語
る
の
は
、
電

磁
波
計
測
研
究
セ
ン
タ
ー
環
境
情
報
セ
ン
シ

ン
グ
・
ネ
ッ
ト
ワ
ー
ク
グ
ル
ー
プ
の
岩
井
研

究
員
で
す
。

ド
ッ
プ
ラ
ー
ラ
イ
ダ
ー
と
は
、
レ
ー
ザ
ー

を
照
射
し
て
大
気
中
の
ち
り
（
エ
ア
ロ
ゾ
ル
）

な
ど
の
移
動
速
度
を
計
測
し
、
風
の
動
き
を

検
知
す
る
装
置
で
す
。
ド
ッ
プ
ラ
ー
ラ
イ
ダ
ー

は
電
波
を
利
用
す
る
レ
ー
ダ
ー
と
異
な
り
、

ビ
ル
が
密
集
し
て
い
る
都
市
部
の
地
表
面
近

く
で
も
観
測
が
で
き
ま
す
。
ま
た
、
都
市
部

で
の
ス
ケ
ー
ル
の
小
さ
な
大
気
現
象
を
詳
細

に
観
測
で
き
る
た
め
、
都
市
部
の
天
気
予
報

の
精
度
向
上
や
大
気
汚
染
・
ヒ
ー
ト
ア
イ
ラ

ン
ド
な
ど
の
環
境
問
題
解
決
に
役
立
て
ら
れ

ま
す
。
レ
ー
ザ
ー
に
は
、人
間
の
目
に
入
っ
て

も
障
害
が
起
き
な
い
ア
イ
セ
ー
フ
の
近
赤
外

線
レ
ー
ザ
ー
が
利
用
さ
れ
て
い
ま
す
。

岩
井
研
究
員
は
、
観
測
技
術
と
解
析
技
術

の
研
究
を
担
当
し
て
お
り
、
こ
れ
ま
で
に
も

様
々
な
観
測
実
験
と
観
測
結
果
を
解
析
し
て

き
ま
し
た
。
山
形
県
で
は
農
作
物
に
被
害
を

与
え
る
「
清
川
だ
し
」
と
呼
ば
れ
る
特
徴
的

な
強
風
の
発
生
メ
カ
ニ
ズ
ム
を
突
き
止
め
る

た
め
に
観
測
を
行
い
、
発
生
源
周
辺
の
３
次

元
的
な
風
の
動
き
を
計
測
し
ま
し
た
。
ま
た
、

本
部
（
小
金
井
）
で
の
観
測
結
果
か
ら
、
東

京
上
空
に
飛
来
し
た
黄
砂
の
空
間
分
布
と
流

れ
の
可
視
化
に
も
成
功
し
て
い
ま
す
。

２
台
の
ド
ッ
プ
ラ
ー
ラ
イ
ダ
ー
を
使
用
し

た
仙
台
空
港
で
の
観
測
で
は
、
海
か
ら
吹
く

風
が
水
平
ロ
ー
ル
渦
と
呼
ば
れ
る
渦
を
発
生

さ
せ
て
い
る
こ
と
を
明
ら
か
に
し
ま
し
た
。

「
２
台
の
ド
ッ
プ
ラ
ー
ラ
イ
ダ
ー
で
観
測
す
る

こ
と
に
よ
っ
て
、
１
台
で
は
把
握
で
き
な
い
、

風
の
流
れ
を
三
次
元
的
に
、
か
つ
詳
細
に
と

ら
え
る
こ
と
が
で
き
ま
し
た
」（
岩
井
研
究

員
）。
ド
ッ
プ
ラ
ー
ラ
イ
ダ
ー
は
、
機
器
そ
の

も
の
が
高
価
で
日
本
に
数
台
し
か
な
い
上
に
、

移
動
が
簡
単
で
は
な
い
た
め
、
複
数
台
を
使

用
し
た
観
測
は
世
界
で
も
数
例
し
か
行
わ
れ

て
い
ま
せ
ん
。

「
将
来
は
ド
ッ
プ
ラ
ー
ラ
イ
ダ
ー
の
ネ
ッ
ト

ワ
ー
ク
を
設
置
し
て
、
ビ
ル
風
や
ゲ
リ
ラ
豪

雨
、
大
気
汚
染
な
ど
、
都
市
部
特
有
の
大

気
現
象
や
気
象
現
象
を
観
測
し
た
い
」
と

語
る
岩
井
研
究
員
は
、
大
学
在
学
中
は
宇

宙
プ
ラ
ズ
マ
に
関
す
る
研
究
を
行
っ
て
お
り
、

Ｎ
Ｉ
Ｃ
Ｔ
に
お
い
て
も
４
年
間
宇
宙
天
気
予

報
に
関
す
る
研
究
に
従
事
し
て
き
ま
し
た
。

「
気
象
学
に
つ
い
て
は
３
年
前
の
異
動
後
か
ら

取
り
組
み
始
め
た
ば
か
り
」
と
の
こ
と
で
す

が
、「
現
場
に
行
っ
て
デ
ー
タ
を
取
る
こ
と
は

自
分
に
合
っ
て
い
る
」
と
、
気
象
研
究
の
楽

し
さ
も
語
っ
て
く
れ
ま
し
た
。

ド
ッ
プ
ラ
ー
ラ
イ
ダ
ー
で
風
の
動
き
を
観
測

岩
井
　
宏
徳

電
磁
波
計
測
研
究
セ
ン
タ
ー
　
環
境
情
報
セ
ン
シ
ン
グ
・
ネ
ッ
ト
ワ
ー
ク
グ
ル
ー
プ

●P r o f i l e●

都
市
部
の
風
を
観
測
し

環
境
問
題
解
決
に
役
立
て
る

地
道
な
観
測
か
ら
様
々
な
成
果
が
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独立行政法人情報通信研究機構では、情報通信ベ

ンチャー支援の一環として、情報通信分野における

ベンチャーの起業促進とベンチャー企業経営・ビジ

ネス展開の活性化を目的として、毎年、情報通信ベ

ンチャー関係者の方々を対象としたイベント「情報

通信ベンチャーフォーラム」を開催しています。

本年度は、平成21年2月20日にベルサール飯田橋に

おいて、「ICTベンチャービジネスの展望～起業から

成長へのフェーズを探る」を基調テーマに、情報通

信の専門家による基調講演と情報通信ベンチャーの

若手経営者4名によるリレー講演を実施しました。

当日は、約200名の参加者があり、講演プログラム終了後に開催した情報交流会では、講演者と参加者の

方々による活発な意見交換と交流が行われました。

次号は、計測技術で生存環境の安心・安全を目指す、電磁波計測研究センターを特集します。

2009年4月 No.379

編集発行

独立行政法人情報通信研究機構 総合企画部 広報室
NICT NEWS 掲載URL http://www.nict.go.jp/news/nict-news.html

編集協力　財団法人日本宇宙フォーラム

〒184-8795 東京都小金井市貫井北町4-2-1
TEL.042-327-5392 FAX.042-327-7587
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〈再生紙を使用〉

読者の皆さまへ

情報通信ベンチャーフォーラム2009開催報告

中島 洋 氏
株式会社ＭＭ総研所長、
国際大学グローバル・コミュニケーション・センター主幹研究員／教授

講
演

基
調

リ
レ
ー
講
演

情報通信の新潮流と未来市場

伊藤 健吾 氏
株式会社メタキャスト代表取締役社長&CEO

体験共有がソーシャルメディアを変える：
Social Lifestreaming Service
～2009年はセマンティックがキーワード!?

上村 崇 氏
株式会社ALBERT代表取締役社長

独自のレコメンド技術で世界を目指すICTベンチャー

田中 泰生 氏
芸者東京エンターテインメント株式会社代表取締役CEO

20年で任天堂とアップルとディズニーを抜こうと思ってる
ハイテクエンタメ会社社長大いに語る

妹尾 賢俊 氏
maneo株式会社代表取締役

ソーシャルレンディング：
Web2.0金融～世界の状況と日本～

講 　 師 演 　 題

会場（ベルサール飯田橋）の様子

情報通信振興部門 創業支援グループ　マネージャー 吉野 浩史

※参考URL http://www.venture.nict.go.jp/ezp/index.php/venture/nict_2/node_20835/2009/node_25315
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