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 はじめに

　NICT では、さまざまな新世代の
ネットワーク技術やその上でのサービ
ス技術の研究開発における検証や実
験の基盤として、大規模エミュレーショ
ン環境 StarBED3 を構築・運用してい
ます。ここでは、この StarBED3 につ
いて紹介します。

 �StarBED とは ?

　StarBED は 2002 年に当時の通信・放送機
構により北陸 IT 研究開発センターに構築されま
した。2006 年からは NICT の北陸リサーチセ
ンターとして、第 2 期プロジェクト（StarBED2 
Project）を開始し、2011 年 3 月末の終了まで、
特に、いかに本物に近い複雑さや規模を持った
環境を実現するかに焦点を当てた検証・実験環
境を提供してきました（図 1）。

　さらに、2011年 4 月より新しいプロジェクトとし
て開始した StarBED3 では、組織を一新し、広域
のネットワークテストベッド網である JGN-X と同
じチームとして、施設も北陸StarBED技術センター
として、新たなスタートを切りました。StarBED3 で
は、さらに複雑化・大規模化しながら進化を続ける
ICT 環境に対応し、起こりうる問題を予見するよう
な検証や、実際に運用を行う人材の育成を行うた
めの基盤の構築と提供を目指しています（図 2）。

図1　StarBEDの変遷

図2　StarBED3の研究課題イメージ
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 �StarBED の技術

　北陸 StarBED 技術センターでは、1,000 台以
上もの多数の PC サーバと100Gbps を超える
広帯域の相互接続スイッチといった設備を構築
し、運用するだけでなく、その上にさらにインター
ネットそのものや無線、ユビキタスシステムなど
を模擬するエミュレーション技術など検証・実験
を支援する技術を研究開発しています。
　例えば、StarBED の 1,000 台以上の PC サー
バや相互接続を制御しながら実験を進めるため
の支援ツール群 SpringOS、物理的には有線ネッ
トワークしか用意されていない StarBED で無線
ネットワークを模擬するための QOMET、物理
環境などの異なる環境やセンサーネットワークと
ホームネットワークなど異なる種類のネットワー
クを同じ時間軸の上でエミュレートできるように
する Rune など、大規模エミュレーション環境の

制御からエミュレーション技術まで幅広く研究
開発を続けています（図 3）。

 �StarBED の利用事例

　StarBED は、共同研究などを通して、多く
の方に利用されています。ここでは一例として、
NICT 内部での利用事例をご紹介します。
　NICT では、サイバーセキュリティについても
さまざまな研究開発を行っており、その一環とし
て、ウィルスやワーム・ボットなどのマルウェアの
脅威を体験したり分析したりできる環境として、

「小規模攻撃再現環境」を開発、構築してきまし
た。小規模攻撃再現環境では、社内ネットワーク
などを再現した環境で実際のマルウェアなどを
発生させ、その挙動をホストおよびネットワーク
の両面から分析し、対処方法を安全に体験でき
ます。小規模攻撃再現環境では、隔離した環境

図3　StarBEDの技術
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内でマルウェア等が動作するために、本来なら
汚染される危険が伴うマルウェア等の分析や体
験を安全に行うことができます（図 4）。
　StarBED は、インターネットなどと接続する
ための設定を特段行わなければ、インターネット
などとは接続されていない隔離環境として使う
ことができます。小規模攻撃再現環境の開発の
際には、実際に StarBED 上に小規模攻撃再現環
境のプロトタイプを構築し、隔離の具合や実際
のマルウェア等に関するデータがきちんと取得
できるのかなどの実験を行い、その結果を反映
する形で小規模攻撃再現環境が構築されました。
　このように、プロトタイプシステムを StarBED
で構築して、その効果を検証した上で、実際のシ
ステムを構築するような方法は、研究開発のコス
トやシステム構築失敗のリスクを下げる上で非常
に有効な方法です。StarBED は、さまざまな検証・
実験に使うことができる汎用の大規模エミュレー
ション環境を集中的に用意することで、NICT だ

けではなく社会全体の研究開発のコストやリスク
を引き下げることに貢献できると考えています。

 �おわりに

　StarBED3 では、複雑化する ICT 環境に対応
するために、StarBED 自身のエミュレーション
能力の向上と、StarBED 以外のテストベッドと
の連携機能の強化の 2 つのアプローチを採りた
いと考えています。
　幸いなことに、StarBED3 からはプロジェクト
の組織体制が変更され、日本全域にわたる新世
代のネットワークテストベッドである JGN-X と
同じチームで研究開発を行っています。これに
よって、有機的なテストベッドの融合によるシナ
ジーが得られるはずです。我々は、さらなる研究
開発を続けることで、JGN-X と StarBED3 を中
心としたテストベッドを、ICT 環境のいろいろな
軸への拡大に対応させていきたいと思います。

図4　小規模攻撃再現環境の概要
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