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ネットワーク進化の最先端をリードし、
新世代ネットワークの実現を目指す

宮崎 哲弥 （みやざき てつや）
光ネットワーク研究所
研究所長

2002 年より独立行政法人通信総合研究所（現 NICT）
超高速フォトニックネットワークグループ勤務。超高速
光通信・全光信号処理、多値光通信方式の研究に従事。
博士（工学）。自ら実験をしなくなって久しくなります。
レーザ光を様々な光学機器を通してシングルモード光
ファイバに結合させる実験をまたいつかしたいと思いつ
つ日々が過ぎていきます。 

　しかし、伸び続ける情報伝送のニーズに既存の
ネットワーク技術だけで対応しようとすると、ノー
ドにおいてはルータ内の処理が追いつかずトラ
ヒックが滞ってしまうボトルネックが顕著となり、
リンクにおいては波長数増大に伴う中継増幅器や
光ファイバの伝送波長帯域不足、さらにネットワー
ク全体で設備規模や電力消費が膨大となるなど
の問題が顕在化しつつあります。これらの問題は
先進国だけに限らず、人口が急増し情報インフラ
整備が進みつつある新興国においても社会の持
続的発展のため解決すべき課題となるでしょう。
一方で金融ビジネス、医療応用など低遅延性や
確実性が重視される場合とメールや Twitter な
ど低価格性が重視される場合もあり、通信サービ
スに対する要求は多岐にわたっています。

 日常生活を支える光ネットワーク

　光ファイバ通信ネットワークは、全世界的に急
増しているインターネットトラヒックを支える情
報社会のインフラとして、地球を1つに結ぶ光海
底ケーブルなどの基幹系から各家庭への光ファイ
バ接続サービスや携帯電話の基地局網を支える
末端のアクセス系に至るまで導入されています。
現状の光ファイバ通信ネットワークではインター
ネットトラヒックの交差点となるノードに電子回
路処理技術によるルータが設置され、パケットの
宛先検索や経路切り替えが行われています。一
方、ノード間を結ぶリンクは、光ファイバ 1 本あ
たりに異なる情報を複数の光波長に載せて一括
伝送する波長多重伝送技術が用いられています。

�「�光ネットワーク研究所では要素基盤
技術からシステム化技術、さらに
ネットワークアーキテクチャまでの
研究成果を統合し、革新的情報通信
技術の開発を進めていきます。」
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 明るい未来社会の実現を目指して

　そこで、光ネットワーク研究所では様々なサー
ビス要求に柔軟に適応し、通信量の飛躍的増加
に伴う電力消費エネルギーの増大を抑えるととも
に高信頼性も確保する、将来に向けて持続発展
可能な新世代ネットワークの実現に向けて以下の
研究課題について重点的に取り組んでいます。
　まず、光パケットと光パスを統合的に扱うことの
できるネットワークのアーキテクチャを確立します。
この技術は、インターネットのデータ通信も混雑な
く交通整理をしつつ、これまで困難であった通信
の医療応用や超高精細動画像通信などを、高品
質かつ低消費電力でサービスして、生活の質の向
上や低エネルギー社会な
ど未来社会の実現に貢
献するものです。また、切
れにくいネットワークの実
現を目指して、自律制御
によるネットワークの高信
頼化技術も開発します。
　そして、この光パケッ
ト・光 パ ス統 合ネット
ワークを支えるハード
ウェアとして、光ネット

ワークの物理層における限界を打ち破る究極の
光ノード技術や、マルチコアファイバ等を用いて
飛躍的な通信容量の増大を可能とする光伝送技
術と交換システム技術の研究を進めています。
　さらに、1波長あたりの伝送速度の高速化技術、
波長多重のための未開拓光波長帯域における光通
信技術の開発や、あらゆる環境でブロードバンド接
続を実現しつつ環境への影響も小さい ICTハード
ウェア技術の研究開発にも取り組んでいます。
　以上の研究課題に対して国内外の民間企業、
大学などの研究機関とも連携し、光パケット・光
パス統合ネットワークを中核とした新世代ネット
ワークの基盤となる革新的情報通信技術の研究
開発を進めていきます。

図1　光ネットワーク研究所の研究内容

図2　光パケット・光パスの概念図
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「�多様なサービスを高速かつ省電力で
提供可能な光パケット・光パス統合
ネットワークの基本原理を説明し、
NICT の最新の光技術を駆使して

	�開発した光統合ノードを紹介します。」

和田 尚也 （わだ なおや）
光ネットワーク研究所
フォトニックネットワークシステム研究室 室長

大学院博士後期課程修了後、1996 年、CRL（現 NICT）
に入所。以来、フォトニックネットワークや光伝送システ
ムに関わる研究に従事。博士（工学）。

古川 英昭 （ふるかわ ひであき）
光ネットワーク研究所
ネットワークアーキテクチャ研究室 主任研究員

大学院博士後期課程修了後、2005 年、NICT に入所。
以来、フォトニックネットワークに関わる研究、AKARI
アーキテクチャ設計プロジェクトなどに従事。博士（工
学）。趣味は旅行。

宮澤 高也 （みやざわ たかや）
光ネットワーク研究所
ネットワークアーキテクチャ研究室 研究員

大学院博士後期課程修了後、2007 年、NICT に入所。
以来、光ネットワークに関わる研究、AKARI アーキテク
チャ設計プロジェクトなどに従事。博士（工学）。趣味は、
ゴルフ、ミュージアム巡りなど。

光パケット・光パス
統合ネットワーク
－多様なサービスの実現、運用の簡易化、省エネに貢献－

１. 光ネットワーク技術ネットワーク基盤技術
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図1　光パケット・光パス統合ネットワークの概念図

 はじめに

　近年、通信トラフィックは増大し続けており、
それに伴い、通信機器の消費電力も増加の一
途をたどっていることから、低消費電力で大容
量通信が可能な技術の開発が求められていま
す。また、多様なコンテンツがネットワーク上で
流通することが想定され、Web 閲覧やメール
交換、センサ情報収集といったベストエフォー
ト型サービス（通信のサービス品質（Quality of 
Services: QoS）は保証されないが、低コストか
つ効率的なデータ通信）から、デジタルシネマ
配信や遠隔医療といった QoS 保証型サービス

（ネットワーク資源の排他的利用でコスト高だ
が、QoS が保証されるデータ通信）まで、多様な
形態のデータ通信を提供できる仕組みが求めら
れています。
　これらの課題に対して、私たちは、通信機器
に光技術を導入することで消費電力の抑制を図
り、パケット交換・パス交換の両方式を採用す
ることで多様な通信サービスの提供を可能とす
る、「光パケット・光パス統合ネットワーク」の研
究開発を行っています。

 光パケット・光パス統合ネットワークとは

　現在のインターネットで使用されているパケッ
ト交換方式は、通信回線を多数のユーザで共有
するため、回線利用効率を高めることができま
す。一方で、従来型の電話網などに取り入れられ
ているパス（回線）交換方式は、ユーザが通信回
線を一時占有するため、QoS を確保できます。
光パケット・光パス統合ネットワークは、これら
両交換方式を1つのネットワークで提供するも
のであり、ユーザは利用シーンに合わせて、ベス
トエフォート型サービスと QoS 保証型サービス
を選択することができます（図 1）。
　また、現在のネットワークの中継装置である
ルータでは、光信号を一旦電気信号に変換して
データ転送処理を行っており、処理量の増大に
伴って大規模化する中継装置の消費電力が問
題となります。そこで、データを光信号のままパ
ケット交換処理が可能な光パケットスイッチと、
データを光信号のままパス交換処理が可能な光
パススイッチの研究開発が行われています。本
統合ネットワークでは、光パケット交換機能と光
パス交換機能を両方具備した光パケット・光パ

未来をつくる研究者たち未来をつくる研究者たち情報通信の

：光統合ノード 

：光パケット

：光パス

省エネと大容量化を両立 

パケットとパスの長所を統合活用

光パケット・光パス統合ネットワーク
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図2　開発した光パケット・光パス統合ノード

ス統合ノードを用い、データ伝送速度に依存し
ない低消費電力かつ大容量の転送処理を可能に
します。
　本統合ネットワークでは、光パケット交換用と
光パス交換用にそれぞれ別のネットワーク資源

（波長）を割り当てており、複数の波長を並列で
伝送および処理可能な波長分割多重技術を用い
て、両交換方式を共存させています。両交換方
式に割り当てている資源量を、トラフィックの状
況やユーザの要求に応じて動的に変えることで、
資源の効率的な利用ができます。例えば、災害
時に通信が繋がりにくい場合、光パケットの資
源量を増やすことで、多数のユーザが回線を使
用することができます。一方、重要な通信の品質
を確保する要求が増えた時に、光パスの資源量
を増やすこともできます。また、光パケット交換
用資源では、通信相手に届ける実際のデータだ
けでなく、光パス資源の予約 / 解放のための制
御信号も光パケットで送受信することで、余分な
制御用インターフェースを減らし、ネットワーク
の制御部および管理運用を簡易化することがで
きます。

 開発した光パケット・光パス統合ノード

　我々は、2011 年に、NICT の最新の光技術（光
スイッチ、光増幅器、等）の研究成果を結集し、
安定性と操作性に優れた光パケット・光パス統
合ノードを開発しました（図 2）。この光統合ノー
ドは、光ファイバを環状に接続したリングネット
ワーク用に開発されており、100Gbps の光パ
ケット信号と、1チャネルあたり10Gbps の光
パス信号（計 7 チャネル）を、同時に転送できま
す。本光統合ノードには、光パケットスイッチ機
能、光パススイッチ機能、光信号をクライアント
側ネットワークから光統合ネットワークに挿入す
る Add 機能、光統合ネットワークからクライア
ント側ネットワークへ分岐する Drop 機能、前述
の動的な資源割り当て機能などがあります。ここ
では、Add 機能を有する光挿入装置及び Drop
機能を有する光分岐装置の中に、光パススイッチ
が搭載されています。
　これまで、光統合ノード 2 台を光ファイバ
50kmで接続したリングネットワークを構築し、
遠隔地から NICT のテストベッドネットワーク

１. 光ネットワーク技術ネットワーク基盤技術
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JGN-X の通信回線を経由して送られてきた 4K
映像（ハイビジョンの 4 倍の解像度）などの高精
細映像の転送、双方向テレビ会議、高速データ
転送などの動態展示を行い、安定動作を実証し
てきました（図 3）。

 今後の展望

　今後は、光統合ノードの機能をさらに強化する
ため、光バッファ機能の導入、統合制御装置の高
機能化や自動化等の研究開発を進め、JGN-X の
インフラとして利用するとともに、多くのユーザ
や管理者が容易に利用できる、信頼性の高い光
パケット・光パス統合ネットワークの実用化を目
指していきます。

図3　実証ネットワークの構成図
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ID・ロケータ分離による
新世代ネットワークアーキテクチャ

Ved P. Kafle （ベド カフレ）
光ネットワーク研究所
ネットワークアーキテクチャ研究室 主任研究員

現在、新世代ネットワークの設計、実装、評価、アルゴリズム最適化、プロトコル及び
アーキテクチャの研究開発に従事しています。現在の関心事は、新しいネーミング及
びアドレス方式、ID・ロケータ分離アーキテクチャ、名前または ID の解決メカニズ
ム、異機種ネットワーク層プロトコルの統合、ユビキタスセンシングとコンピューティ
ングのためのインターネットへのリソースに制約のあるセンサーネットワークの統合、
分散移動管理機能、通信ネットワークのプライバシ、セキュリティ及び信頼性にあり
ます。2009 年に新世代ネットワークアーキテクチャの標準化への貢献に対し、日本
ITU 協会賞を受賞しました。同じ年に、国際会議 ITU-T Kaleidoscope において論
文賞を受賞しました。休みには2人の娘と遊んだり、日本のネパール人のコミュニティ
でボランティア活動をしたり、バドミントンやジョギングを楽しんでいます。

原井 洋明 （はらい ひろあき）
光ネットワーク研究所
ネットワークアーキテクチャ研究室 室長

入所当時の光ネットワーク分野を含めて、現
在はより幅広く新世代ネットワークの研究開
発 に 従 事。2007 年 IEEE ComSoc Asia-
Pacific Young Researcher Award におい
て Outstanding Young Researcher 表彰。
2009 年文部科学大臣表彰若手科学者賞受
賞。趣味はプロ野球のナイトゲームを見るこ
とだが実践できていない。たまに、野球観戦・
ゴルフ・スキー。

「�我々が 提 案する HIMALIS という
ID・ロケータ分離方式を紹介します。
これは、異種間ネットワーク通信、

	�移動通信、マルチホーム、セキュリティ
対応等に適した方式です。」

１. 光ネットワーク技術ネットワーク基盤技術
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 はじめに −なぜ新世代ネットワークなのか−

　今やインターネットは、私たちの日常生活にな
くてはならないものになっています。近い将来に
は、インターネットには、家電製品、乗り物、健
康・環境監視センサーなどの多種多様なデバイ
スが相互接続される日が来るでしょう。しかし、
40 年前に設計されたインターネットは、当時遠
方の知人のコンピューターとの通信をするため
のもので、携帯・微小デバイスの無線接続、セキュ
リティとサービス品質の提供、低消費電力での
大容量のデータの効率的な転送などは考慮され
ていませんでした。アプリケーションがこのよう
な要求をするようになって、様々な機能がオリジ
ナルのインターネットアーキテクチャに、全体の
最適化を考えることなく、ランダムに追加されて
きました。その結果、現在のインターネットには
負荷がかかり過ぎ、本来あった拡張性という特
徴が次第に失われてきました。それゆえ、前述し
た要求を、さらに将来に生じる要求も満たすよ
うにするために、私たちは白紙から新世代ネット
ワークを設計してきました。 
　新世代ネットワークは、海外では、“Future 
Internet”とか“Future Network”などと呼ば
れていますが、現在のインターネットでの制約条
件は継承しません。新世代ネットワークは、膨大

な数の多種多様な移動デバイスを想定し、様々
なネットワークプロトコルをサポートします。こ
の記事では、このような目標を達成するために
必要な ID・ロケータ分離という概念について、
現在のインターネットのアーキテクチャと比較し
ながら説明します。 

 ID・ロケータ分離の概念

　図 1（a）は、現在のインターネットのプロトコル
の階層構造を示します。IPアドレスは、アプリケー
ション層とトランスポート層で、端末やセッショ
ンやサービスの識別子（ID）として利用され、同じ
IP アドレスが、ネットワーク層ではネットワーク
内での端末の接続位置（ロケータ）として利用さ
れます。1つの IP アドレスを ID とロケータの両
方に使用することは、異種のプロトコル、移動通
信、マルチホーム接続、セキュリティ、経路制御
の拡張などに適していません。端末が、ネットワー
クを移動した場合、端末の IP アドレス（ID とロ
ケータの両方）が変更され、元の IP を識別子とし
て用いた現在進行中のセッションが切れます。ま
た、マルチホーム接続は、接続しているネットワー
クが混雑・切断した場合に、別のインターフェー
スに切り替えるためのものですが、それぞれのイ
ンターフェースは独自の IP アドレスを持っている

図1　プロトコル階層図　（a）現在のインターネットの場合 （b）ID・ロケータを分離した新世代ネットワークの場合
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ため、接続切り替え時にセッション ID が変更に
なり、通信セッションの滑らかな継続は困難です。
同様に、IP アドレスに紐付いたセキュリティ情報
は、端末の IP アドレスの変更で無効になります。
さらに、コアネットワークは、それぞれのエッジ
ネットワークまたはアクセスネットワークごとの
経路表を作成しますが、エッジネットワークのサ
イズが小さく、数が非常に多くなった場合には、
基幹の経路表のサイズは非常に大きくなり、エッ
ジネットワークの IP アドレスの設定が頻繁に変
更になると、基幹の経路表を更新する処理負荷
が高くなり、最終的には、基幹の経路制御の機
能に支障が出るでしょう。 
　従って、新世代ネットワークのプロトコル階層
は、図 1（b）に示すように ID とロケータを切り離
す（ID・ロケータ分離）必要があります。トランス
ポート層とネットワーク層の間に挿入された識別
子層は、ID をロケータにダイナミックにマッピ
ングし、端末の移動やマルチホーミングによって
ネットワーク層がロケータを変更した場合にも、
アプリケーション層やトランスポート層は、端末
や通信セッションの識別用に同じ ID を使い続け
ることができます。この特徴は、ネットワーク層
で別の種類のプロトコルを使うことを可能としま
す。データのパケットのヘッダには、送信元と宛
先の両方のIDとロケータが含まれています。ゲー
トウェイは、パケットがエッジネットワークとコア
ネットワークを横断する際に、ID をヘッダの中の
ネットワークプロトコルやロケータの値を変換す
るための参照値として使います。これにより、新
世代ネットワークでは、エッジネットワークやコ
アネットワークで異なるタイプのネットワーク層
プロトコルの利用が可能となります。

 HIMALIS アーキテクチャ

　ID・ロケータ分離の概念に基づき、NICT は
HIMALIS （Heterogeneity Inclusion and 

Mobility Adaptation through Locator ID 
Separation: ロケータと ID を分離することによ
る異質性の許容と移動への適応）アーキテクチャ
を提案してきました。図 2 は HIMALIS アーキテ
クチャの主要な構成要素であるエッジネットワー
ク、コアネットワーク、論理制御ネットワークを示
しています。コアネットワークはエッジネットワー
ク同士を接続するために高速なルータとリンクで
構成されています。

● ネットワークアクセス機能
　�　端末（図 2 の端末 1）がエッジネットワーク

に 接 続 す る と き、DHCP （Dynamic Host 
Configuration Protocol）等 の 初 期 設 定プ
ロトコルの実行や AA、LNS、GW の ID やロ
ケータ等のエッジルータのパラメータを入手し
ます。端末は次に、認証と登録のために AA に
コンタクトします。認証が済むと、端末には新
しいロケータが割り当てられます。端末の端末
名、端末 ID、ロケータ、公開鍵は LNS のホス
トテーブルに保存され、端末 ID とロケータは
GW の ID テーブルに保存されます。端末には
アクセスキーも割り当てられ、信頼性の証明
や AA、LNS、GWとの暗号化メッセージのや
りとりに使われます。端末は新しいロケータを
HNR に、ロケータ更新メッセージを送ること
によって登録します。こうしてこの端末は他の
端末と通信する準備ができました。 

● セッション初期化機能
　�　端末 1 が端末 2 と通信したいとき、端末 1

は端末 2 の端末名しか知らないため、端末 1
は端末 2 の ID、ロケータ、公開鍵を LNS に問
い合わせます。LNS は DNR、HNR から情報
を入手して端末 2 の ID、ロケータ、公開鍵を
受け取り端末 1に送ります。こうして端末 1は
端末 2 に対して制御パケットを交換し始め、セ
キュリティコンテキスト（セッションキーなど）

１. 光ネットワーク技術ネットワーク基盤技術
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を確立し、両方の GW の ID テーブルに ID・
ロケータのマッピングを保存します。GW は
ID テーブルから ID・ロケータのマッピングを
使うことによってパケットのヘッダの中のネッ
トワークプロトコルやロケータの変換を行い
ます。 

● 移動通信機能
　�　（a）移動端末（たとえば端末 1）は 移動して

新エッジネットワークにアクセスして新しいロ
ケータを得て、（b）旧 GW にある端末 1 のロ
ケータ情報を新しいロケータに更新し、移行
中にも旧 GW が新しい GW にパケットが転
送されるようにし、（c）端末 2 とその GW の情
報を更新し、新しい位置にいる端末 1にパケッ
トを転送できるようにする、（d）端末 1 の HNR
レコードを更新し、（e）旧エッジネットワークか
ら切断する、という手順で信号をやりとりしま
す。HIMALIS アーキテクチャでは、ネットワー

クアクセスやセッション初期化のプロセスで確
立されたセキュリティコンテキストを移動管理
機能の安全確保にも使用できます。

 実装の様子

　HIMALIS アーキテクチャに基づくID・ロケー
タ分離の技術は NICT における新世代ネットワー
クの研究の重要な要素です。私たちは HIMALIS
アーキテクチャを、ローカルなテストベッドネット
ワーク上で実装してきました。DNR と HNR の
機能は PlanetLab（約 1,000 ノードから成る地
球規模のオーバーレイテストベッドネットワーク）
のノードにも実装し、実験しています。最近では、
HIMALIS を Linux のカーネルに実装し、それを
JGN-X に接続して実験・検証できるようになって
います。このように HIMALIS アーキテクチャを継
続的に改良し、広範な検証を通じて、HIMALIS が
普及するよう研究開発をしていきます。

図2　HIMALISアーキテクチャの構成要素
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地域の神経網を担うネットワーク 
NerveNetの研究

井上 真杉 （いのうえ ますぎ）
経営企画部
企画戦略室 プランニングマネージャー

大学院博士課程修了後に郵政省通信総合研究所（現 
NICT）に入り、超高速無線 LAN やモバイル通信の研
究に取り組む。人々にとって必要な情報通信は ?とい
う利用者視点で将来の情報通信を考えている。

大和田 泰伯 （おおわだ やすのり）
光ネットワーク研究所
ネットワークアーキテクチャ研究室 研究員

中学時代に中古で買った Macintosh IIcx と草の根
BBS を通じて通信に興味を持つ。大学院博士課程修了
後、大学の特任助教やベンチャー企業立ち上げなどを
経験し、現職にて無線分散アクセス網の研究に従事。
趣味は写真やアウトドア、アーチェリーなど。

「�人や 街の 状 況をセンサが 捉 え、
データが処理・判断されて様々な
サー ビ スや 情 報 が 提 供 さ れる
スマートな街への期待が高まって
います。その神経系を担うネット
ワークの研究を紹介します。」

１. 光ネットワーク技術ネットワーク基盤技術
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 未来の地域社会の通信

　私たちはアクセスネットワーク（人が最初に接
続されるネットワーク）の研究を 2006 年から
行っています。そのコンセプトは、人が五感で感
じるように、センサが感知する気象、交通、災害、
防犯などの地域事象データをネットワークを通
じて収集・処理し、また人が反射的に行動を起
こすように、センサデータに基づいた情報やサー
ビスを適切なタイミングで地域社会や住民、そ
の地域を訪れた人に提供するものです。そして、
非常時にも頼れる強いものです。いわば地域の
神経網の役割を果たす意味でそのネットワーク
を NerveNet（ナーヴネット）と名付けました。

 NerveNet に必要な 3 つの機能

　NerveNet に必要な機能の 1つは「自律・自

動的にネットワークを構成する」機能です。地域
の情報通信サービス企業、自治体、NPO（非営
利団体）などが地域の要求に基づいて適宜ネット
ワークを構築するためには、簡易に設置できるこ
とが大切です。災害時も通信を継続させるため
に、一部が故障したり切断されたりしても自律的
にネットワーク構成を変更して機能を維持する必
要もあります。
　2 つ目は、「ネットワーク単体で情報サービス
を提供する」機能です。例えば「私と同じ興味を
持ち、この近くを通る人へこの情報を 3 日間提
供したい」という要求があるとします。現在は、
地域ネットワークの外のインターネット上にある
サーバがその要求を受けてサービスを提供しま
す。これに対し、ネットワーク単体で情報サービ
スが提供できれば、災害等で外部への接続が途
切れても提供を継続できます。インターネットと
接続して連携しながらもネットワーク単体での

図1　地域分散ネットワークNerveNetの構成と活用イメージ
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情報提供機能を活用することで、コスト低減と、
地域企業や住民等による自営的情報通信による
地域活性、地域産業振興が期待できます。
　3つ目は、「プラットフォーム」機能です。現在は、
児童見守りや気象観測などサービスごとにネット
ワークシステムを構築するのが一般的です。要望
はあっても規模が小さいサービスは実現されにく
い状況です。サービス種別に依存しない共通基
盤を築ければコストを低減でき、多様なサービス
を生みやすくなります。

 �通 信 制 御と情 報 処 理を 分 散 実 行する　
NerveNet の構成

　NerveNet は、複数のノード（通信装置）同士
が無線（有線も可）で自動的につながることでネッ
トワークを構成できるシステムです（図 1）。各ノー
ドが設置されると、電波が届く周辺のノードを探
して自動的に無線接続します。電波が直接届か
ない遠くのノードに至るルートを自動探索し、複
数ルートを記憶します。そのため、あるルートの
途上で通信障害が発生しても、直ちに別ルート
に切り替えられるという災害に
強い特長があります。各ノード
にはユーザ端末、サーバ、セン
サなどを接続でき、インター
ネットなど外部ネットワークを
介さずにそれら同士の通信を
行えます。例えば、自分の子ど
もの居場所情報を自宅のサー
バで収集管理することも可能
です。また、複数のノードで外
部ネットワークに接続できる
ので、インターネット上の通常
サービスも利用できます。
　ノード自身はデータベースを
搭載し、ノード間でデータを同
期する機能があります。これに

より、ユーザの必要とする情報をネットワーク上
で分散して保持することができます。通信障害が
発生しても、接続可能なノードから必要な情報を
取得できます。
　NerveNet は、平時では既存の携帯電話シス
テム等と併用して重層的ネットワークを構成し、
社会の耐災害性向上やスマートフォンの大量デー
タ通信の分散化に寄与できます。また、災害発生
後の被災地において停止した既存通信システム
を代替する臨時通信システムとしても威力を発
揮します。
　デモ実験の実施のため、2011 年 10 月には、
都立小金井公園で実施された東京都・小平市・
西東京市・武蔵野市・小金井市合同総合防災訓
練の場で、臨時ネットワークとしてノード 9 台で
NerveNet を構築し、安否確認とメッセージ配
信を訓練参加者に体験してもらいました（図 2、
3）。避難所に見立てた場所に配置した災害情報
端末（無線でノードに接続）に IC カードをタッチ
すると、自分がその避難所にいることを登録でき
ます。その情報がネットワークを通じて瞬時に他
の避難所の災害情報端末に表示されます。また、

図2　�ノード実証機と平成23年度東京都・小平市・西東京市・武蔵野市・小金井市合同総
合防災訓練（都立小金井公園）での臨時ネットワーク構築の様子

１. 光ネットワーク技術ネットワーク基盤技術
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災害情報や支援物資情報など任意の情報を入力
すると、他の災害情報端末に配信され音声発信
されます。これらの情報は、外部サーバにも携帯
電話網を通じて伝達し、インターネットから閲覧
できるようにしました。

 今後の展望

　今後、災害対策技術の研究開発の実証として、
東北地域内に構築する実験設備を用いた検証を
行っていきます。耐災害性を高める通信技術の
性能検証に加えて、それらを包含した通信シス
テムの実現に向けた取り組みも予定しています。
例えば、今後の社会基盤となる電気自動車（EV）
用充電ステーション、LED 街灯、電子掲示板（デ
ジタルサイネージ）等と通信を一体化した装置の
技術検証や実用化検討を自治体や企業と共同で
行っていく予定です。これらの取組みは、人と人、
人と物との通信だけでなく、様々なセンサやデー
タ処理装置などの機器同士が人を介さずに通信
する M2M（Machine to Machine）通信、ある

図3 （上）�災害情報端末の画面（各避難所の避難者名や配信した
メッセージを表示）

　　（右下）災害情報端末を操作する防災訓練参加者

いはモノのインターネット（Internet of Things: 
IoT）と呼ばれる新しい通信の実現につながり、こ
れからの街づくりを支える情報通信基盤の一役
を担うことになると考えています。私たちは、安
心・安全で多彩な情報サービスが享受できる未
来に向けて取り組んでいきます。
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光通信インフラの革新を
目指して
－空間/モード分割多重光ファイバ通信時代の幕開け－

淡路 祥成 （あわじ よしなり）
光ネットワーク研究所
フォトニックネットワークシステム研究室 研究マネージャー

大 学 院 修了後、1996 年、郵政 省通 信 総合研究 所（現
NICT）に入所。光信号処理、光増幅器、光パケットスイッチ
ングなどに関する研究に従事。2004 〜2006 年、内閣官
房にて情報セキュリティ政策に従事。博士（工学）。

 光ファイバ通信容量危機

　インターネット人口の爆発的な増加をはじめ、ス
マートフォン/タブレットのめざましい普及やイン
ターネットでのリッチコンテンツサービスの一般化
を根幹で支えているのは、他の通信媒体に比べて
圧倒的に大容量・低損失な光ファイバ通信である
ことはよく知られています。しかしながら、光ファ
イバの持つ伝送帯域といえども無限ではありませ
ん。これまで表面化していなかったのですが、光
ファイバ通信研究の最先端では容量枯渇に関する
危機感がにわかに増大しています。
　通信用のシリカ＊1 系光ファイバは、波長1.55 ミ
クロン付近に極低損失を実現できる透明な領域を
持っており、この波長帯で実用的な光増幅器が発
明されたことで、一気に通信容量の拡大が行われ

「�情報通信の根幹を支える光ファイバ
通信は容量枯渇の危機に直面して
います。次世代の光ファイバ通信
インフラを構築する空間 / モード
分割多重方式などの取組みを紹介
します。」

１. 光ネットワーク技術ネットワーク基盤技術
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たのが 1990 年代の終わりでした（図1）。つまり、
光ファイバ通信の大容量という特徴は伝送媒体
の低損失領域と光増幅器の増幅領域が広い波長
帯で重なり合ったから生じたものに他なりません。
従って、波長分割多重（WDM）通信の初めの頃は
波長チャネル数の増設のために未利用の発振波
長のレーザ光源と光増幅器の開発を行う周波数
開拓が盛んに行われました。ひと通り1.55 ミクロ
ン近傍の周波数開拓が進むと、無線通信と同様
に周波数利用効率を上げる取り組みに研究の中
心が移っていき、差動 4 値位相変調（DQPSK）や
直角位相振幅変調（QAM）、直交周波数分割多重

（OFDM）といった高度な変調フォーマットが光技
術によって実装可能になってきています。
　周波数利用効率は理論的にはシャノン限界＊2

に沿って、信号品質（OSNR）の向上とともに高く
なっていきますが、ここで光ファイバ特有の問題が
発生しました。OSNR を向上させるためには、信
号光のパワーを増加させる必要があり、波長多重

されたそれらの信号チャネルの合計パワーは直径
わずか 9 ミクロン程度の光ファイバのコアに集中
します。このような非常に高いパワー密度におい
ては、光ファイバを構成するシリカ材料といえども
顕著な三次の非線形性（光の強度に依存して光信
号自身が変化する現象。材料によって、二次、三
次…と効果の大きさが変化する。）を示し、信号光
の波形歪みやスペクトル変化などを引き起こすた
め OSNR には実質的に極大値が表れます。また、
さらにパワー密度が高くなると光ファイバのコア
がプラズマ＊3 化して焼損するファイバフューズ現
象を引き起こし、通信機器の破損や火災の危険性
にもつながってきます。

 NICT発 −世界に向けての EXATイニシアチブ−

　このようなパワー挿入限界、増幅器の帯域限
界と、トラヒック需要予測を鑑みて、当時仏アル
カテルの E. Desurvire が 2006 年の論文で容

図1　容量枯渇とブレークスルー
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量枯渇（Capacity Exhaustion）について問題
提起しています。実際に、光ファイバ 1 本あたり
の伝送容量の伸びは 2001 年を境に 100 テラ
ビット毎秒に漸近して飽和しつつあるようにも見
えます（図 1）。しかしながら、このような危機的
問題に対しての反応は芳しくなく、事実上放置さ
れていたのですが、2008 年 1 月に NICT の呼
びかけにより、産学官の研究者が結集して誕生
した EXAT 研究会（光通信インフラの飛躍的な
高度化に関する研究会）が本格的に取り組みを
始めました。議論の結果、容量枯渇を打破し、来
たる 20 年後に 3 〜 5 桁（千〜10 万倍）の容量
増加を実現するためには、多値変調（Multi-level 
modulation）、マ ル チコ ア フ ァイバ（Multi-
core fiber）、マルチモード制御（Multi-mode 
controlling）の 3 つ の 技 術 領 域（3M 技 術 : 
Triple Multi- Techs）を発展させることが重要
であるとの結論を得て（図 2）、同年 11月に国際
シンポジウムを開催して日本発の EXATイニシ
アチブとして世界に発信を始めました。その後も

関連の深い研究機関から矢継ぎ早に論文発表を
行った結果、海外でも当該分野の急速な展開が
始まっています。特に、マルチコアファイバやマ
ルチモード（数モード）ファイバを積極的に利用
した空間 / モード分割多重伝送方式は、先述の
光挿入パワー限界を大幅に押し上げることが可
能な技術です。

図2　EXATイニシアチブと3M技術

図3　�レンズ結合型マルチコアファンイン/ファンアウトとトレン
チアシスト型７コアファイバ
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 多角的な研究体制から生み出された世界記録

　NICT においては、「革新的光ファイバ技術の
研究開発」と「革新的光通信インフラの研究開
発」の委託研究を実施して、国内の研究機関の力
を結集し当該分野の研究開発の加速を図ると共
に、自らも率先して先鋭的かつハイリスクな研究
に取り組んでいます。
　一例を紹介すると、空間光学の常識からは実
現不可能と思われていたレンズ結合型マルチコ
アファンイン/ ファンアウト結合装置の開発に
成功し、トレンチアシスト型 7 コアファイバを用
いて、2011 年に、当時、伝送容量の世界記録で
ある109 テラビット毎秒を達成しました（図 3）。
100 テラビット毎秒は容量枯渇問題で実質的な
壁と考えられていたので、これを新しい空間分割
多重方式で突破したのは歴史的にも意義深いこ
とと言えます。
　また、NICT では学会等で多数派を占める、
高次 LP モードを用いたモード分割多重方式と
一線を画し、光通信業界ではほとんど知られて

いなかったラゲール・ガウスモードを用いたモー
ド分割多重方式と光ファイバ伝送の実証実験を
世界で初めて行いました（図 4）。

 今後の展望

　今後は、引き続き我が国が当該分野で重要な
役割を果たしていくために、国際協力・連携等を
積極的に進め、関連技術の標準化、実用化の加
速に貢献していきたいと思います。

図4　マルチコアファイバによるラゲール・ガウスモード分割多重信号伝送

用語解説
＊1　シリカ
二酸化ケイ素（SiO2）、いわゆるガラス。

＊2　シャノン限界
通信チャネルが持つ信号対雑音比と周波数帯域幅によって決ま
る、伝送容量の限界のこと。1948 年に C. E. Shannon が定式化
した。

＊3　プラズマ
気体の温度が上昇すると気体の分子は解離して原子になり、さら
に原子核のまわりをまわっていた電子が原子から離れ、陽イオンと
電子に分かれる（電離）。電離によって生じた荷電粒子を含む気体
をプラズマという。
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「ひかり」を自由にあやつる

川西 哲也 （かわにし てつや）
光ネットワーク研究所
光通信基盤研究室 室長

学生ベンチャー、大手メーカー、大学といろんな環
境を経て 1998 年に CRL（現 NICT）のメンバーにな
りました。国内外の様々な機関の研究者、大学から
の研修生の皆さんと力を合わせて光通信技術やマイ
クロ波フォトニクスの研究をしています。

菅野 敦史 （かんの あつし）
光ネットワーク研究所
光通信基盤研究室 主任研究員

2005 年筑波大学大学院卒。筑波大学大学院 VBL 特
別研究員を経て 2007 年 NICT入所。大学時代のテー
マである半導体光物性研究から一貫して光技術の研
究に従事。高じて写真が趣味となり日夜研鑽中。

－高速高精度光変調技術で拓く大容量通信と宇宙をみる極限技術－

「�高速で高精度な光変調技術の研究は、
将来の大容量光通信を実現するだけに
とどまらず、宇宙をみるための究極の
精度を持つ光信号源の研究につながって
います。」

１. 光ネットワーク技術ネットワーク基盤技術
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 光変調技術で「ひかり」をあやつる

　今や「ひかり」といえば新幹線というよりも先に
インターネットが思い浮かぶのではないでしょう
か。誰もが携帯電話やインターネットを使ったと
きに、どこかで「ひかり」を使った通信、すなわち、
光通信のお世話になっているはずです。光ファイ
バを使えば、遠くまで光にのせた情報を伝えるこ
とができます。人間同士が会話をするときに音
の高さや強さ、長さを変化させて情報を伝えるよ
うに、光通信では光を変化させます。このことを
光変調と呼びます。最も簡単な光変調として光
が「ある」、「ない」の 2 通りでデジタル信号を送る
オンオフキーイング（OOK）と呼ばれる方法がこ
れまで使われてきました。最近では、メールを消
さずにどんどんため込む、デジタルカメラでどん
どん撮影するといった、とにかくデータを保存し
ておいて必要なときに選んで取り出すというライ
フスタイルが広がりつつあり、大量のデータをス

ムーズにやりとりする技術が求められています。
私たちは、このようなニーズに応えるため、高速
光通信を支える光変調技術の研究開発を進めて
おり、光変調の高速性の追求に加えて正確に光
をあやつる技術で世界トップクラスの成果を上げ
ています。この技術は様々な分野での利用が期
待できる中で、私たちは、極限性能を追求する電
波天文への応用を目指した研究を行っています。
ここでは大容量通信を実現するための最新の高
速高精度光変調技術と巨大な電波望遠鏡を支え
る基準信号発生技術を紹介します。

 高速高精度光変調で大容量の光通信を

　光は光波とも呼ばれ、電波と同じ電磁波の一
種です。電磁波を特徴付けるのは、大きさ（振幅）、
振動の速さ（周波数）、波動のタイミング（位相）
の 3 つの要素です。これらを変化させることで、
情報を伝えます。先にご紹介した OOK は、振幅

図1　（左）光の波形： サインとコサイン　（右）OOKと16QAMのコンステレーション
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が“1（オン）”か“0（オフ）”の 2 通りの光波の状
態（シンボルまたは符号と呼ぶ）を使うもので、1
回の光変調でデジタル信号を1つ（1ビット）伝え
ることができます。より多くの情報を送るために
は、①光変調をより速くする、② 1 回の光変調で
より多くのビットを送る、という2 つのアプロー
チがあります。①は高速に、②は高精度に光を変
調する技術に相当します。長年にわたり①の高速
化が研究のトレンドでしたが、NICT では世界に
先駆けて①と②の両立に取り組んできました。
　ここで、②の高精度光変調について説明しま
す。位相、振幅をそれぞれ、2 通りずつ、組み合
わせを考えると全部で 4 つの符号を使えば 1 回
の変調で 2 ビットを送ることができます。n ビッ
ト送るためには 2n 個の符号が必要です。符号を
増やすには正確な光変調が重要になります。日
本語の発音に例えてみましょう。五十音に加えて、
同じ「あいうえお…」でも振幅の小さいものを別
の音とすると決めたとします。そうすると、短い
言葉でたくさんの情報を伝えることはできるかも
しれませんが、音の大きさを正確に言い分ける、
聞き分ける能力が必要になります。光変調でも同

じことがいえます。光の状態をより正確に制御で
きないと符号の区別ができなくなります。波動の
一種である光波は図 1（左）に示すようなサイン、
コサインの 2 成分で表されます。周波数を一定
とすると、光波の状態、つまり、光変調の形式は
これらの 2 成分を縦軸・横軸とした平面上の点
で表すことができます。一度にたくさんの情報を
送るときには多数の符号が必要になります。符号
を2次元平面上に表した図のことをコンステレー
ション（星座図）と呼びます。複雑なコンステレー
ションをもつ信号を高速で発生させることが大
容量伝送実現の鍵です。図 1（右）は 16 個の符号
を使って一度に 4 ビットの信号を送る16 値直交
振幅変調（16QAM）と従来の OOK のコンステ
レーションです。16QAM では符号間の距離が
小さく、高精度光変調が重要であることがわかり
ます。NICT は一度に 2 ビット送ることができる
4 値位相変調（QPSK）と高速な変調速度を両立
する技術を世界で初めて 2004 年に発表し、そ
れ以降、1つの光で 100Gbps の通信を実現す
ることは特別なことではなくなりました。さらに
世界初の 50Gbps 16QAM を可能とする集積

図2　光ファイバ無線技術による超高速無線伝送の概念図

40ギガビット伝送実験
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光・ミリ波
変換器
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光変調デバイスを実現しました。無線分野では
従来から様々で複雑な変調方式が利用されてい
ましたが、光の周波数は携帯電話の使用周波数
と比べて 10 万倍高く、複雑な変調方式は困難で
あるというのが常識でした。しかし、ここで紹介
した高速高精度光変調技術や、高速信号処理技
術などによりこの課題は克服されつつあります。
一方、光変調技術で、高度な無線変調信号を発
生させることも可能となり、世界最高速度（2011
年 9 月当時）の 40Gbps 無線伝送を実現してい
ます（図 2）。

 �究極の高精度光変調で宇宙をみる

　また、極限技術へのチャレンジとして、国立天
文台と共同で世界最大の電波望遠鏡 ALMA（ア
タカマ大型ミリ波サブミリ波干渉計）向けの基準
信号発生技術の研究を行っています。ALMA は
チリの高山地域で国際プロジェクトとして開発
が進められている世界最高の感度と分解能を備
えた電波望遠鏡です。最長 18.5km 離れた 66
台以上のパラボラアンテナで構成されます。こ
れらのアンテナを連動させるためには基準光信
号が必要となります。光変調の精度を表す重要

な指標である消光比（光をオフしたときに消え残
る光の大きさを表す）がありますが、従来技術と
比べて 1 万倍を達成しました（図 3）。ALMAで
必要となる高い安定度、広い周波数範囲での信
号発生などの条件を満たす信号源を高い消光比
の光変調技術で実現しました。高い消光比の変
調は ALMA 向けの信号源だけではなく、より高
度な変調方式実現に重要であることが明らかに
なってきています。基礎研究から応用研究までを
一貫して確実に進めていくことの重要性を示す
成果であるといえるでしょう。
　大容量通信のために光ファイバの中でコンス
テレーションを描きながら、本当の宇宙をみるた
めの技術にもつながるなんて、夢があると思い
ませんか ?

図3　高消光比変調による光のオン/オフ
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NICTワイヤレスネットワーク
研究所の研究開発概要

門脇 直人 （かどわき なおと）
ワイヤレスネットワーク研究所
研究所長

子供の頃からラジオ少年として育ち、
今でもラジオなしでは生きていけない。
スポーツは大学で少しかじったアメリカ
ンフットボールとスイミング。カラオケ
ではサザンオールスターズ、読書は SF、
特に J.P. ホーガンが好き。空海を尊敬
し、たまに寺社仏閣巡りに出かける。

求に応え、確実にネットワーク接続を実現するた
め、簡易な低速伝送端末からギガビット級の超
高速伝送までスケーラブルに通信可能なワイヤレ
スネットワーク技術や、基地局やアクセスポイン
トに依存しない自律的なワイヤレスネットワーク
技術、地上のみならず海域や上空、宇宙空間の移
動体をブロードバンドに接続する宇宙通信技術
を開発することにより、ネットワークのカバレッ
ジや利用形態を大きく拡張することが可能とな
ります。これらの技術は光ファイバ網との連携・
融合により、新世代ネットワークの構築において
重要な機能を実現可能とするものです。

　ワイヤレスネットワーク研究所は、新世代ネット
ワークにおける重要な役割を担うワイヤレス通信
技術の研究を進めると同時に、安心・安全でスマー
トな社会実現への貢献、ワイヤレスコミュニケー
ションの源泉である周波数資源の一層の高度利
用への貢献を果たすことを目的とした研究開発を
行っています。図に研究開発の方向性を示します。

 新世代ネットワーク実現のためのワイヤレス研究

　ワイヤレス通信技術は、光ファイバの敷設が困
難な地域や移動環境においてネットワーク接続
を行うために必要不可欠です。様々なユーザの要

「�移動環境や災害等の非常時、有線によるアクセスが困難な領域などで、周波数資源や
エネルギー資源を有効利用しつつ、人やモノが柔軟かつ確実に繋がるワイヤレス
ネットワークの研究開発を行っています。」

Ⅰ−2
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 �安心・安全でスマートな社会構築に貢献する
ワイヤレス研究

　前述のスケーラブルなワイヤレスネットワーク
技術は、これまでに研究開発を進めてきたコグ
ニティブ無線技術、スマートユーティリティネッ
トワーク技術等を基に融合システム化およびプ
ラットフォーム化技術を確立することにより実現
できるものです。この技術は自然環境やエネル
ギー消費量、電波利用環境など多様な情報を集
約し、かつ解析された情報をフィードバックする
ことにより、例えばエネルギー消費量を制御する
ようなシステムの構築に貢献できます。また、通
信インフラのない地域での観測情報収集などを
可能とする自律ワイヤレスネットワーク技術や、
観測衛星など宇宙からの大容量観測情報を地上
に伝送する宇宙通信技術は、環境監視や国土保
全、防災・減災のために重要な役割を果たします。
東日本大震災の直後には、超高速インターネット
衛星「きずな」用地球局を被災地に運び、救援活
動に当たる東京消防庁や航空自衛隊の前線基地
と首都圏の本部の間にブロードバンド衛星回線
を提供し活動を支援しました。また、コグニティ

ブ無線ルータを避難所等に設置して被災者や地
方自治体にインターネット接続環境を提供する
等の活動を行いました。このように安心・安全で
スマートな社会構築に直接貢献するシステム研
究と実証をあわせて推進しています。 

 �周波数資源の一層の高度利用のための　　
ワイヤレス研究

　携帯電話をはじめ多様な無線通信システムの
爆発的な利用拡大に伴い、システム拡張や新た
なブロードバンドワイヤレス技術の導入のための
周波数確保は困難な状況になってきています。そ
のため、周波数資源の一層の高度利用技術が求
められています。この要求に応えるため、コグニ
ティブ無線技術を応用したホワイトスペース通信
技術（特定の場所や時間帯での未利用周波数帯
を活用したワイヤレス通信技術）や、インフラ系 /
自律系ワイヤレスネットワークおよび有線系ネッ
トワークの協調によるトラヒック分散技術、さら
にテラヘルツ領域の通信応用技術の研究開発な
ど、周波数利用の一層の効率化や新たな周波数
資源の開発に取り組んでいます。 

図　ワイヤレスネットワーク研究所の研究開発の方向性
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体とその周囲を取り巻く
ボディエリアネットワーク
－健康見守り、視覚障がい者安全補助へのアプローチ－

李 還幇 （リ カンホウ）
ワイヤレスネットワーク研究所
ディペンダブルワイヤレス研究室 主任研究員

1994 年名古屋工業大学大学院博士後期課程了。博士（工
学）。同年郵政省通信総合研究所（現 NICT）入所。以来、
技術試験衛星 ETS-VI や COMETS などを用いた移動
体衛星通信の実験研究、ウルトラワイドバンドとボディエ
リアネットワークの研究開発および標準化活動などに従
事。1999〜2000年、米国スタンフォード大客員研究員。
2002 年より電通大客員准教授、2009 年より同客員教
授。2006 〜2012 年、IEEE802.15.6 副 議 長。2011 年
より電子情報通信学会通信ソサィエティ研専運営会議副
議長。1995 年度電子情報通信学会学術奨励賞、1997
年度同論文賞、2002 年科学技術庁注目発明、2009 年
NICT 個人 成績優秀賞、2012 年 IEEE-SA Standards 
Board acknowledges with appreciation 各 受 賞。
著書「ビタビ復号を用いたブロック符号化変調方式」、

「Wireless Body Area Network」（共 著）など。現在、
歴史本を嗜み中。

 ボディエリアネットワークとその標準化

　ボディエリアネットワーク（BAN: Body Area 
Network）は、図 1に示すように、体の表面、中
およびそのごく近辺に配置されている小型端末
を無線通信で結ぶことによって構成され、体とそ
の周囲を取り巻く無線ネットワークです。体温、
心電、3 軸加速度などを測るセンサーと組み合
わせて用いれば、体の健康状態と活動状況をリ
アルタイムにモニタでき、生活習慣病予防や高齢

「�ボディエリアネットワーク（BAN）と
その標準規格 IEEE802.15.6 につ
いて述べ、超広帯域無線を用いて
試作した健康見守りのための BAN
と視覚障がい者安全補助のための
BAN を紹介します。」

１. 光ネットワーク技術ネットワーク基盤技術
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者見守り、そして看護負担軽減などでの利用に
役に立ちます。また、ゲームコントローラやワイ
ヤレスヘッドホンなどの身の回りで用いる小型端
末間の音声、画像、データのワイヤレス伝送にも
利用できるため、安心、安全、便利な暮らしを支
える技術として、注目を集めています。 
　近年、無線 LAN や Bluetooth などが普及
し、身近で利用されるようになってきていま
すが、これらの無線標準規格を策定したのは、

IEEE802 LAN/MAN 標準化委員会です。同標準
化委員会は、2007 年12 月にBAN の無線標準規
格を策定するためのタスクグループを設置し、アメリ
カ、欧州およびアジアから30以上の研究機関、企業、
大学が集まり、世界で共通に利用できるBAN 仕様
を定める作業を進めました。そして、2012 年 2 月に、
BAN の無線標準規格が完成され、IEEE802.15.6
という番号が付与されて発行されました。

 超広帯域無線と BAN

　標準規格 IEEE802.15.6 は、通信方式や電波
仕様などを定義する物理（PHY）層、およびネット
ワークのセットアップと端末のチャネルアクセス
方法などを定義する媒体アクセス制御（MAC）層
の規格を定めています。NICT は健康見守りとヘ
ルスケアへの応用に重点を置きながら、BAN タ
スクグループの立ち上げ、標準仕様の提案および
標準化作業において中心的な役割を果たしまし
た。図 2 に示すように、NICT は法制化小委員会、
チャネルモデル小委員会、技術仕様要件小委員
会などを主導しました。図1　体とその周囲を取り巻くBAN

図2　BAN標準化タスクグループの組織図
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　BAN は 狭 帯域 無 線 技 術または超 広 帯域
（UWB: Ultra-Wideband）無線技術を用いて
実装できます。狭帯域無線技術は確立されてい
るものが多いのに対して、UWB 無線技術は新
しく開拓する必要のある技術です。UWB は非
常に広い周波数帯域幅（500MHz 以上）にわ
たって電力を拡散させ、極めて低い電力密度を
もって通信を行うことが特徴で、以下の利点を有
します。
・�放射電力密度は従来の狭帯域信号の数万〜数

十万分の一程度で、人体への影響が小さいと考
えられます。

・�低消費電力の特徴があり、小型電池で動作する
BAN にとって好適です。

・�放射電力密度が低く、かつ高い周波数を使用
するため、電波の伝搬距離が限定的であり、シ
ステム間の共存にとって好都合です。

・�狭帯域 PHYよりも高いデータレートをサポート
します。

　一般に UWB に割り当てられている周波数帯
域は、ローバンド（日本では 3.4 〜 4.8GHz）と
ハイバンド（日本では 7.25 〜10.25GHz）に分け
られるため、国と地域によって使用周波数帯域が
異なります。ローバンドの使用は干渉回避の制限
がかけられるため、制限のないハイバンドを用い
たシステムが望まれます。

 超広帯域無線を用いた BAN の研究開発

● 健康見守り BAN 
　健康見守り BAN は、図 3 に示すように腕時
計型、ペンダント型、腰ベルト装着型などの体
へ取り付ける小型端末と固定型端末から構成さ
れます。これらの端末はそれぞれ脈拍、心電、3
軸加速度、体重等のセンサーと組み合わせて用
いられます。端末は全て国内法制度で認められ
ている UWB ハイバンドを用いました。腰ベル
ト装着型端末は BAN のハブであり、ネットワー
クの形成と制御、および他の端末へのチャネル
割当を行うなどの役割を担っています。各端末
は 1 秒ごとにデータを送信していますが、1 回
のデータ送信とハブから受信したとの返信を受
け取るまで約 4 ミリ秒で完了します。残りの時
間は送受信を行わないスリープモードに移り、
消費電力の削減につとめています。
　図 3 のモニタ画面の例では、各種取得データ
がリアルタイムに表示され、3 軸加速度計によっ
て、人の転倒を検知してアラームを鳴らしている
例を示しています。

● 視覚障がい者安全補助用 BAN 
　視覚障がい者安全補助用 BAN は、アメリ
カ、欧州、および日本などで共通に利用できる

図3　健康見守りBANの構成とモニタ画面例
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UWB ハイバンド 7.25 〜 8.5GHz を用い、その
全体構成は図 4 のとおりです。
　サングラスにカメラを取り付けて交通信号な
どの色信号、腕時計型端末からは脈波、SpO2

（血中酸素飽和度）、体温などのデータ、杖に取り
付けられている超音波センサからは進路障害物
検知情報などを取得させます。これらの情報を
UWB 経由でベルト装着ユニット（ハブ）に送り、
特にカメラの画像伝送は UWB の高いデータ
レート特徴を利用しています。ハブでは認識した
色を音声で教え、また、進路に障害物があると
きに、これを検知し音声で告げます。モニタには、
障害物までの距離や、脈波、SpO2、体温などの
データが表示され、これらのデータを音声また
は振動等の形で使用者に伝えれば、周囲状況の
把握や健康管理などにさらなる活用が可能です。

 まとめ

　BAN は体を取り巻く小型端末からの音声、画
像、データなどを利便的に取り扱い、様々な利活
用が可能です。標準規格IEEE802.15.6が成立し、
そして発行されたことは、さらに BAN の技術開
発に拍車をかけ、安心・安全な福祉社会を実現す
る1つのコア技術として、大いに期待されます。

図4　視覚障がい者安全補助用BAN
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高度電波利用データベース技術を
利用した次世代ワイヤレス通信
ネットワーク

原田 博司 （はらだ ひろし）
ワイヤレスネットワーク研究所
スマートワイヤレス研究室 室長

大学院修了後、1995 年よりCRL（現 NICT）勤務。主に次
世代無線通信システムの研究開発（通信方式）、標準化活
動に従事。モットーは「波は乗るものではなく、波は作る
ものである」、「2 回考える前に、まずは行動」。博士（工学）。

 背景

　携帯電話に代表される無線局の数は既に 1 億
台を超え、既に移動通信に適した周波数帯で確
保できるチャネル数（周波数帯域）は限界に達し
つつあります。しかしながら、昨今のブロードバ
ンド化への要求の高まりとともに、次世代で求め
られる無線機に対してもブロードバンド化が要求
され、周波数の有効利用を行いつつブロードバ
ンド通信を行う周波数帯域を確保する必要があ
るというジレンマに陥っています。
　この問題を解決するために、免許されている無
線局（これを周波数の一次利用者と呼びます。）の
利用周波数帯であっても、空間的、時間的に利用
されていない時間であれば、その周波数を一次
利用者への干渉を起こさないよう利用を行う周

「�ブロードバンド通信用周波数の枯渇
に対応するため、『空間的』、『時間的』
に利用可能な周波数を二次利用する
技術が高度電波利用データベースを
用いたワイヤレス通信です。」

１. 光ネットワーク技術ネットワーク基盤技術
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波数の二次利用（共同利用）を行うワイヤレスネッ
トワークの研究開発を現在行っています。
　図 1にその利用モデルを示します。1つは、こ
の技術を基地局に導入した場合です。基地局自
らが一次利用者に割り振られていない周波数、も
しくはシステムに既に割り振られているが利用さ
れていない周波数を見つけ出し、その周波数を
用いて独自の通信システムを実現させるもので
す。もう1つが、端末に導入した場合です。端末
自らが一次利用システムに割り振られていない周
波数、もしくは各システムに割り振られているが
利用されていな周波数を見つけ出し、次に、その
周波数を用いて端末間で通信を行います。
　この周波数の再利用を行うワイヤレスネット
ワークを実現するには、電波の一次利用者の
電波の利用状況を適切に把握するとともに、

①一次利用者からの通信領域と再利用を行う
無線局の通信領域が干渉しないよう電波を高度
に監理する高度電波利用データベース技術及び
この技術を用いたワイヤレスクラウドネットワー
ク、②電波の一次利用者に干渉を与えることがわ
かった場合、もしくは、通信トラヒックが変わっ
た場合に、周波数、送信出力、通信方式等の各
種無線パラメータを変更する再構築可能無線機

（基地局、端末）等の研究開発が必要になります。

 �高度電波利用データベース技術を利用した　
ワイヤレスクラウドネットワーク

　高度電波利用データベース技術を利用した周
波数共同利用ワイヤレスクラウドネットワークの
概要を図 2 に示します。同図においては、一次利

図1　利用モデル
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用者が利用している周波数帯を 3 つの二次利用
者（二次利用無線ネットワーク）が利用することを
想定しています。
　まず、すべての二次利用者は、（a）一次利用者と
二次利用者間の高度電波利用サーバ（以下サーバ

（a）とする。）にアクセスします。このサーバ内に
は電波の利用状況を示すデータベースがあり、一
次利用者の位置、無線局の情報（出力に代表され
る無線パラメータ）、アンテナに関する情報（高さ、
利得、方向等）の情報が格納されています。この
サーバに対し、二次利用者は自身の無線局の情
報、位置、アンテナの情報等を入力し、一次利用
者に干渉を与えない周波数を調査してもらいま
す。そして、二次利用者はこの周波数を利用して
通信を開始します。
　上記の手順により、一次利用者と二次利用者
との間で干渉を起こさない通信が実現できます
が、二次利用者間は干渉を引き起こす可能性が

あります。そこで、さらに同図（b）、（c）で記載した
二種類の二次利用者間電波監理 / 共存サーバを
用いて二次利用者間で干渉が起きないように周
波数の監理を行います。
　（b）と（c）の違いは、（b）は異種アクセス方式を
用いた二次利用者間の電波監理 / 共存を検討
するサーバであり、（c）は同種アクセス方式を用
いた二次利用者間の電波監理 / 共存を検討する
サーバである、ということです。（c）は必要に応じ
て設置され、すべての二次利用者が（c）を介さず
直接（b）に接続されることもあります。
　（b）および（c）の基本動作はほぼ同じです。各
サーバは、二次利用者から、自身の位置、無線機
の情報、アンテナに関する情報を得、これをもと
に、各二次利用者に干渉を与えない周波数等の
通信パラメータを調査してもらいます。そして、
二次利用者はこの周波数を利用して通信を開始
します。干渉を与えるようでしたら、干渉を減ら

図2　高度電波利用サーバ技術を利用した周波数共同利用ワイヤレスクラウドネットワークの概要
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すための方策（周波数の変更、出力の低減等）を
それぞれの利用者に必要に応じて提案します。
　以上のような高度電波利用データベース技術
を用いることによる周波数共用を行うことにより、
高密度な電波利用を行います。NICT では、すで
に図 3 に示すワイヤレスクラウドネットワーク用
サーバ群を設置し、この技術が実現できる体制に
あります。さらに、図 4 に、このサーバで表示可能
な一次利用者の電波利用状況を示します。

 �再構築無線機の研究開発

　さらに、このワイヤレスクラウドネットワークで決
定した各種無線パラメータが変更可能な無線機に
ついての研究開発を行っています。図 5に示すよう
に、周波数、出力等を自由に変更可能な、各種周波数

（400MHz−5GHz 帯）で対応可能な、アンプ、ミキ
サ等の開発およびそれらを集積化した高周波部、そ
して、信号処理回路を駆使し、ソフトウェアの変更のみ
で、通信方式を変更可能なソフトウェア無線機の開
発を行っています。すでに、IEEE802.11系、802.16 系
無線システム、第 3 世代携帯電話システム等が実現
できるソフトウェアの開発も終了しています。これらの
既存システムをこの高度電波利用サーバを利用して、
利用可能な周波数に自由に移動することができ、電
波の高密度利用が可能になります。

 �今後の展望

　このようなネットワーク実現のためには、国際
的な仕様の基準づくりである標準化が必要にな
ります。また、各国の規制当局との調整が必要に
なります。現在、米国、英国、日本を中心として、
この技術基準づくりが行われつつあります。現在
まで、国際標準化機関へ1,000 件以上の寄与文
書を提出し、研究開発の成果を標準化させよう
としており、すでに数多くの技術が標準仕様とし
て採択されています。今後は実現に向けた大規
模実証、国際協調を積極的に行う予定です。

図3　整備しているワイヤレスクラウドネットワーク用サーバ群

図4　�高度電波利用サーバの利用例（一次利用者、この例はTV局
の放送エリアの表示と、ある位置での利用可能なチャネル
の情報の表示）

図5　再構築可能無線機（左： 高周波部、右： 信号処理部）
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電波をフレキシブルに利用する
コグニティブ無線システム

石津 健太郎 （いしづ けんたろう）
ワイヤレスネットワーク研究所
スマートワイヤレス研究室 研究員

大学院修了後、2005 年より NICT 勤務。実証システム
開発や国際標準化活動など精力的な研究開発を推進。
東日本大震災後には、開発した機器を自ら展開して支
援活動を実施。学生時代はボーイスカウト指導者。現在
の趣味は、登山、水泳、ドライブなど。博士（情報科学）。 

 背景

　携帯電話を使った無線によるデータ通信の利
用は、1990 年後半にメール交換や簡単な情報
提供サービスにより始まりましたが、特にスマー
トフォンが一般的になった 2010 年以降では、従
来はケーブル（有線）接続によりパソコンでアクセ
スしていたような情報も、日々の生活の中で無線
ネットワークを使って通信されるようになりまし
た。無線ネットワーク通信の需要は爆発的に増加
を続けており、今後はますます拡大することが予
想されます。
　無線通信を行うために必要な周波数は無線通
信事業者や無線システムに割り当てられますが、
特に 6GHz 以下の移動通信に適した周波数は割
当てがひっ迫しています。利用者の需要に応えよ

「携帯電話のような無線端末が接続するシステ
ムは、通信方式や周波数があらかじめ決められ
ています。無線端末の接続先や使用するアプリ
ケーションは場所や時間により異なるので、同一
地域で複数のシステムを同時に運用する場合、
電波の利用に偏りが生じます。その結果、効率的
に電波を使用できず、通信速度が遅くなるなど
の問題が発生します。このような問題を解決する

『コグニティブ無線技術』について紹介します。」

－試作システムの紹介と国際標準規格への取り組み－
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うと様々な無線技術の研究開発が行われてはい
ますが、周波数の割当てには限界があり、電波
を限りある資源と考えて、より効率的に利用する
ことが求められています。その技術のひとつとし
て、「コグニティブ無線」と呼ばれる技術が注目さ
れています。

　コグニティブ無線とは、システムが周囲の電波
環境を認識（センシング）して、その結果に基づい
て最適な電波の利用方法を決定し、その決定に基
づいて無線システムの機能を変更（再構築）する一
連の技術を指します。例えば、運用されている複数
の無線システムのうち、利用率が低い無線システム

を積極的に使用すれば、電波をより
有効に利用できることになります。
　コグニティブ無線技術は、図 1
に示すように大きく 2 つに分類で
きます。「ヘテロジニアス型」は、
運用中の無線システムのうち、利
用率が低い等の観点から無線シス
テムを選択し、無線資源に余裕が
ある無線システムを積極的に使用
することにより、無線ネットワーク
全体の通信速度や利便性を向上
させます。「周波数共用型」は、地
理的あるいは時間的に他システム
への電波干渉を与えないと判断さ
れる周波数を使用することで、新
たな無線システムの運用を可能に
します。

 �コグニティブ無線システムの 
構成と試作

　コグニティブ無線技術は、それ
ぞれの端末に個別に適用しても効
果はありますが、多くの端末に適用
して協調して制御を行えば、より効
率的な運用が可能です。特に、LTE、
WiMAX、無線 LAN のような異
なる無線システムから構築された

「異種無線ネットワーク」では、図 2
に示すように複数の機器が協調制
御された無線ネットワークを構築
でき、端末や基地局の測定情報を

図1　コグニティブ無線技術の分類

図2　コグニティブ無線ネットワークの構成

未来をつくる研究者たち未来をつくる研究者たち情報通信の

WiMAX LAN

RAN
RAN

RAN

RAN

RAN

LTE

端末とネットワークが分散して
最適な無線資源利用を決定する

041

Ⅰ−１  

光
ネ
ッ
ト
ワ
ー
ク
技
術

Ⅰ−２  

ワ
イ
ヤ
レ
ス
ネ
ッ
ト
ワ
ー
ク
技
術

Ⅰ−３  

ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ
技
術

Ⅰ−４  �

新
世
代
ネ
ッ
ト
ワ
ー
ク
基
盤
構
成
技
術
／

テ
ス
ト
ベ
ッ
ド
技
術

Ⅱ  

ユ
ニ
バ
ー
サ
ル
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
基
盤
技
術

Ⅳ  

電
磁
波
セ
ン
シ
ン
グ
基
盤
技
術

Ⅲ  

未
来
I
C
T
基
盤
技
術



ネットワーク再構築マネージャに報告して、高速、
安定、低料金など各無線システムの異なる特徴
に着目した統計処理や高度な分析に基づく制御
が可能になります。
　ここでは、コグニティブ無線ネットワークの実現例
として、2 つの試作機を紹介します。まず、ヘテロジニ
アス型の実現例として、図 3 に示すコグニティブ無
線ルータシステムがあります。このシステムでは、商
用の異種無線ネットワークと利用者端末向けローカ

ル無線 LAN を「コグニティブ無線ルータ」と呼ばれ
る機器が中継します。ネットワーク再構築マネージャ
とコグニティブ無線ルータが協調して無線アクセス
ネットワークを選択しますので、利用者は使用する無
線アクセスネットワークを気にせず、自動的に最適な
ものを利用できます。NICT では、2010 年 9 月から
1年半の間、神奈川県藤沢市に 500 台のコグニティ
ブ無線ルータを設置して大規模実証実験を行い、
市町村規模での動作を評価しました。また、東日本

図3　ネットワークポリシーに基づき無線通信システムデバイスの選択制御が可能なコグニティブ無線ルータシステム（ヘテロジニアス型の一例）
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大震災後には通信手段が失われた
避難所や病院等に提供し、無線ネッ
トワークの運用が不安定な状況で
も安定した通信を提供できることが
確認されました。
　一方、周波数共用型の実現例と
して、図 4 に示す再構築可能なコ
グニティブ無線基地局とコグニティ
ブ無線端末から構成されるシステ
ムを開発しました。このシステムで
は、基地局が 400MHz 〜 6GHz
の周波数において電波強度測定、
通信方式判定、電波干渉検出を行
い、ネットワーク再構築マネージャ
はそのセンシング情報を受信した
上で、空き周波数帯のデータベース
を参照して電波干渉を与えない周
波数と通信方式を決定します。基
地局と端末は、ネットワーク再構築
マネージャからの指示に基づき機
能を再構築して通信を行います。

 �国際標準規格への取り組み

　コグニティブ無線技術の一部は、
様々な国際標準化規格として提案してきました。
そのひとつであるIEEE1900.4 は、コグニティブ無
線ネットワークの基礎アーキテクチャとしては世界
初の規格であり、NICT はその創設時から参画し、
2009 年 2 月に策定を完了させました。IEEE の他
にも、NICT では ITU や欧州の標準化団体におい
ても、議論の初期段階からコグニティブ無線に関し
て研究開発した技術の提案を続けています。

 �今後の展望

　さらなる電波の有効利用を行うため、テレビ
放送周波数を利用して通信を行うための議論が

始まっています。このような周波数帯は「ホワイト
スペース」とも呼ばれ、電波を有効に利用する技
術の突破口として、世界でも技術基準の策定が
始まっています。日本でも、総務省が 2009 年
11月にホワイトスペース活用に向けた検討チー
ムを発足させ、現在では具体的な技術基準の策
定を検討しています。このような周波数の利用に
は、放送に影響を与えないことを確認する方式
の研究開発や、日本独特の国土事情や周波数利
用を考慮した慎重な技術検討が必要であり、現
在、NICT では要求される技術の開発を進めて
います。

図4　�電波環境センシングに基づき運用周波数と通信方式（PHY/MAC）の再構築が
可能なコグニティブ無線システム（周波数共用型の一例）
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東日本大震災被災地における
無線LANによる
インターネット環境の構築

村上 誉 （むらかみ ほまれ）
ワイヤレスネットワーク研究所
スマートワイヤレス研究室 主任研究員

1997年北大・工・電子卒。1999 年同大大学院修士課程了。
同年郵政省通信総合研究所（現 NICT）入所。2003 ～
2005 年デンマーク国オールボー大学客員研究員。子ど
もの頃から家電製品が好きで、大学時代に初めて手に
した携帯電話と PHS で移動通信分野に目覚めました。
季節が変わると携帯電話の機種を買い替えることを趣味
とし、趣味と実益を兼ねた研究者生活を送っています。

「�使用可能な無線システムを認識
して通信先を切り替えることで、
高い耐障害性を発揮する『コグニ
ティブ無線ルータ』を東日本大震
災被災地に震災直後より提供して
います。」

－NICTが開発した「コグニティブ無線ルータ」の活用－
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 コグニティブ無線システムとは

　私たちスマートワイヤレス研究室では、携帯
電話や無線 LAN 等の異種の無線システムを統
合的に取り扱い、電波の有効利用や効率的な情
報通信ネットワークを実現するコグニティブ無線
技術の研究を進めています。本技術を活用すれ
ば、短時間でインターネット環境を構築すると共
に携帯電話回線の効率的利用等が実現できます

（図 1）。本技術を実装したコグニティブ無線ルー
タを用いると、無線 LAN によるインターネット
環境の構築が容易に行え、大規模機能実証にて
可搬性と耐障害性に優れることが確認されてい
ます。東日本大震災において、少しでも復興の手
助けになればと考え、これまで岩手県内の避難

所に 28 台、宮城県内に 17 台、福島県内に 23
台の計 68 台のコグニティブ無線ルータを設置
し、高速で安定したインターネットアクセス環境
を提供してきました。
　このコグニティブ無線システムは、当研究室
が大きく関わって規格化した IEEE1900.4 とい
うコグニティブ無線の制御方式に準拠して、機
器の稼働状況や電波環境、トラフィック量等の
情報が当研究室の管理装置に収集され、自動
で情報分析を行ってコグニティブ無線ルータに
フィードバックして制御を行い、安定で高速な
通信環境が常に維持できるように運用されてい
ます。

図1　コグニティブ無線システムの構成
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 �東日本大震災被災地での利用について

　被災地に設置したルータ（図 2）は、様々な形
で利用されています。最初に設置した岩手県大
槌町立安渡小学校は海岸沿いの避難所になっ
ていましたが、被災された方々は、ルータと同
時に設置された PC を使って津波被害状況を
伝えるインターネット上のニュース映像や安否
情報を確認されていました（図 3、4）。その際、
震災後 20 日以上経過しているにもかかわら
ず、映像を見ながら「こんなふうに津波が来て
いたんだ！」と会話されていたのが印象的でし
た。また、救援物資等の情報を検索・閲覧した
り、子どもたちが息抜きに動画を探して楽しん
でいたりと、限られた情報の中で生活する際の
心の安心を満たす手段としても利用されている
ことに気付きました。また、手持ちの小型携帯
端末を無線 LAN でインターネットに接続し、
情報を取得する姿も見られました。避難所の他
にも、災害対策本部の連絡手段や、病院におい
て医師が医療データベースにアクセスする手段
として、また、被災地で活動されているボラン
ティアの方々の通信手段としても利用されてい
ます。

 �今後の展望

　東日本大震災においては、1995 年に発生し
た阪神・淡路大震災で得られた教訓が活かされ、
物資の備蓄や被災時の対処マニュアルは機能し
たと言われています。では通信環境はどうかとい
うと、日進月歩の通信技術の世界では、被災地
に求められる通信のあり方はかなり変わってきて
いると思います。まず、携帯電話の普及によって、
個人が電話やメールを直接やりとりすることが可
能となりました。私たちが被災地入りしたときに
は、すでに衛星回線を使った臨時電話回線が整備
されている避難所が数多くあり、もちろんそれらも

図3　避難所の小学校内に設置したコグニティブ無線ルータによるインターネット接続環境

図2　インターネット接続に用いたコグニティブ無線ルータ
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重宝されていたのですが、インターネット接続に
ついては可能な避難所であっても、スタッフ専用
であったり時間制限があるなど、自由な通信が
行えない状況でした。ブログや SNS、インター
ネット掲示板や Twitter などのコミュニティサイ
トを介した通信が一般に可能となった現在、テレ
ビや電話ではなかなか手に入らない口コミ情報
や蓄積された情報の参照を可能にするインフラ
は、厳しい生活の中で少しでも安心を提供する
手段になり得ると考えます。
　今後、こういった通信手段の進化に合わせ、専
門家の視点から災害時の通信のあり方について
どのような技術が求められるか、常に念頭におい
て研究開発を進めていきます。スマートワイヤレ
ス研究室では特にここ数年、世界の最先端の通
信技術の研究を進めながら、それをいかに実用
化に結びつけるかを追求しています。標準化団体
に対し提案して商品化のための仕様の共通化を
行ったり、一部機能について民間企業と共同で
商品化一歩手前の技術検証を行うなどしており、
東日本大震災の際に設置したコグニティブ無線
ルータもそのような活動から生まれたものです。
他にも多くの技術の研究開発を進めていますの
で、被災時に限らず様々な形で皆様に使っていた
だけるよう努力いたします。

　震災後1 年半以上が経過して、有線インター
ネット回線の復旧や、避難所から仮設住宅への移
転等により、状況に応じて設置した機器が有効に
活用していただけるよう移設をすすめています。
このような移設のプロセスを通じ、着実な復旧の
歩みを感じています。まだ被災地の復興には長い
道のりがありますが、本システムがその一助とな
りますことを、心より願っております。

図4　端末を操作して様々な情報を求める被災された方々
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新しい無線システムを生み出す
ワイヤレスグリッド技術
－省電力型SUNの研究開発と標準化－

児島 史秀 （こじま ふみひで）
ワイヤレスネットワーク研究所
スマートワイヤレス研究室 主任研究員

1999 年大阪大学大学院博士後期課程修了。同年郵政
省通信総合研究所 （現 NICT） 入所。以来、384kbps
高速 PHS、低レート動画像リアルタイム伝送、ROFマ
ルチサービス路車間通信、VHF 帯自営用移動通信
の研究開発に従事した。現在、SUN における PHY/
MAC 技術に関する研究開発、および標準化推進活動
に従事。博士 （工学）。休日には、現勤務地でもある横
須賀の散策を嗜むも、坂のあまりの多さに戸惑う。

「�将来の効率的エネルギー運用の
カギを握るスマートメータのための
高度無線通信方式の研究開発に
成功し、国際標準規格として承認
されることで世界的に認められて
います。」
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 検討の背景と技術課題

　電気･ガス･ 水道メータの検針データ収集
を無線通信を用いて自動的に行うスマートユー
ティリティネットワーク （SUN: Smart Utility 
Networks） が、業務合理化とサービス向上をも
たらす新たな無線システムとして注目を集めてい
ます。本システムは次世代電力網スマートグリッ
ドにおけるスマートメータ用無線ネットワークとし
ても有望です。
　 図 1 に SUN の 利 用イメージ を 示します。
図 1（a）では、各家庭のメータに取り付けられ
た SUN 無線機の検針データが、無線通信に
よって SUN のサービスエリア内で集約され、
そこから必 要 に 応じて WAN （Wide Area 
Networks） 等の広域無線システムによって伝
達されます。わが国での SUN の
サービスエリアは、図のように集
合住宅の一棟や、一戸建住宅地
の一区画に相当し、1km 程度の
規模になると考えられます。
　SUN に求められる主要技術課
題は以下のとおりです。

●マルチホップ通信技術
　�　図 1（a）に示されるように、

SUN のサービスエリア内で無
線機間の伝搬距離による電波
減衰や、建造物の遮蔽等による
電波減衰の影響で、十分なサー
ビスエリアが確保できない場合
があります。この場合、無線機
同士がバケツリレーのように通
信を中継する形態が有効です。
メータの新規設置や撤去等の
状況変化に応じて、中継経路は
自律分散的に設定されることが
望まれます。

●省電力動作技術
　�　電池駆動の場合 （例えばガスメータ） に電

池交換のコストを下げるため、無線機の省電力
動作が望まれます。具体的な数値目標として、
電池交換なしの 10 年間の動作を想定して
います。

　�　図1（b）は別の利用イメージとして、放射線量
監視の例を示しています。本利用イメージにお
いても、SUN のマルチホップ通信技術は、多地
点にわたる監視を、また、省電力動作技術は年
規模での長期的な監視を効果的に実現するこ
とができます。

　�　私たちはマルチホップ通信機能を有する省
電力型 SUN 実現のための高度 PHY/MAC 技
術に関する研究開発を行っています。

未来をつくる研究者たち未来をつくる研究者たち情報通信の

図1　SUNの利用イメージ：（a）ガスメータの自動検針　（b）放射線量モニタリング

（a）

（b）
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 �小電力型 SUN のための PHY/MAC 技術

● PHY 技術
　�　SUN の運用周波数として、わが国で有望と

考えられているのは、スマートメータ無線用に
新たに割り当てられた 920MHz 帯です。デー
タ伝送速度としては、100kbps 程度が前述の
検針データ収集の用途には最も
適当と考えられています。また、
SUN のサービスエリア内に配
置されるメータの個数は最大で
10,000 台にも達することから、
低コストの無線機実装が必須と
なり、シングルキャリア変調の
ひとつである FSK 方式の適用
が検討されています。

● MAC 技術
　�　図2に、検討するスーパフレー

ム構成を示します。スーパフレー
ムは、定期的に送信される同期
用信号のビーコンの間隔内で設
置される時間単位です。本検討
では、消費電力の低減を目的と

してビーコンは休止可能としています。同時に、
アクティブ期間であるスーパフレーム長の割
合を、図のようにスリープ期間に対して小さく
し、データフレームの送受信はスリープ期間に
も継続して行われるようにすることで、さらに
消費電力を低減しています。各無線機は以上
のような同期を用いながら、図のようにツリー

図3　開発されたSUN無線機

図2　省電力マルチホップ通信の概要

無線機外観

アンテナコネクタ

無線モジュール インターフェースモジュール

PHY集積回路層

制御用CPU

MAC層集積回路
インターフェース
制御用CPU

インターフェース
コネクタ

920MHz帯
ホイップ
アンテナ
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状構造を自動的に構成し、マルチホップ通信に
よって、検針データを収集制御局へと中継して
いきます。

 �SUN 無線機の開発と実証

　前述の仕様に基づき開発した SUN 無線機を
図 3 に示します。周波数帯は 920MHz 帯で、送
信電力は 20mW です。図 4 は、SUN の動作例
を示します。図 4（a）は SUN 無線機をガスメー
タ実機に接続することで収集された各検針値の
表示画面です。また図 4（b）は同様に放射線量計

の計測値を定期的にインターネット上のサーバに
アップロードし、遠隔地からの確認を可能とした
動作画面を示しています。

 �SUN 普及の歩みと今後の展開

　IEEE 802 委 員 会 で は、SUN の PHY 仕 様、
MAC 仕様について、それぞれ IEEE 802.15.4g、
IEEE 802.15.4e というタスクグループで標準化
が行われ、ともに 2012 年 3 月に標準規格が策
定されました。前述の検討内容は、NICT による
提案として両規格に採用されています。NICT に

おけるワイヤレスグリッド研究
開発の主要テーマである SUN
システムは、上記標準化の終了
や、規格認証団体 Wi-SUN の
設立を足がかりとし、着実に普
及のシナリオを歩み始めてい
ます。

図4　SUNの動作画面　上：（a）ガスメータの自動検針　下：（b）放射線量モニタリング
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高速・大容量通信を実現した
新しい光無線通信装置
－�ファイバ敷設が困難な場所でも1km以内なら高速・大容量の
通信ネットワークが構築可能に－

有本 好徳 （ありもと よしのり）
ワイヤレスネットワーク研究所
宇宙通信システム研究室 主任研究員

大阪大学大学院修了後、1979年郵政省電波研究所（現
NICT）に入所。衛星管制、宇宙通信、光無線通信などの
研究に従事した後、現在は光無線通信装置の開発に携
わっている。装置の光学設計、電気設計、機械設計は筆
者自身がおこなっている。博士（工学）。

　NICT では、10,000km 以上の遠距離にある
人工衛星との間で、レーザ光を使って大容量通
信を実現する技術を、10 年以上にわたって研究
してきました。この研究開発で蓄積したレーザ光
の精密な追尾技術を活用して、光ファイバの敷設
が困難な場所でも光ファイバと同等の高速・大
容量の通信ネットワークが構築できる新しい光
無線通信装置を開発しました。

 �世界最高の通信容量を持った光無線通信装置

　空間を通してレーザ光を伝送する光無線通信
は、光ファイバ通信や電波を用いた無線通信と比
較すると、ケーブルの敷設や無線局免許等の手
続きが不要で、相手局が見えれば数 km にわたっ
て高速・大容量の信号が伝送できるため、今でも

「�空間光をシングルモード光ファイバ
に直接結合することにより、1 本の
光ファイバと等価な信号伝送を実現
した光無線通信装置について紹介
します。」
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複数の製品が企業や大学内の LAN の拡張や映
像信号の伝送等に使われています。しかしながら、
これらの製品は波長 0.78μm から 0.85μm の
レーザを使っているので、送信出力を人体（目）に
対して安全な数mWに制限する必要があり、また、
使用している光源や受光デバイスの動作速度の
制約から、ギガビットイーサネット（1.25Gbps）程
度までの通信が実用上の限界でした。さらに、ネッ
トワーク機器との接続において光電変換が必要
なため、伝送サービスごとに信号波長や変復調方
式、信号形式を変えた装置を開発する必要があり
ました。
　このような問題点を解決し、無線通信におい
てもシングルモード光ファイバ通信を使ったネッ
トワークと同じように10Gbps から1Tbps の高
速・大容量を実現するためには、空間を伝送した
光を直接光ファイバに結合する光無線通信方式
が有効と考えられます。しかしながら、10 μm
という微小な光ファイバの開口に光を効率良く
安定に結合させる高い精度を持った光学系を実
現することは容易ではありません。通信相手から
空間を伝送してきたレーザ光は大気のゆらぎに
よって到来角が変動したり、光無線通信装置の

設置場所の振動や建物の熱ひずみによって入射
角が変動するので、安定した信号受信のために
は、これらの変動を打ち消す自動追尾システムも
必要になります。
　そこで、衛星間光通信のために NICT で開発
してきたレーザ光の精密な指向・追尾技術を活
用することにより、光ファイバとの結合に必要
な精度を持った小型の光無線通信装置（図 1）を
開発しました。この装置を使って、2006 年から
現在までに、10/100 ギガビットイーサネット、
光 符 号 分 割 多重 化（CDMA: Code Division 
Multiple Access）信号、さらには高密度波長
多重（DWDM: Dense Wavelength Division 
Multiplexing）による1.28Tbps の大容量光信
号が、地上の数百 m の距離にわたって光ファイ
バと同様に伝送できることを示してきました。

 �開発した装置の概要と屋外伝送実験

　NICT で開発した光無線通信装置の動作原
理を図 2 に示します。この装置は、光アンテナ

（ビームエキスパンダ）、水平・垂直の 2 方向に
ついてビームの角度を制御できる高速ミラー駆

図1　光無線通信装置（左）と遠距離用の大型望遠鏡を取り付けた場合（右）
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動機構、追尾センサを内蔵したファイバ結合光
学系から構成されています。
　伝送に用いる波長1.55μm の信号光と波長
0.98μm のビーコン光の 2 種類のレーザを1本
のシングルモードファイバから送信しますが、対
向する装置では、このビーコン光の方向をファイ
バ結合光学系にある追尾センサで検出し、ミラー
の角度を動かしてファイバの入射角を一定に保つ
ことにより光ファイバと同等の安定した信号伝送
を行います。

　このような単純な構成を用いているにも関わ
らず、追尾サーボの帯域が 8kHz 以上と広く、
装置の内部損失も 2dB 以下と小さくできたた
め、光ファイバとの直結を特徴とする数少ない
光無線通信装置の中では世界最高性能を実現
しています。内部構造の詳細を図 3 に示します。
装置全体の重量は 1.2kg 以下、設置調整時の
みに使用する CCD カメラを除いた消費電力は
1.2W 以下で、電池駆動でも 24 時間以上の連
続運用ができます。

図3　光無線通信装置の内部構造

図2　新しい光無線通信装置の動作原理

光アンテナ ミラー駆動機構

PIDコントローラ

ビーコンID

シングルモード
ファイバカップラ

精追尾センサ
（4分割PD）

補促センサ
（CCDカメラ）

2
.4
c
m
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　この装置 2 台を対向させることにより、距離
30m から1km まで各種の光信号伝送を実施
してきました。図 4 及び５には、2007 年にイ
タリア・ピサにあるサンタナ大学で 1.28Tbps
の DWDM 信号伝送実験を実施した時の様
子を示しています。2009 年にも同じ場所で
10Gbps のイーサネット信号伝送実験を実施し
ています。
　最初の屋外実験から 5 年が経過しましたが、
この装置を超える性能を持った光無線通信装
置は未だに開発されておらず、NICT が技術的
に世界をリードする位置にあります。この技術
を実用化するための技術移転にも取り組んでお
り、製造コスト削減のための設計の見直し、設
置調整の簡易化のための検討も進めておりま
す。大型の車両や船舶・航空機に 10Gbps 以
上の伝送容量を持った通信を提供するために
は、本稿で紹介した光無線通信方式しか解決
手段がないため、情報通信技術が成熟するにつ
れて本研究開発成果を活用する分野が広がって
いくものと期待しています。

図4　サンタナ大学通信研究所の屋上に設置した光無線通信装置

図５　サンタナ大学通信研究所から対向局を見た伝送路の様子

未来をつくる研究者たち未来をつくる研究者たち情報通信の

対向局

光無線通信装置

光無線通信装置

カメラ用三脚
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電波を使った
侵入者検知システムの開発

辻 宏之 （つじ ひろゆき）
ワイヤレスネットワーク研究所
宇宙通信システム研究室 主任研究員

大学院修了後、1992 年、郵政省通信総合研究所（現
NICT）に入所。アレーアンテナ信号処理、航空機通信
システムなどの研究に従事。横浜国立大学大学院客
員教授。博士（工学）。人に役立つ技術をめざし、これ
までアレーアンテナを使った発信者の位置特定技術
やセキュリティシステムなどの研究を行ってきました。
現在は、航空機や列車などでインターネットが快適に
つながる環境をめざした技術に関心を持ち研究に取
り組んでいます。

「�新発想・新原理の電波による侵入検
知システム1台だけで、今まですべて
の窓・ドアに付けていた開閉センサー
や陰までは見通せなかった赤外線
センサーをすべて置き換えてしまい
ます。」

１. 光ネットワーク技術ネットワーク基盤技術

056

Ⅰ ２. ワイヤレスネットワーク技術

電
波
を
使
っ
た
侵
入
者
検
知
シ
ス
テ
ム
の
開
発
／
辻 

宏
之



 システムの概要

　最近、セキュリティへの関心が高まり、ホーム
セキュリティシステムを導入する人も少なくあり
ません。これまで、人の侵入や窓・ドアの開閉と
いった「イベント」を検知するためには、焦電型赤
外線センサーやドアセンサーなどを侵入経路ま
たは対象物ごとに取り付ける方法が一般的です。
しかし、すべての窓にセンサーを設置することは
面倒であるばかりでなく、当初想定していない侵
入経路・対象物は検出できないという欠点もあ
ります。このような課題に対し、NICT では電波
を使って夜間・休日などで無人になった空間全
体を丸ごと監視できる新しいタイプの侵入者検
知システムを開発しました。このシステムは、部
屋に 1つ設置するだけでよく、今までの侵入セン
サーのように全ての窓や経路に機器を設置する
必要がありません。しかも感知レベルの不安定
さや物陰までは見通せないという欠点のある赤
外線センサーをも全て置き換えてしまうことが
できる新しいセキュリティシステムです。

 �開発のきっかけ ―失敗から学ぶ―

　このシステムの開発は意外なところから始ま
りました。2006 年頃、空間上に複数配置したア
ンテナ（以後、アレーアンテナと呼びます）を使っ
て、屋内の電波発信源の位置を正確に推定しよ
うという研究を、当時卒業研究のため研修員で
あった慶応義塾大学の学生と行っていました。こ
の技術は高速無線伝送や位置管理を行うといっ
たアプリケーションの要素技術として利用できま
す。方式の検討と実験を繰り返し行っていました
が、なかなか良い結果が出ず失敗の繰り返しでし
た。その1つの原因として、少しでも家具が動い
たりドアが開いたりすると電波の伝わり方が変化
し、推定結果に大きく影響するという問題があり
ました。年の瀬も迫ったあるとき、検討していた
方法が部屋の環境変化に敏感であるなら、位置
を検出するのではなくホームセキュリティのため
のセンシングに使えるのではと思いつき、実験を
行ったのがクリスマスイブでした。結果は予想以
上で、送受信のアンテナを部屋に1か所それぞれ

図1　アレーアンテナを使ったセキュリティシステムのしくみ
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設置するだけで、ドアの開閉、人の動き、家具の
移動など見事に検知できることが確認できまし
た。それがきっかけとなり現在に至っています。
余談ではありますが、その学生は急きょ卒業論
文のテーマが変更になりましたが、無事卒業で
きました。

 �アレーアンテナを使ったセキュリティシステム
の動作原理

　
　本システムの動作原理を簡単に説明します。
図 1 のようにある部屋の 1 か所に電波を出す送
信機を置き、別の場所にアレーアンテナを持っ
た受信機を置きます。送信機から四方八方に放
射された電波は、床、天井、窓、家具といったあ
らゆるものに反射もしくは吸収されて、複雑な
経路を経た後受信点に到着します。このあらゆ
るものと複雑な経路というのがこのシステムの
ポイントです。この結果、受信点のアレーアンテ
ナには様々な方向から電波が入射し受信されま
す。もしもこの送受信間の途中経路で人の侵入
や窓が開くなどのイベントが発生すると電波の
伝わり方が変わり、受信点では電波の受信強度
ばかりでなく入射する角度が変化します。本シ
ステムではこの空間的に変化する電波の入射の
パターン変化をアレーアンテナでうまくとらえる
ことによりイベントを検出します。これまで受信
点において 1つのアンテナで受信強度の変化の
みを検出する方式はありましたが、この方式で
は送信機の変動や些細な室内の変化により受
信強度が変化してしまい誤検知を引き起こすこ
とが多かったため実用化に至っていませんでし
た。一方、アレーアンテナを用いる方式は、電波
の伝わり方を空間的に検出するため確実な検出
を実現することができます。通信では一般に電
波の複雑な反射（マルチパスと呼ばれる）は、通
信品質を劣化させる原因となるため厄介な存在
でしたが、ここでは電波のマルチパスを積極的

に利用し、センサーから見通せない隠れた場所
でのイベントも検出できるという利点を持って
います＊。

 �リアルタイムイベント検出評価装置の開発
　
　当初、この研究を行うに当たり、既存の装置を
組み合わせて実験および評価を行ってきました。
その結果、実験装置自体が大きくなり、またデー
タを収集してから解析を行うという方式をとって
いたため扱いにくく効果もわかりにくいという欠
点がありました。そこで、システム構成の見直し
と信号処理の方式を工夫することにより、装置の
小型化と小型マイコンでのリアルタイム処理を可
能としたイベント検出評価装置の開発に成功し
ました。装置の外観を図 2 に示します。この装置
は送受信装置が一体となっており、イベントを検
出する処理装置も内蔵しています。この装置にア
ンテナを接続するだけで、人の侵入や窓などの開
閉のイベントの発生を音で知らせてくれます。ま
たUSBポートを内蔵しており、PCを接続すれば、
データの記録やその他詳細な情報を表示する
ことができ、様々な解析を行うことができます。

図2　リアルタイムイベント検出評価装置の外観

＊ �近年、マルチパスの環境でアレーアンテナを利用し、通信速度や
品質を改善する手法が開発され無線 LAN などで実用化されてい
ます。

USB
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なお、この装置のハードウェアの構成は、現在の
携帯電話端末よりも単純であるため、将来は携帯
電話程度の小型化は可能であると考えています。

 �評価装置によるイベント検出
　
　この評価装置を使った実際のイベントの検出
例を示します。ある部屋に人がドアを開け侵入し
たときの検出結果を図 3 に示します。横軸は時
刻で、縦軸は本方式により得られた状態の変化
を数値化した結果を示します。ここでは時刻 A
でドアを開けて人が部屋に入り、時刻 B から部
屋の中を歩きまわり、時刻 C で一旦静止後、時
刻 D で部屋を出るという動作を行っています。
図 3 の結果より、何もイベントが発生していな
いときグラフはほぼ 0 を保ったまま一定の値で
すが、時刻 A からのドアの開閉、時刻 B からの
人の動きとともに値が変化しているのがわかり
ます。また、この装置ではこの値に適当なしきい
値を設定し、あるレベルを超えるとイベントの発
生としてブザー音を出すようになっています。こ
のしきい値を調整することで検出感度が調整で
きます。最後に部屋を出てドアを閉めると、もと
の 0 に戻っています。さらに、人が部屋で静止し
ている時刻 C と人がいないときの値を比較すれ
ば、人の動きだけでなく、部屋の人の存在までも
検出できることがわかります。

 �まとめと今後の展開
　
　開発したシステムは、部屋に 1つ設置するだ
けで部屋全体の監視を実現し、送受間の見通し
がとれない場所のイベント検出も可能となりまし
た。装置が簡便で容易に設置できるため、現状
の警報システムとの連携も容易となっています。
また本システムは、部屋の人の動きや存在の有
無、家具などの配置の変化、さらには浴室やトイ
レ内などの人の動きの監視、物の置き忘れまで
も検出ができるため、今後様々な使われ方が期
待されます。現在は、より安定して精度の高い検
出方法の改良を進めるとともに実用化を目指し
ています。

図3　イベント検出結果の例
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「きずな」（WINDS）の
宮城県での運用について

高橋 卓 （たかはし たかし）
ワイヤレスネットワーク研究所
宇宙通信システム研究室 研究マネージャー

大学院修士課程修了後、1991年に郵政省通信総合
研究所（現 NICT）入所。高速衛星通信、衛星通信シ
ステムなどの研究に従事。

秋岡 眞樹 （あきおか まき）
ワイヤレスネットワーク研究所
企画室 専門推進員

大学院修了後、科学技術特別研究員を経て1993 年に
郵政省通信総合研究所（現 NICT）に入所。宇宙環境、
宇宙技術などの研究に従事。博士（理学）。

「�東日本大震災において、消防、自衛隊
の要請で、超高速インターネット衛星

『きずな』を用いて救助活動の支援を
行い、災害時の衛星通信の威力と
可能性を改めて実感しました。」

１. 光ネットワーク技術ネットワーク基盤技術
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 超高速インターネット衛星「きずな」（WINDS）

　「きずな」は 2008 年 2 月に種子島宇宙セン
ターから H-ⅡAロケット14 号機で打ち上げられ
ました。打ち上げ後 4 年以上たちましたが、順
調に運用を続け、数々の実験を精力的に実施し
ています。最大の特徴は、世界最高速の衛星通
信性能をもち、アジア太平洋全域をサービスエ
リアとするブロードバンド IP 通信が可能である
ことです。「きずな」には NICT が開発した再生
交換機を搭載しており、搭載交換機を使用した
再生交換モードでは、多数の地点を同時に結ん
で最高 155Mbps の通信が可能です。また、搭
載再生交換機をバイパスしたベントパイプモー
ドでは 2 点間で 1.2Gbps 超の通信が可能で、
様々な実験やイベントをこなしてきました。

　スーパーハイビジョン映像の伝送実験や高精
細 4K カメラによる 3D 映像など、次世代の映
像コンテンツの大容量伝送実験を成功させてい
ます。2009 年 7 月には、皆既日食映像伝送実
験において、車載局を硫黄島に持ち込みハイビ
ジョン 4 チャンネル分を NICT 本部（小金井市）
へリアルタイムで伝送し、インターネット等を介
して報道番組等ひろく日本中のお茶の間にも提
供しました。2010 年 1月には、神奈川県の大和
成和病院の手術室と神戸国際会議場を「きずな」
で結び、心臓外科手術の 3D 映像中継実験を成
功させています。
　「きずな」の地球局設備は、地上網で広く普及
しているイーサネットで外部機器と接続されま
す。このため、コンピュータやテレビ会議、IP 電
話をはじめ、多くのネットワーク対応機器をその

図1　超高速インターネット衛星「きずな」（WINDS）の概要
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まま接続して運用する事ができます。このシンプ
ルなインターフェースは、最先端の通信衛星であ
る「きずな」をとても使い勝手のよいものにして
います。

 災害時の衛星通信利用について

　地上の光ファイバー網と異なり、地上通信網の
ないどんなところでも、地球局設備があればす
ぐに大容量ブロードバンド回線を開設できる点
が「きずな」の強みです。これは、大規模災害によ
る通信途絶に対しても大きな力を発揮します。こ
の点について、実際の現場で活動する消防など
の関係者も「きずな」に強い関心を持っていまし
た。2010 年 10 月に沖縄で APEC 電気通信・情
報産業大臣会合が開催された際には、併設され

た政府展示において災害救助活動における「きず
な」の利用を含む展示実験を東京消防庁の方々
と協力して実施しました。災害時に緊急援助隊と
して遠隔地に派遣されたときの通信に関する問
題点や重要性などの議論をもとに、2011 年 4 月
からの NICT 第 3 期中期計画が開始されたら協
力して取り組もうと、具体的なプランを練り始め
ていたところでした。
　その矢先、3 月11日に東日本大震災が起こっ
てしまいました。すぐに NICT 本部から関係機関
に情報収集を始めましたが、思うように電話が通
じません。テレビを見ているだけで、想像したこ
ともないような被害に見舞われていることはわ
かります。「きずな」を使用する状況になった場合
に備えて、念のため衛星運用スケジュールの確保
と必要な資機材の集積準備を開始しました。夜

図2　気仙沼市での活動状況
　　  屋上に可搬型VSAT（IDU及びODU）を展開し、窓越しにケーブルを災害対策本部に引き込んで運用した。

１. 光ネットワーク技術ネットワーク基盤技術
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中、日付も変わった12 日未明、東京消防庁の
担当者から、「緊急消防援助隊が活動する現地と
の通信に『きずな』を使いたいとの話が出ている
が、協力してもらえる可能性はあるか？」との連絡
がありました。大急ぎで資機材の確保状況の確
認と情報収集と準備を本格化させました。また、
一緒に「きずな」プロジェクトを進めている宇宙
航空研究開発機構（JAXA）の担当者とも調整し、

「きずな」使用のスケジュール変更とリソース等の
確保に協力していただきました。あたふたと一応
の準備を整え、14 日には現地に追加派遣される
緊急消防援助隊の東京都隊とともに大手町の東
京消防庁本庁を出発しました。
　14 日深夜に気仙沼市に入り、15 日朝に気仙
沼市災害対策本部の置かれた気仙沼消防署・防
災センターに到着、設置場所や電源・信号線ルー
ト等の調査・調整を始めました。東京側で作業
しているチームメンバーの手際のよさもあり、ア
ンテナ設置、室内や消防車両へのケーブル敷設、
アプリケーション機材の立ち上げも含め、夕方 4
時ごろには大手町の東京消防庁作戦室との間に
衛星回線が確保できました。
　その後、航空自衛隊の災害派遣の部隊ととも
に松島基地に移動し、入間（埼玉県）と松島の間
にブロードバンド通信回線を提供しました。

 被災地での活動を踏まえて

　NICTは防災につながる研究はしているものの、
防災機関ではありません。「きずな」のチームも災
害対応機関の活動に役立つ研究をこれから…、と
いうところでしたので、「きずな」の持てる力を存
分に発揮できたとは思っていません。報道される
被害状況に衝撃を受けて、何かできることがあ
るならやらなければ、と走り出してしまったよう
なもので、準備も十分といえるものではありませ
んでした。それでも、実際の災害対策現場で「き
ずな」が使われたことで、ささやかながらも被災

地と救援部隊のお役に立つことができました。
加えて、「あれもできる」「ここはこうすればよい」と
たくさんのことに気付くことができました。
　今回の一連の活動で、「きずな」による衛星通
信はハイビジョンの映像やテレビ会議に加え、IP
電話や WiFi 付携帯電話も衛星回線とうまくつ
なぎこむと被災地でかなりの有効活用が期待で
きることがわかりました。「きずな」を使えばその
ままインターネットにつなぎこめますので、被災
地での救助活動や被災者支援にそのまま役立て
られます。ファイル共有ツールや VPN なども有
用です。作業開始後半日程度でブロードバンド
回線を開通させられる即応力を今回も発揮して
くれました。災害現場で使うツールはワイヤレス
でアクセスできるものでなければ、運用現場にか
えって負荷をかけてしまうかもしれないことも貴
重な教訓としたいと思います。そして、とにかく
電源の継続的な確保の大切さ。ここにあまり詳
しいことを書く余裕はありませんが、後から考え
るとあたりまえに思えてしまうことも多いです。
　今後、衛星通信の先端技術を追求する研究開
発に加え、それを実際の現場で使えるものに仕
上げていくためにやるべきことがいろいろとある
ことをあらためて痛感させられました。報道や関
係機関などでは、衛星携帯電話をはじめ衛星通
信の重要性があらためてとりあげられているよう
です。今回の活動の中で気付いたことで検証の
必要なことは、被災地から帰ってすぐ実験や検討
を始めています。現場の人たちに現場のイロハも
教えていただきながら研究開発を推進していき
たいと考えています。
　東日本大震災で亡くなられた方のご冥福と、
被災された地域の復興を心よりお祈り申し上げ
ます。
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宇宙光通信と衛星量子鍵配送

豊嶋 守生 （とよしま もりお）
ワイヤレスネットワーク研究所
宇宙通信システム研究室 室長

1994 年、郵政省通信総合研究所（現 NICT）に入所。
ETS-Ⅵによる光通信実験に従事し、その後 JAXA 出向、
ウィーン工科大学在外研究を経て、OICETS との光通信
実験を実施。博士（工学）。 

 衛星通信におけるデータ伝送速度の増加

　年々高速化する地上通信回線は、やがて近い
将来には光ファイバにより全てがつながるネット
ワークが実現されると考えられています。こうし
た「光」を使った情報通信技術は、宇宙通信ネッ
トワークにも拡大応用され、宇宙と地上におけ
る通信が「光」で結ばれる光ネットワーク時代の
到来が想定されます。電波も光波も同じ電磁波
ですが、光は数百テラ Hz という搬送波周波数
のために、アンテナや機器の小型・軽量化が可
能で、周波数資源の有効活用ができ法的規制も
緩やかです。2015 年には、観測衛星等からの
データ伝送速度が約 20Gbps 以上になると試
算されており（図 1）、このような高速・大容量通
信は光通信でなければ実現できません。近年に

「�衛星からのデータ通 信容量が
年々増加しており、今や衛星通信
でも光通信の時代に入りました。
光通信はレーザを使うため、光を
用いる量子 ICT 技術とも親和性が
良く、将来、衛星量子鍵配送も
期待されます。」

１. 光ネットワーク技術ネットワーク基盤技術
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おける目覚ましい光学技術の発達に伴い、レー
ザを用いた宇宙通信が実現可能な時代に突入し
ました。

 �衛星－地上間光リンクの確立

　NICT では、1994 年に技術試
験衛星Ⅵ型「きく6 号」（ETS-Ⅵ）を
用いて、世界で初めて地上－静止
衛星間の光通信実験に成功しまし
た。その後、欧州宇宙機関（ESA）
では、静止衛星 ARTEMIS と地球
観測衛星 SPOT4 との間で、2001
年から光通信回線をデータ中継の
ために 1 日 2 回定常的に利用し
ています。宇宙航空研究開発機構

（JAXA）の開発した光衛星間通信
実験衛星（OICETS＊、以下「きらり」）は、2005 年
8 月に軌道高度 610km の太陽同期軌道へ投入
され、2005 年 12 月に ARTEMIS との間で双方
向光衛星間通信実験が国際協力として実施され
ました。当時、筆者も JAXA に出向し光通信機
器の開発に携わった後 NICT に戻り、2006 年～
2009 年、東京都小金井市にある NICT 宇宙光
通信地上局（以下、NICT 光地上局、図 2）の上空
において、世界初の地上－低軌道衛星間の光通
信実験を実施しました（図 3）。この実験により、
低軌道衛星－地上局間光回線への大気ゆらぎの
影響を初めて実測できたことは、学術的意義だ
けでなく、都市部に散在するビル間の光通信、航
空機等の飛翔体との光通信、地上における光無
線技術等へ広範に応用されることが期待されて
います。

 �空間量子鍵配送への応用

　情報通信技術では、情報漏えいや不正アクセ
スなどを防止する情報セキュリティ技術の要請
が高まっており、盗聴技術が高度化する中で暗
号技術は益々重要になってきています。量子暗
号システムは、量子信号の伝送媒体として光子
を用いているため、光通信とは非常に親和性が

図1　衛星のデータ伝送速度の動向

図2　NICT光地上局の望遠鏡

図3　世界初の低軌道衛星-地上局間の光通信実験
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よいシステムです。現状、ファイバ中での量子鍵配
送では、ファイバ中の損失などの影響によりその
伝送距離は150km 程度が限界で海を挟むよう
な大陸間を伝送できませんが、自由空間において
は、より遠方への伝送が可能で、地球を周回する
衛星を用いると、地球上のどこでも量子鍵配送が
可能となります。多くの場合、量子鍵配送には光の
偏光が用いられますが、前述した衛星「きらり」との
光通信実験において、世界で初めて衛星－地上間
での偏光特性を取得し、量子鍵配送への影響を
定量的に測定することができました。NICT では、
空間伝送用の量子鍵配送システムの実現性を確
認するためにプロトタイプモデルを開発し、2010
年 10 月に開催された UQCC 国際会議において
距離約 1.37km のビル間で量子鍵配送のデモン
ストレーションを行いました（図 4）。

 �地球規模での衛星を用いた量子鍵配送

　任意の 2 つの地上局を用いた量子鍵配送 ･ 共
有実験は、地球規模で図 5 に示す手順で実現可
能となります。

1） �衛星から量子鍵αを量子鍵配送により生成・
配信し、地上局 Aで量子鍵αを保存します。

2） �地上局 B の上空で、衛星から量子鍵βを生成・
配信し、地上局 B で量子鍵βを保存します。

3） �衛星では量子鍵γ＝α XOR βを算出し通常
の通信回線で両ユーザに配信します。（XOR
は排他的論理和で、γは盗聴されてもよい）

図5　任意の２つの地上局を用いた量子鍵配送

図4　UQCC国際会議でのビル間量子鍵配布のデモンストレーションの様子

１. 光ネットワーク技術ネットワーク基盤技術
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4） �それぞれの地上局で自分の
量子鍵とγを排他的論理和

（XOR）することで相手の量子
鍵を共有できます。

　任意の 2 つの地上局を用いた
量子鍵配信・共有実験は、例えば、
ヨーロッパで量子鍵を衛星に送信
し、地球の反対側の日本で受信す
ることによりグローバルな量子鍵
配送が可能となります。ファイバ
通信では現状 150㎞程度しか量
子鍵配送できないと言われていま
すので、ファイバ通信の距離では
実現できない長距離伝送が可能である衛星量子
鍵配送では、地球規模で量子鍵配送が可能であ
るということは、将来の応用へ重要な意味を持
つと考えられます。

 �今後の展望

　宇宙通信システム研究室では、小型衛星の打
ち上げ機会を捉えて、軌道上から小型光トランス
ポンダ（Small Optical TrAnsponder: SOTA）
による光通信の宇宙実証を考えています。現在、
SOTA のフライトモデルを開発中で、50kg 級の
小型衛星へ搭載する予定です。その搭載質量は
６kg 程度で、直径約 5cm の光アンテナを備え
ています（図 6）。SOTA には、量子鍵配送の基
礎実験用の非直交な偏光を持つレーザを 2 台搭
載しており、地上局においてフォトンカウンティ
ングレベルでの光子測定実験を行う予定です。
これにより、量子鍵配送に必要な基礎的なデー
タを取得する予定です。こうした光学技術は、地
球観測衛星等で取得される様々な環境・災害観
測データの伝送に役立つ他、高セキュリティな回
線確保のため、社会の安心・安全を支える基盤
として期待されています。

図6　開発中の超小型衛星搭載用の小型光トランスポンダ

＊�キーワード
 【光衛星間通信実験衛星「きらり」（OICETS）】

「きらり」（OICETS）は、欧州宇宙機関（ESA）の先端型データ
中継技術衛星「ARTEMIS」との間での実証実験を主な目的に、
2005 年 8 月 24 日にカザフスタン共和国バイコヌール宇宙基
地からドニエプルロケットにより打ち上げられた技術試験衛星
です。「きらり」のような低高度地球周回衛星と地上局間の光通
信においては、受信光レベルが大気による減衰やゆらぎにより
大きく変動するため、高速で移動しながら地上局に正確にレー
ザを送信し続けるには極めて難易度の高い技術が必要となりま
す。本稿で紹介したように、NICTと JAXA は、同衛星と光地
上局との間での光通信実験に成功しました。こうした低軌道地
球周回衛星と光地上局とを結ぶ光通信実験成功は世界で初め
てのことで、日本の技術力の高さを証明することができました。
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安心・安全に情報をやりとりできる
ネットワークセキュリティの研究開発を推進

高橋 幸雄 （たかはし ゆきお）
ネットワークセキュリティ研究所
研究所長

出身は島根県の西の端、益田市の中国山脈を見渡せる周り
に誰もいない星のきれいな田舎で育ちました。1982 年京都
大学理学部（修士）を卒業し、郵政省電波研究所（現 NICT）
に入所しました。VLBIと呼ばれる電波望遠鏡を使ったプレー
ト運動、日本等の位置の基準、さらには天文の研究を行い、
また、日本の標準時のもとになる日本標準時、さらには位置
認証の研究を実施してきました。2008 年情報セキュリティ
大学院大学で学位（情報学）を取得しました。毎週自転車の
遠乗りとジョギングとお酒を楽しんでいます。 

 ネットワークセキュリティ研究所の目指すもの

　ネットワークセキュリティ研究所では、誰もが
安心・安全に通信を行うことができるように、
NICT の中立性を活用し、サイバー攻撃に対抗す
るための理論と実践を融合させたネットワークセ
キュリティの研究開発を実施し、世界的な研究拠
点になることを目指しています。
　サイバー攻撃は、多くの場合、ウィルス、ワーム、
ボット等の総称である“マルウェア”によって引き
起こされており、日夜新種の攻撃が出現していま
す。そのため、日々の攻撃に対応を行う“現在志
向”の実践的研究開発と、中長期的視点で攻撃

 はじめに

　今やインターネットに代表される情報通信ネット
ワークは、生活において不可欠なライフラインの1つ
になっており、またクラウドやスマートフォンなど新し
い技術により大きな変革を迎えています。その中で、
サイバー攻撃は、DDoS 攻撃や、標的型・APT 攻撃、
Web、SNS、メールを介した攻撃など、多種多様で
かつ極めて巧妙になってきており、大きな脅威とな
るとともに、防御や対策が難しくなってきています。
サイバー攻撃は、金銭目的や主義主張、さらには国
家的な紛争・脅威にも使われ、オールジャパンある
いは国際連携で協力して対抗する必要があります。

「�情報通信社会の中で大きな脅威と
なっているサイバー攻撃時のセキュリ
ティの課題に関して、安心・安全な
情報をやり取りできるように、ネット
ワークセキュリティの研究開発を推
進しています。」

Ⅰ−3
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をしにくくする“未来志向”の先進的研究開発の
両輪で推進し、攻撃側優位の現状から防御側優
位にしていきたいと考えています。

 ネットワークセキュリティ研究所の研究開発について

　当研究所は、サイバーセキュリティ技術、セキュ
リティアーキテクチャ技術、セキュリティ基盤技
術の研究開発を、三位一体で実施しながら、ネッ
トワークセキュリティの研究を推進しています。
　サイバーセキュリティ技術では、サイバー攻撃を
リアルタイムで把握し適切な対応を実施するため
観測・分析・対策技術の研究開発を行うとともに、
攻撃の前兆を捕えて予防を行うための基盤技術
を確立し、攻撃者にとって抑止力となる実践的か
つ先行的対策を可能にしていきます。また、Web、
SNS、スパムメール等のサービスレイヤでのサイ
バー攻撃や標的型攻撃に対応した観測・分析・対
策の技術開発を進めていきます。さらに、得られ
たマルウェアや攻撃トラフィックのデータを、研究
や人材育成に役立てることで、日本のセキュリティ
技術のポテンシャル向上に貢献していきます。
　セキュリティアーキテクチャ技術では、クラウド
やモバイル技術の急速な発展による多様化した

ネットワーク環境や利用環境に対応し、利用者の
要求に応じたセキュリティが確保できるアーキテク
チャ技術の研究開発を実施しています。多様化し
たネットワーク環境では、インターネットのような
一様なネットワーク、一様なセキュリティでは対応
できなくなり、安全性も不十分となってしまいます。
そのため、サイバー攻撃の回避、複雑度の高いシス
テムに対応可能な過不足のない脆弱性管理、大規
模認証などが行えるセキュアな新しいネットワーク
を実現するための技術開発を行っていきます。
　セキュリティ基盤技術では、盗聴検知が可能で
極めて安全性が高い量子セキュリティ技術や、既
存の現代暗号よりも遥かに安全性が高く超高速の
量子計算機が実現しても安全な長期間利用可能
な新しい暗号技術を開発していきます。また、電子
政府推奨暗号リストの維持等への貢献など、暗号
の安全性に関する研究や活動を行っていきます。

 おわりに

　研究の成果展開や社会貢献を積極的に行い、
国内外の研究機関等とも連携し、国民誰もが安
心・安全に情報通信を行うことができるように
研究開発を進めて参ります。

図　ネットワークセキュリティ研究所の3つの研究課題　
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インシデント分析センター
 nicter
－世界最先端のサイバーセキュリティ技術の研究開発－

中尾 康二 （なかお こうじ）
ネットワークセキュリティ研究所
主管研究員

1979 年早稲田大学卒業後、国際電信電話株式会社
に入社。KDD 研究所を経て、現在 KDDI 情報セキュ
リティフェロー、及び NICT ネットワークセキュリティ
研究所 主管研究員兼務。ネットワーク及びシステム
を中心とした情報セキュリティ技術に関わる技術
開発に従事。

井上 大介 （いのうえ だいすけ）
ネットワークセキュリティ研究所
サイバーセキュリティ研究室 室長

2003 年横浜国立大学大学院工学研究科博士課程後期修了後、
独立行政法人通信総合研究所（現 NICT）に入所。2006 年より
nicter の研究開発に従事。現在ネットワークセキュリティ研究所 
サイバーセキュリティ研究室 室長と、ネットワーク研究本部 ネット
ワークシステム総合研究室 研究マネージャーを兼務。博士（工学）。
SF 小説や SF 映画、テクノ、ハウス、エレクトロがエネルギー源。

「�nic ter は進化型のセキュリティ
	�フレームワーク。日本の、そして世界の
セキュリティを向上させるため、

	�実践的なサイバーセキュリティ技術の
研究開発を行っています。」

ネットワーク基盤技術
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 はじめに

　インターネットは私たちの社会活動や経済活動
に多大な恩恵をもたらし、インターネット普及以
前の時代にはもはや逆戻りできない不可逆的変
化を現代社会の隅々にまで及ぼしています。一方、
その発展と同調するように、インターネットにおけ
るサイバー攻撃の脅威も拡大の一途を辿っていま
す。サイバー攻撃は人間であるクラッカー＊1 が引
き起こすものですが、そのツールとして使われる
のがマルウェア＊2 と呼ばれる不正なプログラムで
す。90 年代前半までマルウェアは愉快犯もしくは
自己顕示を目的として作成・流布されることが多
かったのですが、90 年代後半以降は金銭詐取を
目的とした組織的な犯罪のツールとして利用され
始め、高度化・巧妙化が急速に進んでいます。
　このような、マルウェアに起因するサイバー攻
撃に対抗するために、ネットワークセキュリティ

研究所サイバーセキュリティ研究室では、インシ
デント分析センター nicter＊3 の研究開発を進め
ています。

 �インシデント分析センター nicter

　nicter はリモート感染型マルウェア＊4 の世界
的な活動傾向をリアルタイムに把握し、それに起
因したサイバー攻撃の早期発見、原因究明、対策
導出を可能にするため、マクロ解析システム、ミ
クロ解析システム、相関分析システム、インシデ
ントハンドリングシステムの 4 つのサブシステム
から構成されています（図 1）。以下では、これら
のサブシステムの概要を紹介します。

● マクロ解析システム
　マクロ解析システムでは、国内外の複数地点に
観測用のセンサを設置し、「未使用」の IPアドレス

図1　nicterの全体像

＊3　�Network Incident analysis Center for Tactical Emergency Response.
＊4　�ネットワークを経由して能動的に攻撃を行うことで感染を広げるタイプの

マルウェア。最近では 2008 年 11月に感染爆発を起こした Conficker や、
2011年 8 月から増加傾向が確認されている Morto などが有名。

＊1　悪意を持ってハッキング行為を行う者。
＊2　�ウィルス、ワーム、トロイの木馬、スパイウェア、ボットなど情報漏えいやデー

タ破壊、他のコンピュータへの感染など有害な活動を行うソフトウェアの
総称。“malicious”と“software”を組み合わせた造語。

未来をつくる研究者たち未来をつくる研究者たち情報通信の 071

Ⅰ−１  

光
ネ
ッ
ト
ワ
ー
ク
技
術

Ⅰ−２  

ワ
イ
ヤ
レ
ス
ネ
ッ
ト
ワ
ー
ク
技
術

Ⅰ−３  

ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ
技
術

Ⅰ−４  �

新
世
代
ネ
ッ
ト
ワ
ー
ク
基
盤
構
成
技
術
／

テ
ス
ト
ベ
ッ
ド
技
術

Ⅱ  

ユ
ニ
バ
ー
サ
ル
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
基
盤
技
術

Ⅳ  

電
磁
波
セ
ン
シ
ン
グ
基
盤
技
術

Ⅲ  

未
来
I
C
T
基
盤
技
術



を大量＊5 に観測しています。本来、未使用の IP
アドレスに対して通信は成立し得ませんが、実際
に観測してみると相当数のパケットが届きます。
これらの大部分は、マルウェアが次の感染対象
を探すためのスキャンや、マルウェア同士が P2P
ネットワークを確立するためのランデブー用の通
信など、マルウェアに起因したパケットなのです。
したがって、未使用のIPアドレス（以下、ダークネッ
ト）を観測・分析することによって、インターネッ
トにおけるセキュリティインシデントの一大要因
となっているマルウェアの活動傾向を捉えること
が可能になります。以下、マクロ解析システムに
含まれる可視化エンジンについて概説します。

（1）�Atlas
　  �　Atlas（図 2）は、ダークネットに流れ込むト

ラフィック（以下、ダークネットトラフィック）
を世界地図上でリアルタイムにアニメーショ
ン表示する可視化エンジンです。ダークネッ
トに到着したパケットの 1つ1つについて、
送信元 IP アドレスから送信元の緯度・経度
を割り出し＊6、その送信地点から宛先 IP アド
レスが属する国の首都に向けてパケットが飛
来する様子をアニメーション表示することで、
世界的なマルウェアの活動傾向を直感的に
把握することができます。各パケットの色は
パケットの種別＊7 を表し、パケットの軌道の
高さはポート番号の大きさに比例（対数軸）し

ています。また、マウス操作による視点の変
更や拡大縮小、パケットオブジェクトのクリッ
クによる詳細情報の表示など、分析者のイン
タラクティブな操作が可能です。

（2）Cube
　  �　Cube（図 3）は、ダークネットに到達したパ

ケットを、その送信元と宛先の各種情報に基
づいて、三次元空間に浮かぶ立方体中にアニ
メーション表示する可視化エンジンです。立
方体の縦軸に送信元 / 宛先 IP アドレスを、
横軸に送信元 / 宛先ポート番号を取り、送信
元（図 3 の左平面）から宛先（図 3 の右平面）
に向けてパケットを通過させることで、マル
ウェアによるスキャンの形状などが可視化さ
れます。Cube は Atlas と同様、マウス操作
による視点の変更や拡大・縮小、パケットの
詳細情報などを表示でき、送信元ホストから
の攻撃の様子をリアルタイムに把握すること
が可能です。

図2　Atlas

図3　Cube

図4　Tiles

＊5　�2012 年 3 月末現在で約 19 万の IPv4 アドレス。
＊6　�IP アドレスと緯度・経度のマッピングは MaxMind 社の GeoIP City 

Database を利用
＊7　�青 : TCP SYN、黄 : TCP SYN-ACK、緑 : TCP ACK、桃色 : TCP FIN、紫 : 

TCP RST、橙 : TCP PUSH、水色 : TCP OTHER、赤 : UDP、白 : ICMP（後述
の Cube、Tilesにおける色も同様）

ネットワーク基盤技術

072

Ⅰ ３. ネットワークセキュリティ技術

イ
ン
シ
デ
ン
ト
分
析
セ
ン
タ
ー 

n
i
c
t
e
r
／
中
尾 

康
二
・
井
上 

大
介



（3）Tiles
　  �　Tiles（図 4）はダークネットトラフィックを

送信元ホストごとにスライスし、各ホストの
短期間（30 秒間）の挙動を分析・可視化する
エンジンです。図 4 の小さなタイルの 1つ1
つが送信元ホストごとの挙動を表しており、
最新の分析結果に随時更新されていきます。
タイルの裏側は送信元ホストが属する国の国
旗が示されています。1つのタイルは、パケッ
トの時刻、送信元 / 宛先ポート番号、宛先
IP アドレスを用いて可視化および分類されま
す。この分類の履歴を蓄積することによって、
ある送信元ホストの挙動が既知のスキャンパ
ターンであるのか、あるいは新規のスキャン
パターンであるのかをリアルタイムに判定す
ることが可能となります。

　マクロ解析システムでは前述の可視化・分析エ
ンジンに加えて、図 1上部に示すような各種分析
エンジンの研究開発を行っています。

● ミクロ解析システム
　ミクロ解析システムは、ハニーポットと呼ばれる
囮
おとり

サーバやWebサイトの巡回を行うWebクロー
ラなどでマルウェアの検体を捕獲
し、その検体を自動解析するシステ
ムです。以下、ミクロ解析システム
に含まれる動的解析エンジン（図5）
について概説します。
　リアル空間においてウィルスを
シャーレで培養して観察するように、
動的解析はマルウェアをサンドボック
スと呼ばれる箱庭環境で実行し、そ
の際にマルウェアが使用した API＊8

やネットワークアクセスなどの挙動
を解析する手法です。ところが、近年
の高度化されたマルウェアは動的解

析に対抗するため、自己の周囲のネットワーク環境
を調査して、自己がサンドボックス内にいることを
検知すると実行停止や自己消去を行なうなどの解
析回避機能を持っています。そのため、nicter の動
的解析エンジンは、サンドボックス内に DNSサー
バや Web サーバなど多数のダミーサーバからな
るインターネットエミュレータを配置することで、マ
ルウェアの解析回避機能を無効化しています。ま
た、マルウェアが解析回避のために行う仮想マシン
検出に対抗するため、マルウェアを実行する犠牲ホ
ストは OS 自動復元機構を持った実マシンによっ
て構成されています。
　このようなサンドボックス内での動的解析の結
果、犠牲ホストからは API ログが、インターネット
エミュレータからはサーバログが出力され、それ
らのログからマルウェアの挙動が抽出できます。
加えて、犠牲ホストとインターネットエミュレー
タの間で観測されるパケットデータに含まれるス
キャンが、後述する相関分析の鍵となります。
　動的解析エンジンは1検体あたり6 ～ 9 分の
高速な解析を実現し、さらに解析の並列化により
1日あたり最大 7,000 検体の解析が可能となって
います＊9。

図5　マルウェア動的解析エンジン

＊8　�Application Program Interface.
＊9　�2012 年 3 月末現在。
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　ミクロ解析システムでは、前述の動的解析エン
ジンに加えて、図1下部に示すような各種解析エン
ジンの研究開発を行っています。

● 相関分析システム
　相関分析システムは、マクロ解析システムにお
いて観測されたマルウェアからのスキャンを各種
の特徴＊10 によってプロファイリングし、ミクロ解
析システムにおいてマルウェアから抽出されたス
キャンのプロファイルとの照合を行い、類似した
プロファイルを持つマルウェアの候補を探し出し
ます。つまり、マクロ解析システムで捉えた「現象」

（サイバー攻撃）と、ミクロ解析システムで蓄積し
た「原因」（マルウェア）とを結びつける答え合わせ
のシステムです。マクロ解析結果とミクロ解析結
果はマルウェア情報プール（MNOP: Malware 
kNOwledge Pool）に蓄積されるとともに、相
関分析エンジンによってリアルタイムに照合が行
われます。 

　図 6 は可視化エンジンAtlas 上で相関分析結
果を可視化したものです。各パケットオブジェク
トの上方に、相関分析の結果、第一候補として挙
げられたマルウェア名を表示しています。また、
パケットの詳細情報の中にもマルウェア名（図 6
の例では w32.downadup.b）を表示していま
す。さらに、相関分析の結果を累計することで、
マルウェアの世界的な活動傾向を把握すること
が可能となります。図 6 の左下のボックスは、相
関分析結果（マルウェア名ごとのユニークホスト
数）の累計を表しており、2011 年時点で 70%を
超えるホストが w32.downadup.b（あるいはそ
れと同様のスキャンエンジンを持つマルウェア）
に感染しているものと自動推定しています。

● インシデントハンドリングシステム
　インシデントハンドリングシステムは、マクロ
解析、ミクロ解析、相関分析の各サブシステムか
らの出力を集約・蓄積し、インシデント発生時の

図6　相関分析結果の可視化

＊10 �パケットのプロトコル、TCP フラグ、送信元ポート番号およびその変化、
宛先ポートのセット、宛先 IP アドレスの遷移（シーケンシャル / ランダム）、
単位時間あたりのパケット数、ペイロード長など。
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データ管理や、その再現を可能に
します。また、DAEDALUS＊11 は
nicter の大規模ダークネット観測
網を応用したアラートシステムで
す。以下、DAEDALUS について概
説します。
　従来のダークネット観測は組
織外からダークネットに飛来する
パケットを観測する、つまり“外
から内”への異常な通信を収集
するという考え方でした。一方、
DAEDALUS は組織内から送出さ
れたパケットを分散配置されたダークネットで観
測する、つまり“内から外”（または内から内）への
異常な通信を網にかけるという、従来とは逆転
したダークネットの活用法に基づいています。換
言すると、DAEDALUS は組織内で起こったマル
ウェア感染などをダークネットによって検知し、
該当する組織にアラートを自動送信することで、
ダークネット観測をサーバやホストが存在するラ
イブネットの保護に活かすシステムです。
　図 7 は DAEDALUS の可視化エンジンです。
中央の球体がインターネット、その周りを周回し
ている各リングが、nicter のセンサを設置して
いる各組織のネットワークを表しています。球
体とリングの間を飛び交う流星状のオブジェク
トはダークネットトラフィックを表しています。
リングの水色の部分がライブネット、濃紺の部
分がダークネットであり、リングの外周の「警」の
マークは組織内でアラートの原因となった送信
元ホストを指し示しています。この可視化エンジ
ン上でのアラート表示と同時に、該当組織には
メールベースのアラートが自動送信され、実際
のセキュリティオペレーションのトリガとして活
用されています。

 �まとめと今後の課題

　本稿では、セキュリティインシデントの早期発
見、原因究明、対策導出を目的としたインシデン
ト分析センター nicter について概説しました。
nicter の研究開発によって、ネットワーク経由で
感染を広げるリモート感染型マルウェアの大局
的な活動傾向の把握と迅速な原因究明が可能と
なり、その分析結果の一部は nicterWeb＊12 と
いうサイトから一般公開を行っています。また、
nicter の大規模ダークネット観測網を応用した
アラートシステム DAEDALUS の外部展開など、
研究成果の社会還元を推進しています。
　一方、本稿の冒頭でも述べたように、インター
ネットにおける脅威は日々進化しており、Web を
媒体とした攻撃手法（ドライブ・バイ・ダウンロー
ド攻撃）や、SNS を媒介したマルウェア、特定の組
織を狙った標的型攻撃など、これまでの nicter
の仕組みでは捉えられない新たな脅威が生まれて
きています。今後も、このような新たな脅威に対
抗可能な実践的研究開発を推進するとともに、攻
撃者側が圧倒的に有利な現在の状況を一変させ
得る根源的なセキュリティ技術の研究開発を、産
学官の連携の下に取り組んでいきます。

図7　DAEDALUSの可視化エンジン

＊11 �Direct Alert Environment for Darknet And Livenet Unified Security.
＊12 �http://www.nicter.jp/
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ネットワークリアルタイム
可視化システムNIRVANA
－トラフィックの「今この瞬間」を描き出すネットワーク管理支援ツール－

井上 大介 （いのうえ だいすけ）
ネットワークセキュリティ研究所
サイバーセキュリティ研究室 室長

2003 年横浜国立大学大学院工学研究科博士課程後期修了後、
独立行政法人通信総合研究所（現 NICT）に入所。2006 年より
nicter の研究開発に従事。現在ネットワークセキュリティ研究所 
サイバーセキュリティ研究室 室長と、ネットワーク研究本部 ネッ
トワークシステム総合研究室 研究マネージャーを兼務。博士（工
学）。サッカーアルゼンチン代表と S.S.ラツィオがエネルギー源。

衛藤 将史 （えとう まさし）
ネットワークセキュリティ研究所
サイバーセキュリティ研究室 主任研究員

2005 年、NICT入所。以来、nicter プロジェ
クトや IPv6 セキュリティなど、情報通信セキュ
リティ技術の研究開発に従事。nicterプロジェ
クトでは主に次世代型サイバー攻撃観測プラッ
トフォームの研究に取り組む。博士（工学）。

「�複雑化するネットワークを見える化し、
ネットワーク管理を『苦しみのない
世界』に。NIRVANA は nicter から
スピンオフした強力なネットワーク
管理支援ツールです。」
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 はじめに

　ネットワークが生活空間の隅々にまで張り巡
らされ、地球上のどこかに蓄積された膨大な
データにハンドヘルドデバイスやタブレットコ
ンピュータからアクセスし、海外にいる同僚と
リアルタイムにビデオ会議をする…。私たち 21
世紀初頭の人類を取り巻く通信環境は、スター
トレックの生みの親、ジーン・ロッデンベリー
氏の豊かな空想をも上回るスピードで進化を続
けているようです（もちろん亜空間通信はまだ
実現していませんが）。しかしながら、その通信
環境を支えるネットワークの管理は、エンター
プライズ号の艦内のようにコンピュータ任せと
はいかず、現代のネットワーク管理者達を悩ま
せ続けています。
　そこで、ネットワークセキュリティ研究所サイ
バーセキュリティ研究室では、通信環境の進化
とともに複雑化するネットワーク管理の負荷を
軽減するために、ネットワークリアルタイム可視
化システム NIRVANA＊1 の開発を行っています。
NIRVANA は、ネットワークを流れるトラフィッ
クをリアルタイムに可視化することで、ネットワー
クの疎通確認や障害検知、輻輳の把握や設定ミ
スの検出などを迅速に行うことを可能にし、組織
のネットワーク管理の効率を劇的に向上させる
支援ツールです。そして、その可視化の仕組みは、
同研究室で研究開発を進めているインシデント
分析センター nicterで培ってきた技術群を応用
したものです。

 �ダークネットからライブネットへ

　インシデント分析センター nicter は、サイバー
攻撃の発生を早急に把握するために、インター
ネット上に複数のセンサを設置し、未使用の IP

アドレス（以下、ダークネット）の大規模観測を行っ
ています。ダークネットにはマルウェアが次の感
染対象を探すためのスキャンなど、不正なトラ
フィック（以下、ダークネットトラフィック）が大量
に届きます。nicterでは、ダークネットトラフィッ
クを自動分析すると同時にリアルタイムに可視化
し、迅速なセキュリティオペレーションを実現す
るための研究開発を行っています。
　この nicter のダークネットトラフィック向けに
開発した可視化技術を、ライブネットトラフィッ
ク（ユーザ端末やサーバ等が接続された実ネッ
トワークを流れる通信）に応用し、強力なネット
ワーク管理支援ツールとしてスピンオフしたシス
テムが NIRVANA なのです。

 �NIRVANA のシステム構成

　NIRVANA は、観測対象ネットワークからトラ
フィックを収集するセンサシステム、収集したト
ラフィックを集約するゲートシステム、集約され
たトラフィックを視覚化する可視化システムとい
う3 つのサブシステムからなります（図 1）。これ
は、nicter のダークネット観測システムから継承
したシステム構成です。
　センサシステムには、観測対象ネットワークか
らポートミラーリングやネットワークタップによっ
て複製・分岐されたライブネットトラフィックを
入力します。また、sFlow＊2 によってサンプリン
グされた情報を入力することもでき、組織のネッ
トワーク環境に応じた柔軟な観測方法を選択可
能です。センサシステムは観測対象ネットワーク
に複数設置できるため、例えば、組織のネット
ワークが日本各地に分散しているような場合に
も対応できます。
　ゲートシステムは、センサシステムにおいてパケッ
トサマリデータ＊3 に変換されたライブネットトラ

＊3　�パケットをネットワーク層とトランスポート層のヘッダ情報と、アプリケー
ション層のハッシュ値に圧縮したデータ。ライブネットトラフィックに比べ、
大幅なデータ量の削減が可能。

＊1　nicter real-network visual analyzer
＊2　�高速・大容量化したネットワーク管理の効率化を可能にする、ネットワー

クスイッチ等における情報収集技術のインターネット標準（RFC 3176）。
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フィックを集約し、可視化システムに向けてマルチ
キャストします。組織のネットワーク規模に応じて、
ゲートシステムを複数設置することも可能です。
　可視化システムは、ゲートシステムからマルチ
キャストされたパケットサマリデータを受信し、リ
アルタイムに 3D アニメーション表示します。可視
化に必要な情報はマルチキャストされていますの
で、ネットワーク管理者が複数いるような場合で
も、可視化システムのハードウェアを追加してマル
チキャストを受信すれば、多地点でのモニタリング
が可能になります。可視化システムは単体動作さ
せることも可能であり、ローカルに保存した PCAP
ファイル＊5 を再生して可視化することができます。

 �NIRVANA によるライブネット
の可視化

　NIRVANA の可視 化システム
は、リアルタイム性、インタラクティ
ブ性、カスタマイズ性を重視して
設計・開発されています。リアル
タイムに可視化されたライブネッ
トトラフィックは、ネットワーク
管理者の操作によってインタラク
ティブに拡大縮小や視点切替え、
一時停止、詳細情報の表示などが
行えます。また、3D オブジェクト
の形状や色、軌道の高度、スピー
ドなど多岐に渡るパラメータをカ
スタマイズ可能です。さらに、フィ
ルタリング機能も充実しており、
送信元 / 宛先 IP アドレスやプロト
コル、ポート番号、センサシステム
の ID などによってトラフィックの
フィルタリングが可能です。
　NIRVANA にはパケットモードと

フローモードという2つのモードがあります。パケッ
トモードは、ライブネットトラフィックをパケット単
位で可視化するモードであり、ネットワークの疎通
確認や、経路の障害検知などに威力を発揮します。
図 2 は、Interop Tokyo＊6 2011の展示会場ネッ
トワーク「ShowNet＊7」に NIRVANA を導入し、パ
ケットモードでトラフィックを可視化したものです。
各パケット（ロケット）の色はパケットの種別＊8 を表
し、パケットの軌道の高さはポート番号の大きさに
比例（対数軸）しています。また、図右上の赤色のウ
インドウには、選択されたパケットの詳細情報が表
示されています。パケットはルータをホップするよ
うに流れていきますが、これには OSPF＊9 によって

図1　NIRVANAのシステム構成

図2　NIRVANAによるライブネットトラフィックの可視化（パケットモード）＊4

＊4　�Copyright (c) Interop Tokyo 2011 NOC Team Member and 
NANO OPT Media, Inc. All rights reserved.

＊5　�ネットワーク上を流れるパケット情報を保存するためのファイル形式。
多くのネットワーク管理ツール（tcpdump、Wireshark 等）で利用されて
います。

＊6　��例年、数百の出展社が最新のネットワーク機器やソリューションを展示し、
同時に多数の講演やコンファレンス等が開催される、ネットワーク分野に
おける世界最大規模のイベント。

＊7　���国内外のネットワークベンダが世界最先端のネットワーク機器を結集して
構築する、Interop の心臓部とも言える展示会場全体のネットワーク。
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定期的に取得したルーティングテー
ブルを利用しており、パケットの送
信元 / 宛先 IP アドレスの組からそ
の経路を決定しています。そのため、
観測中に経路の変更が起こった場
合でも動的に追従可能です。
　一方、フローモードはトラフィッ
クの流量を直感的に把握するため
のモードです。フローモードでは
ネットワーク機器間のトラフィッ
ク量を表現するためにリボン状の
曲線を用い、その高さや太さ、色によって相対
的な流量を表しています。図 3 は「ShowNet」
をフローモードで可視化したものです。図中央
の基幹ルータ間のホップが赤いリボンで表現さ
れており、この機器間を流れるトラフィック量が
ネットワーク中で最大であることが把握できま
す。また、各機器の上に表示されている青と赤の
バーは、それぞれ送・受信パケット数（設定によっ
てはデータ量）を表しています。フローモードを
用いることで、ネットワークのボトルネックを迅
速に把握することが可能になり、前述のパケット
モードとの併用で、ネットワーク管理の負荷を劇
的に軽減できます。
　NIRVANA の中で描かれるネットワーク図は、
汎用の作画ツール Microsoft Visio＊11 によって
作成できます。NIRVANA はネットワーク図中
の各オブジェクト（ネットワーク機器）に設定され
た IP アドレスを読み込んで、図中の座標に IP ア
ドレスを自動設定することができます。そのた
め、ネットワークの構成変更が頻繁に起こるよう
な組織でも、容易に NIRVANA のネットワーク
図をアップデートすることができます。また、ネッ
トワーク管理者のアイデア次第で、様々なネット
ワーク図を用いることができます。

 �まとめ

　仮想化技術の発達やクラウドコンピューティン
グの普及などにより、ますます複雑化するネット
ワーク管理が「苦しみのない世界」となることを
目指し、インシデント分析センター nicter の研
究成果からスピンオフした NIRVANA の社会展
開と、さらなる高度化を進めていきます。

図3　NIRVANAによるライブネットトラフィックの可視化（フローモード）＊10

＊10　�Copyright (c) Interop Tokyo 2011 NOC Team Member and 
NANO OPT Media, Inc. All rights reserved.

＊11　��Microsoft 及び Visio は、米国 Microsoft Corporation の米国及び
その他の国における登録商標又は商標です。

＊8　�図 2 の例では、青：TCP SYN、黄：TCP SYN-ACK、緑：TCP ACK、桃
色：TCP FIN、紫：TCP RST、橙：TCP PUSH、水色：TCP OTHER、赤：
UDP、白：ICMP。

＊9　�Open Shortest Path First。ダイクストラ法によって最短経路のルーティ
ングテーブルを作成するルーティングプロトコル。
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セキュリティ情報交換と標準化
（CYBEX） 
－地球規模でのサイバーセキュリティ構築に向けて－

高橋 健志 （たかはし たけし）
ネットワークセキュリティ研究所
セキュリティアーキテクチャ研究室 研究員

早稲田大学理工学研究科修了、2002 年 Tampere 
University of Technology にて研究員、2004 年同
大学国際情報通信研究科にて研究員、2006 年（株）
ローランド・ベルガー社にてコンサルタントを経て、
2009年より現職。情報通信プロトコル、サイバーセキュ
リティ、およびマルチメディア符号化に関する研究に従
事。好きなことは新たな経験。経験の積み重ねこそが
人生と信じ、現在はサイクリング、テニス、クッキング、そ
して中国語の学習に注力。博士（国際情報通信学）。

「�組織・国境を越えた情報交換を促進
することにより、サイバーセキュリティを
向上させたい。その土台となる情報
交換フレームワークについて、研究・
標準化活動を展開しています。」
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 研究活動の背景

　インターネットが世界規模で普及したことに
より、近年、サイバー社会が急速に発展してき
ました。しかしながら、サイバー社会におけるセ
キュリティ、すなわちサイバーセキュリティに関
しては、未だ発展途上の段階にあります。サイ
バー社会には国境はなく、脅威は国境を越えて
襲ってきますが、その対策は各国・各組織が個
別に対応しているのが現状です（図 1）。すなわ
ち、悪意のあるユーザーはリターンキーを押す
だけで、互いに連携して世界中のコンピュータ
に対し攻撃が可能ですが、その対策は各国・各
組織で独立して実施されています。各組織が連
携するには、組織の壁を越えた情報交換が効率
的に行われる必要がありますが、現時点では、
必要に応じてメール、電話、対面での打ち合わ
せなど、時間と人手を要して実施しているのが
現状です。
　このような状況が生じている主な要因の 1つ

に、情報交換のフォーマットやフレームワークが
各国・各組織で統一されていないことが挙げら
れます。各国・各組織が協力してサイバーセキュ
リティ対策を実施するためには、サイバーセキュ
リティ情報の交換フォーマットやフレームワーク
がグローバルに共有される必要があります。

 �国際標準 CYBEX（X.1500）の構築

　前述の情報共有フレームワークを構築すべく、
我々は現在、国際標準化組織 ITU-T において
CYBEX（Cybersecurity Information Exchange 
Techniques）という、組織間でのサイバーセキュリ
ティ情報を交換するのに必要な技術群・フレーム
ワークを定義しています。尚、CYBEX は組織間で
の情報交換に特化しているため、その情報の取得・
活用については CYBEX の範囲外です（図 2）。
　CYBEX では、この「サイバーセキュリティ
情報の交換・共有」を実現するために、情報の
表現手法、発見・交換手法、信頼性構築手法、

図1　脅威に劣後する対策
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伝送手法のそれぞれを規定しています。特に、
この情報の表現手法、発見・交換手法において
は、後述する我々のオントロジの研究が大きく
活かされています。CYBEX 自体は、ITU-T 勧告
X.1500 として勧告化されましたが、CYBEX
を実現する具体的な技術については、今後も更
なる発展が求められ、私も研究成果を積極的に
ITU-T や IETF という国際標準化機関での活動
に活かしています。

 �情報交換の基礎となるオントロジ

　CYBEX に貢献する活動の 1つとして、我々は

サイバーセキュリティ情報のオントロジを構築
しました（図 3）。オントロジとは、世界を概念
レベルでモデリングしたものを指しますが、こ
こでは、サイバーセキュリティオペレーション
のあるべき姿をモデル化したものを指し、サ
イバーセキュリティオペレーションの業務領
域、そのそれぞれの領域の業務を実施するプ
レイヤー、および彼らが扱う情報群という、3
種類の情報を構造化して定義しています。す
なわち、「どのオペレーションを」「誰が」「どの
情報を利用して」実施するかをモデル化してい
ます。本オントロジ構築に当たっては、日本だ
けでなく、米国、韓国のサイバーセキュリティ

図2　CYBEXの範囲

図3　サイバーセキュリティオントロジ
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オペレーションの現状を鑑みており、サイバー
セキュリティ先進国の知見が大いに活かされ
ています。
　本オントロジにより、サイバーセキュリティオペ
レーションの中でどのようなプレイヤーがどのよ
うな情報を必要とし、どのような情報交換がな
されるべきかというものを体系立てて議論して
いくことが可能となり、CYBEX で交換されるべ
き情報を網羅的に議論するための土台となって
います。これまでも様々な業界標準の動きはあっ
たものの、部分最適な規格になる傾向がありま
した。CYBEX では、本オントロジに基づいて検
討を進めることにより、サイバーセキュリティオ
ペレーションを広く俯瞰しての規格制定を構築す
ることを目指しています。

 �地球規模でのサイバーセキュリティ向上を  
目指して

　このように、私はサイバーセキュリティ情報を
「知」として共有するための手法・フレームワーク
を研究しております。ここにご紹介したもの以外
にも、これらの世界中に存在するサイバーセキュ
リティ情報を、効果的に発見するための手法な
どの研究および開発も手掛けています。本オン
トロジに限らず、研究の成果を世の中に活きる
形に昇華すべく、成果の国際標準化活動への展
開、およびデモツールの構築・公開にも積極的
に貢献しています。詳しくは、我々のホームページ

（http://cybex.nict.go.jp/）をご参照ください。
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暗号技術の新展開

野島 良 （のじま りょう）
ネットワークセキュリティ研究所
セキュリティ基盤研究室 主任研究員

大学時代に暗号技術を試みましたが、全く歯が立ちませ
んでした。その延長線上に今の自分がいますが、今は暗号
解読ではなく、暗号技術を設計する立場になりました。博
士（工学）。

「�盗聴者への情報漏えいを防ぐこと
を主目的として発展してきた暗号
技術に対する新たな展開先、プライ
バシー確保型 IPトレースバックを
紹介します。」
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 暗号技術の広がり

　暗号技術は、2 者間の通信において盗聴者に
メッセージの内容が漏れないようにすることを主
目的として発展してきました。しかし、近年のイ
ンターネットの発展に伴い、その応用範囲は急
激に拡大しています。その中でも、我々が所属す
るネットワークセキュリティ研究所においては、
内積暗号、秘匿計算プロトコルと呼ばれる汎用性
の高い暗号技術の研究 • 開発に力を注いできま
した。ここでは、秘匿計算プロトコルの一種である

「オブリビアス秘密鍵暗号プロトコル」とその応用
技術「プライバシー確保型 IPトレースバック」につ
いて紹介したいと考えています。
　そもそも IPトレースバック技術とは、インター
ネット上で不正を働いたユーザを追跡する技術
です。もう少し具体的に述べると、IPトレースバッ
クにおいては、各ルータが通過するパケットを保
存しておきます。そして、実際に攻撃が行われた
際には、攻撃を行ったパケットが保存されている
ルータを探索することにより、結果的に攻撃を
行ったコンピュータを見つけ出すことが可能と
なります。
　この IPトレースバック技術は非常に有用な技
術ですが、探索する際に不正ユーザだけではな
く、正当なユーザのプライバシーをも暴露してし
まう可能性があります。我々が提案したプライバ
シー確保型 IPトレースバック技術は、IPトレー

スバック技術の一種です。ただし、正当なユーザ
のプライバシーを確保しながら、不正ユーザを追
跡することが可能になります。
　IPトレースバックとプライバシー確保型 IPト
レースバックに関する問題は、次のように単純化
することができます。2 人のユーザ（花子と太郎）
を考えます。太郎はIPアドレスの集合A= { a1, …, 
an } を、花子は IP アドレス a を保持しているとし
ます。花子の目的は、A の中に a が含まれている
かどうか調べる事です。この問題は、花子が a を
太郎に送り、太郎が A の中に a が含まれている
かどうかを調べる事により解決可能になります。
実際に IPトレースバックでは、同じようなことが
行われます。一方、プライバシー確保型のIPトレー
スバックにおいては、問題が若干難しくなります。
この技術を実現するためには、太郎が A を漏ら
さずに、そして花子が a を漏らさずに、a が A に
含まれているか調べることが必要になります。こ
の一見解決不可能な問題を、我々は、オブリビア
ス秘密鍵暗号プロトコルを開発・応用することに
より解決しました。ここでは、このオブリビアス
秘密鍵暗号プロトコルの概要とその応用につい
てご紹介します。

 �秘密鍵暗号

　秘密鍵暗号においては、秘密鍵 SK を使い
メッセージ M を暗号化することができます。

図1　秘密鍵暗号の説明
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この暗号化されたメッセージを Enc（SK, M）
と表します。ここで秘密鍵 SK を保有する人だ
けが、Enc（SK, M）から M を取り出すことが
可能になります。逆に、SK を保有していない
人は M に関する情報を一切得る事ができませ
ん（図 1）。秘密鍵暗号として代表的なものに、
DES（Data Encryption Standard）と AES

（Advanced Encryption Standard）があり
ます。

 �オブリビアス秘密鍵暗号

　オブリビアス秘密鍵暗号プロトコル（以降、
OEP）は、2 者（太郎、花子）間の暗号プロトコル
です。
　太郎は秘密鍵暗号の秘密鍵 SK を、花子は
メッセージ M を保有します。このプロトコルは、
お互いの情報 SK と M を秘密にしたまま暗号文
C = Enc（SK, M）を計算することを可能にします。
ここで、もちろん C を得られるのは花子であり、
太郎は C に関する情報を一切得る事ができま
せん（図 2）。
　ここで「オブリビアス」という単語に関してです
が、直訳すると「気付かない」という意味がありま

す。太郎と花子は相手の入力について「気付かな
い」ため、プロトコル名にオブリビアスという用
語が使われています。

 �IPトレースバックへの応用

　プライバシー確保型 IPトレースバック技術に
おいて、太郎と花子は、お互いの情報を隠しなが
ら、a が A = { a1, …, an } に含まれているかど
うかを検証する必要がありました。この問題は、
OEP を使うと簡単に解決できます。
　（1） �太郎は、秘密鍵暗号の秘密鍵 SK を選び、

Enc（SK, a1）、…、Enc（SK, an）を花子に
送ります。

　（2） �花子は、OEPを使いEnc（SK, a）を得ます。
そして、Enc（SK, a1）、 …、Enc（SK, an）
の中に、Enc（SK, a）と同じになるものが
あった場合、a が A に含まれていると判定
します。OEP を使うことにより、お互いに
SK と a が漏れないため、花子の秘密情報
である a が太郎に漏れる事はありません。
さらに、SK が花子に漏れないので、n 個
の暗号文から太郎の秘密情報 A が漏れる
こともありません（図 3）。

図2　オブリビアス秘密鍵暗号プロトコルの説明

ネットワーク基盤技術

086

Ⅰ ３. ネットワークセキュリティ技術

暗
号
技
術
の
新
展
開
／
野
島 

良



 �今後の研究について

　ここまでオブリビアス秘密鍵暗号プロトコル、
及びプライバシー確保型 IPトレースバック技術
を簡単に紹介してきました。その具体的構造ま
で説明することはできませんでしたが、既にオブ
リビアス秘密鍵暗号プロトコルは、実装 • 実験
が無事に終了しています。今後は、IPトレースバッ
ク技術、オブリビアス秘密鍵暗号の更なる発展 •
普及に努めたいと考えています。

図3　プライバシー確保型IPトレースバックの説明
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プライバシ保護技術

大久保 美也子 （おおくぼ みやこ）
ネットワークセキュリティ研究所
セキュリティアーキテクチャ研究室 主任研究員

のどかな景色の水のきれいな田舎で育ち、子どもの頃
は暗くなるまで野山を駆けて遊んでいました。スポー
ツの経験は、陸上競技（短距離走や幅跳び）、バレー
ボール、剣道を少々…。基本的にスポーツ全般好きで
す。近視 & 乱視で中学の頃眼鏡をかけ始め、現在で
は体の一部です。暗号の研究は社会人になってから本
格的に始めたのでやや遅めのスタートでしたが、生涯
現役！を目指しています。

「�複雑に入り組んだサービス間の中
にあっても個々の要求に応じ、プラ
イバシーを守れる仕組み作りが今後
ますます重要となります。本稿では、
ネットワーク上でフレキシブルに
プライバシ保護を実現する技術に
ついて紹介します。」

ネットワーク基盤技術
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 �はじめに

　ネットワークの用途が日々変化し拡大をし続
けている昨今、これまで対面もしくは書面でし
か扱えなかった契約・取引・売買などの手続き
もインターネットを介して行えるようになってき
ました。このように利便性の向上に伴い、ネット
ワーク上で不正なくこれらの手続きが行えるよ
う、意識して防御しなければならないことも増
えてきています。また、近年では、インターネッ
トを活用することにより様々な情報が入手可能
となり、簡単にほしい情報を集めたり調べたり
することができるようになりました。その一方
で、自分で気がつかないうちにプライバシに関
わる情報を侵害されうる可能性も高くなってい
ます。
　このような状況を踏まえ、私たちの研究室で
はネットワークを本来の効率性や利便性を損ね
ることなく、安全性とプライバシ保護機能とをフ
レキシブルに提供できる大規模認証基盤の実現
を目指して研究を進めています。

 �ネットワークの利用用途の変化と　　　　
求められる機能

　ネットワーク上で不正行為が行われないよ
うにするためには様々な要求条件が満たさ
れなければなりません。例えば、契約の場合
では、ネットワーク上で通信している相手が
本当に契約相手本人か？電子データで送ら
れてくる契約書の内容は通信の途中で改ざ
んされていないか？本人の意 思確認が出来
ているか（本人印のようなものが確認できる
か）？などをチェックできる仕組みが必要に
なります。
　一方で、個人的な内容を含む契約・取引・売
買などの場合には、必要以上には個人個人のプ
ライバシに関わる情報は漏らしたくないという

要求が出てきます。例えば、電子オークション
などでは、応札の手続きを匿名で進めたいなど
の要求が出てきます。また、電子投票などでは、
有権者が投票を行う際に誰であるかが特定さ
れてはいけない、立候補者の誰に投票したのか
が識別されてはいけない、などの要求が出てき
ます。
　一見すると不正を防止し安全性を保つための
要求条件とプライバシを保護するための要求条
件が相反する要求事項に見えますが、暗号技術
を活用することによりそれらの要求事項を両立
させることができるようになります。
　保護したいプライバシ情報は、ユーザごとに、
また利用シーンごとに異なります。さらに大規
模ネットワークへ多数の端末が接続するこれか
らのネットワーク上では、考慮すべき状況が複
雑化・多様化します。同一ユーザであったとし
ても用いる端末やデバイスが異なる場合や異
なるサービス間でユーザ情報の交換などが行
われる場合など、起こりうる複合的な事象を全
て踏まえた上で、守られるべきセキュリティレ
ベルを保ちつつ個々のプライバシを保護するこ
とが望まれます。例えば、複数のサービス間で
同一ユーザであることが識別される必要があ
る場合、同一ユーザであることを識別されるこ
とがプライバシの侵害につながる場合等も出
てきます。また、複数の異なるデバイスを用い
ていても、同一ユーザであることが識別される
ことによりプライバシ侵害などの可能性も出て
きます。
　ある用途や目的に特化し、保護すべきプライ
バシ情報を確定するようなシステム設計であれ
ば、従来からある暗号技術などを複数用いるこ
とにより、ある程度構成することができます。し
かし、目的が多様化し、また保護すべきプライバ
シ情報も画一的でなくなってきている昨今、そ
れらの方向性の異なる要求事項を 1つのシステ
ムで実現することは困難もしくは構成すること
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が出来たとしてもシステムの肥大化を招いてし
まいます。

 �我々の目指す安全かつ利便性の高い　　　
セキュリティ技術

　そこ で 私 た ち の 研 究 室 で は、プ ラット
フォーム上でのユーザおよびサービス提供側
などの様々な要求条件にフレキシブルに応
えられるプライバシ保護機能を備えた認証方
法の提供を可能にする暗号技術を研究対象
としています。
　例えば 1 つのプラットフォームで、電子投票
や申請システムやアンケートなどそれぞれの目
的・保護したいものの要求条件に沿った機能
を提供可能となる総合情報基盤を目指してい
ます。
　これらの実現により、コスト面では、1 シス
テム数百万から数億円かかる複数システムを 1
システム分のコストで提供することが可能とな
ります。また、機能面では、1つのプラットフォー

ム上でユーザ・サービス提供側双方の安全性
を保持した上で、個別ユーザごとの、またサー
ビス提供者ごとの異なる要求事項や、ユーザの
利用目的や提供サービスごとに異なる必要な
機能などをフレキシブルに実現できるプライバ
シ保護機能を備えた認証の提供が可能となり
ます。
　具体的には、図に示すように、目的により異
なるプロトコル（メッセージの内容を匿名にする
ブラインド署名、署名者の ID を匿名にするグ
ループ署名など ）を構成するために、それぞれ
のプロトコルを個別に構成するのではなく、１
つのディジタル署名を活用することにより、両
方のプロトコルの機能を同一のプラットフォー
ム上で提供することが可能となります。また、
効率面では従来技術を複数用いた構成に比べ、
システム全体としてのコンパクト化を実現でき、
利便性についても、用途ごとへのフレキシブル
な機能提供が可能となります。

図　プライバシ保護のための提案方式の活用イメージ
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 �今後の展望

　ネットワークの利用用途は限りなく広がって
いく可能性を秘めています。私たちの研究室
ではその可能性を最大限に伸ばしていけるよ
う、セキュリティの技術を防御するためだけの
手段として用いるのではなく、その可能性を
促進する手段として活かしていきたいと考え
ています。
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過不足のないセキュリティを実現する
セキュリティアーキテクチャ
－�ネットワーク利用者の状況に合わせたセキュリティの実現－

松尾 真一郎 （まつお しんいちろう）
ネットワークセキュリティ研究所
セキュリティアーキテクチャ研究室 室長

博士（工学）。大学院修了後、1996年にNTTデータ通
信株式会社に入社、情報セキュリティと暗号の応用に
関する研究に従事。2009年にNICTに入所、2011年
から現職。情報セキュリティの研究は国際標準化が重
要であり、ISO/IEC JTC1における暗号技術の標準化
作業の日本における主査を務め、国際標準化のために
世界を飛び回る日々を送っています。日本発のセキュ
リティ技術が世界で利用される例を1つでも多く作る
のが夢です。

「�ネットワーク上のサービスを利用する
際に、利用者にとって確認しにくい
セキュリティを可視化し、複雑なシ
ステムでも適切なセキュリティ技術
を利用可能にします。」

ネットワーク基盤技術
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 �ネットワークの多様化とセキュリティ対策の複雑化

　近年、ネットワークにおける様々な処理やサー
ビスの環境が大きく変化しています。従来は、い
わゆるクライアント・サーバという形態でサービ
スが実現され、情報セキュリティの設計もこの形
態に合わせた形で行われてきました。しかし、クラ
ウドコンピューティングが普及し、セキュリティを
考える際の出発点となる情報資産の保管場所が
多様化するとともに、スマートフォン、センサーや
RFID タグなど、従来のセキュリティ技術が保護
の対象としていなかったデバイスが大量にネット
ワークに接続されるようになっています。NICT が
実現を目指している新世代ネットワークにおいても、
およそ10 兆個のデバイスがネットワークに接続
され、ネットワーク仮想化や ID・ロケータ分離＊1

などの技術をベースにして、状況に応じた通信環
境を提供することが目標になっています。
　従来の情報通信技術（ICT）でのシステムにお
けるセキュリティは、ITU-T＊2 や IETF＊3 などで

標準化されている技術を利用して実現されてき
ていますが、これらの技術は画一的な環境やセ
キュリティ要求に対応するものでした。しかし、
ネットワーク環境が多様化・複雑化する場合に
は、ネットワークにおけるセキュリティ上の脅威
も複雑化し、脅威への対策を見つけ出すことは
非常に困難になります。このような状況では、既
存のセキュリティ技術では、必要なセキュリティ
対策が取られていなかったり、逆に過剰な対策
で通信速度を犠牲にするケースが多く出現する
ことになります。
　そこで、このような複雑なネットワーク上の脅
威に対して、過不足のないセキュリティ対策をタ
イムリーに実現するための仕組みが必要となって
います。

 過不足のないタイムリーなセキュリティ対策

　ICT におけるセキュリティ確保の基本的な考え
方は従来から存在しますが、いたってシンプルです。

図1　ICTにおけるセキュリティの分析と対策の分類と課題
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あるサービスを実現するシステムを設計するとき
に、守るべき情報資産（クレジットカード番号、個
人情報、パスワード）などと、その保管場所を洗
い出し、個々の場所に保管された情報への攻撃
の成功確率を見積もり、損害の期待値から優先
順位付けを行い、カバーすべき攻撃について、必
要な対策技術をシステムに組み込みます。この考
え方自体は普遍的なものであり、将来においても
大きくは変わらないと考えられます。しかし、シ
ステムが稼働した後にシステムの脆弱性が新た
に発見された場合の対処は、該当するシステムの
仕様に精通し、かつネットワークセキュリティの
エキスパートが人海戦術で行っているというのが
実情です。何が適切なパッチなのか、新しいパッ
チがセキュリティや性能の問題を引き起こさない
のかなど、セキュリティパッチの管理だけでも膨
大で、難しい作業になります（図 1）。
　新しい時代のネットワークに必要なことは、シ
ステム設計の時点だけではなく、いつまでもシス
テムがセキュアであることです。そのために、シ
ステム設計の時に必要な対策を見つけ出すこと、
システム運用時に発生する脆弱性にタイムリーに

対応できること、脆弱性や脅威への対策は過不
足がない、すなわち十分かつ通信性能を極力犠
牲にしていないことが求められます。

 �新たなセキュリティアーキテクチャの実現に
向けて

　現在、我々が研究しているセキュリティアーキ
テクチャでは、複雑化するネットワークにおいて
過不足のないタイムリーなセキュリティを提供す
る「フレキシブルセキュリティ基盤」と、モノに付
けられるような計算能力の低いデバイスを含む
10 兆個のノードに対応できる認証・プライバシ
保護技術「セキュリティコンポーネント」の実現の
ための技術の実現を目指しています。
　フレキシブルセキュリティ基盤では、過不足の
ないタイムリーなセキュリティ対策を導出するた
めの、セキュリティ知識ベース・分析エンジンの実
現を目指しています（図 2）。セキュリティ知識ベー
スは、ネットワーク機器等に潜む脆弱性、対策技
術、ネットワーク形態、ネットワーク機器の性能
などのデータベース（DB）を総称したものです。

図2　セキュリティ知識ベース・分析エンジンの概念図
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サイバーセキュリティ研究室の nicter の観測結
果とも連携します。そして、分析エンジンは、セ
キュリティ知識ベースと連携し、複数のセキュリ
ティ対策案の中から、安全かつ処理性能が一番
高い対策を選び出すことで、過不足のないセキュ
リティを実現するものです。すでに、第一歩とし
てモバイル機器の利用者に向けて、その時に使っ
ているサービスの脆弱性をセキュリティ知識ベー
スから引き出し iPad や Android タブレット上
で可視化する Risk Visualizer（図 3）のプロトタ
イプを構築しました。フレキシブルセキュリティ
基盤は、ネットワーク仮想化や ID・ロケータ分
離といった新世代ネットワークの特長を活かす
ことで、新世代ネットワークにおける次世代のセ
キュリティの基盤となります。
　セキュリティコンポーネントにおいては、計算
能力の低いデバイスでも利用可能な認証・プラ
イバシ保護技術を確立するとともに、異なる管理
下にあるネットワーク同士でも認証やプライバシ
保護ができる技術を研究しており、匿名性と文
書の秘匿性を同時に実現できるプライバシ保護
技術や、RFID タグ向けの認証技術を確立してい
ます。これらの研究も、新世代ネットワークの実
証に組み込む予定です。

図3　�Risk Visualizerシステムにおけるネットワーク利用の
リスク表示例

用語解説
＊1　ID・ロケータ分離
端末の名前と位置を示す識別子を別々に管理し、方式が異なる
ネットワークでも、同じ ID を使用することで、端末の移動や経
路上の障害等によりネットワークが切り替わっても継続して通
信を可能とする NICT が開発している技術。

＊2　ITU-T
国際連合の専門機関の 1 つである国際電気通信連合（ITU）の
電気通信標準化部門。

＊3　IETF
インターネット技術の標準化について検討を行う組織。ここで
策定された技術仕様は RFC として公表される。

未来をつくる研究者たち未来をつくる研究者たち情報通信の 095
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新世代ネットワーク
次世代ネットワークのさらに先を見据えて

益子 信郎 （ましこ しんろう）
ネットワーク研究本部
副研究本部長

自分で作ることが好きで、野菜作りから家具、庭の造作
など家周りで活動しています。学生時代から趣味にして
きた登山も最近は計画倒れの連続で、趣味とは言えな
い状況ですが、いつか子どもたちと山に行くのが夢です。

ります。また、セキュリティ面では、大量のデー
タや不正パケットを送りつけてサービスを妨害
する DoS 攻撃や迷惑メール問題など、複雑か
つ巧妙化する脅威に対して抜本的な対策が求
められています。さらに、ネットワークの構造
そのものについても、次々と新しい要求に対処
した結果、機能の重複や互換性の問題が発生
しています。現行のインターネットのシステム
において、このような状態が続けば、やがてネッ
トワークは行き詰ってしまうでしょう。この状
況を打破するために、これまでのインターネッ

 はじめに

　ネットワーク環境の進歩により現代社会は大
きく発展を遂げており、インターネットは、今
や社会基盤として市民生活に欠くことのできな
いものとなっています。しかし一方で、インター
ネットでやりとりされるデータ量は爆発的に増
え続けており、2025 年には現在の数十倍から
数百倍になると推定されています。そうなると、
ICT 機器の使用電力が増大し、エネルギー消
費の観点からネットワークを自由に使えなくな

「�NICT の新世代ネットワーク研究
では、未来社会の基礎となるネット
ワークの開発を目指して、NICT 内
外の研究者を集結し、産学官の連
携のもとに研究を推進しています。」

Ⅰ−4
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トの改良ではなく、白紙から新しく作り直す
べく研究開発を進めているのが「新世代ネット
ワーク」です。未来社会で新世代ネットワーク
が果たすべき役割は何かというビジョンを作成
し、実現のために必要となる様々なネットワー
ク技術の研究開発に取り組んでいます。様々な
社会問題を情報通信技術の力で解決し、個人
や社会の潜在能力を開花させることにより、豊
かで持続発展可能な社会の実現を目指してい
ます。

 新世代ネットワーク研究

　NICT では、物理層からアプリケーション層
まで各レベルでの研究開発から、それらの技術
を統合したシステム開発までに至る総合的な研
究開発を、産学官が連携して取り組んだ新世代
ネットワーク戦略プロジェクトを開始しました

（図 1）。また、開発された技術を実際のネット
ワークに適用した際に安定して動作するかにつ
いて検証するテストベッドを用意し、システムの
実用上の課題を検証しています。さらに、これら
の一連の活動を企画、連動させるために、ネット
ワーク研究本部を設置するとともに、産学官連
携の場である新世代ネットワーク推進フォーラ

ムを設置し、新世代ネットワークに関する戦略・
方針を検討しています。
　新世代ネットワークの研究開発は、有線、無線
をシームレスにとらえ、物理レベルからコンテン
ツレベルまで、先端技術から応用技術までを総
合的に推進する必要があります。また、このよう
な広範囲にわたる研究開発には国を挙げて取り
組む必要があること、大学などの研究機関にお
ける独創的な研究が研究開発の加速には不可欠
であること、産業界における新世代ネットワーク
実現に向けた研究開発にプロジェクトの成果を
円滑に継承させる必要があることを考慮し、産
学官が緊密に連携する体制の構築が必要です。
このため、新世代ネットワーク戦略プロジェクト
では、委託研究や共同研究の枠組みを活用し、
伝送技術からサービス技術まで大学や民間企業
と連携しつつ複数の研究開発プロジェクトを立
ち上げ、新世代ネットワーク実現のため研究開発
を推進しています（図 2）。

 新世代ネットワーク技術の展開

　テストベッド研究開発推進センターでは、新
世代ネットワーク技術の確立に向け、様々な
新技術を実装する新世代通信網テストベッド

図1　新世代ネットワーク研究体制
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　2011 年 4 月、NICT の第 3 期中期計画スター
トに合わせ、テストベッド研究開発推進センター
を設置し、テストベッドを活用した研究開発体
制を強化するとともに、機能、性能をバージョン
アップした JGN-X 及び StarBED3 の運用を開
始しました（図 3）。JGN-X では構築・運用の目
的を新世代ネットワーク技術の確立とその展開
にフォーカスし、日本を縦断する広域ネットワー
クに様々な新技術を実装するテストベッド環境
を活用することで、ネットワークユーザと効果的
に連携して、無線・光技術の統合管理、ネットワー
クの仮想化、多種多様レイヤの運用管理等の研
究開発を加速していきます。また、「StarBED3」
と一体化することで、エミュレーションから広域
ネットワークでの実証に至るまで、ネットワーク
の総合的なテストベッド環境が提供可能になり
ます。

「JGN-X」と、大規模なネットワークエミュレー
ションを可能とする「StarBED3」等を活用し、産
学官による研究開発と実証をスパイラル的に
進展させ、そのプロトタイプの構築と運用を目
指します。JGN は、先端的なネットワーク技術
の研究開発や多様なアプリケーションの実証
実験を推進するための大規模な研究開発用テ
ストベッドネットワークとして、1999 年からの
JGN、2004 年からの JGN2、2008 年からの
JGN2plus として継続的に運用され、その都度、
最先端の機能、性能を取り込みながら発展して
きました。また StarBED は、大規模汎用のネッ
トワークシミュレーターとして、2002 年からの
StarBED、2006 年からの StarBED2 として継
続的に運用され、インターネットからユビキタス
ネットワークへとミッションスコープを拡大して
きました。

図2　新世代ネットワーク戦略プロジェクト
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　テストベッド研究開発推進センターでは、この
JGN-X と StarBED3 を核としたテストベッド環
境を活用し、産学官による新世代ネットワーク技
術の研究開発と実証をスパイラル的に進展させ、
その成果を本環境にタイムリーにフィードバック
するとともに、ワイヤレス等のテストベッドとの
連携を拡大していくことで、新世代ネットワーク
のプロトタイプを構築していきます。

図3　新世代ネットワークの研究開発の推進体制
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新しいネットワークのかたち
ITU-T Y.3001について
－新世代ネットワークの国際標準化がスタート－

西永 望 （にしなが のぞむ）
ネットワーク研究本部
ネットワークシステム総合研究室 室長

大学院修了後、名古屋大学特別研究員、助手を経て、
1999 年郵政省通信総合研究所（現 NICT）に入所。博士

（工学）。現在は大学時代の専門分野とは異なり、新世代
ネットワークのプロモーションを生業として、日々世界を
渡り歩いています。

 �新世代ネットワークの必要性とその標準化の
成り立ち

　インターネットは 30 年近く前に今とほぼ同
じ構成（アーキテクチャ）になりました。その頃
にインターネットを使える人はネットワークの
研究者が中心だったといわれています。そのた
め、インターネットにつながっている人は仲間同
士で、ネットワークセキュリティを考慮に入れま
せんでした。その当時インターネットは、仲間
内で、メールやデータをやりとりする小さいネッ
トワークだったのです。しかし今はどうでしょ
う。日本のインターネットの人口普及率は 78%
を超え、世界では 20 億人近くがインターネッ
トを利用しています。インターネットを使ったア
プリケーションも次々と生まれました。しかし、

「�インターネットが動き始めてからもう
何十年も経ちました。この勧告には
世界の人々の新しいネットワークへの
期待が詰まっています。」
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このままでいいのでしょうか ? いいえ、いつか
は破綻するでしょう。そこで今のインターネッ
トに替わる新しいネットワークが必要になり
ます。この新しいネットワークを日本では「新
世代ネットワーク」、世界では「将来ネットワー
ク（Future Networks）」と 呼 んで い ま す。
NICT はこのインターネットの問題点にいち早
く気づき、2006 年頃から新世代ネットワー
クの研究開発に着手しました。NICT では新
世代ネットワーク技術の基礎検討を始めなが
ら、社会的視点から、「どのような新世代ネッ
トワークが将来望まれるか ?」を中心に新世代
ネットワークのビジョンや新世代ネットワーク
の実現目標を策定してきており、これを世界
初の国際標準化の取組みに対して多数提案し
てきました。そして新しいネットワークの形、
ITU-T Y.3001 が策定されました。

 ITU 勧告＊1　Y.3001＊2 の内容

　Y.3001は 4 つの目的と12 の設計目標からな
る将来ネットワークに関する世界で最初の標準
化文書です。Y.3001では、以下の 4 つの目的を
持つネットワークを将来ネットワークとして位置
づけています。

1. サービス指向（Service awareness） 
　 �　将来ネットワークは、アプリケーションや

ユーザーが要求するサービスを適切に提供す
ることを目的とします。すなわち、ユーザー
が今、使いたいサービス（たとえばメールの
配信、Web ページの閲覧）だけでなく、今後
新しく爆発的に増えるサービスについても、
管理や展開コストが著しく上昇しないように
対応できるネットワークです。そのためにネッ
トワークはアプリケーションやユーザーに最
適となるように柔軟性を持たなければならな
いでしょう。

2. データ指向（Data awareness） 
　 �　将来ネットワークは分散環境に置かれた膨

大なデータを処理するための最適な構成を
しており、必要なデータがどこにあろうとも、
ユーザーが安全で、簡単に、素早くかつ正確
にアクセスできることを目的とします。

3. 環境指向（Environmental awareness）
　 �　将来ネットワークでは、環境に配慮し、基

本的な構成の設計やその結果としての実装、
稼働時において、材料やエネルギー、温室効
果ガスの削減をし、環境への影響を最小限
に抑えることができます

4. 社会経済的観点
　 （Social and economic awareness） 
　 �　将来ネットワークは、ネットワークを中心

とした経済サイクルに、様々なプレイヤーが
容易に参入できるように様々な社会経済的な
課題に取り組みます。また、将来ネットワー
クは普及が容易で持続的であるために、ライ
フサイクルコストを削減できるような構成と
なります。これらによりユニバーサルサービ
スが可能で、すべてのステークホルダ（利害
関係者）に適切な競争と適切な利益をもたら
すものとなります。

　これら 4 つの目的を達成するために、より具
体的に 12 の設計目標を設定しました。以下の
通りです。

 1. �様々なトラフィック特性や振る舞いを持つ
ネットワークサービスを収容できるサービス
の多様性（Service diversity）

 2. �新しいユーザーからの要求によって生まれる
新しいサービスをサポートするための機能的
柔軟性（Functional flexibility）

未来をつくる研究者たち未来をつくる研究者たち情報通信の
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 3. �ネットワークの利用効率を向上させるための資源
の仮想化（Virtualization of resources）

 4. �大量のデータを最適かつ効率的に処理できる
データアクセス（Data access）性

 5. �エネルギー効率を最大化させると共にユー
ザーの要求を最小のトラフィックで実現で
きるようにするエネルギー消費量（Energy 
consumption）

 6. �地域にかかわらず、ネットワーク設備の提
供を促進し、加速できるサービスの普遍化

（Service universalization）
 7. �持続的な競争環境を提供する経済的インセン

ティブ（Economic incentives）

 8. �効率的に動作、維持が可能で、かつサービス
や通信の増加をサポートできるネットワーク
管理（Network management）

 9. �膨大な数の通信機器が様々な種類の異なる
ネットワーク間をダイナミックに移動するモ
ビリティ（Mobility）

10. �サービ ス要 件とユーザー の 要 求に 基づ
いて、ネットワーク機器の性能を最 適化

（Optimization）可能
11. �モビリティとデータアクセスをスケーラブル

にサポートできる識別（Identification）
12. �困難な状況においても、耐障害性を持つ

信 頼 性 と セ キュリティ（Reliability and 
security）

図　4つの目的と12の設計目標

ネットワーク基盤技術

102

Ⅰ ４. 新世代ネットワーク基盤構成技術及びテストベッド技術

新
し
い
ネ
ッ
ト
ワ
ー
ク
の
か
た
ち 

I
T
U-

T
 Y.

3
0
0
1
に
つ
い
て
／
西
永 

望



　将来ネットワークの目的と設計目標との関係
を図に示します。設計目標によっては 2 つ以上の
目的と関連するものもありますが、この図では主
要なものに関係づけて表現されています。

 将来ネットワークの今後

　この Y.3001は将来ネットワークの目的と設計
目標を記述した文書で、将来ネットワークを構築
するためには、様々な技術開発が必要となりま
す。日本では NICT が中心となって、産学官で新
世代ネットワークを開発する、新世代ネットワー
ク戦略プロジェクトがすでに進行中です。今後は
詳細部分の技術開発を進めると共に、開発した
技術が世界中で使われるように国際標準化活動
を推進していきます。

用語解説
＊1　ITU 勧告
情報通信分野におけるデジュール標準規格。国内標準はデ
ジュール標準を基礎として用いなければならないほか、政府調
達においては、適当な場合にはデジュール標準に準拠した仕様
で調達しなければならない等重要な標準規格。

＊2　Y シリーズ
「グローバル情報通信インフラストラクチャ−（GII）およびイン
ターネットプロトコル」に関する規定。現在既にサービスが始
まっている次世代ネットワーク（NGN）は Y.2000 シリーズで勧
告化された。

参考文献
［1］Recommendation ITU-T Y.3001（2011）,
Future Networks: Objectives and Design Goals.
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新世代通信網テストベッド　
JGN-X

下條 真司 （しもじょう しんじ）
テストベッド研究開発推進センター
センター長

ネットワークの進化により、イノベーションを創出し豊か
で、安全・安心な社会を新世代ネットワーク技術により
実現すべく、欧米、アジアをはじめグローバルに活動中
です。「未来を予測する最高の方法は、創造することだ」
という米国の計算機科学者 Alan Kay 氏の言葉を信じ
つつ、活動しています。今年度は、自らもクラウドの中に
生活することを決め、目下、様々な抵抗にあいながらも
実践中。

「�新しいネットワーク技術により、
イノベーションを起こすべく NICT
では JGN-Xと StarBEDという2 つ
のテストベッドを展開し、技術開発
を行うとともに、広く利用してもらっ
ています。新たなサービスやビジネス
創造につながる動きについてここで
紹介します。」

ネットワーク基盤技術
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 �新世代通信網テストベッド JGN-X

　新世代ネットワークは、様々な問題を抱える
インターネットを新しい技術のイノベーションに
より変革することによって実現できるものです。
しかし、インターネットのように国際間にまたが
る多様なステークホルダーと多様な技術が絡み
合ってでき上がっているものだと、その中でイノ
ベーションを興すことは容易ではありません。そ
のため、新しい技術やアイデアを現状の技術とす
りあわせつつ安全に試してみることのできる箱
庭が必要です。それが、テストベッドです（図 1）。
テストベッドの目的としては、以下のようなもの
が挙げられます。
・ �複数の製品群との相互接続性と産業エコシス

テムにおける立ち位置の確認
・ �国際連携と標準化

・ �技術を実際に展開する際の社会的アセスメント
と問題点の洗い出し

・ �技術の応用研究と運用に対する人材育成
・ �新しいイノベーションの創成
　総務省では、1999 年から我が国におけるブ
ロードバンド技術の研究開発とその普及を目
指してテストベッド網の構築が始まりました。
当時、ブロードバンドは普及しておらず、まだ
Mbps の時代であったことから、将来をにらん
で Japan Gigabit Network （JGN）と 名 付
けられました（図 2）。1999 年 4 月から 2004
年 3 月までの JGN、 2004 年 4 月から 2008
年 3 月までの JGN2、 2008 年 4 月から 2011
年 3 月までの JGN2plus、 2011 年 4 月からの
JGN-X へと続いています。この間、2004 年の
通信・放送機構（TAO）と通信総合研究所（CRL）
が統合され NICT が設立されたことにより、

図1　JGN-Xの概要と構成

未来をつくる研究者たち未来をつくる研究者たち情報通信の

米国 タイ ｼﾝｶﾞﾎﾟｰﾙ 中国

光テストベッド

■大手町～大手町

PNW
PNW

PNW
PNW

DCN
DCN

DCN

OF

OF

OF
OF

VN
VN

VN VN

新世代NW技術の確立とその展開にフォーカスし、日本を縦断する広域NWに以下の環境を実現する
ことで、新世代NWのプロトタイプ構築を目指す。
・新世代ＮＷにつながる先端技術を実装し、一般利用により実証可能な複数プレーンを同時に構築
・仮想化NW上での利活用を促進する仮想化環境を段階的に構築
・海外ＮＷとの接続や他のテストベッド（ワイヤレステストベッド、StarBED3）とも連携

• 金沢AP(無量寺) <10G>
• いしかわクリエイトラボAP
  (能美市) <10G>

• 札幌AP(中央区) <1G>

• 仙台AP(青葉区) <10G> 
• 東北大学AP <10G>
• 岩手県立大学AP<1G>

• 大手町AP <10G>
• NICT大手町AP <10G>
• NICT小金井AP <10G>
• 東京大学AP <10G>
• つくばAP(吾妻) <1G>
• NICT鹿島AP <10G>
• 横須賀AP <10G>

StarBED3

東京

JGN-X　国際回線

■小金井-■大手町

下記情報ハイウェイ(※)の各APから
JGN-Xへの接続が可能です。
・岡山情報ハイウェイ
・鳥取情報ハイウェイ
・いばらきブロードバンドネットワーク（予定）
・SuperCSIネットワーク（広島）

ワイヤレステストベッド

※: Partnership Network(PNW)

(PNWの利用内容（サービス・伝送容量等）は
各運用機関との調整となります。)

• 名古屋AP(栄)<10G>•香川大学AP <1G>
•高知AP (本町)<10G>

• 沖縄AP(恩納村) <1G>

韓国

JGN-X / APII 回線

• 福岡AP(天神) <10G>
• 九州大学AP <10G>
• 九州工業大学AP <10G>

• 岡山AP(中山下) <10G>
• 広島AP(基町) <10G>

• 大阪AP(堂島) <10G>
• 大阪大学AP <10G>
• NICTけいはんなAP<10G>
• NICT神戸AP <1G>

DCNプレーン

Openflowプレーン

仮想化ノードプレーン

VLANﾃｽﾄﾍﾞｯﾄﾞﾈｯﾄﾜｰｸ

光ﾃｽﾄﾍﾞｯﾄﾞ(光ﾊﾟｽ研究)
ﾜｲﾔﾚｽﾃｽﾄﾍﾞｯﾄﾞ

Ⅰ−１  

光
ネ
ッ
ト
ワ
ー
ク
技
術

Ⅰ−２  

ワ
イ
ヤ
レ
ス
ネ
ッ
ト
ワ
ー
ク
技
術

Ⅰ−３  

ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ
技
術

Ⅰ−４  �

新
世
代
ネ
ッ
ト
ワ
ー
ク
基
盤
構
成
技
術
／

テ
ス
ト
ベ
ッ
ド
技
術

Ⅱ  

ユ
ニ
バ
ー
サ
ル
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
基
盤
技
術

Ⅳ  

電
磁
波
セ
ン
シ
ン
グ
基
盤
技
術

105

Ⅲ  

未
来
I
C
T
基
盤
技
術



テストベッドの運営主体が NICT に移ること
になりました。2011 年から新たな中期計画が
始まるのにあわせて、これまで運用してきたネッ
トワークテストベッドに、クラスタから構成され
る計算機群によるシミュレーション/エミュレー
ションテストベッド StarBED3 を加えて、2 つ
のテストベッドインフラストラクチャを構築、
運用し、利用者に提供しています。ネットワー

クテストベッドである JGN-X とシミュレー
ション / エミュレーションテストベッドである
StarBED3 を統 合して、ICT グローバルテス
トベッドと呼んでいます。これまでのインフラ
偏重のテストベッド整備からサービスプラット
フォームという、より上位サービスを提供する
テストベッドへと大きく変貌を遂げ、2015 年
頃までに最先端技術を組み込んだ大規模な実

験ネットワークおよびエ
ミュレーション環 境を順
次構築・運 用するととも
に、実験ネットワークにつ
いては NICT で研究開発
を進めている新世代ネッ
トワークのプロトタイプに
進化させ、2020 年頃には
新 世代ネットワークの実
現を目指しています。

図2　テストベッドの進化

図3　SuperComputingでの国際パス設定の実験展示

 

従前

固定電話
携帯電話

携帯電話 固定電話

インターネット

 StarBED

JGN JGN2

ネットワーク研究本部の研究活動
テストベッド研究開発推進センターにおける研究活動
外部機関との共同研究活動

国際的競争力強化

産・学・官連携による研究開発の戦略的推進

新世代ネットワークを白紙から再設計

JGN-Xを活用した

新世代ネットワークに向けた取り組み

AKARIプロジェクト

新世代ネットワークに対する
国際的気運の高まり
(FIND,FP7等）

次世代ネットワーク
（NXGN）

ネットワークに

対する社会的要求

新世代ネットワーク
（NWGN）

国際競争と連携

産学官連携

・ 高速化、多様化
・ 高可用、高品質
・ セキュア、省エネ
・ 未知の課題への対応

既存技術の限界
・機能追加による複雑化
・性能向上の限界 

データ通信網

2008年 2010年（次世代） 2015年（新世代）

(2011.4－2016.3)StarBED3

JGN-X (2011.4－2016.3)JGN2plus

StarBED2
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 �新世代ネットワークへの進化

　新世代ネットワークに向けて、様々な技術要素
が提案されており、そのイメージは混沌としていま
す。しかし、利用者側から期待されている新世代
ネットワークはこれまでの単なる土管としてのネッ
トワークではなく、セキュリティや QoS などの様々
な要求にタイムリーに応える利用者それぞれに対
するオンデマンドサービスネットワークです。
　これを実現するための基盤的な機能が、ネッ
トワーク仮想化です。すなわち、物理的なネット
ワークの上に、利用者それぞれのニーズに対応す
る仮想的なネットワークを複数、オンディマンド
に作り出すことができる機能です。
　JGN-X では、このネットワーク仮想化技術
を活用して、新世代ネットワークプレーンと呼
ぶインフラを構築し、その中長期的な運用およ
び一般利用提供を通じて、新世代ネットワーク
技術の実用化および普及を目指す取り組みを

開始しています。いくつかのプレーンが JGN-X
上に同時に存在しており、それぞれの仮想ネッ
トワークの中では、各利用者が自分たちのた
めだけのネットワークサービスを享受しています。
また、このネットワーク仮想化技術は、光パス・
パケットスイッチのような柔軟な光ネットワーク
の上でこそ真価を発揮するため、早期の導入が望
まれています。JGN-X ではネットワーク仮想化技
術をはじめとするさまざまな新世代ネットワーク
技術をいち早くテストベッド内に展開、サービス
として利用者に提供することで新しいサービスを
利用した応用が花開くことも期待しています。ま
た、JGN-X は米国、タイ、シンガポール、香港に
足を持つ国際テストベッドであり、アジア太平洋
地域への技術展開、協力が促進されることを狙っ
ています。その成果は放送局と連携したさっぽろ
雪まつりでの実証実験や SuperComputingで
の国際的連携成果として現れています（図 3、4）。

図4　さっぽろ雪まつりでの映像伝送実験の模様
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大規模エミュレーション環境
StarBED3（スターベッド・キュービック）

－新世代のネットワーク技術を検証可能とするために－

三輪 信介 （みわ しんすけ）
テストベッド研究開発推進センター
テストベッド研究開発室 副室長
北陸 StarBED 技術センター センター長

大学院博士課程修了後、北陸先端科学技術大学院大学
助手を経て、2001 年独立行政法人通信総合研究所

（現 NICT）に入所。非常時通信、セキュリティテストベッ
ドなどの研究に従事。博士（情報科学）。NICT では、テ
ストベッドとネットワークセキュリティの 2 足のわらじを
履いています、実はさらに日本地域経済学会に所属す
る経済学者でもあるというマルチタレントが売りです。

「�StarBED3では、複雑なシステムや
様々なネットワーク、デバイスを模擬
する技 術を研究 開 発し、新 世代
ネットワーク技術の研究開発を支援
する基盤を提供しています。」

ネットワーク基盤技術
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 はじめに

　NICT では、さまざまな新世代の
ネットワーク技術やその上でのサービ
ス技術の研究開発における検証や実
験の基盤として、大規模エミュレーショ
ン環境 StarBED3 を構築・運用してい
ます。ここでは、この StarBED3 につ
いて紹介します。

 �StarBED とは ?

　StarBED は 2002 年に当時の通信・放送機
構により北陸 IT 研究開発センターに構築されま
した。2006 年からは NICT の北陸リサーチセ
ンターとして、第 2 期プロジェクト（StarBED2 
Project）を開始し、2011 年 3 月末の終了まで、
特に、いかに本物に近い複雑さや規模を持った
環境を実現するかに焦点を当てた検証・実験環
境を提供してきました（図 1）。

　さらに、2011年 4 月より新しいプロジェクトとし
て開始した StarBED3 では、組織を一新し、広域
のネットワークテストベッド網である JGN-X と同
じチームとして、施設も北陸StarBED技術センター
として、新たなスタートを切りました。StarBED3 で
は、さらに複雑化・大規模化しながら進化を続ける
ICT 環境に対応し、起こりうる問題を予見するよう
な検証や、実際に運用を行う人材の育成を行うた
めの基盤の構築と提供を目指しています（図 2）。

図1　StarBEDの変遷

図2　StarBED3の研究課題イメージ

未来をつくる研究者たち未来をつくる研究者たち情報通信の

問題領域

目的

タイトル

プロジェクト
（呼称）

組織（施設）
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 �StarBED の技術

　北陸 StarBED 技術センターでは、1,000 台以
上もの多数の PC サーバと100Gbps を超える
広帯域の相互接続スイッチといった設備を構築
し、運用するだけでなく、その上にさらにインター
ネットそのものや無線、ユビキタスシステムなど
を模擬するエミュレーション技術など検証・実験
を支援する技術を研究開発しています。
　例えば、StarBED の 1,000 台以上の PC サー
バや相互接続を制御しながら実験を進めるため
の支援ツール群 SpringOS、物理的には有線ネッ
トワークしか用意されていない StarBED で無線
ネットワークを模擬するための QOMET、物理
環境などの異なる環境やセンサーネットワークと
ホームネットワークなど異なる種類のネットワー
クを同じ時間軸の上でエミュレートできるように
する Rune など、大規模エミュレーション環境の

制御からエミュレーション技術まで幅広く研究
開発を続けています（図 3）。

 �StarBED の利用事例

　StarBED は、共同研究などを通して、多く
の方に利用されています。ここでは一例として、
NICT 内部での利用事例をご紹介します。
　NICT では、サイバーセキュリティについても
さまざまな研究開発を行っており、その一環とし
て、ウィルスやワーム・ボットなどのマルウェアの
脅威を体験したり分析したりできる環境として、

「小規模攻撃再現環境」を開発、構築してきまし
た。小規模攻撃再現環境では、社内ネットワーク
などを再現した環境で実際のマルウェアなどを
発生させ、その挙動をホストおよびネットワーク
の両面から分析し、対処方法を安全に体験でき
ます。小規模攻撃再現環境では、隔離した環境

図3　StarBEDの技術
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内でマルウェア等が動作するために、本来なら
汚染される危険が伴うマルウェア等の分析や体
験を安全に行うことができます（図 4）。
　StarBED は、インターネットなどと接続する
ための設定を特段行わなければ、インターネット
などとは接続されていない隔離環境として使う
ことができます。小規模攻撃再現環境の開発の
際には、実際に StarBED 上に小規模攻撃再現環
境のプロトタイプを構築し、隔離の具合や実際
のマルウェア等に関するデータがきちんと取得
できるのかなどの実験を行い、その結果を反映
する形で小規模攻撃再現環境が構築されました。
　このように、プロトタイプシステムを StarBED
で構築して、その効果を検証した上で、実際のシ
ステムを構築するような方法は、研究開発のコス
トやシステム構築失敗のリスクを下げる上で非常
に有効な方法です。StarBED は、さまざまな検証・
実験に使うことができる汎用の大規模エミュレー
ション環境を集中的に用意することで、NICT だ

けではなく社会全体の研究開発のコストやリスク
を引き下げることに貢献できると考えています。

 �おわりに

　StarBED3 では、複雑化する ICT 環境に対応
するために、StarBED 自身のエミュレーション
能力の向上と、StarBED 以外のテストベッドと
の連携機能の強化の 2 つのアプローチを採りた
いと考えています。
　幸いなことに、StarBED3 からはプロジェクト
の組織体制が変更され、日本全域にわたる新世
代のネットワークテストベッドである JGN-X と
同じチームで研究開発を行っています。これに
よって、有機的なテストベッドの融合によるシナ
ジーが得られるはずです。我々は、さらなる研究
開発を続けることで、JGN-X と StarBED3 を中
心としたテストベッドを、ICT 環境のいろいろな
軸への拡大に対応させていきたいと思います。

図4　小規模攻撃再現環境の概要
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