
	 まえがき

モバイルデータトラフィックの急激な増加を受けて、
セルラネットワークからのトラフィックオフロード先
として WiFi の重要度がますます高まっている。将来
的には VoIP 等の音声サービスやサイバーフィジカル
システム（CPS）等の遅延要件が厳しいアプリケーショ
ンでの利用も期待されている。一方で、ユーザが密
集する WiFi エリアではネットワークの混雑が多発し、
アプリケーションの接続性の著しい低下を引き起こし
ている。遅延要件が厳しいアプリケーションで WiFi
を利用するためには、WiFi における QoS 制御が必須
となる。

WiFi における QoS 制御方式として IEEE 802.11 e[1] 

が標準化されているが、Class-of-Service (CoS) 情報
をパケットヘッダに書き込む処理を端末に追加する必
要があるため、利用は限定的である。別のアプローチ
として、有線ネットワークにおいて検討されている
ネットワーク仮想化技術[2]–[5] が注目され、WiFi への
応用も検討されている[6]–[7]。しかし、チャネル容量の
変動、干渉、ブロードキャスト等の無線固有の特性を
考慮する必要があり、ネットワーク仮想化技術をその
まま WiFi に適用することは困難である[8]–[10]。先行研
究として、WiFi 基地局を複数事業者が共用利用する
ための WiFi 基地局仮想化方式[11]–[16] が提案されている
が、対象が基地局単体であり、基地局間協調が検討さ
れていないため、WiFi ネットワーク全体での基地局
資源利用効率低下や基地局間ハンドオーバ中の通信切
断等が課題となる。

本稿では、サービス固有の接続性を制御することを
可能とする WiFi ネットワーク仮想化方式を提案する。
特定サービス用に専用基地局資源を確保し、当該サー
ビス利用端末に対してのみ基地局接続を許可すること
で、WiFi ネットワークが混雑状態であっても、優先

すべき特定のサービスのパケットレベル遅延違反率を
低減できる。技術的特徴は、複数の物理基地局に対し
て同一の MAC アドレスを設定することで、基地局選
択やハンドオーバ等の制御機能を基地局及び端末から
分離し、ネットワーク主導で制御できる点である。さ
らに、端末接続時に、基地局バックホールにおけるレ
イヤ 2 経路設定まで連動して行うことで、必要となる
ネットワーク設定をすべて自動化できる。

本稿の構成は以下の通りである。まず、2におい
て WiFi ネットワーク仮想化、及び仮想基地局（vBS）
の概念を述べる。3において、提案する WiFi ネット
ワーク仮想化アーキテクチャの詳細として、機能モデ
ル、vBS 構成原理、vBS 接続原理を示す。4では提案
方式の導入効果についてのシミュレーション評価結果
を、5では市販 WiFi モジュールと商用 OpenFlow[17] 

スイッチを用いて開発した概念実証プロトタイプの概
要を、それぞれ示す。最後に 6でまとめを述べる。

	 WiFi ネットワーク仮想化

図 1 に WiFi ネットワーク仮想化の一般モデルを示
す。WiFi ネットワーク仮想化とは、物理的な WiFi
ネットワーク資源及び物理的な無線資源の抽象化と
分離により、カスタマイズ可能な複数の独立論理

（仮想）WiFi ネットワークを共通の WiFi ネットワー
ク設備上で同時運用することを可能にする技術であ
る[6][8]–[10][18]。本稿では、上記の資源をまとめて基地局

（BS）資源と呼ぶ。また、図 1 に示す通り、 複数の物
理基地局により提供される BS 資源群を仮想基地局

（vBS）と定義する。言い換えると、vBS はマルチチャ
ネル WiFi 基地局と等価である。BS 資源群が特定サー
ビスに対して専用的に割り当てられた vBS を、サー
ビス専用 vBS と定義する[19][20]。

一般に、WiFi における基地局選択や基地局間ハン
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ドオーバは、端末が検出する信号強度等の情報を用い
たベンダ固有アルゴリズムに基づき、端末主導で行わ
れる。そのため、特定のサービスを利用する端末だけ
を、サービス専用 vBS を構成する基地局に誘導する
といった制御が困難であった。提案する WiFi ネット
ワーク仮想化技術の利点は、端末ごとに異なるベンダ
固有のアルゴリズムに依存することなく、すべての端
末の基地局選択と基地局間ハンドオーバをネットワー
ク主導で制御できることである。また、もう 1 つの利
点は、IEEE 802.11 e に対応していない端末が行う通
信に対して、同等の通信品質を与えることができるこ
とである。

基地局接続及びハンドオーバ処理は、必然的に基地
局バックホールにおける当該端末向けレイヤ 2 経路設
定を伴う。ハンドオーバ遅延やハンドオーバ中のパ
ケット欠落を防止するためには、レイヤ 2 経路設定を
これらの処理と連動させ、かつ即時に行う必要がある。
そこで本研究では、経路設定に OpenFlow[17] を利用す
る。

隣接する複数の物理基地局を利用して、マルチチャ
ネルを利用する vBS を構成する場合、隣接チャネル
干渉の影響を考慮する必要がある。例えば、5 GHz 帯
のチャネル 36、 40、 44 を隣接する 3 つの基地局で同
時に利用した場合、スループットが最大で 50 % 以上
低下することが報告されている[21]。しかし、送信タイ
ミングを基地局間で協調的に決定し、擬似的に BS 資
源を時分割化することで、隣接チャネル干渉の影響を
低減することができる[21]。

	 原理

3.1　機能モデル
図 2 に、提案する WiFi ネットワーク仮想化アーキ

テクチャ[22] の機能モデルを示す。構成要素は、ネッ
トワークコントローラ（NC）、基地局スイッチ（BS-
SW）、基地局（BS）の 3 つである。NC は WiFi ネット
ワーク内の集中コントローラであり、配下の基地局に
おける接続処理やハンドオーバ処理を一元制御する。
BS-SW は、OpenFlow コントローラとしての役割も
もつ NC からの指示に基づき、パケットヘッダの 5 タ
プルにより表現される特定フローの経路設定を行う機
能をもつプログラマブルなスイッチである。BS 内で
は BS 資源抽象化機能が特徴的な機能であり、端末に
対して BS の物理構成を隠蔽することで、サービス専
用仮想基地局（vBS）が複数の BS にまたがる論理統合
的な構成を可能にする。なお、提案するアーキテクチャ
は、IEEE 802.11 の特定の通信モードに依存せず、原
理的に最新の IEEE 802.11 ac や 802.11 ad にも適用可
能である。

提案する WiFi ネットワーク仮想化は、仮想基地局
構成原理、仮想基地局接続原理、仮想基地局間シーム
レスハンドオーバ原理の 3 つの原理により実現される。
本稿では、このうち仮想基地局構成原理と仮想基地局
接続原理について説明する。仮想基地局間シームレス
ハンドオーバ原理は、端末が利用するサービスの登録
や切替えに伴って仮想基地局間を切り替える時に必要
となる原理であるが、詳細については、文献 [22] を参
照されたい。

3.2　仮想基地局構成原理
図 3 に仮想基地局構成原理を示す。図 3 (a) は、ター

ゲットサービスが異なる 2 つのサービス専用 vBS が
構成される時の基地局設定方法を示している。vBS#1 
及び vBS#2 は、それぞれ BS#1 と BS\#2、 BS#3 と 
BS#4 から構成されている。これら 4 つの物理 BS は、
ここでは異なるチャネルに設定されるものとする。特
徴的なのは、4 つの物理 BS がすべて同じ MAC ア
ドレス、及び BSSID(Basic Service Set Identifier) に
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設定される点である。これは、BS 選択や BS 間ハン
ドオーバ等の制御ロジックを、BS 及び端末から分離
し、代わりに NC による集中的な制御・判断を可能
にするためである。同様に、各 BS において、同一の 
ESSID が設定される。その結果、各 BS から送信さ
れるビーコンは、送信元 MAC アドレス及び BSSID 
が同一であり、BS パラメータセットフィールド内の
チャネル番号のみが異なるフレームとなる。

一方、図 3 (b) は、アクティブスキャンを目的と
した Probe Request フレームの処理方法を示してい
る。ここでは、対象端末（STA1）がすでに vBS1 に紐
付けられていると仮定する。端末が当該 ESSID にお
いて利用可能な BS を発見する動作は、通常の WiFi
端末と同様である。すなわち、STA1 は最初に特定の
チャネルにおいて、ターゲット ESSID を含む Probe 
Request をブロードキャストする。STA1 は、タイム
アウト時間 (MaxChannelTime) 内に対応する Probe 
Response フレームを受信しない場合、別のチャネル
において同様に基地局発見を試行する。提案方式で
は、STA1 からの Probe Request を受信した各 BS は、 
NC から応答指示を受信するまで Probe Response の
送信を保留するため、最終的に STA1 近傍のすべて
の BS が、それぞれ異なるチャネルで Probe Request 
を受信することになる。

Probe Request 受信時に、BS 自身による判断で即
座に Probe Response 応答を行う通常の WiFi と異
なり、提案方式では Probe Request に応答すべきか
どうかを NC が判断する。すなわち、NC は Probe 
Request を送信した端末とどの BS との接続を確立さ
せるかを決定する。NC から応答指示を受け取った 
BS だけが Probe Response 応答を行うため、STA1 
は最終的にはターゲット ESSID における利用可能
な BS を 1 つ発見することができる。図 3 (b) では、
vBS1 を構成する BS の中で、BS 選択アルゴリズム
に基づいて選択された BS#2 が、Probe Response 応
答を行っている様子を示している。ここでは、BS 間
での接続数の平均化を目的として、接続数が最も少な

い BS を選択するアルゴリズムが採用されている。な
お、この BS 選択アルゴリズムは、各 BS における
トラフィック量や RSSI (Received Signal Strength 
Indicator) に基づくアルゴリズム等への置換が可能で
ある。

3.3　仮想基地局接続原理
図 4 に仮想基地局接続原理を示す。具体的には、端

末によるアクティブスキャン（Probe Request 送信）
から、認証、アソシエーション、鍵交換、及びこれら
の手続きと連動した基地局バックホールにおける経路
設定までの一連の手続きを説明する。なお、本節では 
vBS1 は 4 つの BS（BS{1,2,3,4 }）から構成され、それ
ぞれ異なるチャネルに設定されているものとする。図 
4 における BS コントローラは、BS 内において認証、
アソシエーション、及び 無線インタフェース設定等
の処理を行うソフトウェアモジュールを明示的に示
したものである。ここでは BS と BS コントローラを
合わせて、簡潔に BS と呼ぶこととする。また、図 4 
における OpenFlow ネットワークとは、BS-SW を抽
象的に表現したものである。提案方式では、BS-SW
は単一である必要はなく、複数の OpenFlow スイッ
チによる構成も可能である。

アクティブスキャン手続きでは、まず端末から 
Probe Request を受信した各 BS は、Probe Response 
を端末に送信せず、Probe Request から取得した端末
の MAC アドレスを含む Probe Request 通知を NC に
送信する（ステップ (1 )、(2 )）。NC は、一定時間内
に当該端末についての Probe Request 通知を複数の
BS から受信した場合、前節で述べた BS 選択アルゴ
リズムに従って、 BS を 1 つ選択する（ステップ (3 )）。
選択された BS をターゲット BS と呼ぶ。NC から、

図 3　仮想基地局構成原理

図 4　仮想基地局接続原理
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当該端末に対する Probe Response 通知を受信した
ターゲット BS は、次に当該端末から Probe Request 
を受信した時に、即座に Probe Response で応答する

（ステップ (4）、(5））。
認 証 手 続 き に お い て も 同 様 に、NC か ら 

Authentication Response 通知を受信したターゲット 
BS だけが、当該端末への Authentication Response 
を送信する（ステップ (6）〜 (9））。認証手続きにおい
ても BS が再度 NC へ通知を行う理由は、電力消費を
抑制するためにアクティブスキャンを実施しない端末
の収容を可能にするためである。一方、続くアソシエー
ション手続きでは、認証手続きを完了した端末だけが
実行するため、Association Request を受信したター
ゲット BS は当該端末に対して即座に Association 
Response で応答する（ステップ (10）〜 (12））。

鍵交換手続きは、従来の WiFi と同様に、IEEE 
802.11 i[23] に基づいて行う（ステップ (13））。具体的
に は、 WPA2 (Wi-Fi Protected Access 2） CCMP 
(Counter Mode Cipher Block Chaining Message 
Authentication Code Protocol） 方式に基づく鍵交換
及びフレーム暗号化を行う。4 -way ハンドシェイク
手順により、ターゲット BS と端末間でペア一時鍵

（pairwise transient key (PTK））を共有する。マル
チキャスト通信を暗号化するためのグループ一時鍵

（group temporal key (GTK））も同様に、定期的な
2 -way ハンドシェイク手順により共有される。

最後に、端末から BS-SW 上流のゲートウェイ（GW）
までのデータプレーンを確立するために、 OpenFlow
ネットワークにおいて当該端末に対するレイヤ 2 経路
設定を行う（ステップ (14））。NC 内の OpenFlow コ
ントローラが、OpenFlow プロトコルの Flow_Mod 
メッセージを使って BS-SW 内のフロー表に当該端
末を発着するフローを登録する。例えば、図 3 (b） 
に示した構成では、BS-SW 内のフロー表には下記
の 2 つのフローが登録される。ここで、MAC_STA1、
MAC_GW は、それぞれ STA1、GW の MAC アドレ
スを示す。また、Port_to_BS2、Port_to_GW は、そ
れぞれ OpenFlow スイッチ（BS-SW）において BS2、
GW が接続された物理ポートを示す。同一 vBS に収
容された端末間通信を可能にするために、OpenFlow
ス イ ッ チ に お い て は、MAC ラ ー ニ ン グ と ARP 
(Address Resolution Protocol） メッセージの処理も
有効化される。

    Flow entry 1 :
        Match: 	 SrcMAC = MAC_STA1 
		    && DstMAC = MAC_GW
        Action: 	 SendOutPort( Port_to_GW ）

    Flow entry 2 :
        Match: 	 DstMAC = MAC_STA1
        Action: 	 SendOutPort( Port_to_BS2 ）

	  遅延違反率低減効果

提案する WiFi ネットワーク仮想化方式の有効性
を、VoIP（Voice over IP）サービスとベストエフォー
ト（BE）サービスのトラフィック混在により混雑状
況下にある WiFi ネットワークにおける、VoIP サー
ビスのパケットレベルの遅延違反率（Delay Violation 
Ratio; DVR）により評価した。遅延違反率は、VoIP
のような遅延に対してセンシティブなアプリケー
ションの性能評価指標として特に有効である。提案
方式の DVR を、標準のアクセス方式である IEEE 
802.11 DCF、標準の QoS 方式である IEEE 802.11 e 
EDCA と比較した。イベント駆動型シミュレータで
ある QualNet[24] を利用し、BS 4 台、静止端末 400 台
によりネットワークを構成し、WiFi ホットスポット
に VoIP 端末と BE 端末が混在、密集する環境を構
築した。VoIP 音声コーデックとして G.729 を採用し、
それに基づき、パケットサイズ 60 Byte（内訳は、ペ
イロード 20 Byte、RTP ヘッダ 8 Byte、UDP ヘッダ 
12 Byte、IP ヘッダ 20 Byte）、パケット間隔 20 ms 
固定のトラフィックを発生させた。一方、BE 端末
から、パケットサイズ 1500 Byte、パケット間隔 100 ms 
指数分布の UDP トラフィックを発生させた。

VoIP サービスの場合、一般に許容可能な最大エン
ド・エンド遅延は 250 ms である。有線ネットワー
クにおける伝送遅延を約 100 ms と仮定すると、無線  
MAC におけるバッファリング及びスケジューリング
部分の許容遅延は 150 ms となる。VoIP 通信を行う 
2 台の端末が共に WiFi を利用する場合、無線リンク
の許容遅延は 75 ms 以下となる。音声品質を向上さ
せるためには、無線リンクにおける遅延は 50 ms 以下
が望ましいという報告もある[25]。そこで、本稿では遅
延違反となる閾値を 50 ms とした。比較のため、BE 
サービスに対しても同じ閾値を利用した。

提案方式では、VoIP 端末のみを収容する VoIP 専
用 vBS を構成し、4 つの BS のうち 3 つを当該 vBS 
に専用的に割り当てる構成とした。NC においては、
VoIP 端末がこれらの 3 つの BS に均等に配分される
基地局選択アルゴリズムを採用した。BE 端末は、す
べて残りの 1 つの BS に収容される。一方、IEEE 
802.11 及び IEEE 802.11 e では、 VoIP 端末、BE 端
末とも、RSSI に基づく BS 選択を行い、結果として 
4 つの BS に均等に配分されることとなった。IEEE 
802.11 e では、VoIP パケット、BE パケットの送信に、

4
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それぞれ AC_VI クラス、AC_BE クラスを利用した。
VoIP 端末、BE 端末の比率は 1 : 1 とした。干渉を避
けるため、4 つの BS にはそれぞれ異なるチャネルを
設定した。

図 5 に、IEEE 802.11、IEEE 802.11e、及び WiFi ネッ
トワーク仮想化方式における VoIP サービスと BE 
サービスの DVR を示す。横軸は 1 BS 当たりの平均
接続端末数を表す。図 5 (a） 及び図 5 (b） では、端
末数が 60（ネットワーク負荷 0.36）を超えると、VoIP 
の DVR が増加する。この時、IEEE 802.11 e の方が
グラフの傾きが緩やかなのは、VoIP パケットに対す
る優先送信処理を行うためである。

一方、図 5 (c） では、端末数が 88.5（ネットワーク
負荷 0.53）を超えるまで VoIP サービスの DVR はほ
ぼ 0 である。これは、VoIP 端末が VoIP 専用 vBS の
最大容量（この場合、3 BS 合計で端末 177 台）に達す
るまで、DVR を制御できることを示す。上記のシミュ
レーション結果から、結論は次のようになる。まず、
VoIP の DVR が制御できるネットワーク負荷を vBS 
容量と定義すると、提案方式により vBS 容量を 47 % 
向上できる。次に、提案方式では、IEEE 802.11 e と
比較して、VoIP の DVR を最大 9 % 低下させること
ができ、IEEE 802.11 e をサポートしない端末に対し

ても同等以上の接続性を提供できる。

	 概念実証プロトタイプ

概念実証を目的として、vBS 構成機能を有する仮
想化対応基地局（vcBS） 2 台、BS-SW に相当する仮想
化対応基地局収容スイッチ（vcBS-SW） 1 台、及び NC
から構成される WiFi ネットワーク仮想化プロトタイ
プシステムを開発した。図 6 にプロトタイプシステム
の外観を、図 7 に vcBS のソフトウェア構成を、それ
ぞれ示す。 vcBS のハードウェアは、単一 vcBS で最
大 4 つの BS から構成される vBS が生成できるよう、
前処理 PC、メイン PC、及び 4 つの市販 WiFi モジュー
ルを組み合わせて構成した。WiFi モジュール数の拡
張性を考慮し、BS 間でトラフィックを振り分ける役
割を行う OpenFlow 機能を前処理 PC に分離する構成
とした。PC 間はギガビットイーサネット（GbE）で接
続し、メイン PC の miniPCIe スロットに 4 つの WiFi
モジュールを接続する構成とした。前処理 PC は、
Dual-Core 1.33 GHz ARM プロセッサ、1 GB RAM を、
メイン PC は、Quad-Core 2.8 GHz Intel Core i5 プロ
セッサ、 8 GB RAM をそれぞれ具備する。vcBS 内に
閉じた BS 間ハンドオーバのシームレス化、4.4で述
べた端末接続時のデータプレーンの即時構築のため
に、メイン PC にも OpenFlow をソフトウェアとして
実装した。メイン PC、前処理 PC の OpenFlow 機能

5

図 5　VoIP サービスの遅延違反率

 (a) IEEE 802.11 DCF (b) IEEE 802.11e EDCA (c) WiFi Network Virtualization

図 6　プロトタイプシステム（外観）

図 7　仮想化対応基地局（vcBS）のソフトウェア構成
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には、オープンソースの Open vSwitch （OVS）を利
用した。WiFi モジュールは、IEEE 802.11 a/b/g/n、 
2.4 GHz/5 GHz デュアルバンド、及び 2 × 2 MIMO 
をサポートし、デバイスドライバが Linux OS に標準
搭載される Atheros AR9280 チップセットを内蔵す
るものを選定した。

vcBS-SW として、GbE 48 ポートの市販 OpenFlow 
スイッチを利用した。全トラフィックの集約ポイント
であるため、転送性能を確保するために OVS ではな
く、ハードウェアタイプを選定した。当該スイッチは、
OpenFlow 1.0 をサポートし、最大 2048 フローエン
トリーを保持できる。 最後に NC は、x86 IA サーバ

（Linux OS）上に、アプリケーションソフトウェアと
して実装した。vcBS-SW に対する OpenFlow コント
ローラ機能は、オープンソースの Trema[26] を利用し
て実装した。

図 8 に、コモン vBS からサービス専用 vBS への
シームレスハンドオーバに要する時間の計測値をボッ
クスプロットで示す。試行回数は 10 回である。中央
値は 40.3 ms、最大値は 63.7 ms であった。また、一
連のハンドオーバ動作中に、パケット欠落が発生しな
いことを、無線リンクのパケットキャプチャにより確
認した。これらの結果により、ハンドオーバ動作が、
VoIP 等の遅延センシティブなアプリケーションに与
える影響は限定的であると考えられる。

	 あとがき

本稿ではサービス固有の接続性を制御するための
WiFi ネットワーク仮想化技術を提案した。具体的に
は、物理的な WiFi ネットワーク上に、複数基地局の
論理統合により形成される論理的なマルチチャネル
基地局である仮想基地局（vBS）の概念、vBS 構成原
理、及び vBS 接続原理を提案した。提案方式は、特

定サービスに対して専用基地局資源を割り当てた上で、
特定サービス利用端末に対してのみ当該基地局資源の
利用を許可することで、WiFi 混雑環境下においてパ
ケットレベルの遅延違反率を低減させることができ
る。従来の WiFi ネットワーク仮想化方式は、単一の
物理基地局の無線資源を論理分割するものであるため、
WiFi ネットワーク全体での基地局資源利用効率の向
上や、基地局間ハンドオーバ時のサービス一時停止等
が課題であった。これに対して、提案方式は複数の物
理基地局の無線資源を論理統合するものであり、基地
局選択や基地局間ハンドオーバの判断を NC に集約
し、基地局バックホールのレイヤ 2 経路まで協調的
に制御することで、これらの問題の解決を図ってい
る。VoIP サービスを対象として、ベストエフォート
の UDP トラフィック混在環境下における遅延違反率
をシミュレーションにより評価し、IEEE 802.11 e 非
対応端末でも、IEEE 802.11 e と同等以上の遅延違反
率低減効果が得られることを示した。上記原理を実証
するために WiFi ネットワーク仮想化プロトタイプシ
ステムを構築した。プロトタイプシステムを使った実
験により、コモン vBS からサービス専用 vBS への基
地局間ハンドオーバが 65 ms 以内で完了し、かつパ
ケット欠落が発生しないことを実証し、VoIP 等の遅
延にセンシティブなアプリケーションに対しても実用
的であることを示した。今後の課題として、より現実
的な環境における徹底的な評価や、端末が基地局間を
ノマディックに移動する環境における有効性の実証等
に取り組む予定である。
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