
	 はじめに

今日、我々はインターネットなしにはほとんど何も
できない。インターネットは成長を続けており、その
トラフィック量は、2025 年には今日の 1 万倍を超え
るだろうと予測されている。だが、インターネットに
はいくつか構造的な問題がある。たとえば、冗長性機
能や、ネットワークに導入される追加的な機能の受
入に伴う互換性の問題などである。これらの問題が
解決されなければ、インターネットはいずれ社会的
なインフラとしての機能を失ってしまうだろう。こ
うした理由から、我々は「新世代ネットワーク」（New-
Generation Network、NwGN）[1] の研究・開発を進め
ている。そのねらいは、50～ 100 年のライフスパンを
持つ新しい社会的インフラとして機能するような、今
日のインターネットが抱える問題から解放されたネッ
トワークを生み出すことである。NwGN においては、
1 兆個以上のオブジェクトを扱うネットワークを実現
することを目指す非常に大規模な情報共有ネットワー
クプロジェクトが非常に重要な要素となる。

小型・高性能・低消費電力の CPU チップ、大容量・
低コストのメモリ、高速モバイルネットワークという
面における近年の技術発展のおかげで、近い将来、多
数の自律的センサーネットワークが展開されるものと
期待される。こうしたネットワークにより、社会的イ
ンフラの全般的な活用及び利便性を改善することがで
きる。だが、現行のインターネットには、実生活に流
通する膨大な数の（いくつかの試算によれば 1 兆個を
超える）オブジェクトを扱うだけの余裕はない。我々
は、膨大な数のデバイスを扱える大規模情報共有ネッ
トワークのプラットホームに向けた基礎技術を開発す
ることを目指して、自己組織型の範囲検索 P2P 技術
である SG （Skip Graph、スキップグラフ）[6] に基づい

たセンサーオーバレイネットワーク[2]–[5] 構造を提案し
た。図 1 にそのアーキテクチャーを示す。図の右側に
示したものが、1 つのオーバレイノードのアーキテク
チャーである。1 つのオーバレイノードには、少なく
とも 3 つのコンポーネントが含まれる。センサー資源、
センサーデータストレージ、コンピューティング資源
である。その利用者は、機械、エンドユーザー、IoT

（モノのインターネット）サービス事業者、あるいは
他のセンサーオーバレイノードも考えられる。実際に
は、センサー資源の保有者はこのアーキテクチャー
を、スマートゲートウェイ、クラウドコンピューティ
ング、フォグコンピューティング技術[7][8] と合わせて
容易に実装することができる。図の左側は、個別のセ
ンサーオーバレイノードを統合することで開発される
センサーオーバレイネットワークを示している。ゲー
トウェイ付近の数字は、センサー資源のプロパティで
ある。図の左下側は、SG に基づいたオーバレイ基層
を示している。これは構造的な範囲検索 P2P である。
範囲検索は、それによってユーザーが正確なユニーク
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図 1　センサーオーバレイ・アーキテクチャー
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範囲検索 P2P による大規模センサーオーバレイネットワーク
構成技術に関する研究
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センサー資源のプロパティによる検索をサポートしたスキップグラフ（SG）によるセンサーオー
バレイネットワークを提案する。インターネットの階層構造を組み込んだ SG の階層指向拡張
（HSG）が、レイテンシーとトラフィックのローカリティを改善する。またノードの自律的な相互
支援を実現する仮想ノード手法により、フラッシュクラウドの影響を緩和する。シミュレーショ
ンにより、この構想の効率性は明らかである。
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（一意的）ID や IP アドレスを知らなくてもセンサー資
源を発見できるようになるため、非常に重要な機能で
ある。たとえば、ある地域で地震が発生した場合、ユー
ザーは「震源から 100 km 以内の地域にあるセンサー」
といった検索条件により、必要とするセンサー資源を
見つけることができる。SG の機能については、2に
おいて詳細に紹介する。

SG はセンサー資源の検索においては効率的だが、
論理的トポロジーと物理的トポロジーのあいだの不一
致に悩まされる。大規模な P2P システムでは、ピア
間の 1 回のホップが複数の AS、国、場合によっては
複数の大陸にもまたがる可能性があり、そのことがレ
イテンシーとローカリティを大幅に悪化させ、システ
ムのパフォーマンスに影響を与える。実際に、イン
ターネット内のノードは、それらがアクセスする ISP
ネットワーク、それらが所在する国といった自然な階
層的プロパティを持っている。こうした階層的プロパ
ティは、精度は粗いものの、ノード間のレイテンシー
を推測するために利用できる。たとえば、同一の ISP
ネットワークにアクセスしているノード間のレイテン
シーは小さいと考えられるのに対し、異なる ISP ネッ
トワークにアクセスしているノード間のレイテンシー
は大きくなる。したがって、同一の ISP 又は AS に属
するノードにメッセージを転送すれば、レイテンシー
は大幅に低下させることができる。さらに、先行研究
によれば、ネットワーク接続が失敗するのは、主とし
てボーダゲートウェイプロトコル（BGP）の障害が原
因である。結果として、同一の ISP 又は AS に属する
ノードは同時に接続を失敗する。したがって、ルーティ
ングのローカリティを改善すれば、障害の切り分けに
も有益である。大規模なセンサーオーバレイネット
ワーク構築に向けて SG を改善するため、我々は SG
の階層指向拡張（hierarchy-aware extension）である
HSG を提案する。HSG において我々は、インターネッ
トの階層的プロパティを反映する「H エントリ」と称
する追加のエントリを含むように SG のルーティング
テーブルを拡張する。ルーティングのプロセスにおい
て、H エントリはレイテンシーとトラフィックのロー
カリティを改善するために高い優先順位で用いられる。
我々は現実に近いシナリオを用いて詳細なシミュレー
ションを実施した。その結果から、HSG は SG に比べ、
わずかなオーバーヘッドでレイテンシー及びローカリ
ティの双方を改善できることが分かった。

SG の本質的な問題としては、トポロジーの不一致
の他に、もう 1 つ、オーバレイノードがフラッシュク
ラウド（flash crowd）に非常に悩まされるという点が
ある。フラッシュクラウドの特徴は、相対的に短い時
間のあいだに、あるサービスに対するリクエストが劇

的に増加することである[9]。フラッシュクラウドがセ
ンサーオーバレイネットワークに及ぼすダメージが極
めて深刻なのは、主として 2 つの理由による。第 1 の
理由は、1 つのノードがハイエンドのサーバ及びクラ
スタほど多くのコンピューティング資源・ストレージ
資源を持っていないからである。第 2 の理由は、SG
のキー順序保存性である。フラッシュクラウドが発生
すると、複数の隣接するノードが同時にホットスポッ
トとなる可能性が高い。キーがセンサー資源の場所を
示しているとすると、地震が発生した場合に、震源周
辺のノードがすべてホットスポットになる。センサー
オーバレイネットワークにおけるフラッシュクラウド
を軽減するために我々が採った手法は、フラッシュク
ラウドが生じる場合、ホットスポットであるノード以
外の大半のノードは空いているという観察に基づいて
いる。我々のアプローチでは、あるノードがフラッシュ
クラウドを検知すると、そのノードは空きノードの
情報を集めるために指定された TTL にサンプリング
メッセージを送信する。十分な空きノードの情報が集
まった後、そのノードは、条件を満たす空きノードの
各々に対し、自らと同じキーを持つ仮想ノードを作る
よう要請する。それから、この仮想ノードがあたかも
通常のノードであるかのようにオーバレイネットワー
クに挿入される。キー順序保存性に従い、すべての仮
想ノードはオーバレイトポロジー中でホットスポット
となっているノードの周囲に挿入される。仮想ノード
はホットスポットとなっているノードと同じプロセス
を走らせ、ユーザーに対して同じサービスを提供する。
このアプローチにより、ホットスポットとなっている
ノードの検索サービス負荷だけでなく、ホットスポッ
ト近隣のノードの検索ルーティング負荷も大幅に分散
させることができる。

以下、本稿は 2 つの部分に分かれている。2では、
スキップグラフを簡単に紹介する。3及び 4は、それ
ぞれ、HSG 及び仮想ノードに基づくフラッシュクラ
ウド軽減手法を紹介する。最後の節で今後の取組への
展望を示して締めくくりとする。

	 SG の簡単な紹介

本節では、SG を簡単に紹介する。SG はキー検索の
ための P2P アプリケーション用の分散データ構造で
ある。SG における各ノードは 2 つのフィールドを持っ
ている。キーとメンバーシップベクトルである。ノー
ド u のメンバーシップベクトルを m（u）で表すことに
する、m（u）の要素は有限個のアルファベットの集合
πに属する。アルファベットの大きさの逆数を p とす
る。すなわち、　　　 である。理論上は、m（u）はπ

2

p = 1
|π |
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上の無限語となる。しかし現実に必要となるのは、長
さ O（logN）の接頭辞のみである。ここで N はノード
の総数である。SG には複数の階層があり、ノードは
階層が上がるごとに小さくなっていく二重のリストに
グループ化される。階層は 0 から始まる。どのリスト
においても、ノードはキーのアルファベット順にソー
トされる。階層 0 ではすべてのノードが単一のリスト
に所属する。階層 1 ではノードは　個のリストに分割
される、同様に、階層 i の 1 つのリストに含まれるす
べてのノードは、階層（i+1）では、　個のリストに分
割される。メンバーシップベクトルは、あるピアが各
階層においてどのリストに属するかを決定する。m（u）
の 長 さ l の 接 頭 辞 を m(u)↑ l で 表 そ う。 す る と、
m(u)↑ l = m(v)↑ lであれば、2 つのノード u 及び v は
階層 i において同じリストに属する。SG の検索アル
ゴリズムは次のようになる。各ノードでは、クエリー
の値を、クエリーが到達した階層におけるそのノード
のキーと比較する。そして、クエリーを左に送るか右
に送るかによって決定が下される。さらに、次のノー
ドのキーとの比較が行われる。そのキーがクエリーの
値よりも大きくなければ、クエリーはそのノードに送
られる。次のノードのキーがクエリーの値よりも大き
ければ、階層を 1 減らして、隣接するノードのキーと
の比較プロセスが、条件が満たされるまで続けられる。
図 1 は、現実に最も普通のケースである p = 1 /2 で
あるような SG の例を示したものである。図の中で、
長方形はノードを表し、長方形の中の数字はキーを表
す。各ノードの下の二進数列はそのノードのメンバー
シップベクトルで、その接頭辞が任意の階層において
ノードをリストに分類するために用いられる。ここで、
一番左側のキー 9 を持つノードから、キー 61 を検索
するとしよう。61 は 9 よりも大きいから、クエリー
は右に送られる。我々は検索の行先を、9 の最も上の
階層（階層 3）で探す。1 つもリンクが存在しないため、
階層を 1 下げる（つまり階層 2 に下げる）。階層 2 に
おいて、右に隣接するキー 50 を持つノードのキーが
参照される。50 は 61 より小さいので、クエリーは 50
に送られる。このプロセスが、キー 61 のノードに到
達するまで繰り返される。

	 効果的なセンサー資源検索のための	
	 階層指向スキップグラフ（HSG） 　

3.1	 ノードの階層構造
1で述べたように、レイテンシーとローカリティの

双方を改善するには、階層構造が効率的である。HSG
における重要な問題は、どのようにクラスタを作るか、
そして新たなノードをどのクラスタに追加するべきか

判断することである。本研究では、インターネットの
内在的な階層構造を反映するような自然な形でノード
のクラスタ化を試みた。図 2 に示したのがそのシン
プルな例である。「NTT 東日本」と「NTT 西日本」（日
本にある 2 つの AS）が最低層のクラスタ（「葉」）であ
る。この 2 つは更に大きなクラスタ「日本」を形成す
る。最上層（「根」）では、「日本」「アメリカ」をはじめ世
界のいくつかの国が「世界」という層を形成している。

「NTT 東日本」に属するノードは「日本」クラスタ、「世
界」クラスタにも属している。同一のクラスタに所在
するノードは、物理空間においても互いに近接してい
る。この階層構造に基づいて、我々はピア間の物理的
距離を反映するよう、クラスタ上の距離を定義する。
2 つのピア間のクラスタ上の距離は、それらが所在す
る「葉」から、最も低い共通の「親」までの最大深度と
して定義される。

3.2	 HSG のシステム設計
SG の階層的プロパティを反映するため、我々は SG

のルーティングテーブルを拡張し、ルーティングテー
ブルにおける 2 種類のエントリ、すなわち「B エント
リ」と「H エントリ」を含むようにした。B エントリは、
SG ルーティングテーブルの基本エントリを、当該ノー
ドから遠隔ノードまでのクラスタ上の距離を追加する
ことによって拡張したものである。HSG ルーティン
グテーブルの任意の層におけるいずれの側でも、もし
B エントリが空でなければ、1 つないし複数の H エン
トリが存在する可能性がある。H エントリによって参
照される遠隔ノードは、B エントリに含まれるものよ
りもメッセージの転送先として優れた候補である。H
エントリにおけるポインタは、クラスタ上の距離と
キー値という双方の要件を満たさなければならない。
この要件を図 3 で説明する。

キーが k であるようなノード u を想定する。階層 i
における B エントリはキー ki

bを持つ遠隔ノード ui
bを、

階層（i-1）における B エントリはキー　  を持つ遠隔
ノード　  を、そして階層 i におけるHエントリはキー
　 を持つ遠隔ノード　 を各々参照している。階層 i に

1
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図 2　インターネットの階層構造
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おける H エントリは、次の 2 つの要件を満たさなけ
ればならない。1 つめは、　　　　　　　であり、これに
よって、平均的な検索ホップ数が O（logN）を維持する
ことが保証される。2 つめは、u からui

hまでのクラス
タ上の距離が u から　 までの距離よりも小さくなけ
ればならない。この例では、u から 　までの距離は 2
で、u から　 までの距離は 3 である。　　　　　　で
あると仮定すると、H エントリのポインタは　 を指
示するはずである。この図では N の右側におけるルー
ティングテーブルのエントリのみを示している。左側
は、キー値の要件が反対になったものと同じである。
HSG におけるルーティングプロセスは標準的な SG と
類似しているが、H エントリが B エントリよりも高
い優先順位で用いられるという点が異なっている。

図 4 に検索例を示す。この図において、ノード 9 は
階層 0 においてノード 13、階層 1 及び階層 2 におい
てノード 50 を指示するルーティングエントリを持っ
ている。HSGでは、ノード9はHエントリにおいてノー
ド 26 を参照している。ノード 9 がキー 61 を検索する
場合、次のホップはノード50ではなくノード26となる。

3.3　評価
インターネットのネットワーク特性を反映するた

め、我々は PingER[10] プロジェクトから得たデータを
用いた。PingER はインターネット上のトラフィック
を監視するための測定インフラを持つ複数の共同プロ
ジェクトの 1 つである。監視用ノードは、ping コマ
ンドを用いて遠隔ノードへの送信を開始し、反応時間
を測定・記録する。シミュレーションでは、「AS」「大
陸」「世界」という 3 つのレイヤーを持つ階層構造を考
えた。具体的には、7 つの大陸、500 の AS、10,000～
100,000 のノードというシナリオを考えた。

初回のシミュレーションでは、ノードの数を 10,000
から 100,000 まで変えてみた。範囲検索に関しては、
検索範囲は 2,000 に固定した。図 5 は、SG 及び HSG
の検索レイテンシーを示したものである。

完全一致検索及び範囲検索の双方において HSG の
パフォーマンスは SG のそれを大幅に上回ることが分
かる。さらに、SG においてはノードの数が増えるに
つれてレイテンシーが増大するのに対して、HSG に
おけるレイテンシー増大は無視できる。また、HSG
においては完全一致検索と範囲検索の差が非常に小さ
いことにも注意したい。これに比べて、SG では範囲
検索のレイテンシーが完全一致検索のレイテンシーよ
りも大幅に大きい。レイテンシーの他、HSG はトラ
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図 3　HSG におけるルーティング原理
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図 4　HSG におけるルーティングの例
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図 5　平均検索レイテンシーの比較
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図 6　トラフィックローカリティの比較
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フィックローカリティという点でも SG を上回ってい
る。図 6 に見るように、SG の AS 内トラフィックレ
シオはほぼゼロである。これに比べて、HSG では大
きなトラフィックローカリティを実現している。

	 仮想ノードによるセンサーオーバレイ	
	 におけるフラッシュクラウドの軽減[4]

このセクションでは、SG ベースのセンサーオーバ
レイネットワーク及びその他一部の範囲検索 P2P に
おけるもう 1 つの本質的な問題であるフラッシュクラ
ウドの軽減について、我々が採った方法を紹介する。

4.1	 仮想ノードに基づくメカニズム
図 7 は、仮想ノード・メカニズムの基本的アイデア

を示すものである。仮想ノードの生成は 2 つのステッ
プで行われる。第 1 に、ホットスポットとなったノー
ドがいくつかの空きノードに助けを求めるリクエスト
を送信する。空きノードの容量に十分な余裕があれば、
そのノードはホットスポットとなったノードと等しい
キーを持つ仮想ノードを起動し、その仮想ノードを、
標準的な SG 参加アルゴリズムを持った通常ノードで
あるかのように、元の SG に参加させる。

図 7 において、実線で描いた長方形は物理ノードを
示し、点線で描いた長方形は仮想ノードを示す。ノー
ド内の数字はキーで、カッコの中の文字は物理ノード
の識別子である。物理ノード a の本来のキーは 3 であ
る。ホットスポットとなったノード（キーは 50）から
リクエストを受信すると、物理ノード a はキー 50 を
持つ仮想ノードを起動し、これを通常ノードとして元
の SG に参加させる。仮想ノードはすべて SG におい
てホットスポットノードの付近にあって、仮想ノード
ゾーンを形成する。

仮想ノードの効果を更に詳しく論じる前に、まず、
ホットスポットノードがどうやって空きノードを見つ

けることができるのかを説明しよう。SGのトポロジー
は、リンク間のランダムウォークが迅速に安定分布に
収れんする特性を持つ拡張であることが分かっている。
SG のトポロジーは正則グラフなので、この安定分布
は一様分布となる。これによって、無作為抽出のため
の非常にシンプルなアルゴリズムが導かれる。ホット
スポットノードは O（logN）の TTL を持つサンプルリ
クエストメッセージを送信する。ここで N はノード
の総数である。パス上のすべてのノードは近隣のリン
クを無作為に選択し、リクエストメッセージを転送し、
TTL を減少させる。TTL が切れたノードは、サンプ
ルを返信する。サンプルにおいては、平均（N-H）/N
個の空きノードがある。ここで H はホットスポット
であるノードの数である。H<<N であれば、ホット
スポットノードが十分な数の空きノードを見つけるこ
とは極めて簡単である。では、仮想ノード導入の効果
について、いくつかの分析結果を示す。M が仮想ノー
ドゾーンの大きさだとする。つまり、（M-1）個の仮想
ノードと 1 個のホットスポットノードがあるという意
味である。ここで、ri  （ここで 0 ≤ i ≤ M とする）は、
仮想ノードゾーンにおける i 番目のノードを示す。 ri
は仮想ノードでもホットスポットノードでもよいこと
に注意する。ここでキー順序において s < roであるよ
うな s からの検索を考えると、次の 2 つの結果が得ら
れる。
定理 1： s からの検索が、各仮想ノード及び本来のホッ
トスポットノードにヒットする確率は、O（1 /M）で
ある。
定理 2： u を、キー順序において s < u < r0 であり、u
と roの距離が d であるようなノードだとする。d～ M
を考えると、s から仮想ノードゾーンまでの検索が u
を経由する確率は、O（1 /（M+d））である。証明の詳
細は文献 [4] に記載した。

4.2	 評価
本節において、我々は提案した方法を評価するため

の徹底的なシミュレーションを行った。シミュレー
ションでは、仮想の複製ノード及びホットスポット
ノードのあいだでの検索サービス負荷の分布を評価し
た。また、我々のアプローチによって、仮想複製ノー
ドゾーン近くのノードに対する検索ルーティング負荷
を低下させることができるか否かも研究した。SG は
確率的なオーバレイネットワークなので、我々は各々
10,000 個のノードを持つ 200 の SG を生成し、結果は
すべて、200 の独立した SG の平均となっている。

図 8 は、仮想ノード及び本来のノードのあいだでの
負荷分布を示すものである。横軸は仮想ノードの数を、
縦軸は各ノードの理想的な負荷レシオを示している。
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図 7　仮想ノードを用いたフラッシュクラウド軽減戦略
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たとえば、仮想ノードの数が 20 個であれば、理想的
な負荷レシオは 1 /20 になるはずである。この図では、
実際の負荷レシオと理想的な負荷レシオの標準誤差を
エラーバーの形で示している。我々の方法が、サービ
ス負荷の分布という点でうまく機能していることが分
かる。

それから、図 9 に見るように、仮想ノードゾーン近
くのノードに対する検索ルーティング負荷を調べた。

この図で、横軸はノードと仮想ノードゾーンとの距
離、縦軸はノードによって転送されたリクエストの数
を示している。このシミュレーションでは、無作為
に選ばれたノードが仮想複製ノードゾーンに対して
10,000 件のリクエストを送信する。仮想ノードが存在
しない場合、ホットスポットノードに最も近いノード
は 10,000 件のリクエストのうち約 7,000 件を転送して
いたが、仮想ノードが 20 個あるだけでも、仮想ノー
ドゾーンの近隣にあるノードが転送するリクエスト件
数は劇的に減少している。

	 結論と今後の取組

我々は本研究において、世界中に分布するセンサー
資源を統合し、効果的で複雑な検索を可能とするよう
な、ある種の範囲検索 P2P である SG に基づいたセ
ンサーオーバレイネットワークを提示した。世界規模
での IoT システムの実現を目指す中で、我々は範囲
検索 P2P の本質的かつ重大な問題に取り組んだ。す
なわち、論理的トポロジーと物理的トポロジーの不一
致と、検索のフラッシュクラウドである。シミュレー
ションでは、我々の方法によって検索のレイテンシー
を 50％近く減少させることが可能であり、フラッシュ
クラウドの影響も効果的に軽減できることが分かった。
今後、フィールド実験により我々の方法を実証してい
くことを計画している。
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図 8　サービス負荷の分布
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図 9　 検索ルーティング負荷の軽減
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