
	 背景

一般的な組織では自組織のネットワークをサイバー
攻撃から守るために、侵入検知システム（IDS）や侵入
防止システム（IPS）などを導入するケースが多い。こ
れらのセキュリティ技術は「境界防御」と呼ばれてお
り、組織内ネットワークとインターネットの境界にお
いて、主に組織外からのサイバー攻撃を検知・防御す
る仕組みである。しかしながら、メールの添付ファイ
ルやUSB メモリ、持ち込み PCなどを媒体とし、組
織内を始点としたマルウェア感染が多発している。こ
れらの感染事例の多くは組織内の“人”が介在してい
るため、境界防御の仕組みだけでサイバー攻撃を未然
に防ぎ切ることは難しくなってきており、境界防御の
仕組みを補完するセキュリティ対策の重要性が増して
いる。
我々はマルウェア感染を完全に防止することは困難
であるという事故前提の考え方に基づき、対サイバー
攻撃アラートシステム DAEDALUS の研究開発を
行っている [1]–[3]。DAEDALUS は感染後の対策とし
て、組織内のマルウェア感染端末（特に自己増殖機能
を持つワーム型マルウェア）を検知し、その組織に向
けたアラートを発報するシステムである。加えて、特
定の種類のDDoS 攻撃（分散型サービス不能攻撃）な
ど組織外からのサイバー攻撃も検知することができる。
本稿ではDAEDALUS の仕組みや社会展開などの
状況について報告する。以下、2で DAEDALUS の
仕組みを説明し、3で DAEDALUS の可視化システ
ムであるDAEDALUS-VIZ、4で社会展開の状況につ

いてそれぞれ述べ、5でまとめる。

	 サイバー攻撃検知発報

2.1	 DAEDALUS の仕組み
DAEDALUS が攻撃を検知し、アラートを発報する
仕組みは次の通り非常にシンプルである。

特定の組織からダークネットにパケットが届く
と、その組織に向けてアラート発報

ここで、ダークネットとはインターネット上に点在
する未使用の IP アドレス空間のことを指す。未使用
の IP アドレスにパケット（インターネット通信の最
小単位）が届くことは、通常の通信では考えにくいこ
とだが、実際にダークネットを観測すると、大量のパ
ケットが到着することがわかる。これらのパケットの
多くは、ワーム型マルウェアに感染した端末が次の感
染対象を探索するために、インターネット上にパケッ
トを拡散させるスキャンと呼ばれる通信である。例え
るならば、マンションの空室の郵便受けには無駄なダ
イレクトメールしか届かないように、ダークネットに
届くパケットの大部分はマルウェアに起因した不正な
通信であり、その送信元はマルウェアに感染している
疑いが強いと考えられる。そこで、その送信元 IP ア
ドレスを使用している組織にアラートを発報するが、
それが迅速なインシデント対応のトリガとなる。
DAEDALUS で検知できる攻撃は、図 1のように 3
つのケースに分けられる。なお、図 1 中の NICTER
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とは、DAEDALUS の基盤となっている大規模ダーク
ネット観測網を含むインシデント分析システムであり、
国内外に分散している 30 万以上（2016 年 3 月現在）の
未使用 IP アドレスをリアルタイムで観測している
[4]–[6]。
ケース 1：組織内感染
マルウェアに感染した端末による組織内への感染活
動（ローカルスキャン）
ケース 2：組織外への攻撃
マルウェアに感染した端末による組織外への感染活
動（グローバルスキャン）
ケース 3：Dos 攻撃の跳ね返り
外部の攻撃者による特定組織へのDDoS 攻撃の跳
ね返り（バックスキャッタ）

なお、ケース 1を観測するためには、組織内ネット
ワークへのダークネット観測用センサの設置が必要と
なる。ケース 2と 3は、NICTERの大規模ダークネッ
ト 観 測 網 に よ っ て 外 部 観 測 が 可 能 で あ り、
DAEDALUSに組織で使用しているネットワークのア
ドレスレンジを登録するだけで、センサ設置は必要ない。

2.2	 アラートの種類
DAEDALUS のアラートは、アラートの発生要因と
なったダークネットに届いたパケット（アラートパ
ケット）ごとにメールを送信するのではなく、ある送
信元IPアドレスからのアラート対象パケット(アラー

トパケット）を、あるまとまった単位で集約してアラー
トメールを送信する。また、そのアラートが緊急のも
のか、または新規／継続かを区別する。各アラートに
は監視タイマー間隔が設定されており、アラートパ
ケットが発生した場合、監視タイマー間隔の終了のタ
イミングで、アラート情報が送信される（アラート発
報）。以下に各アラートの発生条件を示す。
新規アラート
ある送信元 IP アドレスからアラートパケットを検
知した場合、監視タイマー間（13 秒間）の、該当送信
元 IP アドレスからのアラートパケットを集計しア
ラートとする。下記の条件を全て満たす場合、新規ア
ラートとなる。
1.	該当送信元 IP アドレスから過去 1週間以内にア
ラートパケットを観測していない
2.	該当送信元 IP アドレスから監視タイマー間（13
秒間）に 1パケット以上のアラートパケットを観測

継続定期アラート
ある送信元 IP アドレスからアラートパケットを検
知した場合、監視タイマー間（60 分間）における該当
送信元 IP アドレスからのアラートパケットを集計し、
アラートとする。下記の条件を満たす場合、継続定期
アラートとなる。
・該当送信元 IPアドレスから監視タイマー間（60 分
間）に 1パケット以上のアラートパケットを観測

緊急アラート
ある送信元 IP アドレスからアラートパケットを検

図 1　DAEDALUS の攻撃検知ケース 1〜 3
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知した場合、監視タイマー間（15 分間）における該当
送信元 IP アドレスからのアラートパケットを集計し、
アラートとする。下記の条件を満たす場合、緊急アラー
トとなる。
・該当送信元 IP アドレスから監視タイマー間（1分
間）に 1 ,000 パケット以上のアラートパケットを
観測

2.3	 アラートメール
DAEDALUS で検知された攻撃は、アラートとして
メールにより登録組織に送信（発報）される。アラー
トメールにはダークネットに届いたパケットの受信時
刻、送信元 IP アドレス（登録組織の IP アドレス）、
送信元ポート番号、送信先ポート番号、プロトコルの
種類（TCPや UDPなど）、プロトコルのフラグ（TCP
であれば SYNや SYN/ACKなど）が記載されている。

2.4	 マルウェア感染以外のアラート
登録組織の PC にインストールされているネット
ワークアプリケーション（特に P2P ソフトウェア）が
ダークネットにパケットを送信した場合は、ケース 2
と同様の仕組みで当該組織にアラートが発報（アラー
ト送信）される。
また、登録組織のネットワークにオープン・リゾル
バが存在し、攻撃者が DNS サーバに送信元 IP アド

レスを詐称したスキャンを行うと、登録組織からダー
クネットにDNS 応答が送信される場合がある。この
場合、ケース 3と同様の仕組みでアラートメールが当
該組織に発報される（図 1）。

	 DAEDALUS のアラート可視化エンジン

DAEDALUSは多組織に分散した観測網により観測
した情報に基づき、多組織に対してアラートを発報す
るシステムで、アラートの発報数が多くなることから、
かねてよりアラートの発報状況の把握が課題であった。
このため我々は、DAEDALUS のアラート発報状況を
俯瞰的に把握するための可視化エンジンである
DAEDALUS-VIZ を開発した。図 2 に DAEDALUS-
VIZ の画面を示す。この画面では、インターネットを
中央の球体で表現し、各組織のネットワークを周りの
リングとして表現している。各リングにおいて、明る
い水色部分はライブネット（利用中の IP アドレスブ
ロック）であり、暗い部分はダークネットである。
DAEDALUSで観測されている各組織のダークネット
への通信は、球体とリングの間を流れるオブジェクト
として表示される。各組織に対して新規アラートを発
報した場合、図 3のように画面全体に「警」マークが
表示され、その後の指定時間はリング外周の「警」マー
クとして表示され続ける。実際のアラート発報の際の

3

図 2　DAEDALUS-VIZ の可視化画面
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例として、図 4にマルウェアに感染した端末が組織内
へ感染活動を行っている際の様子を、図 5にある組織
のサーバに対するDDoS 攻撃が行われ、そのバック
スキャッタ（TCPの仕組みによる反射パケット）を観

測した際の様子を示す。どちらの例でも、黄色の曲線
は攻撃に関係するパケットを表している。

図 3　DAEDALUS-VIZ の新規アラート発報画面

図 4　マルウェアによるローカルスキャンの実例
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	 DAEDALUS の社会展開状況

我々は、かねてより国内外に向けて DAEDALUS
の社会展開を進めてきた。日本国内では、教育機関向
けにダークネット観測センサ及び可視化エンジンの設
置とDAEDALUS によるアラート発報提供を行って
おり、一般企業に向けては技術移転先と連携し、
DAEDALUSに基づくアラート発報サービスを行って
いる。また、地方自治体に対しては、2013 年 11 月から、
J-LIS（地方公共団体情報システム機構、旧財団法人地
方自治情報センター）の協力の下、DAEDALUS のア
ラート発報提供を行っている。2013 年 11 月時点では
47 自治体であった提供自治体は、2016 年 8 月の段階
では 598 自治体まで拡大している。
国外向けには、総務省のASEAN各国を対象とし
たセキュリティ対策に関する総合的な技術協力プロ
ジェクト（JASPER: Japan ASEAN Security PartnER 
ship）の一環で、ASEAN 諸国に対する DAEDALUS
アラート発報提供を行っている。

	 まとめ

我々は、これまで、境界防御の仕組みを補完するセ
キュリティ対策手法のひとつとしてDAEDALUS の
研 究 開 発 を 行 っ て き た。 前 述 し た よ う に、
DAEDALUSは大規模ダークネット観測網の観測結果
に基づき、DAEDALUS の参加組織に対してアラート
発報提供を行う仕組みである。DAEDALUSはダーク

ネット観測の輪に加わる組織が増加するほど、全体の
検知能力が向上するという特性を有しており、連携機
関へのダークネット観測センサ設置と DAEDALUS
からのアラート発報提供というWin-Win な関係を
ベースに、今後も産学官全方位への展開を推進してい
く。
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図 5　DDoS による Backscatter の実例
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