
	 はじめに

2011 年 3 月 11 日に発生した東日本大震災以来、あ
らゆる分野において災害への備えを行うという意識が
高まってきている。著者らはこれまでサイバーセキュ
リティ分野において長年ダークネット観測を行ってき
た [1]–[3] が、その観測結果を災害時や災害後の復興に
生かすべく、現在、ダークネット観測を用いた災害時
のネットワーク死活状況を推定する死活監視の検討に
取り組んでいる。

大規模な災害時においては、停電、ネットワーク機
器や光ファイバ等の物理的損傷により、インターネッ
トの機能不全が発生する。これらの機能不全を正確に
俯瞰して把握することは、復興のために有意義である
と考えられる。しかし、インターネットは自律分散方
式のネットワークであるため、それらの機能不全の情
報は一般的には発生した組織内部で閉じ、外部から組
織横断的に知ることは難しい。

著者の研究室では大規模ダークネット観測網を活用
したインシデント分析センター NICTER(Network 
Incident analysis Center for Tactical Emergency 
Response) の実験運用を定常的に続けている。本稿で
はその運用で得られる情報を、他の一般公開されてい
る情報と組み合わせることで、インターネットの死活
監視を行える可能性 [4][5] について検討する。また、
その死活監視を県単位、市単位、AS 単位において組
織横断的に、ネットワークに負荷を与えないパッシブ
モニタリングにより迅速に行える可能性についても検
討し、続いて監視を自動化するシステムの設計と実装
について述べる。

	 ダークネット観測

ダークネットとは、インターネット上で到達可能か
つ未使用の IP アドレス空間のことを指す。未使用の

IP アドレスに対しパケットが送信されることは、通
常のインターネット利用の範囲においては起こる可能
性が低いが、実際には相当数のパケットがダークネッ
トに到着している。これらのパケットの多くは、リモー
ト感染型のマルウェアが送信するスキャンやエクスプ
ロイトコード、送信元 IP アドレスを詐称した SYN
フラッド攻撃に対する応答であるバックスキャッタ等、
インターネット上での不正な活動に起因している。そ
のため、ダークネットに到着するパケットを観測する
ことで、インターネット上で発生している不正な活動
の傾向把握が可能になる。ダークネット観測の最大の
利点は、トラフィックを正・不正で区別する必要がな
く、大半のパケットを不正なものと見なすことができ
る点にある。

ダークネット観測を行う場合、センサと呼ばれるパ
ケット収集・応答用のサーバマシンを観測対象のネッ
トワーク内に設置する。センサは、パケットの送信元
に対する応答の程度によって様々に分類される。それ
らの分類のうち、代表的なセンサの 1 つがブラック
ホールセンサである。

ブラックホールセンサはパケットの送信元に対し、
全く応答を行わないセンサである。このセンサはメン
テナンスが容易であり大規模なダークネット観測に向
いている。また、無応答であるため、外部からセンサ
の存在を検知することが困難であるという利点もある。
ただし、マルウェアの感染活動の初期段階であるス
キャンは観測可能であるが、それ以降の挙動を観測す
ることはできない。

著者の研究室で研究開発を進めている NICTER で
は、日本国内外に点在する複数のダークネット（合計
30 万アドレス以上）にブラックホールセンサを設置し、
定常的な観測を行っている [1]–[3]。
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	 大規模ダークネット観測網を用いた送信	
	 元アドレス地理情報に基づくネットワー	
	 ク死活監視	

本節では、前述のダークネット観測の技術と送信元
アドレス地理情報を組み合わせることにより、災害時
の死活監視の可能性について検討していく。

3.1	 基本アイデア
大規模なダークネット観測網には、世界各国から常

時膨大な量の（前述のとおり、その多くは不正な）パ
ケットが到来する。その中には、当然、日本国内のホ
ストからダークネットに向けて送信されるものも存在
する。ダークネットへパケットを送信してきたホスト
は、それが不正なものであれ、インターネット上で活
動状態にあることが確認できる。そこで、大規模災害
の発災前後において、ダークネットで観測されたホス
ト群と物理的な地理情報とをマッピングすることで、
被災地周辺のインターネットの死活状況の推定を行え
る可能性がある。換言すると、ダークネットへの不正
なトラフィックを逆手に取り、ネットワークに負荷を
与えないパッシブモニタリングによってインターネッ
トの死活監視を実現するという着想である。以下では
この基本アイデアについて、東日本大震災時の実デー
タを用いた検証を行う。

3.2	 東日本大震災時における東北	6	県のユニー
クホスト数

本節では、2011 年 3 月 11 日の東日本大震災の前後
において、ダークネット観測から得られる東北 6 県
のユニークホスト数の変動を集計した結果を示す。集
計の元となるデータとして、2011 年 3 月 1 日から 31
日までの 1 か月間に、NICTER の保有するクラス B 
のダークネット（IPv4 アドレス数約 65,000）に届いた
パケットを使用した。また、送信元 IP アドレスから
地理情報へのマッピングには、MaxMind 社の GeoIP 
City Database（2011 年 4 月版）を使用した。

図 1 に、東北 6 県からダークネットにパケットを送
信した 1 日あたりのユニークホスト数を示す。ここか
らのグラフは特に断りがない限り、縦軸に単位時間あ
たりに観測されたユニークホスト数、横軸に日時、図
中の縦赤線が発災の日時となる。グラフから、発災以
後ユニークホスト数に明らかな減少傾向が見られ、そ
の後、穏やかに回復していく傾向が見て取れた。

次に、県単位に絞った場合について見ると、東北 6 
県のうち、青森以外の各県は発災後、ユニークホスト
数に明らかな減少傾向が観測されていた。ここでは一
例として、図 2 に、宮城県に絞った 1 日あたりのユニー
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図 1　東北 6 県の 1 日あたりのユニークホスト数

図 2　宮城県の 1 日あたりのユニークホスト数

図 3　宮城県の 10 分あたりのユニークホスト数（144 区間移動平均）
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クホスト数を示す。この場合でも、おおむね東北 6 
県の場合と同様の傾向が見て取れた。

ここまでは、1 日単位のダークネット観測結果を用
いてきたが、迅速なインターネットの死活監視を行う
ためには、ユニークホスト数の集計間隔を短縮するこ
とが望ましい。そこで、ユニークホスト数の集計間隔
を 10 分に短縮し、単純移動平均（144 区間）を適用し
たものを図 3 に示す。このグラフからも発災直後のユ
ニークホスト数の減少とその後の回復を確認すること
ができた。

すなわち、ダークネットにパケットを送信してくる
ユニークホスト数を計測することで、県単位のイン
ターネットの死活状況を、10 分程度で迅速に推定で
きる可能性があることを示せた。

3.3	 東日本大震災時における市単位のユニーク
ホスト数

著者の研究室ではこれまで、ダークネット観測にお
けるユニークホスト数について、県単位までの集計を
行ってきたが、本稿では GeoIP City Database の市単
位のデータとの突き合わせを行い、その結果を集計し
てグラフ描画を行った。

まず、過去の NICTER の知見から、観測されるユ
ニークホスト数は人口にある程度の相関があるため、
東北 6 県の最大人口を持つ市である宮城県仙台市に
着目する。参考までに仙台市の 2014 年 12 月現在での
推計人口は 1,074,125 人である。図 4 に、仙台市から
ダークネットにパケットを送信した 1 日あたりのユ
ニークホスト数を示す。また、図 5 に 1 時間あたりの
ユニークホスト数を 24 区間移動平均で描画したもの
を、図 6 に 10 分あたりのユニークホスト数を 144 区
間移動平均で描画したものを示す。

すべて、図中の縦赤線が発災の日時となる。
グラフの傾向としては、前節で示した県単位のグラ

フと同様の傾向を示している。
ただし、1 時間あたりと 10 分あたりのユニークホ

スト数のグラフにおいては、単位時間あたりに観測さ
れているユニークホスト数が最大 2.8 や 1.6 と少なく、
偶発的な複数のユニークホストの増減により、容易に
傾向が変化してしまうことが予想される。実際に、ほ
かの複数の市についてグラフを確認したところ、最大
ユニークホスト数が少ないグラフにおいては、傾向が
読み取れない場合が多数であった。

これらの結果から、市単位の集計においても、ある
程度の数のユニークホストが存在する場合は、イン
ターネットの死活状況を 10 分程度で迅速に推定でき
る可能性があると言える。

図 4　宮城県仙台市の 1 日あたりのユニークホスト数

図 6　宮城県仙台市の 10 分あたりのユニークホスト数 （144 区間移動平均）

図 5　宮城県仙台市の 1 時間あたりのユニークホスト数 （24 区間移動平均）
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	 死活監視システムの設計と実装

　3で検討した可能性を元に、死活監視を自動化する
ため、システムの設計と実装を行った。図 7 に死活監
視システムでのネットワーク障害推定の流れを示す。

死活監視システムでのネットワーク障害推定の流れ
としては、まず集計の単位となる障害推定単位を定義
し、システムに設定した後、その障害推定単位につい
て決められた集計周期ごとにユニークな IP アドレス
数を観測する。その集計周期ごとのユニーク IP アド
レス数について、時系列解析手法を用いて未来の値の
予測を行う。その状態で観測を続け、予測値と実際の
観測地のずれを検出して、障害を推定する。この障害
推定の流れで重要となる、障害推定単位、ユニーク
IP アドレス数の収集、障害推定の方法について 4.1
以降で述べる。

4.1	 障害推定の単位
障害推定の単位は、2で述べた地域以外に、AS、

IP ネットワークアドレス、ドメイン名などが考えら
れる。これらの単位は GeoIP City Database といった
付加的な情報を用いることで、最終的にはアドレス範
囲に変換可能である。また、アドレス範囲はグループ
化が行えるような形とする。例えば北米というグルー
プには、アメリカ、カナダ、メキシコなどの国が含ま
れ、それぞれの国が複数のアドレス範囲を持つという
構造とする。このグループを障害推定の単位としてシ
ステムに登録され、単位ごとに観測・収集が行われる。

4.2	 ユニーク IP アドレス数の観測・収集
死活監視システムでは、登録した障害推定単位につ

いて、設定される単位時間ごとに、ユニークな IP ア
ドレス数を観測し、記録する。単位時間は 3で述べ
た検討結果を基に、10 分間ごと、1 時間ごと、1 日ご
ととする。

4.3	 障害推定の方法
　4.2で観測・収集した単位時間ごとの時系列のユ
ニ ー ク IP ア ド レ ス 数 に つ い て、ARIMA（Auto 
Regressive Integrated Moving Average）モデルでモ
デル推定を行い、そのモデルを基に未来の値の予測を
行う。また、本モデルの更新は定期的に行う。その状
態で観測を続け、予測値と実際の観測地のずれを検出
して、障害を推定する。

ARIMA モデルは、時系列解析手法の 1 つであり、
過 去 の デ ー タ か ら 未 来 を 予 測 す る も の で あ る。
ARIMA モデルは AR モデル（Auto Regressive、自己
回帰モデル）と MA モデル（Moving Average、移動
平均モデル）をデータの差分に対して適応したモデル
である。この ARIMA モデルを 10 分間ごと、1 時間
ごと、1 日ごとの短期の予測に用いる。なお、予測に
用いる変数は過去の 1 変量データのみである。

また、障害推定のために閾値を狭信頼区間上下限、
広信頼区間上下限の 4 段階設定する。各信頼区間は、
その区間に入る確率で定義する。その状態で、ユニー
ク IP アドレス数の観測値が、広信頼区間の下限以下
となったとき、障害と推定する。

	 おわりに

本稿では、著者の研究室が定常的に実験運用を続け
ている NICTER システムの大規模ダークネット観測
網を活用し、ほかの情報と組み合わせることで、県単
位、市単位、AS 単位のインターネットの死活監視を、
組織横断的に、ネットワークに負荷を与えないパッシ
ブモニタリングにより迅速に推定できる可能性につい
て述べ、続いて監視を自動化するシステムの設計と実
装について述べた。検討の結果、ある障害推定単位に
ついて観測されるユニーク IP アドレス数が十分であ
れば、障害推定が可能であると言える。

今後は、システムの運用により問題点の発見と改善
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① 障害推定単位の定義 

② ユニーク IP アドレス数の収集 
障害推定単位毎に一定周期でユニーク IP 数を収集 

③ 障害推定 
ARIMA モデルによるユニーク IP 数将来予測値

と、それに対する実際値の差から障害を判定 
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図 7　死活監視システムでのネットワーク障害推定の流れ
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を行いつつ、実際の災害時に役立つシステムに作り上
げていきたいと考えている。
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