
	 はじめに

組織内のセキュリティを維持するためには、管理
ネットワーク上の IT 資産の抱える脆弱性について、
なるべくリアルタイムにて把握する必要がある。しか
しながら、そのような対応を人手で実施するにはかな
りの労力を要し、十分な人的リソースを割くことが困
難な組織も多く存在するのが現状である。脆弱性の有
無をリアルタイムで把握するどころか、自組織に必要
な脆弱性情報にリーチできていない組織も多く存在す
る。また、脆弱性情報は常にその更新に気を配る必要
があるが、それができていない組織は更に多い。
脆弱性管理をするためには、まずは、自組織内に存
在する IT資産を把握する必要がある。IT資産の洗い
出しは ISMS などでもその重要性が明言されているた
め、大企業などでは対応できている組織も多く存在す
るが、小規模組織などでは対応が後手に回っている。
また、一度把握したとしても、時間の経過とともに
変化する IT資産の変化を、本来リアルタイムで追従
できることが望ましい。これらの IT資産管理、また
付随する脆弱性管理について、人的リソースを増やす
ことなく自動化により実現する技術の発展が求められ
ている。

1.1	 関連研究
提案方式は、各種関連研究の成果を活用し、本稿の
問題認識である組織内での IT資産・脆弱性管理の省
力化に貢献する。本節では、これらの関連研究の概略
を紹介する。なお、詳細については文献 [1] の第 2 章、
もしくはそれぞれの参考文献を参照いただきたい。

a)	 IT 資産管理ツール :	IT 資産情報を収集するツー
ルは既に様々なものが存在している。情報収集源
としてよく用いられるもののひとつにレジストリ

情報があるが、これはOS付属ツールにより収集
可能である。Windows	8 付属の reg.exe はそのひ
とつであり、CUI にてレジストリ情報を収集可
能である。また、Windows	PowerShell にも Get-
ChildrenItem というコマンドレットが用意され
ており、やはり CUI にてレジストリ情報を取得
可能である。OS付属ツール以外にも各種ソフト
ウェア管理ツールは存在し、それらの多くはレジ
ストリ以外からも積極的に情報を収集する統合
ツールである。

b)	オープンな情報リポジトリ・スキーマ :	脆弱性情
報については、いくつかの組織が蓄積した情報を
オンライン・リポジトリという形で提供を開始し
ている。それらのうち著名なものとして、
NVD[2] や JVN[3] が存在している。また、それ
らのリポジトリをひとつの巨大なデータベースと
して横断検索を実現する知識ベースを、筆者らは
提案し、そのプロトタイプを構築してきた [1]。

c)	情報スキーマ :	上述のリポジトリの多くは標準化
されたXMLスキーマを利用して情報が記述され
ている。上述のNVDでは、脆弱性情報を検索す
るひとつのキーとして、当該脆弱性が影響を及ぼ
す IT資産 IDが CPE[4] 形式にて記載されている。
IT 資産の ID は、CPE や SWID[5] といった規格
が成立しており、それに準拠した ID リスト（=
辞書）も存在している。情報を蓄積するためのス
キーマに加え、情報を交換するためのスキーマも
規格化されており、例えばインシデント情報を共
有するためのスキーマ IODEF[6] とその拡張技術
IODEF-SCI [7] が存在する。IODEF-SCI では各種
XML情報を交換することが可能となる。

1.2	 我々のアプローチ
様々な IT 資産情報収集ツールが存在するものの、
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OS 付属ツールの reg.exe や PowerShell 以外の多くの
ものは proprietary なツールであり、また収集した情
報に欠けている情報を補完する技術・情報についても
proprietary なものが利用されている。さらには、保
有するIT資産の脆弱性情報の自動取得も、proprietary
な脆弱性情報を利用している。proprietary な技術や
情報を利用することにより、信頼性の低い情報の活用
を避けることができるものの、ツール提供元が情報を
準備・精査・提供しない限り、新たな IT資産・脆弱
性情報に対応することはできない。オープンな情報の
流通が進み始めた現在、オープンデータを最大限利用
することにより、情報のスケーラビリティを担保し、
またシステムの仕様をすべて公開したフリーソフトを
構築することにより、セキュリティ自動化に向けた活
用を促進したいと考えている。

1.3	 本稿の貢献
本研究ではオープンデータを用い、イントラネット
管理の省力化をアセット管理と脆弱性管理の自動化に
より実現する。まず、アセット管理として、社内ネッ
トワーク内のネットワーク情報、PC、スマートフォ
ン等の IT機器に関する情報を定期的に収集する。そ
して、様々なセキュリティ関連情報を蓄積している知
識ベースに問い合わせることにより、収集した情報の
ID 化・構造化を実施する。次に脆弱性管理として、
社内ネットワークに存在している IT機器に関しての
脆弱性の有無を確認する。具体的には、収集した IT
資産情報の IDをキーに、知識ベース内に保存されて
いる脆弱性情報の有無を確認する。対応する未対応の
脆弱性情報が確認された際には、すぐに管理者へ警告
メッセージを発信し、管理者の迅速な対応を可能とす

る。また、それと並行し、ネットワークが自律的に初
動対応（Triage）を実施するアーキテクチャを考えて
いるものは、本稿の範囲外とし、本稿では初期検討結
果を共有するものとする。なお、信頼性が必要な情報
については既存技術を併用することを考えており、提
案システムは既存技術を補完するものであり、代替す
るものではない。
本稿の初期検討結果より、オープンな規格と情報を
活用することで、リアルタイムに脆弱性の存在に対し
て警告を発することが可能であることを示す。これに
より、組織内のセキュリティオペレーションの省力化
が推進可能であることを示す。また、セキュリティオ
ペレーションの自動化を目的とした各種情報スキーマ
制定活動が盛んであるが、それらのスキーマを実際に
用いた具体的な省力化ツールを構築することにより、
これらの活動の重要性を明確化する。なお、本稿は著
者の論文 [8] の要約であり、詳細については当該論文
を参照いただきたい。

	 システムアーキテクチャ

提案システムは、常に IT資産情報を確認し、その
情報を IDに変換する。また、その IDを元に知識ベー
ス内の脆弱性情報を問い合わせ、引き当たる脆弱性情
報があった場合には警告を提供するものである。本節
では、まず提案システムに必要なロールを定義し、次
にそれらのロールが連携して動作するプロセスの概要
を示す。

2.1	 ロールモデル
図 1に、提案システムの構成例を示す。提案システ
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ムには、端末、アセット管理サーバ、知識ベース、管
理者端末、ソフトウェアスイッチという 5種類のロー
ルが必要である。
a)	端末 :	各組織の中に存在する端末で、一般的に、
従業員が業務のために利用する端末のことである。
通常はAgent と呼ばれるソフトウェアモジュー
ルがインストールされているが、中にはそうでな
いものも存在する。

b)	アセット管理サーバ :	Agent が収集した情報、ま
たアセット管理サーバ自身が収集する情報など、
組織内の各種情報を収集・蓄積するサーバである。
本ロールは、知識ベースと通信することにより各
IT資産情報の IDを特定し、当該 IT資産情報と
一緒に保存する。そして、本 IDをキーとして知
識ベース内の脆弱性情報の有無を問い合わせ、必
要に応じて管理者向けの警告メッセージを作成・
発信する。

c)	知識ベース :	セキュリティに関する各種情報を蓄
積しているデータベース [1] である。本稿ではこ
の中の、CVE/CVRF 形式で記述されている脆弱
性情報及び CPE-ID と IT 資産情報の対応を記し
たCPE辞書のみを利用する。

d)	管理者端末 :	システム管理者の利用端末であり、
脆弱性に関する異常が発見された際に警告が送付
される端末でもある。今回は端末と同一のネット
ワークセグメントに置いているが、実際には携帯
電話ネットワークを介して別ネットワークに存在
していても良い。

e)	ソフトウェアスイッチ :	管理ネットワークセグメ
ントの境界線となるネットワーク機器であり、ス
イッチやルータなど、各種形態をとることが可能
である。本稿では本ロールに特別な役割を課して
はいないものの、今後、初動対応の自動化を考え
る際には、本ロールがトラフィック制御などを実
施する。

	 提案システムのプロセス概要

図 2に、提案システムのプロセス概要を示す。本シ
ステムでは、3段階の処理を実施したのちに、必要に
応じて警告メッセージを発信するプロセスを確立して
いる。まず、提案システムは接続されているネットワー
ク上の IT資産に関する情報を収集する。次に、収集
した情報から管理すべき IT 資産の識別子を生成し、
その識別子を用いて知識ベースに脆弱性情報を問い合
わせる。もし、脆弱性情報が引き当てられることがあ
れば、提案システムが管理している IT資産の中に脆
弱性が存在していることを意味するため、警告メッ

セージを発信する。
上記の流れの中で、IT資産情報の識別子と脆弱性
情報の引き当てについて、3.1に詳述する。

3.1	 IT 資産情報の識別子の引き当て
IT 資産を一意に特定するための識別子について、
CPEや SWIDなどの規格が存在するが、今回はNVD
でも利用されている CPE を活用する。本システムで
は、CPE辞書をテキスト検索することにより、IT資
産情報に対応する CPE 識別子を引き当てている。す
なわち、Agent が OS 名やインストールされたアプリ
ケーション名等の端末情報を収集し、アセット管理
サーバに送信すると、それを受信するアセット管理
サーバはその端末情報に記載されているアプリケー
ション名を元に知識ベースにCPE-ID の問い合わせを
実施する。このテキスト検索で完全一致するケースは
少ないため、本プロトタイプでは検索結果の一致率を
数値化し、その割合が閾値（設定ファイルにより値を
事前に指定）を超えた場合に一致したと判定し、CPE-
ID を引き当てている。CPE-ID が引き当てられた際に
は、本情報を端末情報と共に保存・蓄積している。
レジストリなどから収集される IT資産情報の中に
は、アルファベットではなく漢字や仮名・カタカナ表
記の情報も存在するが、CPEは多言語対応しており、
既にCPE辞書には日本語表記のものも多数存在する。
そのため、本プロトタイプが収集する IT資産情報に
含まれる日本語表記の情報についても、対応する
CPE-ID を取得することも可能である。

3.2	 脆弱性情報の引き当て
　3.1の手続きにより自動生成した CPE-ID を用いて
セキュリティ脆弱性検証を行う際には、端末情報のソ
フトウェア情報に記載された CPE から NVD要素で
ある <vuln:product>	で一致する XML を検索する。
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一致する NVD があれば、脆弱性有と判断し、
IODEF-SCI 形式の警告を出力する。

	 情報スキーマ

提案システムは、情報が正しく構造化されているこ
とを前提に動作している。そのため、すべての情報に
ついてスキーマを指定もしくは定義し、その正しい利
用を順守する必要がある。

4.1	 IT 資産情報
提案システムでは、収集した IT資産情報を構造化
して保存する。その際に利用するスキーマとして、
Asset	Identification [9] や ARF[10] などの規格化され
た IT資産情報スキーマも活用可能であるものの、今
回のプロトタイプ構築を考える上ではこれらの規格は
過剰スペックなため、独自スキーマを利用した。今後、
収集すべき情報が拡大した場合、また、他の組織と情
報を共有する必要性などが生じたケースについては、
これらの規格化されたスキーマの利用を改めて検討す
るものとする。

4.2	 警告メッセージ
本システムは組織内の IT資産に関連する脆弱性情
報が発見された際には、警告メッセージを発信するが、
我々は本メッセージのスキーマに IODEF-SCI を利用
している。本メッセージには、その脆弱性の CVE-ID
と IT資産を特定するCPEの両方を埋め込んでいる。
IODEF は組織間でインシデント情報を交換するた

めに作られた情報構造規格であるため、送信者の情報
を書くフィールドなど、必要なフィールドが用意され
ているほか、拡張性に優れている。また、IODEF-
SCI を用いることで、IODEF 文書の中に CVE や
CPE などを埋め込むことが可能になる。そのため、
IODEF-SCI を利用することは今回の目的に叶ってい
るため、IODEF-SCI を本メッセージのスキーマとし
て利用した。

	 プロトタイプ構築

本節では、提案方式のプロトタイプを紹介する。
OSやそのバージョンにより、Registry などの情報構
造なども異なるため、本プロトタイプでは、Windows	
7 を管理対象として実装した。但し、Windows	XP,	8,	
Linux系のOSについても、一部対応可能な実装とした。
本プロトタイプは各端末の情報を収集し、サーバに
その情報が蓄積される。保存されている端末のリスト
は図 3のとおり閲覧可能であり、本図中の特定の端末
の IDをクリックすることにより、図 4に示す当該端
末の IT 資産情報を取得できる。なお、各端末は
Agent モジュールをインストールしたタイミングで
情報をサーバに送信するため、図 3に表示される端末
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図 3　端末一覧画面

図 4　管理されている IT 資産情報
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については既に IT資産情報がサーバに保存されてい
る。
図 4を見ると、各種情報の中に、CPE タグと CVE
タグが存在するが、これらの情報はアセット管理サー
バ、そして知識ベースが提供したものであり、それ以
外の情報は、Agent などを通じて端末から収集した
情報である。新たなソフトウェアが端末に保存される
度にすべての情報は更新される。同様に、知識ベース
側に新たな脆弱性情報が登録された際にも、この
CVEタグは更新される。
脆弱性が発見された際には、警告メッセージが発信
されるが、現在の実装では、電子メールにて送信され
る。実際、これらの警告メッセージは、管理者が社外
にいてスマートフォンから読むことを前提にして作ら
れている。その警告メッセージの画面は図 5のように
なる。

	 まとめ

本稿では、オープンな脆弱性情報とツールを利用し
て、組織内の IT資産及び関連する脆弱性に関する管
理の自動化に向けた検討状況を共有した。提案システ
ムでは、IT資産情報の ID引き当てとそれに対応する
脆弱性情報の引き当てという 2段階の知識ベース検索

をする手法を取り、そのフィージビリティを検証した。
しかしながら、現時点ではいまだ課題も多く（文献 [8]
第 4 節参照）、特に、IT資産情報の引き当て精度と脆
弱性情報のワイルドカード表記対応は喫緊の検討課題
である。また、脆弱性情報を取得した後の初動対応に
ついて、SDNを用いた自動化技術についても今後検
討していく所存である。
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図 5　管理者への警告メッセージ
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