
	 はじめに

ID ベース暗号とは、任意の値を公開鍵に設定可能
な公開鍵暗号である。通常の公開鍵暗号では、公開鍵
がランダムな値であるため公開鍵検証基盤による公開
鍵証明書が必要となる一方、ID ベース暗号ではメー
ルアドレスや名前などの Identity を公開鍵 （以下 ID
と表記） とすることが可能であり、そのため公開鍵証
明書のコストを削減することができる。ID ベース暗
号 で は、 鍵 生 成 セ ン タ（Key Generation Center, 
KGC）が ID に対する秘密鍵を発行、この秘密鍵を用
いることで ID を公開鍵として作成された暗号文を復
号する。

Boneh と Franklin [1] により、初めての ID ベース
暗号方式が提案された。この Boneh と Franklin は、
期間 T における非失効ユーザにのみ、ID¦¦T を新たな
ID とみなして秘密鍵を再発行することで、鍵失効機
能を実現した方式も紹介した。この方式では、暗号化
時に期間 T を付加した ID を公開鍵とすることで、期
間 T における秘密鍵を持たないユーザをシステムか
ら削除することができる。しかしながら、期間ごとに
KGC が （N-R） 個 （N: 全ユーザ数、R: 削除ユーザ数） 
の秘密鍵を発行する必要があるため、スケーラビリ
ティの面で問題があるといえる。この問題を解決する
ため、Boldyreva ら [2] は KGC の計算コストが期間ご
とに O（Rlog （N/R））である鍵失効機能付き ID ベー
ス暗号 （Revocable IBE, RIBE） を提案した。図 1 に
RIBE の簡単な流れを説明する。各ユーザは通常の ID
ベース暗号と同様に （long-term） 秘密鍵 skID を KGC
から発行される。暗号化の際には公開鍵となる ID に

加え、期間 T も指定する。KGC は各期間 T において、
鍵更新用の情報 kuT を Broadcast する。期間 T で削
除されていないユーザのみ、skID と kuT から復号鍵
dkID,T を計算することができる。各ユーザは木構造の
葉にそれぞれ割り当てられ、放送暗号 （Broadcast 
Encryption） フ レ ー ム ワ ー ク の ひ と つ で あ る
Complete Subtree （CS） 法 [3] を利用することで、kuT

のサイズが人数の log オーダに抑えられる。

	 復号鍵漏洩耐性

筆者は文献 [4][5] にて、Boldyreva らの安全性定義
が Boneh-Franklin 方式では達成されていた安全性で
あ る 復 号 鍵 漏 洩 耐 性 （Decryption key exposure 
resilient） をとらえていないことに着目した。本章で
は、この復号鍵漏洩耐性について紹介する。なお
Boneh-Franklin の論文では、この復号鍵漏洩耐性に
ついて言及していないことを明記しておく。

通常の ID ベース暗号の安全性モデルでは、攻撃者
はチャレンジ Identity と呼ばれる値 （以下 ID* と表記） 
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図 1　鍵失効機能付き ID ベース暗号の枠組み
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を選択し、その ID* を公開鍵とした暗号文から平文に
関する情報を得られないことが要求される。また、攻
撃者は ID* 以外の ID に対して秘密鍵の取得を許され
る。RIBEにおいては、ID*に加えてチャレンジ期間 （以
下 T* と表記）も攻撃者が指定し、T* において ID* を
公開鍵とした暗号文から平文に関する情報を得られな
いことが要求される。このとき攻撃者は ID* に対する
秘密鍵 skID* を取得しない、または skID* を取得した場
合は T* において ID* を削除することが要求される。
ここで Boldyreva らの安全性定義では、攻撃者は
dkID,T （ID,T）≠（ID*,T*） を取得することは許されない。

筆者は、Boneh-Franklin 方式では攻撃者に dkID,T 

（ID,T）≠（ID*,T*） を与えたとしても安全である一方、
Boldyreva らの方式では ID* に対する秘密鍵 skID* が
dkID*,T （T ≠ T*） から漏洩するため安全とはならない
ことを示した。また、Boneh-Franklin 方式はスケー
ラビリティを満たさないため、初めてスケーラブルな
RIBE 方式で復号鍵漏洩耐性を持つ方式も提案した。
Boldyreva らの方式では、dkID,T に skID の一部がその
まま含まれていたため、dkID*,T （T ≠ T*） から skID* が
漏洩していた。筆者は復号鍵計算時に再ランダム化を
行うことにより、kuT と dkID,T から skID が漏洩しない
ように工夫することで、復号鍵漏洩耐性を持たせてい
る。詳細は文献 [4][5] を参照されたい。

次に PBC ライブラリ [6] を用いて実装した結果を
図 2 に示す。Revoke は削除するユーザの ID とその
付加情報を削除リストに掲載するアルゴリズム、
KeyUp は削除リストに掲載されたユーザ以外のユー
ザが復号鍵を作成できるように kuT を計算するアルゴ
リズム、DKG は skID と kuT から復号鍵 dkID,T を計算
するアルゴリズムである。

削除ユーザの情報を単純に削除リストに掲載するア
ルゴリズムである Revoke の計算時間は削除数 R に比
例して増大していくものの、その計算コストは非常に
小さい。KeyUp アルゴリズムの計算は kuT のサイズ
O（Rlog （N/R））に応じて増大していくが、KGC が期
間 T において一度だけ行えばよいため、実用的な範
囲に収まっているといえる。ユーザが実行する必要が
ある DKG アルゴリズムは削除メンバ数 R に依存せず、
非常に効率的に実行可能であるといえる。

	 その他の方式

本章では、階層型 RIBE への拡張、一度削除された
秘密鍵に紐付いた ID に対して秘密鍵を再発行可能な
方式、RIBE の検索可能暗号への応用について紹介す
る。詳細は各論文を参照されたい。

ID ベース暗号では、KGC が各ユーザに秘密鍵を発行
するという一階層の構造を持っている。この構造を多
階層に拡張したのが階層型 ID ベース暗号である。階
層は木構造で表現され、親ノードのユーザが子ノード
のユーザに対して KGC の枠割を果たす。筆者は、こ
の階層型 ID ベース論文に鍵失効機能を付加した鍵失
効可能階層型 ID ベース暗号を構成した [7][8][10]–[13]。

通常の RIBE では一度鍵が失効されたユーザの再追
加は考慮されていない。そのため鍵が失効された後、
別の ID を用いる必要があった。しかしながら、ID と
して指紋や光彩などの生体情報を用いる場合、その変
更は困難であり、そのため同じ ID が使用可能である
ことが望ましい。筆者は、一度削除された秘密鍵に紐
付いた ID に対して秘密鍵を再発行可能な方式を提案
した [9]。この方式では ID に加えてタグ情報を用いる
ため、同じ ID でも異なるタグであれば、あたかも異
なる ID として鍵の発行が可能となる。なお同方式内
では、タグとしてユーザが配置される木構造の葉ノー
ド名を使用している。

また、ID ベース暗号から検索可能暗号が構成でき
ることが知られており、暗号化されたキーワードを検
索者が生成したトラップドアを用いて検索する。筆者
は、RIBE の知見を活かし、このトラップドアの失効
及び同じキーワードに対するトラップドアの再生成が
可能な検索可能暗号を提案した [14]。

	 おわりに

本稿では、鍵失効機能を持つ ID ベース暗号につい
て紹介した。ID ベース暗号は、それ自体の機能の有
用性に加え、様々な暗号方式を構成する際の部品とな
ることも知られている。そのため、ID ベース暗号に
おける鍵失効機能が、別の暗号方式において有用な機
能を実現することも期待される。例えば [14] で提案し
たように、ID ベース暗号から構成される検索可能暗
号に対し、基礎部品となる ID ベース暗号に鍵失効機
能を付加することで、検索可能暗号においてもキー
ワード検索用のトラップドアを失効する機能が付加さ
れる。このように、鍵失効機能で得た知見を他の暗号
方式に転用することも今後の展開として考えている。
また、特に階層型の方式については、更なる効率改善
の必要性があり、引き続きこれらの課題の解決に取り
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図 2　実装結果 （単位：秒）[4]
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組む所存である。
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