
	 はじめに

暗号技術は安全な情報システムに必要不可欠な技術
であるが、暗号技術を用いたアプリケーション設計に
はセキュリティに関する高度な専門知識が必要である。
プライバシ問題が内在する IoT の普及につれて様々
な暗号アプリケーションのニーズが増大し、セキュリ
ティを保つことは社会的に大きな課題となっている。

本研究は、高度な暗号アプリケーションを、統一さ
れたデータ形式のインターフェースをもつ複数の暗号
技術を相互接続して簡単かつ安全に開発できるように
す る 新 た な 設 計 コ ン セ プ ト「 群 構 造 維 持 暗 号 系

（Structure-Preserving Cryptography: SP暗号系）」
[2] [11]を提唱し、それを具体化するSPディジタル署名[1] 
[2] [5] [8] – [12]、SP コミットメント [1] [4] [11]、その
他の暗号技術 [6] [7] [10] を開発し、またそれらの効率
的構成の下限を理論的に示したものである [2] – [4]。
レゴブロック® のように簡単に相互接続可能で効率的
な暗号技術の提供によって、アプリケーション開発に
おける設計コストと脆弱性リスクを低減し、セキュア
なシステム構築に貢献する。

従来の構成原理は、データ形式が異なることを数学
的構造として本質的に利用していた。本研究では、統
一されたデータ形式で利用できる数学的構造を利用し
た新たな構成原理によって、具体的な SP 暗号技術を
構成することに成功している。

著名国際会議 CRYPTO’10 における世界初の効率
的な SP ディジタル署名の発表 [1] によって SP 暗号系

の研究は急速に発展し、広範な応用に供している。多
数の研究成果が著名国際会議・論文誌で発表されてお
り、SP 暗号系は暗号理論において活発な研究分野を
形成している。

	 対象とする課題

情報がビジネス上の大きな価値を生み、社会システ
ム上も重要な役割を果たす一方で、パスワードやマイ
ナンバーなど重要情報の漏えいが後を絶たない。IoT
におけるプライバシ侵害の問題も懸念されるなど、安
全・安心な情報システムを構築する暗号技術の重要性
は一層増している。

クラウドのアクセス制御やビットコインに代表され
る暗号通貨といった高度なアプリケーションでは、
ディジタル署名を付けて公開鍵暗号で暗号化し、その
処理の正しさをゼロ知識証明で示す、というように
様々な暗号技術を接続して利用することが多い。とこ
ろが、各々の暗号技術はそれ単体で安全であるように
設計されており、安全性確保の都合によって入出力の
データ形式も異なる。このインターフェースの不一致
が暗号技術の相互接続を困難にしており、設計コスト
の増大、現実的でない安全性仮定の導入、さらには脆
弱性を生じる要因となっている。

この問題解決のため、各々の暗号技術のインター
フェースを単一のデータ形式で統一し、簡単に直接接
続できる暗号技術を探求した。本来、入出力のデータ
形式が異なることは、暗号において本質的に重要な数
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学的構造の実現に寄与するものである。例えば、従来
のディジタル署名では、署名対象の文書とそれに対す
るディジタル署名を異なるデータ形式とすることで署
名の偽造を困難にしている。これらを全てひとつの形
式に統一してしまうことは、従来利用してきた数学的
構造が利用できなくなることを意味し、単なる形式の
変更ではない、本質的に新しい研究課題を生じること
となった。

	 構成要素

暗号に利用される効率的なペアリング群はデータ型
としてスカラー値、ソース群要素、ターゲット群要素
の 3 つの型を持つ。SP 暗号系は、

zz入出力がソース群要素のみからなっている
zz入出力関係の正しさが群演算とペアリング演算の
みで検証できる

という特徴を有する暗号技術の総称であり、また、
それらの暗号技術をシームレスに接続して安全なアプ
リケーションを構成する設計コンセプトである。前者
の特徴は暗号技術の直接的な相互接続を可能とし、後
者の特徴によって入出力関係の正しさを効率的に示す
ことが可能となる。

データ形式及び演算に関するこれらの規定は SP 暗
号系の高い相互接続性と利便性を約束するが、一方で、
具体的な SP 暗号技術の構成においては技術的なハー
ドルとなる。特に、データ形式がソース群要素に限定
されていることは、従来標準的に利用していたスカ
ラー値からソース群要素、あるいはソース群要素から
ターゲット群要素への一方向性演算を直接的に利用で
きないという問題を生じる。

これに対して、本研究では、ソース群からターゲッ
ト群への一方向性を、ターゲット群の要素を用いずに
ソース群の要素のみで利用できるよう工夫することで
効率的な SP 暗号技術を構成することに成功した。例
えば、本研究による SP ディジタル署名では、2 対の
ソース群要素（X1,Y1）,（X2,Y2）のペアリングの積を
1 対のソース群要素（X3,Y3）のペアリングで表すこと
が困難であることを利用して、ペアリングの結果であ
るターゲット群の要素を直接用いることなく、複数の
正しい署名を合成して偽造署名を作ることができない
ように署名を構成した。

	 群構造維持暗号系のフレームワーク

SP 暗号系の入出力インターフェースはすべてペア
リング群のソース群要素に統一されているため、複数
の暗号技術を接続して用いる場合にも入出力の形式を

合わせる変換は不要である。これによって、多様なア
プリケーションの設計ごとに異なる暗号技術の組み合
わせが存在する中で、個々の状況に沿った形式変換等
を独自に考慮することによる設計コストや脆弱性発生
のリスクを完全に取り除くことができる。

具体的な性能を以下に例示する。相互接続性のない
一方の暗号技術がスカラー値を出力し、もう一方が
ソース群要素を入力として取る場合、スカラー値の各
ビットをソース群要素 1 個による表現に形式変換する
などの処理が必要となる。スカラー値ひとつを知って
いることをソース群要素に対する非対話証明で示すに
は、その形式変換の正しさの証明も含めて数千個の
ソース群要素が必要となることが知られている。とこ
ろが、SP 暗号技術で相互接続が可能になると、ソー
ス群要素ひとつを知っていることを示す非対話証明に
よって十数個のソース群要素に抑えることができ、顕
著な効率の改善が得られる。
  ペアリング群上の暗号は、すでに様々な実装が実用
に供しており、スマートフォンでも実行できる程度の
演算で処理可能である。本研究で具体的構成を示した
SP ディジタル署名、SP コミットメントも同様で、SP
ディジタル署名は、署名・公開鍵とも高々数個のソー
ス群要素からなり、署名生成、署名検証もそれぞれ群
演算、ペアリング計算数回分程度の計算で実行でき、
十分な実用性を備えている。SP ディジタル署名を応
用したシステムのデモンストレーションも行われ、そ
の性能が実証されている 
（http://www.atmarkit.co.jp/ait/articles/1312 /05 /

news103.html）。

	 従来技術に対する優位性

以下では、安全性を保証するために必要な仮定の妥
当性、データサイズや計算の効率、相互接続性、脆弱
性のリスクの観点から、従来技術と SP 暗号技術を比
較する。
【従来技術 1： ランダムオラクルによる構成】 
ハッシュ関数を理想化したランダムオラクル仮定に

基づいて暗号技術を構成する研究が '90～ '00 年代を
中心に行われ、多くの暗号技術がこのモデルで構成さ
れている。このモデルでは暗号技術の相互接続は比較
的容易で、個々の暗号技術も効率が良い。しかし、理
想化されたハッシュ関数は現実には実装不可能である
ため、このモデルによる安全性の保証は現実と乖離が
あると考えられている。
【従来技術 2： 一般的な計算量的過程に基づく構成】 
一方向性関数の存在など一般的な仮定に基づく構成

では、仮定の妥当性は高いものの、構成される個々の
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暗号技術の効率が悪い上、直接的な相互接続ができな
い。例えば、ある処理手順が正しく実行されたことを
保証するには、その手順を論理回路による表現に変換
し、その回路の入出力関係をゼロ知識証明で示すこと
になる。複雑な形式変換による実装上の脆弱性リスク
や著しい効率低下のため、理論的な実在証明の範ちゅ
うを出ないアプリケーションが多い。
【従来技術 3： ペアリング群を用いた構成】
ペアリング群を用いて構成した従来の暗号技術では、

個々の暗号技術の効率は良いが、相互接続性がない。
例えば、ディジタル署名においてスカラー値で表され
た秘密鍵を所有していることを非対話証明 [13] で示す
ことがあるが、4で述べたとおりデータ形式の変換に
伴って数千から数万個のソース群要素が必要となり、
実用的ではない。
【本研究の技術】
SP 暗号系によるアプリケーションの構成は、妥当

性の高いペアリング群上の数学的困難性仮定に基づい
て安全性が保証でき、実用的な演算量で容易に実現で
きる上、接続による脆弱性混入のリスクもない。以下
に従来技術に対する優位点をまとめる。

従来技術 1 との比較：SP 暗号系はペアリング群上
の数学的な困難性仮定に基づいており、一般的に利用
される楕円離散対数問題と同様に高い妥当性を有する
点で優れている。

従来技術 2 との比較：個々の暗号技術の効率及び相
互接続性の点で SP 暗号系がはるかに優れている。

従来技術 3 との比較：相互接続性の点で SP 暗号系
が優れている。例示した状況において本研究による完
全 SP ディジタル署名を用いると、秘密鍵がソース群
要素であるため直接接続による効率的な非対話証明に
よって数個から数十個のソース群要素で済む。

	 具体的な応用例

SP 暗号系は、モジュール的な構成を可能とする相
互接続性を有する要素技術として、安全性とプライ
バーの両要件を必要とするシステムやアプリケーショ
ンの具現化に貢献する。

例えば、投票システムを電子的に実現する場合、投
票者の本人認証を必要とする一方、投票内容に対する
投票者の匿名性をも満たさねばならず、いずれが欠け
ても現在の物理的な投票プロセスに代わることはでき
ない。このような一見相反する要求条件を満たさねば
ならないシステムやアプリケーションの構成に、SP 
暗号系は特に有用であり、安全で効率的なシステムを
構築することが可能となる。

本人認証と投票の匿名性を物理的に実現する場合、

封筒と証明印が有効となる。それぞれの投票者は投票
用紙を封筒に入れ、その封筒に選挙管理委員のような
投票者の本人確認を行う第三者機関の証明印を押して
もらう。投票者は、その証明印付きの封筒をポストに
投函する。集計者は郵送されたその封筒を受け取り、
その証明印が第三者機関のものであることを確認し、
封筒を開け、中に入っている投票をカウントに含める。
これを暗号技術を用いて、電子的に実現する場合、投
票者は投票用紙を暗号化し、その暗号文に対する第三
者機関が作成したディジタル署名を得る。次に、この
暗号文を公開の通信路を経由して集計者に送る。この
際、その暗号文は投票用紙を暗号化したものであり、
第三者機関がディジタル署名を付与したものであると
いうことを、暗号文やディジタル署名を直接見せずに
証明する。このマジックのような仕組みは、理論的に
は暗号技術を用いることにより実現できる。群構造維
持暗号系の技術は、実際にこの仕組み容易に実現する
ことができる。群構造維持暗号系の暗号方式、ディジ
タル署名、証明方式を用いることで容易な相互接続を
実現することができ現実的な電子投票システムの構成
が可能となる。

また、SP 暗号系は、プライバシ保護を必要とする
システムやアプリケーション ( 例えば、クレデンシャ
ルシステム [14] など ) を構成するための実用性のあ
る強力な構成部品である一方、形式検証を用いた安全
性の解析やコンピュータによるシステムデザインなど
分野でも研究対象として注目を集め始めている[15]–[17]。

	 今後の展望

初めての効率的な SP ディジタル署名の発表以来、
様々な暗号技術が SP 暗号系のコンセプトに基づいて
構成され、多数のアプリケーションが世界中の研究者
によって開発された。公平な同時契約に役立つ検証可
能暗号、アクセス制御に利用できる紛失通信、匿名の
権限委譲を可能にするグループ署名などはその一例で
ある。

また、一般的に効率の下界を示すことは困難な問題
であるが、本研究で示した SP ディジタル署名と SP
コミットメントは出力サイズに関する効率が理論的最
適値と一致する初めての最適構成である [2]–[4]。

SP 暗号系の特性はまた、当初の意図を超えて利用
され、新たな機能を実現した準同型ディジタル署名や
同値類ディジタル署名と呼ばれる技術の出現をもたら
し、応用の範囲が広がっている。さらに、限定された
演算のみを用いて実現できる特徴を利用して、安全と
なる全ての構成を計算機によって全数探索して安全な
SP ディジタル署名を設計するなど、自動設計・検証
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の分野にも影響を及ぼしている。
ディジタル署名、コミットメント、公開鍵暗号はい

ずれも暗号の基盤技術であり、これらに対して SP 暗
号系のコンセプトに沿った具体的構成を与えたことで、
多種多様なアプリケーションが実現されている。さら
に、ID ベース暗号など多様な暗号技術に対して SP
特性を持つ構成を示すことで、SP 暗号系の適用範囲
拡大が期待できる。

また、SP 暗号系のコンセプトは前述のとおり、既
存の暗号技術に当てはまらない新しい機能や特徴を持
つ暗号技術の出現を促しており、今後、別の発展の方
向として、より多くの新しい暗号技術が生み出される
土壌となることが期待される。

SP 暗号系が基づくペアリング群は、暗号で利用さ
れる最も標準的な数学的基盤であり、様々なプラット
フォームでの実装や高速化の研究が進展している。こ
れらの技術の発展は SP 暗号系の実用性をより高める
ものである。さらに、将来的にはペアリングから多重
線形写像への発展も考えられ、より高度な暗号技術が
SP 暗号系のコンセプトの下に開発されることも予想
される。
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