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現代暗号技術の多くは、コンピュータを使用しても
解くことが困難であるという計算量的安全性をその安
全性の根拠にしている。しかしながら、一度安全とさ
れた問題を根拠とした暗号システムであっても、コン
ピュータ能力の強化や並列性の進化、解法の高度化に
より、その安全性が危ぶまれるということが起こり得
る。この問題に対しては新たな暗号システムの構築や、
安全性の根拠となる問題の規模の巨大化により対応さ
れてきている。しかし、問題の規模が巨大化すること
で、安全性を担保するための計算コストやメモリコス
トも巨大化することを無視することはできず、また、
暗号技術の入れ替えに伴うシステムの更新はサービス
の継続性（BCP）に大きな影響を与えるだけでなく、
新旧システムの同時運用や旧データとの互換性維持な
どに伴う安全性低下の懸念も大きい。これに対する方
法のひとつとして、情報理論的に安全性を担保する方
式が存在する。情報理論的に安全性を担保する方式で
は計算機の性能や並列性のみならず、新たなタイプの
コンピュータ、例えば量子コンピュータの実現等にも
安全性が揺るがないセキュリティプロトコルを構築す
ることが可能であるという利点が存在する。このよう
な情報理論的な安全性を有するセキュリティプロトコ
ルの代表的なものとして、量子鍵配送 [1] に代表され
るような量子状態を利用した量子セキュリティプロト
コル [2][3] や、秘密情報を複数の分散情報に分散保存
し、特定の分散情報を組み合わせたときのみ秘密情報
を復元でき、それ以外のときには秘密に関する情報を
漏らさない秘密分散法 [4] などが挙げられる。

セキュリティ基盤研究室ではこのような情報理論的
安全性に基づくセキュリティ技術の研究開発を行って
きた。具体的には、量子状態を利用した認証方式であ
る量子複数同時認証方式の提案 [5] や、特殊な機能を

有した秘密分散法である、秘密情報の復元権限を有す
るか否かをパスワードの所持より認証するパスワード
認証機能付き秘密分散法の提案 [6] などがある。また、
上記の研究を行うために、内外の研究者の協力を仰ぎ、
一定の成果を上げてきた。その連携先としては、
NICT 内部においては量子 ICT 研究室の藤原幹生主
任研究員をリーダとしたプロジェクトを通じて、量子
ICT 研究室、ナノ ICT 研究室、宇宙通信システム研
究室（それぞれ室名等は当時）、パスワード認証機能
付き秘密分散法においては、理論面で東京工業大学の
尾形わかは教授、実装面で量子 ICT 研究室と協力し
て研究を行った。さらに、電気通信大学の小林欣吾名
誉教授や韓太舜名誉教授から情報理論の理論面でのご
指導や、情報理論における技術をセキュリティプロト
コルへの応用する際にご助言を頂いた（図 1）。

本稿ではセキュリティ基盤研究室における情報理論
的安全性にも基づくセキュリティ技術の成果の概要に
ついて述べ、その後、まとめとする。
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図 1　本研究における内外の研究者との協力体制 ( 名称は当時）
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安全性の根拠を情報理論に置くセキュリティ技術は、計算機性能の発達による安全性の劣化が
起きないという利点があるため注目されている。本稿ではセキュリティ基盤研究室が内外の研究
者と協力して開発してきた情報理論的安全性に基づくセキュリティ技術として量子状態を利用し
た認証方式や、秘密分散法にパスワード認証による復元権限の確認を行うパスワード認証機能付
き秘密分散法を紹介する。
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	 研究概要

2.1	 量子複数同時認証
2.1.1	 概要

本方式は量子状態を利用した認証プロトコルである。
通常の認証プロトコルは二者間で実行され、相手が正
規のユーザや機器であるかを、一方が他方を、または
相互に認証する方式となる。しかし、通常の通信を考
えると、送信者と受信者の間には実際には多くの機器

（ノード）を介在する。このような複数のノードを経
由する通信路において、量子状態を用いて各ノードを
一度に認証しようとするのが量子複数同時認証方式で
ある。本研究において、Yang らによる既存方式 [3]
では、量子もつれ状態を利用した攻撃を行うとユーザ
の認証鍵を特定可能であることを示し、この攻撃につ
いても安全な方式を提案した。本成果は電子情報通信
学会論文誌にて発表を行った [5]。
2.1.2　提案プロトコル概要と評価

提案プロトコルは n 人のユーザ
 

nAAA ,...,, 21 で実行
し、ユーザ

 

が他のユーザを認証する方式である
（図 2）。本プロトコルは準備フェイズと認証フェイズ
からなり、準備フェイズでは信頼できる鍵配布センタ
が全てのユーザの鍵を生成し、配布する。認証フェイ
ズではユーザ

 

が作成した量子状態に対して各ユーザ
が鍵に応じた量子操作を行い、最後にユーザ

 

が測定
を行って、正しい量子状態が測定できたときに他の
ユーザの認証を受理するという方式である。提案プロ
トコルでは使用する量子状態と量子操作を工夫するこ
とで、通信途中で状態をインターセプトして測定して
情 報 を 取 得 し、 そ の 後 再 送 す る intercept-resend 
attack と、攻撃用の量子もつれ状態を送信して、量子
操作後に測定することで情報を取得する Fake signal 
attack with entangled state に対し高い耐性を有する
こ と を 証 明 し た。 特 に Fake signal attack with 

entangled state は Yang らの方式へ適用するとユーザ
の鍵を確実に暴くこと可能である。Yang らの方式で
使用している量子状態と量子操作のペアは Hadamard
ゲートを使用した基底変換を用いたものであるため、
それを利用したセキュリティプロトコルへの問題提起
と、その対策を行った本提案プロトコルの意義は大き
いといえる。

2.2	 パスワード認証機能付き秘密分散法
2.2.1	 概要

本方式は、秘密分散法にパスワード認証方式を組み
合わせたプロトコルである（図 3）。秘密分散法は秘密
情報を複数のサーバに分散符号化して保存する方式で
ある。分散符号化された情報はシェアと呼ばれ、ある
指定された複数のシェアを集めると元の秘密が復元さ
れるが、1 つでも足りないと秘密に関する情報が、情
報理論的に一切洩れない手法である。この秘密分散法
のうち最も有名な方法は Shamir により提案された方
式 [4] である。Shamir の方式は秘密情報を n 個のシェ
アに分散し、そのうちの任意の t 個のシェアを集める
ことで秘密の復元を行える方式であり、(t, n) 閾値秘
密分散法と呼ばれる。この秘密分散法に考え得る問題
点として、シェアをどのように攻撃者に漏らすことな
く各サーバに分散するかといった点や、各サーバはど
のように秘密の復元の許可を出すかといった点がある。
本研究ではこのうち 2 番目の問題点である各サーバは
どのように秘密の復元の許可を出すかという点に着目
し、正しいパスワードを知る者のみが正しい秘密を復
元できる手法として、パスワード認証機能付き秘密分
散法を提案した。同様の手法は Bagherzandi ら [7] や
Camenish ら [8] が提案しているが、これらの方式は
準同型暗号を利用した結果、全体の安全性が情報理論
的安全性から計算量的安全性に落ちてしまっていると
いう点で問題がある。

本研究で提案しているパスワード認証機能付き秘密
分散法は、情報理論的安全性を保持した初めての方式
である。本研究を遂行するにあたり、東京工業大学の
尾形わかは教授にご協力いただき、暗号と情報セキュ
リティシンポジウム（SCIS）2014 にて発表を行った [6]。
また、先にあげた秘密分散法の問題点のうちのひとつ
めである各サーバにシェアをどのように安全に預ける
かという点では、同じく無条件安全性を実現している
量子暗号を用いて実現を図るため、量子 ICT 研究室
と協力して実装を図っている。
2.2.2	 提案プロトコル概要と評価

ユーザは秘密情報
 

とパスワード
 

を持ち、
これらを n 台のサーバにシェアとして保存する。秘密
情報復元時にはユーザはパスワード

 

を入力とし
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図 2　量子複数同時認証方式概略図 
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て任意の k 台のサーバに保存されているシェアを使っ
て復元を行う。提案プロトコルは保存フェイズと復元
フェイズからなり、保存フェイズでは Shamir の秘密
分散法を用いて秘密情報

 

とパスワード
 

を保存し、
復元フェイズではユーザはパスワード

 

のシェアを
サーバに送信し、各サーバは保存されている秘密情報
のシェアとパスワードのシェアに組み合わせて復元を
行うための情報を作成し、ユーザに送り返す。ユーザ
は送り返された情報を用いて復元を行う。もし

 

であれば正しい秘密を復元できるが、
 

であるな
らば乱数が復元され、秘密について情報が得られない
方式である。この方式により、本来権限がないユーザ
により秘密情報を復元されるということを防ぐことが
できる。この結果は安全なストレージシステムの作成
等の実現に向けた端緒となり、意義は大きいといえる。

	 まとめ

セキュリティ基盤研究室が行ってきた情報理論的安
全性に基づくセキュリティ技術に関する研究として量
子状態を利用した量子複数同時認証方式と、パスワー
ド認証法と秘密分散法を有機的に組み合わせたパス
ワード認証機能付き秘密分散法を紹介した。情報理論
はセキュリティに限らず重要な概念である。セキュリ
ティ基盤研究室ではこれからもセキュリティプロトコ
ルの開発のみならず、プライバシー保護プロトコルに
対して情報理論に基づいた解析を行うなどの研究を
行っていきたいと考えている。 
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図 3　パスワード認証機能付き秘密分散法概略図
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