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ゲノムデータなど、世代を超え 100 年単位の秘匿性
を必要とする情報が製薬や医療などで利用されており、
その通信時の秘匿性を担保するために暗号技術開発の
確立が急務となっている。その一方で我々が日頃使用
している素因数分解や離散対数の計算困難さを基本と
した暗号方式では、量子コンピュータ [1] が完成した
暁に危殆化するとの懸念があることに加え、年々増強
される計算機能力のため、30 年後も安全であると担
保できていないのが現状である。他の暗号方式では、
耐量子計算機暗号の最有力な方式として格子暗号
[2][3] 等が提案されているが、それらの性能評価は
2020-2022 年に NIST（米国の国立標準技術研究所：
National Institute of Standards and Technology）で行
われる予定 [4] であり、現在我々が既に直面している
安全性への回答は数年以上待たなければならない状況
である。加えて、暗号方式の変化は暗号化に必要な公
開密鍵の鍵長の変化が伴う可能性が高く、現在の通信
プロトコルのまま使用できない恐れがある。つまり通
信機器の OSI モデルの各層での通信プロトコルの改
変は、通信装置の大幅な更新を必要とする場合があり
得る。それに対し、現在の通信システムに専用線を用
いたシステムを付加することにより、将来の情報漏洩
の脅威からの解放を実現できる方法として、二者間で
の情報理論的に安全に乱数を共有できる量子鍵配送
[5][6] と Vernam’s one-time pad 暗号の組合せが挙げ

られる。本方式では将来の盗聴の脅威から完全に解放
される。量子鍵配送は 2000 年当初より敷設ファイバ
での伝送実験 [6] が開始され、現在では GHz のクロッ
クを有する高速量子鍵配送装置 [7][8] が開発されてい
る。また、世界各国で量子鍵配送のネットワーク運用
も進んでいる [9]–[11]。量子鍵配送は、伝送時の安全
性は担保できるが、データの保存に関してはソリュー
ションを与えていない。一方、現代暗号の分野では情
報理論的に安全なデータ保存方法としてシャミアの閾
値秘密分散法 [12] が知られていたが、この方式では
シェアと呼ばれる秘密データの復元に必要なデータの
伝送の安全性に対しては“想定”するのみであった。
言い換えると量子鍵配送と秘密分散の融合はお互いの
欠点を補いあう極めて合理的な発展である。

NICT と東京工業大学は量子鍵配送と秘密分散の融
合の上にユーザフレンドリーかつヒューマンエラーが
起きにくいシステムとして、1 つのパスワードで情報
理論的に安全に認証のできるプロトコルも開発し、
2016 年には世界で初めて認証・伝送・保存・復元を
情報理論的に安全に行うシステムのデモに成功した
[13]。本稿ではそのプロトコルとシステムについて解
説する。

	 情報理論的安全な単一パスワード秘密分散プロトコル

2.1	 シャミアの（k,n）閾値分散法
本節では我々のスキームの基本であるシャミアの
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分散ストレージは長期にデータを安全に保存する場合に必須である。分散ストレージは秘密の
データを有するデータオーナーのサーバ、複数のストレージサーバ及びそれらを結ぶ通信リンク
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に分割し、ストレージサーバに保存する手法が広く用いられている。データを復元するためには
データオーナーは複数のシェアを集める必要がある。シャミアの（k,n）閾値秘密分散法ではデー
タを n 個のシェアに分割し、データ復元には k 個以上のシェアを収集する必要がある。仮にシェ
アの情報が k-1 個盗聴者に漏洩し、盗聴者が無限の計算能力を持っていたとしても一切データの
秘匿性は脅かされることはなく、情報理論的安全性が保たれる。このスキームでは伝送と認証に
ついては安全に行われることが前提となっているが、実際のシステムでは伝送・認証をも情報理論
的安全性を保つ必要がある。我々は認証時には 1 つのパスワードだけで情報理論的に安全に実施で
き、データ伝送には情報理論的安全な鍵生成が可能な量子鍵配送（quantum key distribution:  QKD）
のネットワークを用い、情報理論的安全な認証・伝送・保存・復元をユーザフレンドリーなシス
テムの実証に成功した。
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（k,n）閾値分散法 [12] を説明する。（k,n）閾値秘密分散
法では、最初に、秘密データ S（整数）のデータオーナー
が S から n 個のシェアと呼ばれる値を生成する。次に、
データオーナーは、シェアサーバ（1 ～ n）に各シェア
を秘密裏に渡す。データオーナーは、この後、秘密デー
タを消去する。秘密データの復元には、k 台シェアサー
バが協力して k 個のシェアを収集し、所定の計算をす
ることにより、秘密データ S を復元できる。このと
き k を閾値と定義する。数式での記述は、以下のよう
になる。

分散：定数項を秘密データ S とするランダムな k-1 次
多項式

 （1）

を生成する。ここで、 はランダムな整数
であり、 が秘密データ S である。

シェア保有者の識別子を i としたとき、シェア保有
者にはシェアとして を配布する。

復元時、k 台のシェアサーバが を持ち寄る
ことにより、 を求める。

秘密データ S の復元は、下記の式に従って行う。復
元に協力する k 人のシェアサーバの識別子を
とする。このとき、各シェアサーバの保有するシェア
について、

 （2）

が成り立つ。ここで、 が与え
られれば、未知変数を の k 個とする k 変
数 1 次方程式が k 個与えられる。したがって、この連
立方程式より、すべての未知変数を求めることが可能
であり、秘密データ S を復元できる。

実際に秘密情報を復元する際には、ラグランジュ補
間が利用される。

図 1 には、閾値分散法（3,4）の例を示している。
2 次方程式中の 3 つの変数を確定するために、3 組以
上の があれば、秘密データ S を復元できる。

2.2　パスワード秘密分散プロトコル
シェアの状態から秘密データの情報が漏洩することは

ないという特徴のほかに、シェアはシェア同士で足し算、
掛け算が可能であるという特徴を有している。例えば
データ  と  の和のシェアは  と
なる。同様に  のシェアは  
となる。ここで留意点としては、シェアの足し算の際
には閾値が変化しないことに対し、　　　　　　　　

の多項式の次元は  となり、データの復元には
 個のシェアが必要となる。我々が実装したパ

スワード分散はこの性質を大いに利用し、情報理論的
安全な認証を 1 つのパスワードで可能なスキームと
なっている。スキームは 3 段階に大別される。最初に
秘密データとパスワードのシェアを伝送するレジスト
レーションフェーズ、データ復元時の秘匿性を担保す
るためのシェアの計算を行うサーバ間通信・計算
フェーズ、最後にデータ復元フェーズとなる。以下に
閾値（3,4）の例を挙げて詳細を記述する。

（1）レジストレーションフェーズ（registration phase）
（1 － 1）計算機での演算に適したメルセンヌ素数

 を用い、秘密データを  ビット単位
の l 個のブロック � � ��|����|� |�� に分割する。さ
らにパスワード P を用いてメッセージ認証コード

（MAC）を  と計算し、
データに  として連接する。以下の方法で作成する。

（1 － ２）其々のデータブロックに対して 1 ～ 4 のシェ
アサーバに伝送するシェア ����1� , ����2� , ����3� , 
����4�  （  ）を作成する。その際多項式の
次元は ２ である。さらにパスワード P に対しても
1 次元の多項式を用いてシェア ���1� , ���2� , ���3� , 
���4� を作成する。

（1 － ３）シェアをシェアサーバに QKD リンクからの
鍵を用いた OTP 暗号化し伝送する。以下、サーバ間
の通信は全て QKD ＋ OTP での暗号化を用いる。

（1 － 4）各シェアサーバはシェアを格納する。

（２） サ ー バ 間 通 信・ 計 算 フ ェ ー ズ（pre-computation 
phase）

（２ － 1）其々のサーバ（j-th）で乱数 Rj を生成し、その
乱数のシェア　　　　　 　　　　　　を 1 次の多項
式 で 生 成 す る。 さ ら に デ ー タ“0”の シ ェ ア 

����1�, ����2�, ����3�, ����4� 

図 １　シャミアの閾値分散法（3,4）の例
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����1�, ����2�, ����3�, ����4� を ２ 次の多項式を用いて生
成する。それら乱数と“0”のシェアをシェアサーバに
伝送する。

（３）データ復元フェーズ （reconstruction phase）
ここでデータオーナーはパスワードを思い出し、そ

れを  とする。
（３ － 1）データオーナーは 4 つあるシェアサーバの中
から ３ つを選択する。例としてサーバ 1 ～ ３（L=｛1, ２, 
３｝）を選択したとする。

（３ － ２）データオーナーはパスワード  に対しシェア
����1� , ����2� , ����3� を 1 次の多項式を用いて生成
する。

（３ － ３）各シェアサーバに  を送る。
（３ － 4）データオーナーのサーバでは、データ復元に
用いるシェアサーバの数が ３ 以外であれば、その要求
は不適切と判断し停止する。３ であれば各シェアサー
バ は  個 の デ ー タ ブ ロ ッ ク に 対 し て

 
を計算し、

  （３）

（  （  ））をデータオーナーのサーバに送
る。

（３ － ５）データオーナーはラグランジュ補間法で
 を求め、���0� のデータブロックを求める。

（３ － ６）データオーナーは ���0��� � ���0� から MAC を
計算し、その結果が  と一致していれば秘密
データの復元に成功したと判断する。そうでない場合
は何らかの詐称がされたと判断し、先の組合せとは異
なるシェアサーバの組合せで秘密データ復元を試みる。

上記の手順において、仮に  であったならば、
秘密データは  と  によりマスクされ、一切の情
報が漏れることはない。このように、伝送・保存・認
証・復元が情報理論的に実現できる。図 ２ にプロトコ
ルの概要を示す。

	 QKD ネットワーク上での実証

我々のスキームを実現するのには QKD リンク及び
それらをネットワーク化した通信ネットワークが必須
である。NICT では 2010 年より JGN [14] 等の協力を
頂きながら NICT 本部（小金井）を中心とする Tokyo 
QKD Network [14] を運用してきた。我が国の QKD
装置の性能は世界最高性能を有するが、それでも信号
の通信媒体が光子一つひとつであるため、伝送路の損
失の影響を受けやすく、伝送距離・速度はファイバ
50 km で 1 Mbps 程度である [7][8]。QKD のサービス

範囲を広げるため、複数の QKD リンクを連結し、連
結部分（ノードと定義）では鍵情報を通常のビットス
トリームとして保存している。このノードは厳格に安
全性が保たれ、外部からこのビット情報を盗むことが
できないと仮定しているため“信頼できるノード

（trusted node）”と定義している。鍵配送の伸長が必要
な場合は、ノードに蓄積されている異なる QKD リン
クの鍵を、排他的論理和を施しながらリレーすること
により実現している。このような QKD ネットワーク
を運用するには厳格な鍵管理を可能とするネットワー
クアーキテクチャが必要である。NICT では 2010 年
から、QKD ネットワークアーキテクチャの開発
[11][15] と QKD の鍵を利用した通信アプリケーショ
ン [16] の開発を進めている。我々の提案するネット

3

図 2　パスワード秘密分散プロトコル概略
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ワークアーキテクチャは OSI モデルを参考に 3 層構
造から構成されている。量子レイヤと呼ぶ層には各
QKD リンクが該当する。鍵管理レイヤでは各 QKD
装置で生成された鍵を決められたフォーマットに変換
し、QKD リンク同士のリレーを可能とし、様々なア
プリケーションに安全な鍵を提供する。鍵管理レイヤ
の上にはアプリケーションレイヤが定義されており、
情報理論的に安全な鍵を用いた様々な通信アプリケー
ションが開発されている。量子レイヤと鍵管理レイヤ
を合わせて QKD プラットフォームと定義している

（図 ３）。以下に鍵管理レイヤを構成の詳細を述べる。
各“信頼できるノード”には 1 つの鍵管理エージェ

ント（key management agent: KMA）が設置され、各
QKD リンクからの鍵の収集と管理を行っている。
KMA 同士は認証付き公開通信路で結ばれており、鍵
リレーを行う。鍵リレー時には鍵が生成された際に付
加される鍵 ID などの情報も伝送される。

QKD プラットフォームには 1 台の鍵管理サーバ
（key management server: KMS）が設定され、信頼で
きるノード内に設置される。KMS は各 QKD リンク
のエラーレート、鍵生成レート、蓄積鍵量などの情報
を KMA より収集する。鍵残量・鍵生成レートから鍵

リレーのルート決定、さらに鍵残量の減少やインシデ
ント発生時のルート変更の指示を行う。さらには
KMA に蓄積された鍵のライフサイクルを監視し、生
成されてからの期間が一定以上経過した鍵は消去する
よう KMA に指示を出す。

QKD プラットフォームからアプリケーションレイ
ヤに鍵を渡すインターフェースとして鍵供給エージェ
ント（key supply agent: KSA）が各ノードに 1 台設置
されている。KSA はアプリケーションに応じた鍵
フォーマットで鍵を供給し、同時に鍵 ID、アプリケー
ションの種類及び日付を記録し、それらの情報を
KMS に伝達する。

QKD プラットフォームの概念で最も重要である点
の 1 つに QKD プラットフォームとアプリケーション
レイヤとの責任分界点が、この境界に設定されている
点が挙げられる。アプリケーションレイヤと QKD プ
ラットフォームとの情報のやり取り内容は極めて限定
的であり、アプリケーション層からは QKD プラット
フォームから受ける鍵以外の情報は一切アクセスでき
ない。また、QKD プラットフォームからも、どの様
なコンテンツがアプリケーションで扱われるかなどの
情報には一切アクセスできない。それぞれの機器への

図 3　Tokyo QKD Network 上に形成した QKD プラットフォームと分散ストレージネットワークイメージ
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アクセス時の権限分離を厳密に設定することにより、
ネットワークセキュリティ上の基本的安全性対策が施
されている。

Tokyo QKD Network を形成している QKD リンク
は NEC [7]、東芝 [8]、学習院大学 [17]、NTT-NICT [18]、
SeQureNet [19] が担当している。NTT-NICT のリン
クは小金井 – 大手町を結ぶ JGN [14] のダークファイ
バを利用している。各装置の詳細は他章に譲り、表 1
に各 QKD リンクのプロトコルと伝送距離・伝送損失
をまとめる。

我々はこの分散ストレージ上で、認証・伝送・保存・
復元を情報理論的に安全に実施可能なシステムを構築
し た。 図 4 に は 秘 密 分 散 実 行 時 の 3 フ ェ ー ズ

（registration pre-computation reconstruction）のプロ
セス時間　（a） データサイズ 46 kbyte の場合のメル
センヌ素数のインデックスサイズ依存性 （b）メルセン
ヌ素数 244497－1 を用いたい場合のファイルサイズ依存
性を示す。

図 4 で得られている結果は計算機には通常の PC を
使用しており、実際のストレージシステムで用いられ
ている高性能サーバを用いれば当然その処理速度は飛
躍的に改善される。一方で現行のシステムの処理速度
を決めている最大要因は QKD プラットフォームから
得た鍵を用いた OTP 暗号化の際に必須である鍵同期、
言い換えるとサーバ内での鍵のソーティング処理が挙
げられる。今後のソフトウェアの改良により、より高
速処理が可能と予想される。現行のシステムでもメー
ル伝送にも通常利用されている 10 Mbyte のデータを
レジストレーションから復元まで 2 分程度で処理が完
了できることを実証し、世界で初めて認証・伝送・保
存・復元を情報理論的安全なシステム上でのデモンス
トレーションに成功した。

	 まとめ

我々は認証時には 1 つのパスワードだけで情報理論
的に安全に実施でき、データ伝送には情報理論的安全

な鍵生成が可能な QKD のネットワークを用い情報理
論的安全な認証・伝送・保存・復元をユーザフレンド
リーなシステムの実証に成功した。今後、サーバに保
存されているシェアを定期的に更新し、長期のデータ
ストレージの際にも、長期保存による情報漏洩を防止
する機能を付加することにより、超長期に安全なデー
タの秘匿保存を可能とするシステムを構築する。

今後、新たに様々な暗号・ネットワークシステムが

4

Protocol
Transmission

Length （km） Loss （dB）
NEC-0 BB84 with decoy 50 （Spooled fiber NICT premise） 10
NEC-1 BB84 with decoy 22 （field installed 95 % areal line） 13
Toshiba BB84 with decoy 45 （field installed 50 % areal line） 14.5
NTT-NICT DPS-QKD 90 （field installed 50 % areal line） 28.6
Gakushuin CV-QKD 2 （NICT premise） 2
SeQureNet CV-QKD 2 （NICT premise） 2

表 １　Tokyo QKD Network の QKD リンクプロトコル及び伝送距離・損失
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合のプロセス時間のメルセンヌ素数のインデックスサイズ依存性 （b）
メルセンヌ素数 244497－1 を用いたい場合のプロセス時間のファイルサ
イズ依存性
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運用されることになっても、情報理論的安全性を担保
できない物であれば、それには必ず盗聴・解読の危険
が伴う。今回我々が開発したシステムは原理的に解読
不可能なシステムであり、近未来に予想される攻撃に
対しても極めて頑健なシステムであると言える。将来
新たな暗号解読に対する脅威が発生しても、安全なシ
ステムとしてのソリューションとして NICT が即座
に我が国の国民に提供できる。我々はこの技術を将来
の脅威に備え、絶えず高度化し続ける必要があると考
える。

また、本システムでは秘密分散の特徴である秘密計
算を利用している。この秘密計算を利用することによ
り、データに記載されているプライバシーを堅牢に守
りながら、統計データを計算するなど今後クラウド
サービスにも適用が期待できる。このような高機能化
を推し進めることにより、情報通信の安心安全を提供
するという NICT の本分を全うしていく決意である。
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