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IT 技術の急速な発達と普及によって、今や情報ネッ
トワークは重要な生活基盤のひとつとなっており、
我々に多くの恩恵をもたらしてきた。一方で、ネット
ショッピングや公的機関への電子申請など、機密性の
高い情報をやりとりする場面も非常に多くなってきて
おり、暗号技術によるそれらの機密情報の保護が必要
不可欠となってきている。

現在のネットワークの安全性は、メッセージの秘匿
性を確保する共通鍵暗号や、ユーザ間での鍵共有や認
証などを担う公開鍵暗号などといった、いわゆる現代
暗号によって守られている。現代暗号はアルゴリズム
として公開されており、ケーブルや電波といった通信
を担う物理的媒質とは無関係に実装できる。さらに、
安全性に現在の技術水準にかんがみたうえでの数学的
な根拠が与えられている。例えば公開鍵暗号では、巨
大な合成数の素因数分解のような、現在の計算機では
現実的な時間で解を求めることの困難な数学的問題が
安全性の根拠として利用されている。このような計算
量的な安全性は比較的容易に担保できる一方で、効率
的な解読アルゴリズムや量子計算機の実現によって脅
かされるという側面も持つ。しかし、鍵長の延長や、
量子計算機ですら解読が困難な数学的問題を利用する
など、それらの脅威に対する対抗策は年々開発され続
けている。以上に挙げた特徴により、現代暗号は様々
な機器やシステムへと実装され、まさに現代社会の根
幹を支える技術となっている。

一方で、現代暗号に対して、情報理論の大家である
Wyner は全く異なるパラダイムに基づく暗号技術を
提案している。氏の発表したワイヤタップ（盗聴）通
信路符号化 [1][2] は、通信過程で発生した誤りを訂正
するだけでなく、盗聴者側のノイズを巧みに利用する
ことで事前の鍵共有無しでの秘匿通信の機能までも実
現する。さらに、ノイズという物理現象の予測不可能

性に基づいて、いかなる計算能力を持った盗聴者も解
読不可能な安全性、すなわち情報理論的安全性 [3] も
証明できる。その後、Maurer [4] と Ahlswede [5] ら
はそれぞれ独立に Wyner のアイデアを援用すること
で、物理的雑音を利用した鍵共有の手法である秘密鍵
共有を提唱した。ネットワーク・プロトコルを階層化
した OSI モデルにおいて、現代暗号が高次のレイヤ
にて運用される一方で、これらの技術は最も下層の物
理レイヤで運用されるとみなすことができる。そのた
め、ワイヤタップ通信路符号化と秘密鍵共有は、物理
レイヤ暗号などと総称される。

驚くべきことに、Wyner のワイヤタップ通信路符
号化 [1] は公開鍵暗号の原型である DH 鍵共有 [6] の
前年には発表されていた。しかし、符号設計の際に盗
聴者側に漏洩している情報量の推定の必要性など、計
算量から安全性を保証できる現代暗号の利便さには遠
く及ばず、現在のネットワークにおいて主流となるこ
とはなかった。しかしながら、情報理論的安全性に基
づくという点は注目に値し、現在では一部の通信シス
テムへの物理レイヤ暗号応用に向けた研究が進められ
ている。例えば、電波無線通信 [7]–[12] では、多重反
射によって生じる受信強度のランダムな時間変化から
鍵を抽出する秘密鍵共有が検討されている。また、
Maurer による秘密鍵共有よりも先立って提唱されて
いた量子鍵配送（QKD: Quantum Key Distribution）
[13]–[15] では、乱数ビットを特殊な量子状態にある光
子に符号化して伝送し、その誤り率から盗聴者の存在
の検知や漏洩している情報量の推定を行えることが数
学的・物理学的に証明できる。そのため、装置に情報
漏洩につながる欠陥等が無い限り、QKD はいかなる
計算能力を持った盗聴者に対しても成り立つ強力な鍵
共有を実現できる。2017 年時点において、地上光ファ
イバネットワークにおける実証試験も行われ [16]–[20]、
製品も市販されているなど [21]、唯一実用化されてい
る物理レイヤ暗号システムであるとも言える。一方で、
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その伝送可能距離／鍵生成レートは 50 km 光ファイ
バーで 1 Mbps[22] などシビアな制限が課されており、
技術としての適用範囲にはいまだ課題が残っている。

現在、量子 ICT 先端開発センターでは、上記に挙
げた QKD が直面しているスループットの問題に対し
て、その相補的な技術として古典光空間通信における
物理レイヤ暗号の研究を推し進めている。光空間通信
は、狭い広がりのビームによる見通し通信で行われる
ため、盗聴者はビームの端などの不利な状況で盗聴を
行わざるを得ない。したがって、盗聴者に漏洩し得る
情報量の上界を実装上の見地から与えることができ、
結果、物理レイヤ暗号の利用が期待できる。さらに、
光空間通信自体の性質から、数 Gbps に迫る高速度か
つ長距離間での秘匿通信の実現が期待でき、現状の
QKD では高速な鍵生成が困難である衛星通信や、安
全性技術の必要性が叫ばれているドローン、各種 IoT
機器等への応用も期待できる。その一方で、確固とし
た安全性の証明が数学的及び物理学的見地から行われ
ている QKD とは異なり、光空間通信における物理レ
イヤ暗号の安全性や漏洩している情報量の推定法につ
いては、いまだ決定的な議論が提出されていないのが
現状である。実際に、豊富な理論的研究 [23]–[28] に対
して、実用的な装置構成や想定し得る攻撃に対する議
論が十分になされた実用的な研究は我々が知る限り存
在しない。

以上の現状にかんがみ、我々は電気通信大学（UEC）
と共同で、UEC と NICT の 2 地点間を結ぶ光空間通
信テストベッドを構築し、そこから得られたデータを
基にそのような通信路の状態及び漏洩情報量を推定す
るといった通信路推定実験などの、実験的なアプロー
チから光空間通信における物理レイヤ暗号の実現に向
けた研究に取り組んできた。

本稿の目的は、物理レイヤ暗号という技術の基礎事
項について概説し、その後我々が取り組んできた実験
から得られた知見について概説することにある。まず、
この後に続く 2及び 3にて、物理レイヤ暗号の代表
的なモデルであるワイヤタップ通信路符号化と秘密鍵
共有の原理について述べる。そして、4にて NICT が
取り組んできた通信路推定実験について概説する。

	 ワイヤタップ通信路符号化による秘匿通信

2.1	 通信路符号化
本節の目的は、物理レイヤ暗号の内で最も基本的な

モデルであるワイヤタップ通信路符号化を概説するこ
とにあるが、それに先立ち通信路符号化について述べ
る。なお、本論を通して情報は 0 または 1 のビットで
表現されているとし、情報量（長さ）の単位をビット

と定める。
送信者（アリス）が受信者（ボブ）に無線や光ファイ

バーといった通信路を通して通信を行う過程で、ある
ビットが別のビットに変化するといったエラーが生じ
ると仮定する。アリスはボブに正しい情報を送るため
に対策を講じる必要がある。そこで、アリスは送りた
いメッセージに対して誤り訂正のためにあえて冗長な
情報を追加し、ボブがそれを手がかりとして元の情報
を再生できるようにする。例えば、アリスが各ビット
にそのコピーを 2 つ加えて送った（0 → 000 または
1 → 111）場合、3 つの連続するビットのうちの 1 つが
他のビットに変化したとしても、ボブは多数決的な判
断に基づいてその誤りを訂正できる。このように、冗
長情報を加える処理を通信路符号化と呼び、メッセー
ジに冗長情報を加えたビット列を符号語と呼ぶ。また、
ボブが受信したビット列からメッセージを再生する操
作を復号と呼ぶ。

直感的には、多くの冗長情報を加えるほど、復号に
失敗する確率 n  を限りなく 0 に近づけることができ
るが、その反面、伝送効率が犠牲となる。そのため、
誤りのない通信を実現可能な必要最低限の冗長情報の
量を知ることはシステム設計上非常に重要である。そ
のようなモチベーションの下、Shannon は符号語の長
さ n  に対するメッセージの長さ k  の比である符号化
レート nkRB /  が、伝送を担う通信路ごとに定義さ
れる通信路容量C  よりも小さい場合に、 n  を長くする
ことで復号失敗確率 n  を任意に小さくできることを
示した。この主張は通信路符号化定理と呼ばれ、情報
理論における最も基本的な問題設定の 1 つである。

通信路容量 C  の具体的な評価のために、通信シス
テムを特徴づける確率をいくつか定義する。アリスは、
独立で同一な確率 )(xPX  に基づいてビット x  を選択
して伝送する。また、通信路におけるエラーの発生確
率は、シンボル x  が入力された場合にボブがシンボル
y  を得る条件付き確率（遷移確率） )|( xyWB  によって
モデル化される。なお、ここでは定常無記憶な通信路
を仮定する。以上の準備の下、アリスとボブの間で伝
送可能な情報量を表す、相互情報量 );( YXI  を下記の
式で計算できる。

 


x y x BX

B
BX xyWxP

xyWxyWxPYXI
'

2 )'|()'(
)|(log)|()();(  

アリスはボブへとより多くの情報を伝送するために、
入力確率 )(xPX  の最適化を図る。結果として、通信
路容量 C  は下記の式で与えられる。

);(max
)(

YXIC
xPX

  
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2.2	 ワイヤタップ通信路符号化
前節で述べた通信路符号化とは異なり、ワイヤタッ

プ通信路符号化では図 1 のように、アリスとボブが主
通信路を通して行っている通信を、盗聴者（イブ）が
盗聴者通信路を用いて盗聴するという、1 対 2 の通信
が考察の対象となる。ただし、アリスとボブの目的は、
メッセージをボブに対して誤り無く送ることだけでは
なく、同時にイブに対しては一切の情報も漏洩しない
ように伝送すること、すなわち高信頼かつ情報理論的
安全な通信を行うことへと変化する。

直感的には、イブが誤り訂正に失敗するようなレー
トの通信路符号化を行えば、安全性も同時に担保され
るように思える。ここで、アリスが長さ 3 ビットのメッ
セージを伝送したときに、ボブは誤り無しにメッセー
ジを受け取れるが、イブ側には正しいメッセージと
1 ビット誤りが生じたビット列が等確率で現れるとす
る、模式的な例を考える。すなわち、アリスがあるメッ
セージ 000 を送ると、イブ側には 4 つのビット列 000, 
100, 010, 001 のうちの 1 つが 1/4 の確率で現れる。こ
こで、イブはアリスが送ったメッセージの特定こそで
きないが、その候補をある程度まで絞り込める点に注
目したい。例えば、イブがビット列 001 を得た場合に
は、アリスは 001, 101, 011, 000 のいずれかを送った
と推測できる。すなわち、メッセージと思われる候補
が 8 つから半分の 4 つに減少したことから、メッセー
ジに関する情報が 1 ビット分漏洩しており、もはや情
報理論的安全とは言えない。

アリスとボブが情報理論的安全な通信を行う場合に
は、この 1 ビットの情報漏洩すら防ぎたい。そこで、
表 1 のように、アリスがメッセージ伝送した際に、イ
ブ側で発生する系列を列挙して比較してみる。すると、
000 と 111 の両者について、イブ側に発生する系列を
合わせると、3 ビットで表現可能な系列を尽くしてい
ることが分かる。そこで、アリスはそのような条件を
満たす 2 つのメッセージを組にして、それぞれの組に
対して 2 ビットのメッセージを対応させる。これが、
情報理論的安全に伝送できる秘密メッセージとなる。
ある秘密メッセージを送る際には、それに対応づけさ
れている 3 ビットメッセージのいずれかをランダムに
選択して伝送する。ボブは誤り無しで系列を受け取れ
るため、表 1 の対応付けを参照することにより秘密
メッセージを再生できる。一方で、イブ側には、伝送
系列選択の際のランダムな選択も考慮すると、メッ
セージとは無関係にすべての 3 ビット系列が等確率で
現れる。以上より情報理論的安全性が成立する。

上記が、ワイヤタップ通信路の核となる議論である。
実際には、ボブの通信路にも誤りが発生するため、誤
り訂正も考慮する必要がある。以下、その性能を情報
理論的に述べる。アリスは長さ k  の秘密メッセージを
長さ n  の符号語に符号化する。復号失敗確率を通信路
符号化定理同様に n  で表す。そして、漏洩情報量の
尺度を n  で表す。この量は様々に定義されているが

（例えば [29]–[31]）、基本的にはイブ側の確率分布と完
全一様分布との間の統計距離によって計られる場合も
ある。Wyner は、秘密メッセージのレート nkRB /  
が秘匿容量

)];();([max
)(

ZXIYXIC
xPS

X

  

よりも小さい場合に、復号失敗確率 n  と漏洩情報量

n  の両方を、 n  を長くすることで任意に小さくでき
ることを示した [1]。ここで、 );( YXI  は通信路符号化
定理から誤り訂正でアリスとボブが共有できる情報量、

);( ZXI  は盗聴者に漏洩している情報量に対応する。
実際に、上記の模式例では、3 ビットのメッセージか
ら漏洩している 1 ビット分の情報量を引いた 2 ビット
が情報理論的安全に伝送可能なビット数となっていた。
なお、上記の Wyner の定理では条件 );();( ZXIYXI   
が成立している必要があるが、Csiszár と Körner[2]
は情報理論的なテクニックを駆使し、この条件を外す
一般化を行った。

	 秘密鍵共有

通信で発生するノイズの利用により、秘密鍵の共有
無しに秘匿通信を実現できるワイヤタップ通信路符号

3

アリス
(送信者)

主通信路

盗聴者通信路

ボブ
(正規受信者)

イブ
(盗聴者)

図 1　ワイヤタップ通信路符号化の概要図

表 1	 3 ビットメッセージとイブ側に発生する系列及び 2 ビット秘密メッ
セージ

メッセージ イブ側に発生する系列 2 ビット
秘密メッセージ

000 000, 100, 010, 001
00

111 111, 011, 101, 110
100 100, 000, 110, 101

10
011 011, 111, 001, 010
010 010, 110, 000, 011

01
101 101, 001, 111, 100
001 001, 101, 011, 000

11
110 110, 010, 100, 111
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化は、一見理想的な暗号技術である。しかし、盗聴者
通信路で発生するエラーが主通信路で発生するそれよ
りも少ないといった、イブにとって有利な条件では機
能しないという、実用上の問題を抱えている。対して、
1993 年に登場した秘密鍵共有 [4][5] では、図 2 のよう
に認証付き公開通信路の使用を許すことによって、イ
ブが有利な条件で盗聴できたとしても鍵の生成を可能
にしている。秘密鍵共有では、あらかじめアリスとボ
ブが共有した相関を持つ乱数から、公開通信路を通し
た議論をとおして、秘密鍵の共有を行う。なお、乱数
の共有の仕方によって秘密鍵共有というプロトコルを
さらに 2 種に大別することができる。1 つは、アリス
とボブ（とイブ）がある共通の乱数源から生成された
乱数を受信する情報源モデルである。電波無線通信に
おける秘密鍵共有 [7]–[12] はこちらに分類される。一
方、アリスが乱数を用意して伝送する手法は通信路モ
デルと呼ばれる。光空間通信の豊富な帯域や見通し通
信という特徴を取り入れて、大気の変調速度に律速さ
れない高速な秘密鍵共有を行うためには、後者の通信
路モデルが適している。以下では、単純な加法的ノイ
ズを仮定して、通信路モデルに基づく秘密鍵共有の概
説を行う。

はじめに、アリスは長さ n  の乱数列 nx  を生成して
ボブとイブに伝送する。ボブとイブは主通信路と盗聴
者通信路で発生した統計的に独立なノイズ ne  及び nd  
が加わった出力 nnn exy   及び、 nnn dxz   を得
る。なお、  はビットごとの排他的論理和を表す。次
に、アリスとボブは公開通信路を通して行う情報整合
[32] というプロトコルを通して、互いの系列の間の食
い違いを修正していく。ここでは特に、ボブが誤り訂
正のための情報をアリスに送って、その情報を基にし
てアリスがボブの系列を推定する、いわゆる後方情報
整合に注目する。当然、イブも公開情報でやりとりさ
れる情報を利用してボブの乱数列の推定を試みる。し
かし、イブはアリスが送った乱数列を盗聴するという
状況に着目すると、そのアリスの乱数列に更に独立な
ノイズが印加されたボブの系列の推定には、アリスよ
りもハンデを負うことになる。実際に、アリスとイブ

の乱数列をボブの乱数列　 で表すと、 nnn eyx   及
び、 nnnn deyz   となる。すなわち、たとえイブ
がボブよりもノイズの少ない状況で盗聴を行ったとし
ても、後方情報整合によってイブに不利な状況を作り
出すことができる。最後に、秘匿性増強 [33] [34] によっ
て、イブに漏洩したビットの分だけ乱数列を圧縮する
操作を行う。これは、イブに漏えいした情報量を除去
していると解釈できる。そのためには、出力から入力
の推定が困難である一方向関数が利用される。

なお、この秘密鍵共有を通して共有可能な鍵のレー
トは、Renner が QKD の文脈で行った安全性解析を
援用することで求めることができる。Renner[35] は、
任意の手法での情報整合と、ユニバーサル 2 ハッシュ
関数 [36] を用いた秘匿性増強を用いた場合に共有可能
な鍵レートが

)];();([max
)(

ZYIYXIC
xPK

X

  

と求めることができることを示した。ここで、前者が
情報整合で共有できる情報量であり、後者が盗聴者に
漏洩している、除去すべき情報量に対応している。こ
のことは、LDPC のような実用化されている誤り訂正
符号と、ユニバーサル 2 ハッシュ関数を利用すること
によって、実用的な秘密鍵共有プロトコルを構成する
ことが可能であることを示している。

	 光空間通信テストベッドによる	
	 通信路推定実験　　　　　　　

以上に述べてきたように、物理レイヤ暗号の性能は
ワイヤタップ通信路符号化の場合には秘匿容量、秘密
鍵共有の場合には秘密鍵容量（の下限）により測られ
る。そこで、アリスとボブはあらかじめ通信路の確率
分布を推定しておき、そのデータから通信路の確率モ
デルを推定、再構成したうえでこれらの量を計算し、
適切な符号の設計を行う。しかし、ここにはいくつか
の困難が存在する。まず、大気中の屈折率は、温度変
化に応じて時々刻々と変化している。この効果は大気
のゆらぎと呼ばれ、受信強度の数ミリ秒スケールでの
変化や、ビーム方向のズレなどを生じる。そのため、
大気のゆらぎの効果を加味した性能評価は困難を伴う。
加えて、イブの漏洩情報量の評価も、現実的には困難
であるという問題がある。

そこで、量子 ICT 先端開発センターでは、上記の
問題について実験的なアプローチを行うために、図 3
に示すような電通大と NICT の 2 地点を結ぶ、7.8 km
の光空間通信テストベッドを構築した。このテスト
ベッドでは、電通大のビル屋上にあるドームがアリス
の役割をし、NICT ビルの 6 階の受信システムをボブ、

ny  

4

図 2　秘密鍵共有の概要図

アリス
(送信者)

主通信路

盗聴者通信路

ボブ
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イブ
(盗聴者)

公開通信路
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屋上のターミナルをイブと見立てている。
本稿では、様々な気象条件において、物理レイヤ暗

号の伝送性能を実験的に評価することで、天候が物理
レイヤ暗号に及ぼす効果の関係を解明することを目的
として、2015 年 11 月 19 日に行われた実験について
述 べ る [37] [38]。 こ の 実 験 で は、 ア リ ス は 波 長
1550 nm、出力パワー 100 mW のアイセーフレーザを
オン - オフ変調することで、長さ 215-1 の擬似乱数列
を伝送した。送信レンズのビーム拡がり角が約 1 ミリ
ラジアンであったため、NICT 側でのビームの広がり
の半径は約 8 m になる。なお、実験の都合上、イブ
系も光を受信できるように、ビーム中心はボブ側から
イブ側に 1 m ほど近づくよう調節している。ボブと
イブはそれぞれ、直径約 100 mm の望遠鏡でビーム
を集光し、PIN フォトダイオード検出器とアバラン
シェフォトダイオード検出器で光パワーの測定を行う。
このような検出器の感度差に加えて、ボブ側の検出器
が窓ガラス越しにあることから、本実験はイブがボブ
よりも高感度な検出システムによって盗聴を行うとい
う、光空間通信における盗聴シナリオの 1 つの典型例
の模倣となっている。

上記の実験状況で、伝送時間 200 ms の間に長さ
2×106 の擬似乱数を伝送し、ボブとイブの持つ光検出
器の出力を基にして通信路の通信路の強度分布を抽出
し、そこから 4 ms ごとの相互情報量 );( YXI  及び

);( ZXI  の計算を行った。なお、ボブの周りは十分な
監視の下警護されており、屋上のイブが得られる以上
の情報を得る盗聴者は現実的には存在しないと仮定し
ている。以上の条件下で、物理レイヤ暗号としては最

も単純であるワイヤタップ通信路符号化の伝送性能評
価を行った。なお、前述のようにワイヤタップ通信路
符号化の性能は秘匿容量にて測られるが、本研究では
パワーや擬似乱数源系列中の 0 と 1 の個数の最適化は
行わないため、秘匿容量を求めることはできない。そ
のため、相互情報量の単純な差である秘匿レート

);();( ZXIYXIRS   

を用いて､ 秘匿伝送可能な情報量を評価する。このような
解析を、14 : 43、15 : 57、16 : 33（当日の日没時刻）、17 : 37、
18 : 10 の 5 つの時間帯で、20 秒ごとに 10 回行った。

図 4 に 16 : 43 : 20 と 17 : 37 : 00 に取得されたデータ
から計算された秘匿レートの時間変動を示す。なお、
本実験ではボブの通信路がほぼエラーフリーとなって
いた点に注意する。

図 4（a） に示した 16 : 43 : 20、すなわち日没直後の
結果では、秘匿レートは 10 Mbps （24 ms から 28 ms
の間）から、0 bps （144 ms から 148 ms）へと、200 
ms の間でも大きく変化している。その一方で、図 4（b） 
に示す 17 : 37 : 00、すなわち日没後の結果では、この
秘匿レートの時間変動は小さく抑えられている。以上
より、日没前や直後では大気のゆらぎによって生じる
強度変調やビームワンダリングの影響によって致命的
な情報漏洩が発生する一方で、夜間にはその影響が抑
えられ、物理レイヤ暗号を利用して安定した秘匿伝送
が可能になることが示されている。

以上に述べた大気による影響をより統計的に考察す
るために、あるしきい値 thR  よりも秘匿レート SR  が
下回る確率

図 3	 Tokyo FSO Testbed の概略図[37]．©OpenStreetMap 
contributors, CC-BY-SA.

図 4	 （a）2015 年 11 月 17 日 16 :34 :20 及び（b） 同日 17 :37 :00 に取得され
たデータから計算された秘匿レート。各点の測定時間幅は 4 ms であ
り、長さ 4× 104 の擬似乱数系列に対応している [38]。
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)Pr()( SththOut RRRP   

の評価を 5 つの時間帯ごとに得られた実験データに
対して行った。このしきい値を符号設計の際に定める
目標レートとみなせば、設計した符号が秘匿伝送に失
敗する可能性としても解釈できるため、この量を秘匿
アウテージ確率 )( thOut RP  と呼ぶ。この )( thOut RP  を、
5 つの時間帯ごとの実験データに基づいて計算し、
図 5 に示す。日没前ではしきい値 thR  をどれほど低く
しても、秘匿アウテージ確率を 0 にすることはでき
ない一方で、大気の状態が安定する日没後では秘匿ア
ウテージ確率を 0 にできるしきい値が存在している。
これは、図 4 で議論した日没前後における秘匿レート
の時間変動に関する議論と合致している。

以上のような、実験データに基づく大気のゆらぎが
物理レイヤ暗号に与える影響の議論は我々が知る限り
上記の実験が最初であり、今後の光空間通信における
物理レイヤ暗号の研究、ないしはプロトコルの開発に
向けた、重要な知見を得ることができた。

	 まとめ

本稿では、物理レイヤ暗号という技術の情報理論的
な概略と、その実用化に向けて量子 ICT 先端開発セ
ンターが取り組んできた、様々な気象条件とそれらが
物理レイヤ暗号に及ぼす影響を実データから明らかに
する研究について述べてきた。現在では更なる実用化
に向けて、長年培ってきた QKD に関する技術を下敷
きにした秘密鍵共有プロトコルの開発や、光通信の性
質を活かした新機軸の鍵配布プロトコルといった研究
に取り組んでいる。

当該技術の将来的な応用先としては、QKD では現
実的な速度での鍵生成が困難である人工衛星–地上局
間レーザ通信などが挙げられる。また、車々間通信や、

主要ネットワークとユーザを結ぶラストマイル通信の
ような、安価で高速な秘匿通信が必要とされるアプリ
ケーションも重要な応用先である。さらには、異なる
OSI レイヤ上で運用される現代暗号と組み合わせるこ
とで多層レイヤ的な暗号プロトコルや、ユーザのニー
ズに合わせて QKD との使い分けを行う柔軟な暗号シ
ステムの提供も可能となる。冒頭でも述べたように、
光空間通信における物理レイヤ暗号の実証例はいまだ
報告されていないが、そのような技術の実証を世界に
先駆けて行うことは、単なる通信システムの開発とい
う以上に、学術的にも大きな意義を持つ。

しかしながら、解決すべき問題も山積している。光
空間通信におけるビームが狭いとはいえ、無線通信は
空間に対して開かれており、イブが講じることのでき
る手段はビームの中心から離れた位置での盗聴や反射
光や散乱光の検出、小型機での盗聴など、実に多岐に
わたる。これらの各手段に対して、監視などの手段に
よってイブの盗聴を防止し、なおかつ漏洩している情
報量の最悪値を推定する決定的手段が現状では存在し
ておらず、何よりも優先すべき急務と言っても過言で
はない。現在、量子 ICT 先端開発センターでは、上
記で述べた実用的なプロトコル開発と並行して、盗聴
者の能力推定や発見システムを検討することによって、
光空間通信における物理レイヤ暗号が抱えるこの問題
に対して真っ向から取り組んでいる。
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