
	 はじめに

来るべき超高速衛星通信（ultra-high-speed satellite 
communication）時代においては、静止軌道衛星を通
じての高速データ伝送は有力な実用技術のひとつであ
る。情報通信研究機構（NICT）と宇宙航空研究開発機
構（JAXA）は 1992 年 に ギ ガ ビ ッ ト 衛 星（gigabit 
satellite）として WINDS（Wideband InterNetworking 
engineering test and Demonstration Satellite）衛星の
共同開発を開始した。2008 年 2 月に打ち上げられた
後の WINDS 衛星の Ka バンドにおける高速衛星通信
技術目標のひとつは、IP ベースでの高いスループッ
ト（Gbps 以上）での高速データ通信の実現である。

WINDS 衛星には 2 種類のトランスポンダが搭載さ
れており、それぞれ異なる通信モードを提供している。
従来衛星で使用されていたベントパイプ中継モードで
は、地球局から発せられたアップリンク信号の周波数
を変換・増幅し、信号を地球局にダウンリンクする。
再生交換中継モードでは、地球局から発せられたアッ
プリンク信号を復調し、信号に対してベースバンドス
イッチングを行い、変調信号を地球局にダウンリンク
する。NICT ではこれまでに、独自開発の直接変復調
装置（モデム）を用いてベントパイプ中継モードに基
づいたシングルポイントからシングルポイントへの衛
星通信実験を行った。2014 年に WINDS 衛星ネット

ワークリンク上で UDP（User Datagram Protocol）に
よるデータグラム型の映像伝送実験で 3.2 Gbps（実効
2.75 Gbps）のスループットを実現した [1]。さらに
2016 年には、NICT が独自開発した HpFP によりデー
タストリーム型のデータ伝送実験により 2.6 Gbps を
達成した [2]。

今後、地上の高速通信網を補完する静止衛星による
超高速衛星通信という視点では、災害等の非常時に有
効な頑健性と信頼性を備えたネットワーク性能が求め
られる。そのためには、衛星通信回線の品質が重要と
なる。符号誤り率またはビットエラー率（BER：Bit 
Error Rate）とは受信した誤り符号の数を送信された
符号の総数で割った値であり、テレメトリ品質の指標
として衛星ネットワークの通常管理に用いられている。
しかし BER は回線品質の指標であって、通信プロト
コルにとって実用上必要な情報である IP パケットの
到達率を直接表すわけではない。WINDS 衛星を含む
一般の静止衛星通信サービスでは、ネットワークアプ
リケーションが BER などの衛星通信回線品質パラ
メーターをリアルタイムに取得する方法がない。ネッ
トワーク通信環境が健全な状態にあるかどうかをエン
ドユーザが把握するためには、衛星リンクの通信環境

（状態）計測用の汎用的なツールが必要ある。しかし、
1 Gbps 以上の広帯域静止軌道衛星で利用可能である
IP ベースのネットワーク計測ツールはこれまでに提
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近年 TCP/IP ベースでの Gbps を超える超高速衛星通信プロトコル開発が進められており、TCP
（Transmission Control Protocol）の改良による高速化が様々試みられている。しかし、静止軌道

衛星や深宇宙探査衛星などは通信リンクにおける遅延量が大きい。また、Ka バンドや Ku バンド
は気象等に起因するビットエラー発生確率が高くなる傾向にあり、IP 通信においてはパケットロ
スに結び付きやすい。パケットロス率が無視できない高遅延ネットワークにおいては TCP のス
ループットは大きく減少することがよく知られており、衛星リンクでの TCP 高速化は容易ではな
い。筆者らは、パケットロス率が無視できない高遅延ネットワークにおいても高い通信性能を発
揮する通信プロトコル（HpFP）を開発している。HpFP をベースに開発した通信環境計測アプリケー
ション hperf により WINDS 衛星のベントパイプ中継モードで通信速度計測を実施したところ、
シングルコネクションで理論上の最大値にほぼ等しい 1.6 Gbps を達成した。さらに、本研究では
HpFP プロトコルを改良し、巡回冗長検査（CRC）機能を実装した。HpFP を用いて WINDS 衛星に
より誤り検出を行ったところ、衛星リンク上のスループットが 100 Mbps 程度までの通信では全
パケットの誤り検出を行うことができることが分かった。本研究ではさらに、スループットが
10 Mbps における得られた誤り訂正検出率とパケットロス率の相関を調べた。
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案されていない。
本研究では、NICT とクレアリンクテクノロジー社

が開発してきた高速データ伝送プロトコル HpFP
（High-performance and Flexible Protocol）[3] による
ネットワーク環境計測ツール hperf [3] を改良し、衛
星通信リンク上のパケットロス率計測機能及び巡回冗
長検査機能を有するツールを提案する。さらに、
WINDS 衛星においてその有効性を検証する。本稿の
構成は以下のとおりである。2において、筆者らが過
去に実施した WINDS 衛星のベントパイプ中継モード
におけるデータ通信実験について紹介する。3では
hperf について説明し、巡回冗長検査による誤り検出
機能を実装する。4では新しい hperf により実際の
WINDS 衛星回線環境の測定を行う。5で全体をまと
め、今後の課題について議論する。

	 WINDS 衛星のベントパイプ中継モード	
	 データ通信実験　　　　　　　　　　

筆者らのグループは、2016 年 2 月に HpFP を用い
たベントパイプ中継方式を使った WINDS 衛星通信実
験を行った [2]（図 1）。本章ではこの結果をまとめ、
ベントパイプ中継方式での WINDS 衛星回線における
HpFP プロトコルの性能について議論する。

図 2 は実験システムであり、HpFP をベースに開発
したネットワーク環境計測ツール hperf を用いて送信
サーバから受信サーバへの伝送速度を測定した。中継
機器としては、前節で述べた独自開発モデム（図 3）を
用いた。図 4 は、図 2 の実験システムにおいて行った
hperf によるスループット計測結果である。図 4（b）、
4（c）では図 2 の戻り回線の遅延時間を 0 ミリ秒、
250 ミリ秒及び 4,000 ミリ秒の場合を比較している。

本稿では静止軌道衛星の遅延量（RTT： Round Trip 
Time）に合わせ、主として戻り回線の遅延が 250 ミリ
秒の場合について議論する。まず、図 4（a）より、シン
グルコネクションでの HpFP プロトコルの最大通信
速度は約 1.65 Gbps であることがわかる。HpFP は
図 2 で用いたものと同程度のスペックの送受信サーバ
において、ジャンボフレーム（パケットサイズが 9000 バイト）
を用いることで約 10 Gbps のスループットの実績が
ある [3]。図 4（a）の 1.65 Gbps の制約は図 3 のモデム
の 仕 様 が パ ケ ッ ト サ イ ズ（MTU： Maximum 
Transmission Unit）884 バイト固定であることによる。
一方、複数 HpFP のバルク通信では、図 4（b）の 2 コ
ネクション、図 4（c）の 50 コネクションどちらの場合
も、WINDS 衛星（ベントパイプ中継モード）で達成で
きる上限の 2.56 Gbps に近いスループットを達成して
いる。なお、図 1 に示すとおり実験当日は快晴であり、
これらの計測においては HpFP によるパケットロス
率（PLR： Packet Loss Rate）はいずれの場合もほぼ
0 % であった。

	 HpFP の巡回冗長検査（CRC）機能

3.1	 HpFP への巡回冗長検査機能実装
　1で述べたように、WINDS 衛星のデータ通信リン
ク上では通常の UDP によるエラー検出を行うことが
できない。衛星通信のような汎用性がない専用の通信
機器を開発する際には、インターネットで利用されて
いる中継機器のような充実した機能が設計、実装され
るとは限らない。特に、WINDS ベントパイプ中継モー
ドで用いるモデム（図 3）では、UDP の CRC（Cyclic 
Redundancy Check）パケットヘッダは無視されるよ
うに設計されている。したがって、ユーザレベル（ア
プリケーション層）での誤り検出を行うことは困難で
ある。

本研究では、HpFP に新たに巡回冗長検査（CRC）
機能を実装することにより、誤り検出を行う。CRC 
には多数のバリエーションがあるが、HpFP では出力
結果のビット幅が 16 ビットである CRC-16 の実装の
ひとつである CRC-16-IBM を用いる。HpFP では受信
サーバは一定間隔（200 ミリ秒ごと）に ACK を送信
サーバに送出する [3]。HpFP ではこの間隔に受信側
に到達したパケットの中でビットエラーを含むパケッ
ト数を送信側にレポートする。時刻ステップ i におけ
るエラー率は、この間に到達したパケット数を N[i] と
し、その中でエラーを含むパケット数を M[i] とすると、
M[i]/N[i] × 100（%）で与えられる。なお、HpFP の
CRC では 1 つのパケットに複数のビットエラーが含ま
れている場合もエラーパケットは 1 とカウントされる。

2

3

図 1	 2016 年 2 月のWINDS衛星通信実験（岐阜県中津川）の様子：
実験中はおおむね晴天であった。
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3.2	 HpFP の巡回冗長検査機能のインター
フェース

本研究の目的は、WINDS 衛星のベントパイプ中継
モードのリンク上で、hperf を使用してネットワーク
の状態を監視することである。ここでは、監視された
ネットワークパラメータからネットワーク状態と障害
の原因を特定することを試みる。アプリケーション層
及びトランスポート層での定量的なネットワークリン
クの品質確認方法は存在しないため、過去に行われた
WINDS 衛星のベントパイプ中継モード実験 [1][2] で
は 4 K ビデオ伝送システムを使用してネットワーク
状態を測定した。4 K カメラで送信機からの 4 K ビデ
オを転送し、受信機のモニターで映画の品質を目視で
確認する。この方法では定量的な通信品質確認を行う

ことはできないが、定性的な品質確認を視覚的に行う
ことができるため実験回線品質の参照としては便利で
ある。

上記のとおり、本研究では HpFP プロトコルをベー
スに開発した実績のある広帯域（Gbps 以上）ネット
ワーク環境計測ツール hperf [3] に CRC 機能を追加し
た。hperf はこれまでに、インテルサット通信環境計
測 [4]、分散ストレージシステム計測 [5]、気象レーダ
データリアルタイム処理システム計測 [6][7] などで成
果を挙げており、実環境における計測性能は確認済み
である。hperf は送信機（S）と受信機（R）の両方にセッ
トアップし、プロセス間通信によりネットワーク環境
を計測する。以下は、送信機と受信機の hperf の引数
である。

図 2　WINDS衛星実験模式図
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図 3　 WINDS 衛星ベントパイプ中継モード用モデムシステム図
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	 S: ./hperf client <Receiver IP address> -bs 
<buffer size of sender in unit of byte> -i 
<interval of log output in unit of msec> -ss 
<segment size of sender in unit of byte> -mt 
<target throughput in unit of bps> -sb <sending 
data size in unit of byte> -cpu <CPU ID used by 

thread> -crc <interval of CRC check in unit of 
packet> -o <output logfile name>
	 R: ./hperf server -bs <buffer size of receiver in 
unit of byte> -cpu <CPU ID used by thread> 
-crc <interval of CRC check in unit of packet> -i 
<interval of log output in unit of msec> -o 
<output logfile name>

-mt オプションは HpFP の目標スループットである。
<target throughput in unit of bps>により目標値を
設定する。これまでの研究 [8] により、静止軌道衛星
通信を想定した遅延環境においてはパケットロス率
1 ％程度までであれば HpFP は 10 Gbps のスループッ
トを達成できることがわかっている。新しい HpFP
機能では、-crc オプションにより巡回冗長検査（CRC）
を 行 う。 引 数 <interval of CRC check in unit of 
packet>において、何パケットごとにエラーチェック
を 行 う か を 決 め る。 な お hperf の 出 力 は <output 
logfile name>ファイルに保存される。次節以降では、
この出力ログを解析する。本稿の WINDS 実験では、
sysctl コマンドを使用してカーネルパラメータを設定
し、バッファサイズ設定によるボトルネックを回避す
る。以下は、カーネルパラメータ設定値である。
	 net.core.somaxconn = 512
	 net.ipv4.tcp mem = 1073741824 1073741824 
1073741824
	 net.ipv4.tcp wmem = 4096 16777216 1073741824
	 net.ipv4.tcp rmem = 4096 16777216 1073741824
	 net.ipv4.udp mem = 1073741824 1073741824 
1073741824
	 net.core.wmem default = 16777216
	 net.core.rmem default = 16777216
	 net.core.wmem max = 1073741824
	 net.core.rmem max = 1073741824
	 net.core.optmem max = 16777216

	 WINDS 衛星実験

4.1	 実験環境と予備実験
本節では、ベントパイプ中継方式の WINDS 衛星通

信において hperf により CRC 機能を実装した通信環
境をモニタリングし、障害発生の現象確認を行う。実
験システムの概要図は図 2 と同じである。本研究では、
将来の実用化を想定して戻り回線の遅延量を静止軌道
衛星の 250 ミリ秒に固定している。また、HpFP の目
標スループットは 10 Mbps とした。図 5 は実験時の
大型車載局の様子である。実験は 2016 年 12 月に岐阜
県中津川市で行ったが、本稿で議論する実験時間帯は
常時曇天（一時的に雨天）であり、雲が途切れること

4
図 4	 WINDS 衛星実験における計測スループット：

（a）戻り回線の遅延が 0 ミリ秒の場合のシングルコネクションでのス
ループット（コネクションあたりの目標スループットは 1.0 Gbps、1.6 
Gbps 及び 1.7 Gbps）、（b） 戻り回線の遅延量が 0 ミリ秒、250 ミリ
秒及び 4,000 ミリ秒の場合の 2 重コネクションでのスループット（コ
ネクションあたりの目標スループットは 1.4 Gbps）（b） 戻り回線の遅
延量が 0 ミリ秒、250 ミリ秒及び 4,000 ミリ秒の場合の多重（50）コネ
クションでのスループット（コネクションあたりの目標スループット
は 54 Mbps）

(a)

(b)

(c)
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がなかった。図 6 は、ひまわりリアルタイム Web[9]
の実験当日の雲の様子であり、中津川付近が雲で覆わ
れていることがわかる。

まず予備実験として、通信回線品質を過去の実験
[1][2]と同様に狭帯域 hperf（目標スループット10 Mbps）
を伝送しながらの 4 K 映像伝送（送信スループット
2.6 Gbps）で確認したところ、受信映像にノイズが多
くみられ（図 7）、通信回線品質の低下を確認した。受
信側で dstat コマンドでパケットをカウントしたとこ
ろ受信スループットはおおむね 1.3 Gbps であったた
め、パケットロス率は全体で 50 ％程度であったと考
えられる。図 8 に予備実験での 500 ミリ秒ごとの
hperfのログ出力結果を示す。図8（a）はhperfのスルー
プット値の時間変化であり、Actual Throughput が受
信側で計測した実効的なスループットを示している

（本研究では、他のスループットは議論の対象としな
い）。図 8（b）はパケットロス率（PLR）と遅延量（RTT）

の時間変化である。図 8（a）においてスループットの
実測値は 10 Mbps を大きく下回り、図 8（b）において
パケットロスは最大で 60 ％以上発生していることが
わかる。この結果は、図 4 の結果と大きく異なり、通
信障害が原因であると予想される。4.2においてこの
原因を調べるため、-crc オプションを設定することで
ビットエラーについて調査を行う。

4.2	 実験結果
4.2.1	 通信障害非発生時

図 9 に 4の実験のタイムスケジュールを示す。緑
色は通信障害が発生しなかった場合（4.2.1、4.4で議
論）、青色は通信障害が発生した場合（4.2.2で議論）

図 5	 2016 年 12 月のWINDS衛星通信実験（岐阜県中津川）の様子：
実験中おおむね曇天または雨天であった

図 6	 ひまわりリアルタイムWebの実験当日（2016 年 12月 27日）の雲の様子

中津川（Nakatsugawa）

図 7　WINDS 衛星による 4 K映像伝送試験（画面上にノイズが確認
できる）

図 8	 予備実験結果：
（a）スループット、（b）パケットロス率（PLR）と遅延量（RTT）

(a)

(b)
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を区別して示している。図より実験中のネットワーク
環境は一定ではなく、通信障害が発生したり発生しな
かったりしたことがわかる。

図 10 に図 9 で通信障害が発生しなかった場合の計
測結果を示す。図 10（a）、（b）のフォーマットは図 8（a）、

（b）と同様である。図 10 の結果は図 8 の結果の 20 分
後に取得したものである。なおこの時間中は曇天が継
続しており、ひまわり衛星画像の様子もおおむね図 6
のとおりであった。

図 10（a）の実効スループットは図 8（a）とは異なり
HpFP の目標スループットである 10 Mbps をわずか
に下回る程度であり、良好な結果であるといえる。
図 10（b）においてはパケットロスが発生しているも
のの継続的ではない。また、RTT は初期と終了時を
除いてほぼ一定である。図 10（a）のスループットの低
下は、図 10（b）に示されるパケットロス発生に伴っ
ている場合が多い。

図 10（c）はこの実験における CRC による誤り検出
数の時間変化である。検出は 200 ミリ秒ごとに行った。
初期にわずかな誤り検出が行われているが、その後は
誤り検出がほぼ 0 となっている。すなわち、図 10（c）
では CRC による誤り検出はわずかにしか発生してい
ない。図 10（b）のパケットロスの多くはビットエラー
に起因しないロスであると考えられる。

4.2.2	 通信障害発生時
図 11、12 に図 9 で通信障害が発生した場合の計測

結果を示す。図 11 の結果は図 10 の結果の 8 分前（し
たがって図 8 の 12 分後）に、図 12 の結果は図 10 の
3 分後に取得したものである。両図のフォーマットは
図 10 と同じである。この実験は、時間的には図 10 の
前後に行った実験である。したがって、WINDS 衛星
回線品質は短時間で変動したことになる。

図 11（a）及び図 12（a）の実効スループット結果は
図 8（a）と同様に HpFP の目標スループットである
10 Mbps を大きく下回っている。これは、図 11（b）
及び図 12（b）に示されるパケットロスによる影響が
大きいと考えられる。HpFP は一定のパケットロス率
においても高い通信性能を発揮する [3] が、遅延
500 ミリ秒の静止軌道衛星通信においてはパケットロ
ス率が 10 ％を超える場合にはスループットの低下が
みられることがわかっている [8]。また図 11（b）及び
図 12（b）では、RTT はほぼ 500 ミリ秒で一定である。
これは図 11（a）及び図 12（a）のスループットの低下が
モデムバッファやトランスポンダにおけるバッファあ
ふれに起因したものではないことを示唆している。

図 9　WINDS衛星実験タイムスケジュール：
（a）前半実験、（b）後半実験 　　　

2016/12/27

時刻t
14:0013:00 13:30

13:16-13:17
4K映像伝送（図7）
予備実験（図8）

13:28-13:29
通信障害発生時（図11）

13:39-13:40
通信障害発生時（図12）

13:36-13:37
通信障害非発生時（図10）

(a)

2016/12/27

時刻t
17:0017:00 17:30

17:20-17:21
目標スループット 100Mbps
CRCチェック無し（図14）

17:21-17:22
目標スループット 100Mbps
CRCチェック有り（図15）

17:25-17:26
目標スループット 1400Mbps
CRCチェック有り（図16）

(b)

図 10　通信障害非発生時実験

(a)

(b)

(c)
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図 11（c）及び図 12（c）はこの実験における誤り検出
数の時間変化である。データ取得間隔は図 10（c）と同
様に 200 ミリ秒である。図 10（c）と異なり、図 11（c）
では 5 以下の、図 12（c）では 15 以下の誤り検出が定
常的になされたことがわかる。

4.3	 相関
図 13 に、図 11、図 12 及び図 10 の（b）、（c）のパケッ

トロス率と CRC による誤り検出数の相関を示す。両
者のログ出力頻度は一致していない（（b）は 500 ミリ秒、

（c）は 200 ミリ秒）ため、相関評価は 1 秒平均値をそ
れぞれ計算して行った。図 11、12 及び図 10 のそれぞ
れの相関係数は 0.303、0.295 であり、相関係数は高い

図 11　通信障害発生時実験結果（1）

(a)

(b)

(c)

図 12　通信障害発生時実験結果（2）

(a)

(b)

(c)

図 13　CRC誤り検出数とパケットロス率の相関と相関係数（（a）0.303、（b）0.295）

(a) (b)
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とはいえない。

4.4	 スループット上限値
WINDS 衛星回線において、CRC により回線品質を

調べながらデータ通信を行いたい場合がある。図 10
において目標スループットをおおむね達成しているこ

とから、回線品質が良好な場合には hperf により全パ
ケットの CRC を行いながら 10 Mbps のデータ伝送を
実現することが可能であることがわかる。本節では、
hperf を用いて全パケットの巡回冗長検査を行う場合
に伝送可能な HpFP の最大スループットを調べる。
なお、本節で CRC を行った時間帯については、誤り
はほぼ検出されなかった。図 14、15 は HpFP の目標
スループットを 100 Mbps に設定した場合、図 16 は
目標スループットを 1,400 Mbps に設定した場合の
HpFP のスループットを示す。これらの図のフォー
マットは図8（a）、（b）と同じである。CRCを行わなかっ
た図 14（a）と CRC を行った図 15（a）を比較すると、
両者の結果には本質的な違いがなく、CRC の有無に
関わりなく図 10（a）と同様に目標スループットをほぼ
達成している。一方で図 16（a）では実効スループット
は目標スループットを大きく下回っており、実効ス
ループットは図 14（a）や図 15（a）と同程度である。

この結果より、WINDS 衛星回線においてデータ伝
送を行いながら全パケットに対して CRC が可能な最
大目標スループットは 100 Mbps であることがわかる。
本節の議論から、本実験で用いた WINDS 衛星のベン
トパイプ中継モードでは短時間にネットワーク環境が
大きく変動することがあり、データ通信の信頼性担保
のためには CRC を行いながらのデータ伝送が必須で
ある。したがって、データ到達の信頼性を確認しなが
ら HpFP によりデータ通信を行う場合には、実効的
な最大データ伝送速度は 100 Mbps であるといえる。図 14　目標スループット 100 Mbps で CRCを行わなかった場合

(a)

(b)

図 15　目標スループット 100 Mbps で CRCを行った場合

(a)

(b)

図 16　目標スループット 1400 Mbps で CRCを行った場合

(a)

(b)
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	 おわりに

近年、TCP/IP ベースでの Gbps を超える超高速衛
星通信プロトコル開発が進められており、TCP の改
良による高速化が様々試みられている [10]–[13]。しか
し、静止軌道衛星や深宇宙探査衛星などは通信リンク
における遅延量が大きい。静止軌道衛星の遅延時間

（RTT）は 500 ミリ秒であり、月面までの RTT は 2.6
秒である。さらに深宇宙となる火星までは、最大で
13 分以上の RTT が必要である。Ka バンドや Ku バ
ンドは X バンドや S バンドと比較して気象等に起因
するビットエラー発生確率が高くなる結果、IP 通信
においてはパケットロスが発生しやすい。パケットロ
ス率が無視できない高遅延ネットワークにおいては
TCP のスループットは大きく減少することがよく知
られており、衛星リンクでの TCP 高速化は容易では
ない。

筆者らは、パケットロス率が無視できない高遅延
ネットワークにおいても高い通信性能を発揮する通信
プロトコル（HpFP）を開発した [3][14][15]。HpFP は
UDP を基に設計されているが、TCP 同様にパケット
到達保証を行うトランスポート層の通信プロトコルで
ある。WINDS 衛星実験で HpFP を用いた通信速度計
測を行ったところ、シングルコネクションで理論上の
最大値にほぼ等しい 1.6 Gbps を達成した。さらに本
研究で HpFP を改良し、巡回冗長検査（CRC）機能を
実装した。WINDS 衛星において誤り検出を行ったと
ころ、WINDS 衛星リンクではスループットが 100 
Mbps 程度までの通信では全パケットの誤り検出を行
うことができることがわかった。

本研究ではさらに、スループットが 10 Mbps にお
いて得られた誤り訂正検出率とパケットロス率の相関
を調べた。その結果、両者の相関は必ずしも高くなく、
数 10 ％のパケットロスが発生している時間帯であっ
ても誤り検出率が低い場合があった。また逆に、誤り
検出率が 0 でない時間帯にパケットロス率が 0 ％と
なっていることもあった。相関評価は 1 秒間隔で行っ
ており、その間に 1 万パケット以上が到達するために
十分な時間分解能ではない。また、1 つのパケットに
複数のビットエラーが発生してもパケットロス率には
影響がないため、高いビットエラー時には両者の相関
は低くなることが予想される。したがって、相関結果
については評価方法の再検討が必要であると考えられ
る。また、システム上は同時計測はできないが、BER
測定と CRC 計測、パケットロス率計測を比較するこ
とで、衛星リンク品質がデータ通信に与える影響をよ
り詳しく検討することが期待できる。
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