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1.1	 背景
COVID-19 パンデミック下での非接触型サービスの

ニーズの高まりに伴い、セキュリティ、清掃、消毒、配
送などの幅広い分野における自律移動型サービスロ
ボットが急速に社会に普及してきている。我々は、こ
れらのサービスロボットがサービスロボット本来のタ
スクを遂行しながら、見

み

廻
まわ

りを目的とした動画撮影な
どのセンシングを行い、センシングデータを配信する
ネットワークである“Piggy-back Network”の構築を
推進している。Piggy-back Networkではロボット間で
確率的に発生するすれ違い通信に基づく Store-Carry-
Forward（SCF）技術 [1] を用いることで、インターネッ

トやクラウドに頼らずに大容量データを高速で転送す
ることが可能である [2][3]。この仕組みを用いて、ネッ
トワーク内のロボットが自律的に各々のセンシングコ
ンテンツを拡散・共有し合えれば、ネットワーク管理
者や外部ユーザが最寄りのロボットにアクセスするだ
けでネットワーク内のあらゆるセンシングデータを入
手可能となる。しかしながら、SCF 技術によるデータ
転送を成功させるには、ロボット本来の作業ルートか
ら逸脱して転送相手と接近する必要も出てくる。そこ
で、もし、各ロボットが所有するセンシングデータ一
覧情報がロボットの作業ルート逸脱前に入手でき、ロ
ボット間で転送すべきデータの有無、つまりロボット
間すれ違い通信の必要性の有無を事前に判断できれば、
効率的な運用につながることとなる。
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ソーシャル ICT システム研究室では、主に構内で活躍するサービスロボットのすれ違い通信を
用いたデータ集配信プラットフォームの構築を推進している。本稿では、各々のサービスロボッ
トによって取得されるセンシングデータ（映像ファイルなど）をプラットフォーム内の全ロボット
に拡散させるための、効率的なデータ管理機能を紹介する。具体的には、各ロボットの活動記録
を他のロボットと共有し、どのロボットがどのセンシングデータを所有しているかを把握するこ
とを目的として分散型台帳技術を用いる。本プラットフォームに適した台帳の構造として、我々
は有向非巡回グラフ（DAG: Directed Acyclic Graph）構造を持った台帳構造を提案する。シミュレー
ションにより、代表的な台帳であるブロックチェーンと比較して、提案する DAG 型台帳を用い
ることで、センシングデータ及びロボット活動記録が全ロボットに拡散されるまでの遅延が抑え
られることを確認した。

NICT Social ICT Systems Laboratory has been promoting the construction of a data collection 
and dissemination platform using opportunistic proximity communication among service robots that 
are mainly active in the premises. In this paper, we propose an efficient data management technique 
to disseminate the sensing data (e.g., video files) acquired by each service robot to all robots in the 
platform. Specifically, we use distributed ledger technology to share the activity records of each 
robot with other robots and to keep tracking which robot owns which sensing data. As a suitable 
ledger for this platform, we propose a directed acyclic graph (DAG) structure. Through computer 
simulations, we confirmed that the proposed DAG-based ledger reduces the delay until the sensing 
data and robot activity records are disseminated to all robots, compared to the blockchain, a con-
ventional ledger.
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1.2	 提案手法
本稿では、ミリ波帯無線通信規格と920 MHz帯無線

通信規格をそれぞれデータプレーン、制御プレーンと
して用いた異種無線すれ違い通信に基づくPiggy-back 
Network 上で、センシングデータの集配信を行うため
のロボット間情報共有手法を紹介する。具体的には、
Piggy-back Networkのような分散システム上で、デー
タの完全性を維持しつつ高い耐改

かい

竄
ざん

性・耐障害性を達
成する記録の管理手法として分散型台帳技術を用いる。
各ロボットは自身を含むネットワーク内の全ロボット
の活動記録を表すトランザクション履歴を台帳で管理
しロボット間で共有される。このトランザクション履
歴をトレースすることで各ロボットの最新のデータ所
有状況の把握が可能となる。台帳は、データ転送の事
前に制御プレーンを介してロボット間で共有・同期さ
れ、その後台帳から算出されるセンシングデータ所有
状況に基づいたセンシングデータ転送の必要性の有無
に応じて接近しデータプレーンによるセンシングデー
タ転送を行う。

なお、本稿では、例えばセルラーネットワークの電
波の届きにくい災害地や屋内などにおける低コスト運
用を目的として、無線局の免許不要で中距離での情報
共有が可能な Wi-SUN を制御プレーンの通信規格とし
て想定する。したがって、制御プレーンの通信は確率
的に発生することとなり、そのネットワークモデルは
遅延耐性ネットワーク（DTN: Delay Tolerant Network）
となるが、DTN 上で分散型台帳を動作させるために、
有向非巡回グラフ（DAG: Directed Acyclic Graph）構
造を持つ台帳を採用している。

1.3	 技術的な挑戦
我々は、ネットワーク内のロボットの過去・現在を

含む全てのトランザクション履歴と全センシングデー
タにネットワーク外の管理者やユーザが容易にアクセ
スできるプラットフォームの構築を目指している。こ
のようなシステムは、管理者やユーザが容易にアクセ
スできるサーバを用意し、そこでデータを一極集中管
理することでも実現可能であるが、耐障害性を継続的
に担保するためには費用がかさむであろう。また、た
とえ信頼できる機関によってサーバが管理されている
としても、データを直接扱うことが可能な者によって

（故意でなくても）データが改竄されることを完全に防
ぐことは技術的には難しい。同様の問題は既存のコン
ソーシアム型の分散型台帳を採用したとしても生じ得
ることが分かっている [4]。

一方、全ロボット間でトランザクション履歴とセン
シングコンテンツを複製して所有するような分散シス
テムを構築できれば、管理者やユーザは最寄りのロ

ボットにアクセスするだけで、上記の仕組みを実現す
ることが可能になる。

具体的には、時刻 t におけるネットワーク内の全ト
ランザクション履歴と全センシングデータを、時刻
t+τ（τ は遅延時間）に全ノードが保有した状態とした
い。 上 述 し た よ う に、 本 稿 で 考 え る Piggy-back 
Network では、データプレーンに加えて制御プレーン
の特性についても DTN となることを想定している。
よって、τ はノードの移動速度や通信距離にも依存す
ることになる。

このような環境下で、τ を可能な限り最小化しつつ、
更に高い耐障害性・耐改竄性を実現する方法として、
我々は DAG 構造の分散型台帳を使ったトランザク
ション履歴管理手法を提案する。

	 異種無線 Piggy-back Network

2.1	 システム概要
図 1 に検討対象とするシステムの概要図を示す。

ネットワークは自律移動ロボット（以下、「ノード」とす
る。）で構成されている。各ノードは自律的に移動しな
がら定期的にセンシングを行っている。センシングタ
スクは例えば動画撮影などであり、センシングされた
各データコンテンツは大容量のファイルとなり、ノー
ド内のデータベースに保存される。

各ノードは数メートル間での数 Gbps の近距離高速
通信が可能なミリ波帯無線規格と、数十〜百メートル
で約 100 kbps の中距離中速通信が可能な 920 MHz 帯
無線規格である Wi-SUN を利用可能である。前者は
データプレーン、後者は制御プレーンで利用する。そ
れぞれの通信可能距離をここでは Dd と Dc とする。

また、各ノードは台帳を管理している。台帳は「ブ
ロック」の集合であり、ブロックには、あるノードか
ら別のノードへのデータ生成及びデータ移行に関する
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図 1　システム概要

ノード

𝐷𝐷�

𝐷𝐷�

データプレーンの接触

制御プレーンの接触

データベース 台帳
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活動履歴を表す複数の「トランザクション履歴」が格納
される。台帳の詳細については後の節で解説する。

2.2	 トランザクションとネットワーク状
本研究ではトランザクションとして管理するノード

の活動内容として、「センシングデータの生成」と「セン
シングデータの転送」の二つのみを扱う。いま、ネッ
トワーク内に存在するノード v1, v2, v3 について、時刻
t1 <t2 <t3 <t4 において以下のトランザクションが発生
したとする。

 • 時刻 t1 に v1 がデータ d1 を生成
 • 時刻 t2 に v1 がデータ d2 を生成
 • 時刻 t3 に v1 から v2 にデータ d1 を転送
 • 時刻 t4 に v1 から v3 にデータ d2 を転送

これらのトランザクション履歴の集合から表 1 の
ネットワーク状態が導ける。なお、括弧内は各データ
を入手した時刻を示している。つまり、トランザク
ション履歴を辿ることで各ノードのコンテンツ保有状
況を把握することが可能となる。

2.3	 ノードの動作フロー
図 2 に示すとおり、各ノードはデータプレーン・制

御プレーンの通信状況やコンテンツ所有状況に応じて
以下の 4 つのフェーズを遷移する。
1）	 自律活動フェーズ：初期フェーズ。各ノードの本

来のタスクをこなすために自律活動を行いながら、
動画撮影などのセンシングを行う。

2）	 台帳同期フェーズ：自律活動フェーズ中の 2 台の
ノードが距離 Dc 内に入り制御プレーンの接続が
確立されたら、各々の台帳の同期を行う。これに

より、二つのノード間で同じ台帳の複製を所有す
ることになる。その後、台帳内のトランザクショ
ン履歴をトレースすることでネットワーク状態を
導出することでお互いに所有しているデータを把
握し、いずれかのノードで足りていないセンシン
グデータがあれば、データ交換が必要と判断する。

3）	 接近フェーズ：台帳同期フェーズでデータ交換が
必要と判定された場合にこのフェーズに移行する。
ここでは、データプレーンの通信を確立するため
に 2 台のノードが、本来のルートを外れて接近す
る。

4）	 データ交換フェーズ：接近フェーズにより 2 台の
ノードが距離 Dd 内に入った後、足りていないデー
タを補完するためにデータプレーンを介してデー
タ交換を行う。データ交換が終了した後は、各
ノードは自律活動フェーズに戻る。

	 DAG 構造の分散型台帳

本節では、Piggy-back Network 上で動作させること
を目的とした分散型台帳の詳細について、従来の台帳
技術であるブロックチェーンと比較しながら説明する。

3.1	 台帳の構造
分散型台帳の代表的な例に、ブロックチェーン [5][6]

がある（図 3）。ブロックチェーンはブロックとそこに
含まれるトランザクションが大きな構成要素である。
各ブロックの内容から一意のハッシュ値が導出され、
その値を次に生成されるブロック内に含めることで、
ブロック同士を鎖状に繋

つな

いだ構造で台帳を表現できる。
この単一チェーン構造の台帳をネットワーク全体で複
製し共有することで耐障害性を担保している。

我々が提案する台帳もブロックチェーンと同様に、
一つのブロックに対して複数のトランザクションが含
まれる構成とし、同じ台帳をネットワーク内で共有す
ることで耐障害性を担保する。しかし、本稿で考える
Piggy-back Networkでは、そのネットワーク特性はす
れ違い通信に基づく DTN となるため、従来型のブ
ロックチェーンを動作させると、ブロックの伝搬遅延
により、チェーンの枝分かれ（フォーク）が大量に発生
してしまうという問題が生じる。

そこで我々はフォークを許容した形である DAG 構
造により半順序集合（Partially Ordered Set）として台

3

図 2　ノードのフェーズ遷移図 図 3　ブロックチェーン構造

表 1　ランザクションから導出されるネットワーク状態の一例

全コンテンツリスト [d1, d2 ]
v1 が所有するコンテンツリスト [d1 (t1 ),d2 (t2 )]
v2 が所有するコンテンツリスト [d1 (t3 )]
v3 が所有するコンテンツリスト [d2 (t4 )]
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帳を表現する。我々が提案する DAG 型台帳の構造を
図 4 に示す。ブロックチェーンとは異なり、一つのブ
ロックは二つの親ブロックを参照している。従って、
台帳全体では枝分かれを含む構造となることが分かる。

各台帳はメインチェーンとサブチェーンで構成され
ている（図 4 (a)）。メインチェーンは、以下で説明す
るブロック生成方法により、自身がブロック生成に関
わった最新ブロック（以下、「メインチップ」とする。）を
含むその全ての親ブロックの集合から成り、サブ
チェーンはそれ以外のブロックの集合から成る。サブ
チェーンに含まれるブロックは「台帳同期フェーズ」で
対向するデバイスから受け取る。つまり、「台帳同期
フェーズ」が行われた 2 ノード間でも図 4 (a) と
図 4 (b) で示すように、メインチェーンとサブチェー
ンの構成は異なるのが通常である。

3.2	 ブロック生成方法
台帳技術において耐改竄性を高めるブロックの生成

手段として、達成困難・再現困難なタスクを実行する
という条件が必要となる。Bitcoin[5] や Ethereum[6] な
どのブロックチェーンでは、2021 年 9 月現在、Proof-
of-Work (PoW) と呼ばれる方法でブロックの生成が

行われている。つまり、ブロックを生成するために多
量の計算により一定条件を満たすハッシュ値（Nonce）
を導出するという達成困難なタスクを実行する。しか
し、文献 [7] にもあるとおり、その計算を実行させるた
めの電力の生成に伴い排出される二酸化炭素が地球環
境に悪影響を及ぼすという指摘がある。

一方、我々の台帳技術では、Piggy-back Network の
特性を大いに活

い

かしたブロック生成手法を用いる。
Piggy-back Networkにおいては、近距離無線通信を用
いた「データ交換フェーズ」がある。本フェーズに移行
するには、ノード同士が物理的にデータプレーンの通
信距離 Dd 内まで移動し、さらに大容量データを転送す
る必要がある。これは、容易には達成困難であるとい
うブロックを生成するタスクの条件を満たしている。
そこで、我々は「データ交換フェーズ」の完了をもって
ブロックの生成を行うProof-of-Forwarding（PoF）を提
案している [8]。ここでは PoF により、データ交換完
了時に、対向する 2 ノードが所有する未保存トランザ
クション履歴と、お互いのメインチップのハッシュ値
を含めたものを最新ブロックとして生成する。

いま、「台帳同期フェーズ」を終了した図 4 (a) の台
帳を所有するノード vi と図 4 (b) の台帳を所有する

メインチェーン

サブチェーン

図 4　台帳構造の例  (a) と (b) は 2 ノード間で同期されたものであり、台帳構造は同じであるが、その構成要素であるメインチェーンとサブ
チェーンが異なる。これら 2 ノード間でブロック生成が行われると、共通した (c) の構造となる。

メインチェーン

サブチェーン

メインチップ
ジェネシス
ブロック

メインチェーン

サブチェーン

サブチェーン

� （a）

（c）

（b）�
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ノード vj が「データ交換フェーズ」を完了し PoF によ
りブロックを生成したと仮定する。このとき vi と vj の
台 帳 構 造 は、 双 方 で 同 じ 図 4 (c) の よ う に な る。
図 4 (c) のメインチップは、図 4 (a), (b) のメイン
チップを参照していることが分かる。なお、提案手法
では同一の 2 ノード間で連続してブロックは生成でき
ない制約を与えている。これにより、少なくとも 2 台
の悪意のあるノード間で無制限にブロックが生成され
ることを防ぐことができる。

	 計算機シミュレーション

Piggy-back Networkにおける、トランザクション履
歴の拡散とデータの拡散にかかる遅延 τ（1.3で説明）
について、トランザクション履歴の管理に従来型台帳
の代表例である単一枝から成るブロックチェーンと、
提案する DAG 型台帳を用いた場合の比較を行ったの
で結果を紹介する。

4.1	 シミュレーション諸元
シミュレーション諸元を表2に示す。ここで、U(a,b)

は、[a,b] の一様分布を表す。自律活動フェーズでは、
各ノードは二次元空間をランダムウェイポイントモデ
ルに基づいて移動する。センシングデータは毎回ラン
ダムに選ばれたノード上で、ポアソン過程に基づいて
ランダムな時間に生成されると仮定する。一つのセン
シングデータの転送には10秒かかると想定する。これ
は、例えば 50 Gbit（6.25 Gbyte）のサイズのデータを
5 Gbps で伝送することに相当する。

なお、比較対象であるブロックチェーンを用いたシ
ステムにおいてもブロック生成には PoF を用いるも
のとする。ブロックチェーンシステムにおいて、もし
チェーンのフォークが発生した場合は、Bitcoin[5] や
Ethereum[6] などにおける対処方法と同様に、短い方
のチェーンに含まれていたトランザクションのうち、
長いチェーンに含まれているもの以外は再度未保存の
トランザクションとして取り出し、最新のブロック生
成時に改めてこれらを含めることとする。

4.2	 シミュレーション結果
ブロックチェーンと DAG 型台帳をそれぞれ用いた

場合について、K 番目のコンテンツが生成された時点
でのネットワーク内の全トランザクション履歴とセン
シングデータの拡散までにかかる遅延 τ を図 5 に示し
た。K は 50 と 100 としている。なお、拡散済みトラン
ザクション履歴としては、ブロックに取り込み済みの
もののみを観測している。

図 5 より、DAG 型台帳よりもブロックチェーンを用

いた場合のほうが τ が大きいことが分かる。これは、
前述しているとおり、台帳がフォークを許容するかど
うかの違いによる影響である。すれ違い通信に基づく
DTN では、フォークが頻繁に発生してしまう。つま
り、一度ブロックに取り込まれたトランザクション履
歴が再度未保存トランザクションとして扱われるとい
う現象が同時多発的に発生するため、ブロックに取り
込まれた形で全ノードにトランザクション履歴が拡散
されるまでに多くの遅延が発生してしまっている。

次に、図 6 にネットワーク上で最初のコンテンツが
生成されてからの各時間における、全ノードに拡散済

4

図 5	 K 番目のコンテンツが生成された時点の全トランザクション履歴と全
コンテンツが拡散されるまでの遅延 τ

0

50

100

150

200

250

300

K=50 K=100

遅
延

τ [
se

c]

DAG型台帳（提案手法） ブロックチェーン（従来手法）

図 6　各時刻における全ノードに拡散済みのトランザクション履歴数

表 2　シミュレーション諸元

フィールド面積 300 × 300 m
ノード数 10
移動速度の分布 U(0.2,1 ) m/s
1 コンテンツ当たりのデータ転送時間 10 秒
Dc 100 m
Dd 5 m
データ生成の平均時間間隔 1 分
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みのトランザクション履歴の累積数を示す。ここでも、
トランザクション履歴はブロックに取り込み済みのも
ののみを観測している。なお、参考値として、ネット
ワーク内で発生している全トランザクションの累積数
も示している。

図から分かるように、DAG 型台帳システムの結果
は、ネットワーク内で発生している全トランザクショ
ンの累積数によく近接している。しかし、ブロック
チェーンシステムでは、その特性が階段状になってお
り、特に 4,500 秒付近では約 800 個の拡散済みトラン
ザクション履歴数で停滞しており、全体の 15 % のト
ランザクション履歴が拡散されていない状態になって
いることが分かる。それに伴い、500 秒以上の拡散遅
延も発生している。

実はブロックチェーンシステムには上記の結果では
見えてこない深刻な問題も潜在している。フォーク発
生時に既に取り込まれた過去のトランザクション履歴
を未保存トランザクションとして扱う都合上、トラン
ザクション履歴の発生順序がブロック間で一貫性が無
いのである。これは、例えば時刻同期が行えていない
機器がネットワーク内に存在していた場合に、トラン
ザクションの順序を保証できないという課題が生じて
しまう。一方、提案する DAG 型台帳を用いることで、
少なくともブロック単位でのトランザクション発生順
序は保証可能である。

以上より、Piggy-back Network のような IoT 機器
で構成される DTN 環境下でトランザクション履歴を
管理する手法として DAG 型台帳が有効であることが
示された。

	 まとめ

本稿では、DAG 構造を持った分散型台帳による、
データプレーンと制御プレーンからなる Piggy-back 
Network 上でのトランザクション履歴管理の手法を
提案した。各ノードのセンシング履歴とそのデータ転
送履歴、そしてセンシングデータを全ノードに拡散・
共有するという問題を扱い、DAG 型台帳がブロック
チェーンに比べて少ない遅延を達成することを示した。

分散型台帳を導入するメリットとして耐障害性・耐
改竄性の向上がある。前者は提案手法で達成の見込み
があるものの、後者についてはまだ十分な検討ができ
ていない。PoF は未完成の技術である。PoF により真
に耐改竄性を保証するには、2 ノード間でデータ交換
が行われた事実を何らかの方法で記録・検証できる仕
組みが必要であると考えており、今後の研究課題とす
る。また、効率的に 2 ノード間で台帳を同期する方法
についても今後の検討課題とする。
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