
	 背景

マルウェアの感染拡大といった無差別型攻撃や、特
定の組織を対象とした標的型攻撃など、サイバー攻撃
の手法は多岐にわたる。これらのサイバー攻撃に対抗
するために、多種多様な観測データが収集され、組織
のセキュリティ向上に活用される。一方で、現在では
サイバーセキュリティに関連する情報がインターネッ
ト上で広く公開されている。これらの情報を適切に活
用することで、サイバー攻撃の最新動向を把握でき、
組織のセキュリティを一層強化するための知見を得る
ことが可能となる。しかしながら、組織内外の様々な
情報の定常的な収集、分析には高い人的コストを要す
ることから、これまで多くの組織ではサイバーセキュ
リティ関連情報を容易に利活用できなかった。

我々は、多種多様なサイバーセキュリティ関連情報

を大規模集約・横断分析するセキュリティ情報融合基
盤CURE（キュア: Cybersecurity Universal REpository）
[1] の研究開発を行っている。CURE は、多種多様で散
在するサイバーセキュリティ関連情報の中から、その
関連性を自動的かつ高速に発見するためのシステムで
あり、全てのデータをインメモリ DB に搭載し、高速
な検索と横断分析を実現する。加えて、複数のデータ
ベースを横断的に分析し、情報を紐づけていくことに
より、これまでに発見できなかったサイバー攻撃に対
する新たな知見を得る可能性がある。

本稿では CURE の仕組みや社会展開などの状況に
ついて報告する。以下、2で CURE の仕組みを説明し、
3で CURE の可視化システム、4で社会展開の状況に
ついてそれぞれ述べ、5でまとめる。
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組織のセキュリティ強化のためには、自組織内での適切なセキュリティ対策によりサイバー攻
撃の監視や分析を行うことが不可欠である。加えて、最近では外部組織から提供される脅威情報

（threat intelligence）などを定期的に収集し、それらを自組織のセキュリティ戦略に組み込むこと
も必要とされている。しかし、組織内外から生じる多種多様なサイバーセキュリティ情報を定常
的に収集し分析することは、大きな人的コストを要するため、このような活動は多くの組織に
とって重荷となり、実施が困難な状況にある。我々は、組織内外から発生する様々なサイバーセ
キュリティ情報を一元的に集約し、異種情報間の横断分析を可能にするセキュリティ情報融合基
盤 CURE（キュア : Cybersecurity Universal REpository）の研究開発を行っている。本稿では CURE
の仕組みについて述べるとともに CURE の社会展開状況についても報告する。

To enhance an organization’s security, it is crucial to monitor and analyze cyber attacks by 
implementing appropriate security measures internally. Moreover, in recent times, there is a grow-
ing need to continuously gather threat intelligence and other relevant information from external 
sources, and to leverage this information for internal security measures. However, the significant 
human resources required to routinely collect and analyze such cybersecurity information, gener-
ated both internally and externally, impose a substantial burden on many organizations, making 
it challenging to put these measures into practice. We are currently engaged in the research 
and development of CURE (Cybersecurity Universal REpository), a security information fusion 
infrastructure that facilitates the centralized collection and cross-analysis of various types of cyber-
security information generated both inside and outside an organization. This paper outlines the 
mechanism of CURE and provides an update on its societal implementation status.
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	 セキュリティ情報融合基盤 CURE

2.1	 システム概要
図 1 に CURE のシステム概要を示す。CURE で

は Pub/Sub 型メッセージングシステムを参考にし、
データを発信する CURE Publisher、データを利用す
る CURE Subscriber、 そ し て、CURE Publisher と
Subscriber を仲介し、データの横断分析機能を持つ
CURE Hub を主な要素とする。

CURE Publisher は観測データを扱うシステムと観
測データに意味付け（分析情報を付与）するシステム
の 2 つで構成される。各 Publisher は、CURE Hub
が定めたトピック（IP アドレス、ドメイン名、ファイ
ルハッシュ値、メールアドレス、意味付けデータな
どのサイバーセキュリティ関連情報の注目すべき事
柄）へのデータ発信を唯一の役割とする。CURE 
Subscriber は、セキュリティ監視や脅威分析を行う
自動化システム（例：SIEM（Security Information and 
Event Management）や脅威情報プラットフォーム）ま
たはセキュリティ・オペレータによる手動での利用を
想定する。CURE は、これら 3 つの要素がそれぞれ独
立して動作する疎結合なシステム構造を持っている。

2.2	 CURE の情報源 :	CURE	Publisher
以下に、CURE の情報源である CURE Publisher を

示す。観測層 Publisher として情報通信研究機構（以下
NICT）が定常運用するシステム、意味付け層 Publisher
としてインターネット上のサービスやセキュリティレ
ポートなどが実装されている。

ハニーポット群（観測層 Publisher）
無差別型攻撃観測。3 種のハニーポット（Dionaea、

Cowrie、Glastopf）で観測したサイバー攻撃関連の通
信。扱うトピックは IP アドレス、ファイルハッシュ
値。なお、ハニーポットとは、サイバー攻撃をしやす

いように意図的にぜい弱性を持たせたシステムのこと
である。

Haguregumo [2][3]（観測層 Publisher）
無差別型攻撃観測。全ポート待ち受け型ハニーポッ

トの観測情報。扱うトピックは IP アドレス。

AmpPot [4][5]（観測層 Publisher）
無差別型攻撃観測。攻撃の一種であるリフレクショ

ン攻撃の観測情報。扱うトピックは IP アドレス。なお、
リフレクション攻撃とは、IPアドレスを詐称してDNS
等のサーバ群に問い合わせを行い、攻撃対象に大量の
応答を返すことでサービス不能に追い込む攻撃手法で
ある。

EXIST [6]（観測層 Publisher）
脅威情報収集。15 種類のオープンソース脅威情報

サービスから収集した、危険と判断されたサイトやホ
ストの情報。扱うトピックは IP アドレス、ドメイン名。

NICTER [7]（観測層 Publisher）
無差別型攻撃観測。ダークネット（未使用 IP アドレ

ス）観測で得たパケットを送信元 IP アドレス・宛先
ポート番号、プロトコルでグループ化したもの。扱う
トピックは IP アドレス。

NIRVANA 改 [8]（観測層 Publisher）
アラート情報統合分析。セキュリティ機器から発報

されるアラートを毎分グループ化したもの。扱うトピッ
クは IP アドレス、ドメイン名、ファイルハッシュ値。

STARDUST [9]（観測層 Publisher）
標的型攻撃観測。標的型攻撃関連のマルウェアを介

して発生した攻撃者のLAN内での活動やC2サーバと
の通信。扱うトピックは IP アドレス、ドメイン名、
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図 1　CURE のシステム概要
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ファイルハッシュ値。なお、C2 サーバとは、デバイス
に感染したマルウェアにコマンドを送信し、制御する
ためのサーバのことである。

エンドポイント [10]（観測層 Publisher）
エンドポイント情報収集。端末に導入されたエー

ジェントソフトウェアによって収集された不審プロセ
ス及びそのプロセスによって発生した通信。扱うト
ピックはファイルハッシュ値。

WarpDrive [11][12]（観測層 Publisher）
Web 媒介型攻撃対策。収集した Web アクセス履歴

のうち、WarpDrive が備えるブロックリストと合致し
たもの。扱うトピックはドメイン名。

CHORUS [13]（観測層 Publisher）
Web媒介型攻撃対策。マルウェア配布サイトからダ

ウンロードされるマルウェア。扱うトピックはファイ
ルハッシュ値。

Malmail（観測層 Publisher）
攻撃メール観測。各種セキュリティアプライアンス

で検出された攻撃メール。扱うトピックはメールアド
レス。

SpamDB（観測層 Publisher）
ばらまき型メール観測。NICT のメールサーバでダ

ブルバウンスが発生した際の情報。扱うトピックは
メールアドレス。なお、ダブルバウンスとは、メール
配信失敗時の送信元への通知（バウンス）が失敗した状
態であり、このことは送信元が詐称されている可能性
を示唆する。

ATT&CK [14]（意味付け層 Publisher）
サ イ バ ー 攻 撃 ナ レ ッ ジ フ レ ー ム ワ ー ク。 各

Techniques、Groups、Software を意味付けキーワー
ドとして登録。各詳細ページに記載の参考文献から各
種 IoC（Indicator of Compromise）を抽出しキーワード
と紐づけて保存。なお、IoC とは、サイバー攻撃を受
けた際に残される痕跡情報のことであり、サイバー攻
撃に利用されたマルウェアやその通信先の IP アドレ
スなどがこれにあたる。

Security Reports（意味付け層 Publisher）
セキュリティレポートに記載の脅威情報。セキュリ

ティベンダーなどの解説記事を自然言語処理によって
分析。IoC とそれに関連するキーワードを抽出し保存。

Social Media（意味付け層 Publisher）
SNS 上の脅威情報。X（旧 Twitter）などの SNS から

情報収集を行い、自然言語処理を用いて分析。IoC と
それに関連するキーワードを抽出し保存。現在は検証
中の為、本番環境へのデータ送信は行っていない。

Trouble Ticket（意味付け層 Publisher）
インシデントのタグ情報。NICT で検出したセキュ

リティアラート情報をアナリストが解析して登録。各
種 IoC に紐づけられる。

2.3	 データの質の向上 :	Enricher
Publisher が投稿した情報は CURE Hub に集約され、

横断分析機能により互いに紐づけられる [1]。しかし、
サイバー攻撃の実態をより正確に把握するためには、
単に紐づけるだけではなく、データの質を継続的に向
上させることが肝要である。この実現のために CURE 
Hub は、データの有用性や信頼性を強化するデータエ
ンリッチメントの仕組みを持っている。

データエンリッチメントはデータの質を高めるため
に付加情報を与えるという広範なコンセプトである。
Enricher を用いて IP アドレスやドメイン名に悪性度
スコアを付与することや、解析者によるデータの信頼
性評価を付与することなど、多岐にわたる応用が可能
であり、情報分析能力を更に強化することに寄与する。

現在、CURE 内の IP アドレスに類似度スコアを付
与することで、類似の挙動を示すIPアドレス群を検出
する Enricher が実装されている（図 4）。この Enricher
により、データの完全一致による関連付けだけでなく、

「この IP アドレスと同様の動きを見せる IP アドレス」
のように、より柔軟な関連付けができるようになり、
データの完全一致だけでは達成できなかった広範な横
断分析が可能となる。

	 CURE 可視化エンジン

CURE によって融合された膨大な観測情報や分析情
報の関連性を把握することは容易では無い。そのため
我々は、CURE に送信された脅威情報とサイバーセ
キュリティ関連情報との間のつながりや類似 IP アド
レスを包括的に把握するための可視化エンジンを開発
している。

図 2 に CURE 全体図を示す。中央水色の球体が
CURE 本体、外周青色と橙色の小球体はそれぞれ観測
情報と分析情報を格納するデータベース（DB）群を表
している。桃色の球体は付加情報を与える Enricher
で、類似の挙動を示す IP アドレス群を検出する。
CURE 本体では IP アドレス、ドメイン、マルウェア、

3
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メールアドレスについて横断分析を行い、同一の情報
が見つかると DB 間にリンクを描画する。各 DB から
CURE に送られた情報を種別ごとに表示する詳細表示
の例として、図3に複数のDBをまたぐ攻撃キャンペー
ンをハイライトしている様子を、図 4 に Enricher によ
る類似 IP アドレス検出の様子を示す。図 5 は CURE と
サイバー攻撃統合分析プラットフォームNIRVANA改
が連動し、自組織内で発報したアラートと各種の脅威
情報を自動的に関連付けている様子を表している。

	 CURE の社会展開状況

CURE は誕生して以来、NICT 内でのみ利用されて
いた。しかし、2024 年 4 月、国内の産学官の組織が参
画する CYNEX（サイネックス）アライアンスにおい
て、参画組織を対象に CURE のデータ開放がスタート
した。機微情報を含む CURE のようなシステムは、基
本的には組織外への開放は行われないが、CURE デー
タに対するリスク分析とデータ格付け、それに基づく
アクセス制御機能の実装によりデータ開放が実現した。
現時点（2024 年 5 月時点）では計 20 組織に対して
CURE データが開放されており、定常的な解析業務の
重要な情報源としての CURE 活用が始まっている。

データの開放により、CURE がより広範囲で活用さ

れるようになった。その結果得られるユーザーからの
フィードバックは、開発の方向性を示す貴重な情報源
だと考える。積極的に収集し、今後の開発に活

い

かして
いきたい。

	 まとめ

我々は、これまで、セキュリティオペレーションを
効率化するためのひとつとして、CURE の研究開発
を行ってきた。CURE は、多種多様かつ大規模なサイ
バーセキュリティ関連情報を集約・横断分析し、高
速な検索を可能にするシステムである。今後は、
Publisher/Enricher の拡充によるデータの量と質の向
上に取り組むとともに、組織に関連する脅威情報を通
知するプッシュ型機能の開発を計画している。さらに、
CURE データの分析を実践し、大規模データからのイ
ンテリジェンスの創出を目指す。
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図 2　CURE 全体図

図 3　複数のDBをまたぐ攻撃キャンペーンのハイライト表示

図 4　Enricher による類似 IP アドレスの検出

図 5　CURE の NIRVANA改連携
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