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情報の電子化が進むにつれて、個人や企業などの団
体が所有し、処理する電子化された情報（以下、デー
タ）の量は増々多くなっている。このため、データを
伝達するための通信の大容量化が要求されるだけでは
なく、データを処理するために処理能力が高いサーバ
や、データを保存するための大容量のストレージなど
が必要となってきた。

個人や団体で持つ PC やサーバの処理能力や、デー
タベース（DB）のサイズでは、これらの流れに対応で
きなくなってきた部分がある。外部クラウドのサーバ
や DB はこのような需要に適合して発展してきている。

個人でデータを保管する場合、自ら所有する PC 等
に保管するのであれば、平

ひら

文
ぶん

（暗号化などを行わずそ

のままの文章）で保管したとしても、それほど大きな
問題にはならなかった。ただし、昨今では、個人の PC
に対しても PC ウイルスなどの被害により、個人デー
タが漏えいすることも考えられる。このため、平文で
データを保管することはお勧めできない。企業などの
団体の場合で、団体の構成メンバ全員がデータを閲覧
するような場合は、ヒューマンエラーによる情報漏え
いの危険性は増すが、基本的には個人と同じ状況であ
り、平文で保管しても大きな問題にはならなかった。
ただし、企業のように職群、職位があって、それらの
属性に応じて閲覧／編集できるデータに差がある場合
は、平文で保管することはお勧めできない。

さらに、各自が所有する PC やサーバに保管するの
ではなく、外部クラウドの DB に保管となると、個人
や団体に関連する以外の第三者、例えばクラウドを管
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今日では、クラウドなどの外部インフラが盛んに使用されるようになってきている。外部の
データベースを利用することもその一つである。個人や個別の企業・団体で所有する PC やサーバ
にデータベースを置く場合とは異なり、データの保護の観点から、考慮すべき課題が多くなる。

この新たな課題に対処するために開発されたのが検索可能暗号である。検索可能暗号とは、
サーバに保存されている暗号化データに対して、クライアントが検索したいデータだけでなく、
検索キーワードの内容をも秘匿しながら、当該キーワードを含む暗号化データのみを効率的に検
索できる暗号技術である。

本稿では、このような外部データベースを利用する場合であっても、データベースの内容を安
全に秘匿する方法の一つである検索可能暗号についての我々の取組を紹介する。

Currently, public infrastructure, such as cloud service, is increasingly utilized, with public 
database systems being a notable feature. The security considerations for these public systems are 
markedly different from those associated with private databases hosted on personal computers or 
corporate servers. Users of public databases must address additional privacy concerns.

To mitigate these concerns, searchable encryption schemes have been developed. These 
schemes ensure the security of data stored in the database, protect the confidentiality of query 
keywords, and enable efficient searching of encrypted data using these keywords. This paper 
discusses our progress regarding searchable encryption schemes designed for securing data in 
public database systems.
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理する管理者等がデータにアクセスすることも考慮し
なくてはならない。

本稿では、これらの状況に鑑み、クラウドの DB を
安全に利用する基盤技術の一つである、検索可能暗号
について紹介する。2において検索可能暗号とはどの
ようなものであり、特に外部クラウドの DB を利用す
る場合、どのような留意が必要であるかを紹介する。
次に 3において、我々が取り組んできた検索可能暗号
について紹介する。さらに、4において今後の課題に
ついて述べる。

	 検索可能暗号とは

検索可能暗号とは、主に、DB のデータの暗号化に
使われる暗号方式である。DB では、データを保管す
るとともに、保管されたデータの検索・閲覧・追加・
削除・編集などが可能である。検索可能暗号では、外
部クラウドの DB を利用したとしても、これらの処理
を安全に実行する機能が付与されている。
　1で述べたように、データが DB に平文で保管され、
データに個人情報や、団体の機密情報などが保管され
ている場合、データの漏えいは個人情報や機密情報の
漏えいに直結する。このため、データは暗号化して保
管することが一般的である。

ただし、この暗号化方法にもいろいろな種類がある。
シンプルな方法は、DB ソフトや、外部クラウドが提
供する暗号方式と暗号鍵を用いて暗号化する方法であ
る。利用者の利便性を考えると、最も安易な方法であ
る。DB へのアクセスを高速にするためには、共通鍵
暗号方式を使って、暗号化しておくことが、最も利便
性が高い。データの検索・閲覧・追加・削除・編集を
行う場合は、クラウド側で平文に戻し、該当する処理
を行い、結果を DB に反映させ、利用者に伝える方式
である。この方式では、外部クラウドの管理者には、
暗号方式や暗号鍵が既知となり、DB 内のデータが管
理者には閲覧でき、自由に扱うことが可能となる。し
かし、データをクラウドに保管する利用者は、DB の
管理者であってもその保管したデータは知られたくな
い場合が多い。

最も簡単な対策は、個人もしくは団体が独自に暗号
方式を設定し、暗号鍵を持ち、データはクラウドに保
管するが、暗号化・復号については、独自の PC やサー
バで実施することである。これは、クラウドのスト
レージ部分だけを利用する方式であり、1にも述べた
が、データ量が少ない場合はこの方式で問題はない。
データ量が多大になると、その処理に時間がかかるこ
とになる。したがって、多大なデータをクラウドの
DB で保管する場合は、その処理もクラウドに委託し

たほうが良い場合が多い。
上述の検索可能暗号は、このような課題を解決でき

る要素技術である。検索可能暗号では、クライアント
が生成する鍵を用いて、保管するデータを暗号化する
ことで、たとえクラウドの管理者であったとしても、
データの内容を知ることができない構造になっている。
さらに、データの検索では、キーワードの平文による
検索ではなく、平文のキーワードからハッシュ関数等
により変換された値（トラップドア）を使用して検索を
行う。逆に述べると、平文のキーワードがわからない
トラップドアが暗号化されたデータとともに保管され
ており、そのトラップドアを用いて検索が実施される。

	 NICT における検索可能暗号の研究開発

　1、2においては、検索可能暗号と一言で述べている
が、機能、必要とされる安全性の違いに応じて、様々
な検索可能暗号が存在する。

まず、大きな 2 つの分類として、基本的な構造は
同じであるが暗号化の処理に公開鍵暗号を使用する
公開鍵暗号ベースの検索可能暗号（PEKS : Public-
key Encryption with Keyword Search）と共通鍵暗号
を使用する共通鍵暗号ベースの検索可能暗号（SSE :  
Searchable Symmetric Encryption）が存在する。PEKS
は Boneh らによって提案された [1] アルゴリズムであ
るが、公開鍵を用いているため、任意のクライアント
がサーバに暗号化データを保管することが可能となる。
SSE は Song らにより概念が提案され [2]、Curtmola ら
によりモデルが定式化され [3]、秘密鍵を知るクライ
アントのみが暗号化データの格納をする方式であるが、
処理は高速である。

機能の違いとしては、暗号鍵や DB に保管された暗
号化データが更新可能な動的検索可能暗号方式、多数
の利用者がいる場合を想定してデータへのアクセス制
御を付与した放送型検索可能暗号方式などがある。

そして、必要とされる安全性の違いとしては、デー
タが DB に追加された時、それ以前の検索処理からは
追加されたデータに関する情報が漏えいしないことを
定義したフォワード安全性、逆に、データが DB から
削除された後、それ以後の検索処理から削除された
データの情報が漏えいしないことを定義したバック
ワード安全性等がある。

本章では、これらの検索可能暗号の中で、セキュリ
ティ基盤研究室が取り組んできた動的検索可能暗号と
放送型検索可能暗号の研究を紹介する。さらに、検索
可能暗号の安全性に関する再評価、安全性の強化、実
装などの取組を紹介する。

2
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3.1	 動的検索可能暗号
本研究は、動的な SSE の研究である。動的検索可能

暗号（DSSE：Dynamic SSE）とは、任意のタイミング
で、暗号化データ、キーワード（キーワードに関連す
るトラップドア）を DB に登録可能な SSE タイプの検
索可能暗号方式である。そして、DSSE では上述した
フォワード安全性が不可欠となる。具体的に述べると、
データの登録・追加を行う場合は、過去に行われた操
作から、新たに追加されたデータが類推できないよう
にすることが、情報漏えいの観点から重要となる。定
義としては、過去に検索されたキーワードが、新たに
登録された暗号化データ、キーワードの中に含まれて
いるかどうかが判別できない、ということになる。
DSSE では、任意のタイミングでのデータ登録・追加
を許容するため、この安全性は必須となる。

開発した具体的アルゴリズムを以下に示す [4]。
――――

以下では、𝜋𝜋 を疑似ランダム置換の集合とする。
準備：最初にクライアントが秘密鍵𝑘𝑘 を選択する。簡

単のため、ここでは𝑘𝑘 をデータの暗号化にも用いると
する。

データ保存：識別子𝑖𝑖𝑖𝑖 を持つファイル𝑓𝑓�� に含まれる
キーワードの集合𝑊𝑊�� に対し、クライアントは全ての
𝜔𝜔 𝜔 𝜔𝜔�� に対して𝜋𝜋��𝜔𝜔, 𝑖𝑖𝑖𝑖� を計算、𝑓𝑓�� を𝑘𝑘 で暗号化し、
𝑖𝑖𝑖𝑖 、𝜋𝜋��𝜔𝜔, 𝑖𝑖𝑖𝑖� 、暗号文𝑐𝑐𝑐𝑐𝑐𝑐 をサーバに送る。サーバは
アドレス𝜋𝜋�(𝜔𝜔, 𝑖𝑖𝑖𝑖) に(𝑖𝑖𝑖𝑖; 𝑐𝑐𝑖𝑖𝑖𝑖) を保存する。

データ削除：クライアントは削除対象データの𝑖𝑖𝑖𝑖 を
サーバに送付、サーバは(𝑖𝑖𝑖𝑖; 𝑐𝑐𝑖𝑖𝑖𝑖) を削除する。 

データ検索：あるキーワード𝜔𝜔 を含むデータを取得
したい場合、クライアントは保持している𝑖𝑖𝑖𝑖 全てに対
しトラップドア𝜋𝜋�(𝜔𝜔, 𝑖𝑖𝑖𝑖) を計算、サーバに送付する。
サーバはアドレス𝜋𝜋�(𝜔𝜔, 𝑖𝑖𝑖𝑖) に値(𝑖𝑖𝑖𝑖; 𝑐𝑐𝑖𝑖𝑖𝑖) が保存されて
いれば𝑐𝑐𝑐𝑐𝑐𝑐 をクライアントに返す。クライアントは𝑘𝑘 
を用いて𝑐𝑐𝑐𝑐𝑐𝑐 を復号し、データ𝑓𝑓�� を得る。
――――

クライアントは𝑘𝑘 以外に𝑖𝑖𝑖𝑖 だけ保持しており、検索
時にはクライアントからサーバにトラップドアとして
疑似乱数𝜋𝜋�(𝜔𝜔, 𝑖𝑖𝑖𝑖) のみが送付される。さらに、現在の
DB に保管されているデータに関する疑似乱数を生成
しており、その後追加されるデータに関する情報は一
切含まれていない。このことからフォワード安全性が
達成されている。

DSSE については、このほかの研究にも取り組んで
きた。まず、DSSE の場合、“些

さ

細
さい

な情報の漏えい”を
許容することが一般的である。些細な情報とは、その
漏えいした情報を悪用したとしても、データの重要な
情報が得られない情報を指している。例えば、データ
に含まれるキーワードの数などである。キーワードの

数から、暗号化されたデータの内容を得ることは困難
と考えられる。困難ではあるが情報漏えいの可能性を
下げるために、キーワードのダミーを付加する方法、
さらに、キーワードの確率分布を固定し、その分布に
あったキーワードを付加することで、多少の検索エ
ラーが生じるが、ダミーの数を少なくする等のキー
ワードの数を隠す研究 [5] を行った。さらに、バック
ワード安全性を有する DSSE 方式についても取り組ん
でいる [6]。

3.2	 外部匿名性を満たす放送型検索可能暗号
放送局では、放送に対する視聴者の反応をしばしば

収集しているが、この情報を視聴者間で共有すること
を考える。放送局から放送されているコンテンツは多
数あるため、放送局から提供される番組名や演者名等
のいわゆるメタデータと、視聴者の方々の反応はデー
タベース化されていることが望ましい。さらに、有料
放送では、コンテンツに対し視聴制御がかけられてい
る。このため、有料放送の番組に対する場合は、この
ようなデータベースであっても、閲覧に対するアクセ
ス制御をかけることは、自然な対応である。

放送型検索可能暗号（BEKS：Broadcast Encryption 
with Keyword Search）は、このようなデータベースの
ための検索可能暗号であり、Attrapadung らによって
提案されて [7] 以来、研究開発が進んでいる。BEKS で
は、通常の検索可能暗号と同様に、暗号化されたデー
タと関連するトラップドアが DB に保存される。

上述の例では、複数の視聴者と放送局がクライアン
トであり、番組のメタデータと視聴者の反応が保管さ
れるデータとなる。放送局としては、データの分析を
行い、将来の番組に活用することを考えている。この
ため、視聴者についてもできるだけ細かい情報を望み、
例えば、年齢や性別、趣味や職業などが含まれている
ことが望ましい。これに対し、放送局が所望する情報
は、視聴者にとっての個人情報であり、開示を望まな
い視聴者もいる。

そして、既存の BEKS では、検索のアルゴリズムに
クライアントの集合を入力とすることから、暗号化
データにクライアント集合を含める必要があった。検
索結果を得たクライアントは、それがどのクライアン
トのデータであるかを知ることになる。すなわち、
データを預けたクライアントの匿名性（受信者匿名性）
が確保されていなかった。

また、別の既存の BEKS では、受信者匿名性につい
ては、改善され、完全匿名性を達成されているが、暗
号文長がクライアント数に対して、線形サイズ以下に
ならないことが示されていた。

そこで、セキュリティ基盤研究室は、受信者匿名性
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を満たす放送型検索可能暗号であり、暗号文長がクラ
イアント数に対して log サイズとなる一般的な構成方
式を提案した [8]。具体的には、弱ロバスト性と呼ばれ
る 2 レベル階層型匿名 ID ベース暗号から、Fazio らに
よる受信者匿名性を満たす放送型暗号の一般的構成 [9]
と、Boneh らによる PEKS の一般的構成 [10] を組み合
わせた方法である。提案の構成方法では、文献 [9] の放
送型暗号は暗号文長が受信者数に対して log サイズに
なる性質を保持し、暗号文サイズがクライアント数に
対して log サイズとなった（図 1）。

3.3	 検索可能暗号の性能評価
検索可能暗号に対し、攻撃方法に関する研究も盛ん

であり、種々の方法が提案されているが、それらはほ
ぼすべて実験的な評価である。このため、攻撃者が本
来持っていないはずの情報を持つことを仮定し、攻撃
が行われている攻撃方法が多数存在する。

これらの攻撃が実際の運用においてどれほどの影響
を及ぼすかを知るためには、パラメータを再設定し、
非現実的な仮定を現実的な仮定に修正することが必要
となる。そこで、パラメータを再設定、仮定を修正し
た上で、再実験を行い、検索可能暗号に対する攻撃の
正確な性能評価を実施した [11]。実験では、攻撃によ
り、暗号化データや、検索キーワードの復元率を求め、
パラメータや仮定を修正する前後でどの程度変化する
かを調査した。

結果の詳細については文献 [11] を参照していただき
たいが、既存研究では、例えば、攻撃者が利用できる
データに現実とはかけ離れた設定が行われていた。こ

のため不要な強度のセキュリティが要求されていた。
このような、攻撃者が利用できるデータを現実的な設
定に修正することで、復元率に大きな差が生じた。検
索可能暗号を使用するためには、より現実的で、適切
な設定が求められる結果となった。

3.4	 セキュアチャネルフリー検索可能暗号
従来の PEKS では、もしトラップドアを入手するこ

とができれば誰であっても DB にそのトラップドアを
送信することで、何らかの応答を DB から得ることが
可能であった。言い方を変えれば、検索のテストアル
ゴリズムを実行できる状況になっていた。このため、
検索のためのトラップドアを DB に送るためには安全
な通信路（セキュアチャネル）が必要であった。

セキュアチャネルを必要としない方式として、セ
キュアフリーPEKS（SCF-PEKS: Secure-Channel Free 
PEKS）がある。SCF-PEKS では、DB を管理するサー
バとクライアントの両方が公開鍵と秘密鍵のペアを持
ち、キーワードをそれぞれの公開鍵を用いて暗号化し
て、検索するために利用する方式となっている。従来、
トラップドアはクライアントの公開鍵だけを利用して
作成されていたが、この方式によるとテストアルゴリ
ズムの実行には、サーバの秘密鍵を必要とするため実
行困難となる。

セキュリティ基盤研究室の研究 [12] では、SCF-PEKS
の安全性定義をより安全な定義に変更した。例えば、
アルゴリズムの一貫性を担保するための攻撃者の条件
として、実際にテストアルゴリズムに入力するトラッ
プドアとは異なるトラップドアであれば、任意のト

図 1　放送型検索可能暗号

• 提案方式
暗号文から に関する情報が漏れない, かつ暗号文⻑が の人数のlogサイズ

暗号文作成者
サーバ

受信者

トラップドア
(検索キーワードkw’)

暗号文

kw

に が含まれる, かつ

キーワードが一致 (kw=kw’) する場合に に暗号文を返す

検索キーワードkw’受信者集合

キーワードkw
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ラップドアを取得できるとした。これは、セキュア
チャネルが確保されていない状況を安全性に加味した
ものである。また、サーバが、トラップドアの一貫性
を壊すことができないことを示すため、攻撃者はサー
バの秘密鍵を取得できるとした。これらの条件の上で、
アルゴリズムの一貫性を担保した。さらに、キーワー
ドの安全性については、攻撃者には、サーバの秘密鍵
もしくは、クライアントの秘密鍵を取得できるとした
上での安全性を示した。さらに、既存の暗号要素技術
である、匿名 ID ベース暗号、タグベース暗号、ワン
タイム署名などを基に、SCF-PKES を一般的に構成で
きることを示した。

3.5	 応用：検索可能暗号を用いた暗号化スト
レージ・チャットシステムの実装評価

検索可能暗号をどのように用いてセキュアシステム
を構成すればよいのかは自明ではない。そこで、本研
究では [13]、渡邉らによって提案された DSSE [4] を用
いて、ストレージ及びチャットシステムを構築し、そ
の実装評価を行った。さらに、実際のサービスとして
使用する際の安全に対する課題抽出を行った。なお、
一般の利用者に対し、検索可能暗号の使用を意識させ
ない作りがサービスとして求められる。一方で、どの
ようなデータがどのように暗号化され、外部にどのよ
うに保存されているのかを一般利用者にも容易に説明
可能であることが望ましい。そこで、暗号化された
データや使用する秘密鍵が閲覧可能なコンシェルジュ
機能を実装することで、説明容易性を向上させる試み
も実施した。

実装方式について、模式図を図 2 に記載する。使用
したサーバの仕様等の詳細は文献 [13] を参照いただき
たい。

この実装評価においては、認証サーバとアプリケー
ションサーバの 2 つのサーバを使用した。2 つのサー
バは結託しないことを前提とし、認証サーバに秘密鍵
を保存し、クライアントの認証時に秘密鍵を取り出す

方式としている。エンドツーエンドの暗号化の観点か
らは、クライアントだけが秘密鍵を保持するほうがよ
い。特に、シングルユーザ設定であるストレージシス
テムであれば、この設定は可能である。ただし、サー
バによる鍵管理ではなく、クライアント本人による秘
密鍵管理となることに注意が必要となる。

一方、チャットシステムは複数クライアントが存在
するマルチユーザ設定となる。このため、クライアン
ト間の鍵交換が必要となる。結果として、公開鍵ペア
を各クライアントが作成する必要が生じる。サーバが
鍵管理をする場合は、クライアントによる公開鍵ペア
を逐次作成するなどの必要はない。クライアント管理
にした場合、公開鍵ペアを逐次作成しなければならな
いが、その保証の問題が生じる。すなわち、公開鍵所
有者の正当性を確認しなければならず、別途 PKI（公
開鍵インフラストラクチャ）を用いて証明書を発行す
るなど、公開鍵の妥当性検証、安全性の確保に留意し
なければならない。

さらに、キーワード作成には形態素解析を利用した。
使用する形態素解析ライブラリによっては、半角、全
角の扱いが異なる場合や、ストップワード（“a”，“the”，

“is”等）の扱いに差がある。この差は、トラップドアの
作成に影響を与え、ひいては、検索時間などに影響を
与えることになった。形態素解析を利用する・しない、
にかかわらず、キーワード集合の適切な定義は検索可
能暗号を使う上で、大きな課題となる。

また、この実験では、暗号データを入力順（時系列）
にそのまま並べて DB 化している。暗号化データ、暗
号化キーワードの入力であるため、並べる順番を定め
ることは困難な部分はあるが、検索に適した順番に
ソートすることが、検索時間短縮には重要である。

	 むすび

個人の PC や、個々の団体のサーバの能力だけでは
処理が遅い場合があり、保管するデータの量が多大に
なる場合、クラウドに置かれた CPU やストレージを
利用することが最もコストパーフォーマンスの優れた
方法となることは、容易に考えられる。そして、クラ
ウド利用においてもデータのプライバシーを担保する
ことは重要となる。我々も含め世界の多くの研究者に
よる検索可能暗号の研究開発は、これらの社会の進展
に貢献する成果となっている。そして、検索可能暗号
はまだ発展途上である。すなわち、“些細な情報の漏え
い”を許容している部分がある。この些細な情報が悪
用される可能性が完全に排除されているわけではない。
許容している些細な情報を削除する若しくは、これら
が悪用される可能性が無い情報だけにすることが、今

4

実験システム
認証サーバ アプリサーバ

（チャット／保存）

アプリDB認証DB

Webサーバ

ユーザ I/F

Webブラウザ

検索可能暗号 コアライブラリ

図 2　実験システム
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後の課題となる。
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