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5-6-2 ネットワ－クによる時刻供給
5-6-2  Time distribution using the network
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要旨
NTP（Network Time Protocol）は、ネットワークによる計算機間の時刻を同期させるためのプロトコル

である。当所は日本標準時の発生、維持及び標準電波による供給を行っているが、日本標準時の元とな

るUTC（CRL）をネットワークを利用して供給する計画を進めてきた。今回、NTPを使ったネットワーク

による時刻供給システムが完成し、サービスを実施する段階までに至ったので、その内容について報告

する。

The network time protocol (NTP) is used by a network to synchronize time between com-
puters.  CRL generates a UTC (CRL) and standard time signal for Japan, and disseminates
them to users by time-signal emissions. CRL has advanced a plan to distribute UTC (CRL)
on the computer network.  This paper described the composition and the content of service
of the NTP time distribution system.

［キーワード］
NTP，ネットワーク時刻供給，ネットワーク時刻同期，日本標準時，UTC(CRL)
NTP, Time distribution using the network, Time synchronization using the network, Japan Standard
Time, UTC (CRL)

1 まえがき

ネットワークが普及することで、ネットワー

クに接続された計算機が著しく増加し、利用形

態はますます進歩する中で、計算機による時刻

の取扱いの重要性が増してきている。ネットワ

ークを利用した計算機間の時刻同期手法として

は、NTP（Network Time Protocol）を使う方法が

広まってきている。現状のインターネットのよ

うに、経路の特定や遅延の補償ができない回線

では、精度の高い時刻同期や時刻配信は難しい

課題でありながら、NTPは日常生活に利用する

上では十分な精度が得られることもあり、普及

してきている。

当所では、NTPを使った時刻供給について、

共同研究を進め、NTP専用サーバの開発やNTP

サーバのインターネットに対する公開実験等を

実施してきた。これらの成果を基に、当所の持

つ日本標準時の元であるUTC（CRL）を、ネット

ワークを使って供給するシステムを完成させ、

定常のサービスを実施することとした。以下に、

これまでの取組を紹介し、ネットワーク時刻供

給システムとサービスの内容について述べる。

2 NTPの原理とこれまでの取組

2.1 NTPの動作原理
NTPの動作原理については既に多くの記述が

あるので［1］、ここでは簡単に述べる。NTPは、

時刻情報を提供するサーバと、その情報に従っ

て時刻を同期させるクライアントから構成され

る。さらに、サーバ／クライアントの関係は階

層的に構成され、NTPにおける階層をstratum

と呼ぶ。

stratum 1 には、協定世界時UTCに同期した

サーバが想定され、一番上の階層として位置す

る。stratum 2 は、 stratum 1 のサーバの時刻に、

NTPによる手法で同期している計算機を意味す
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る。したがって、stratum 2 サーバはstratum 1

サーバから見てクライアントとして位置する。

同様にstratum 3 のサーバはstratum 2 サーバに

対するクライアントとして位置する。NTPでは、

このような階層で時刻同期を行っている。

時刻の同期方法は、タイムスタンプを含めた

パケットの交換により行われる。まず、クライ

アントの計算機は、サーバに対してパケットを

送る。このパケットには送出した時点の時刻Ti-3
（クライアントのローカル時刻）を入れておく。

パケットを受け取ったサーバは受け取った時点

の時刻Ti-2をパケットに追加記録し、クライアン

トに送り返す。送り返す時点の時刻Ti-1も同様に

記録する。クライアントは三つの時刻が記録さ

れたパケットを受信することとなるが、受信時

点の時刻Tiも記録する。この四つの時刻のデー

タからサーバとクライアントの時計の差を算出

する。NTPではこのときネットワークによる遅

延量を往復の行きと帰りが同一と仮定して、次

式で計算される。

…（1）

ここでTpeerはサーバの時計の時刻、Thostはクラ

イアントの時計の時刻を表す。

クライアントはこの時刻差情報を多数得るこ

とで平滑化し、ネットワークの遅延によるばら

つきの影響を少なくするとともに、複数のサー

バから時刻情報を得ることで、安定した時刻情

報が得られるサーバに従属することができる。

クライアントはこれらの情報から、自身の時計

の最終的な時刻差を算出し、計算機の時計の進

み方（周波数）を調整して、徐々に時刻の同期を

図る。一度に時刻をステップさせて同期させな

いのは、時刻情報の不連続を防ぐためである。

2.2 共同研究の実施経緯
NTPによる時刻供給の共同研究に関して当所

では、1994年に国内のインターネットプロバイ

ダである株式会社インターネット・イニシアテ

ィブ（IIJ）と、インターネットによる標準時の供

給法に関する共同研究を開始した。この共同研

究を推進するに当たり、当所側は当時の標準計

測部周波数標準課及び同部時空計測研究室が担

当し、当所が設定維持する日本標準時をインタ

ーネットに対して供給することを目的として掲

げた。

当時、NTPサーバとして用いてきたUNIX計

算機では、時刻分解能が十分ではないことや、

処理速度の点とマルチタスクOSであるために時

刻の取扱いにばらつきを生じさせる等の問題点

があった。そこで、当所ではUTC（CRL）の信号

を直接取り込めるNTPサーバ専用機を開発し

［2］、この専用機を現在でも活用している。この

共同研究の段階では、NTPサーバ専用機を利用

して、所内のいろいろなネットワーク接続形態

（LAN～WAN、専用線接続～パケット交換接続

等）での実験が行われ、所要のデータが取得でき

たが、一般に対する公開までには至らなかった。

次のステップとしては、1998年10月に当所と

日本電信電話株式会社（NTT）との間で共同研究

を開始した。この共同研究では、NTTソフトウ

ェア研究所（現NTT情報流通プラットフォーム

研究所）が開発した「ISDN回線を用いた広域時

刻伝送技術」を利用して、インターネット時刻

配送網の構築を目指した。さらに、NTPサーバ

を公開し、日本標準時をインターネット上に効

率良く供給することを目的として、IIJ及びイン

ターネットマルチフィード株式会社（MFEED）

との3機関による共同研究を1999年11月に開始

した。この共同研究においては、インターネッ

ト時刻配送網のシステム構成について検討と実

験を行い、方式についての方向性を得ることが

できた。

2.3 インターネット時刻供給公開実験
2000年12月から、CRL、NTT、IIJ、MFEED

の4機関により、インターネット一般利用者が実

際に利用できるNTPサーバの公開等を目的とし

て共同研究を進め、2001年4月より試験公開が開

始された［3］［4］。公開実験の概要は、次のとおり

である。

・一般のインターネット利用者がNTPを用いて、

日本標準時を利用できるように、サーバを公開

した。

・今回の試みでは、標準時刻（日本標準時）と提

供する時刻との誤差情報を、世界で初めてリア

ルタイムで提供した。また、信頼性を向上させ

るために時刻サーバには、当所とIIJで共同開発
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した時刻供給方式と、NTTが開発したISDN回

線を利用する時刻供給方式［5］（以下、本方式のサ

ーバを「ISDNサーバ」という。）の2方式で構築

されたものを複数用い、運用にはMFEEDが開

発した時刻配送網運用技術を使って、配信され

る時刻情報の精度の確保を目指した。構成を図1

に示す。

本実験は、システムの時刻情報配信・配送網

の検証、運用・管理技術の評価、時刻情報の監

視方法の確立等を進めることを目標とした。

公開実験で用いたサーバの安定度及び精度に

関する計測は、ISDNサーバを基準時刻とするこ

とで、全く異なる時刻伝送方式により伝えられ

た二つの時刻を比較することにより評価［6］を行

った。

図2は、ISDNサーバから見た公開NTPサーバ

の時刻のオフセットを示したもので、計測期間

中でその差は±1ms以内に収まっている。途中、

ステップが２回生じているが、これはISDNサー

バの再起動等により生じた、マスター側ISDNサ

ーバとの時刻同期による誤差と考えられる。

当公開実験は、報道発表を行い、マスコミ、

専門誌で紹介されるなど、公開当初から多くの

アクセスを得ることとなった。図3は、公開した

NTPサーバ（3台）それぞれに対する1日当たりの

アクセス数を示したもので、日を追うごとに利

用の増加が見受けられる。図中のデータにはな

いが、2002年10月には一番アクセス数の多いサ

ーバにおいて、1日当たり300万アクセスに達し

ている。図2及び図3より、公開NTPサーバの

時刻同期誤差は、アクセスの増加に影響される

ことなく、精度を保ち続けていることが分かる。
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図1 公開実験のNTPサーバ構成図

図2 公開NTPサーバの時刻同期精度
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3 ネットワーク時刻供給システム
とサービス

これまでの公開実験を踏まえ、実際に定常的

な運用が可能なシステムの構築を行った。以下

にその概要を述べる。

3.1 供給システムの構成
ネットワーク時刻供給システムの構成として

は、公開実験で用いたシステム構成を元にして、

複数の接続先への提供が可能となるようにした。

具体的には、サーバの構成としては特段の変更

を行わず、専用線接続を従来ブリッジにより接

続していたものをルータ接続にし、ルーティン

グ制御を行うことでサーバの共有化を図った。

また、ルータには処理速度を向上させ、遅延を

小さくするため、L3（Layer 3）スイッチ・ルータ

（CISCO Catalyst2948G）を採用した。構成を図４

に示す。Layer 3とは、OSI（Open System

Interconnection）階層モデルのうち、3番目に位

置する層で、ネットワーク層とも呼ばれる。

Layer 3スイッチ・ルータは通常のソフトウェア

ルータに比べ、ハードウェア処理を行うため高

速なパケット処理が可能となっている。

本システムは設置スペースの問題もあり、ラ

ック3本で構成している。現状ではラック収納容

量の限界から接続先の可能数は12回線となって

いる。スイッチ・ルータは48ポートあるため、

スペースの問題が回避できれば、接続先の増加

は対応可能である。

3.2 システムの冗長性
システムを停止させる可能性を低下させ、安

定して時刻を供給するために、システムは冗長

性のある構成としている。当所の標準時発生に

は２系統のシステムが運用されており、UTC

（CRL）にはそのいずれかが選択されている。二

つの系統はいずれもUTCに対して数十ns以内に

同期しており、NTPの基準時計としては十分過

ぎる精度を持っている。このことから、基準時

計にこの2系統（Ａ系、Ｂ系）を利用し、システム

ダウンのリスク軽減をすることとした。

サーバには2.3で述べたように、方式の異な

る2種類のものを用意し、更にそのそれぞれを基

準時計ごとに用意することで、合計4台のNTP

stratum1サーバを準備した。

利用者に対しては、通常専用線で直接接続を

行うが、回線不具合にも対処できるようISDNサ

通信総合研究所季報Vol.49 Nos.1/2 2003
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ーバによりISDN公衆回線接続によるバックアッ

プを用意している。

電源設備に関しては、所内の標準時計用電源

設備（商用電源＋20kVAUPS及び55kVA発電機）

を利用しているが、更に基準時計の系統ごとに

UPSバックアップを行っている。

3.3 監視システムの構成
定常的にサーバの運用を行う上で、監視機構

は欠かせない。今後、公開実験で用いたシステ

ムを元に監視システムを構築する計画である。

監視の方法は、専用の監視サーバ（UNIX）を用

意し、監視の対象とするstratum1サーバに対し

てNTPデーモンソフトウェアntpdで時刻同期さ

せておく。監視サーバではNTPのpeer状態を監

視するプログラムntpqを一定時間間隔で起動し

て、時刻同期精度に関する情報を得る。データ

のばらつきが大きいときは、当該サーバは機能

停止している可能性があるので、アラートを挙

げる。さらに、時刻オフセットが一定範囲を超

えたとき、時刻供給の精度が低下したとみなし、

アラートを挙げる。アラートは電子メール等で

通知され、オペレータがチェックを行う。自動

停止などの機構はまだそろえていないが、公開

実験運用では致命的な異常を発生することなく

運用されてきている。

3.4 サーバの特性
stratum 1サーバに使用しているものは、その

デザインについて報告［7］を行っているのでここ

では省略する。このサーバのタイムスタンプの

分解能は1μｓであるが、実際のネットワークイ

ンターフェイスをNTPパケットが通過する時刻

と、プログラムでタイムスタンプを付した時刻

にどれだけの遅延が存在するのかを評価したの

で、その結果について述べる。

実際のNTPパケットの信号を検知できるよう

に、ネットワークインターフェイスに10Base-T

を使用して、送信信号及び受信信号を取り出し

タイムインターバルカウンタへのトリガとして

入力した。その測定構成を図５に示す。10Base-

Tを使用したのは、パケットのプリアンブル信号

を取り出すのが容易であるためで、プリアンブ

ル信号の開始ポイントをカウンタのスタート信

号として使用した。

なお、ここで使用しているサーバの緒言は表1

のとおりである。

タイムインターバルカウンタは、NTPパケッ

トの開始タイミングからUTC（CRL）の1PPSタ

イミングまでの1秒以下の時刻差tを計測する。

カウンタ計測値tを取り込んだ時点の秒単位の時

刻はT（n）であるので、実際のパケット送出開始

時刻Tは次式で表される。
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図4 ネットワーク時刻供給システム構成図
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この測定方法により計測した時刻Tとサーバ

のプログラムにおいて付加されたタイムスタン

プの時刻を比較して、内部処理に要する遅延時

間を計測した。

送信パケット及び受信パケットそれぞれにつ

いて計測した結果を、ヒストグラムとしてグラ

フにしたものが図6及び図7である。

パケット送出時は、タイムスタンプ処理後即

座にパケットは送出キューに蓄えられ、ネット

ワークの輻輳がない限り直ちに送出される。こ

のため、遅延も約42.6μｓと小さく、ばらつきも

約5μｓと小さい。これに対し、パケット受信時

の遅延は、約145μｓと大きい。これは、NTPパ

ケットの長さ（プリアンブル＋イーサネットヘッ

ダ＋IPヘッダ＋NTPパケットデータ＋Frame

Check Sequence）の約90μｓ（注：10Base-Tにお

ける転送速度の場合。）を必要とするためで、プ

ログラムによるタイムスタンプ付加までの遅延

は約55μｓ程度と推定される。ただし、パケット

送出と異なり受信では遅延のばらつきが2倍以上

に広がっている。これはネットワークインター

フェイス（カード）やドライバの影響と考えられ

る。

NTPはそのプロトコル上、パケットの往復遅

延時間は同一と仮定するので、送受信の遅延時

間の差が同一でない計算機間の時刻同期では、

その差がオフセットとして現れる。

3.5 サービス運用ポリシ
サービスの運用上、セキュリティの確保は重

要となるので、セキュリティポリシの策定が必

要となる。ここでは、ネットワーク時刻供給サ

ービスを行うサーバシステムをその対象範囲と
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図5 NTPパケット内部遅延の計測

表1 NTPサーバの緒言
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する。特に時刻情報を扱う点から、その情報の

完全性は重要であると考える。ここで完全性と

は、ハードウェアの動作の正確性、時刻データ

の正確性、ネットワークにおけるデータ伝送の

正当性等を示す。

サービス提供を行う相手先（企業等）とは、契

約を取り交わすことでセキュリティ確保等の担

保とする。サービス提供の基本的考え方は、

・企業等の行うサービスの内容に関しては、

CRLは有料／無料を問わない。

・責任分会点の明確化。

・運用は常時とするが、メンテナンス等での停

止は随時行う。

・NTPサーバの接続トラブル、時刻情報の誤り

に関する責任について、CRLは免責される。

・本サービスは、企業等に置かれるNTP stra-
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図7 パケット受信遅延時間のヒストグラム

図6 パケット送出遅延時間のヒストグラム
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tum2サーバの時刻精度を、保証するものではな

い。

・ISDNサーバは、接続先に限定して利用を許可。

・ルータへの接続IPは、グローバルな接続を許

可しない。

・NTPサーバへアクセスする装置の台数制限を

する。

・接続に係る設備の費用、工事費用及び通信回

線料等については、接続先の負担とする。

・CRLのNTPサーバへの接続（アクセス）は特定

の機器に限定し、不特定としない。

等である。

接続に当たっては、接続装置の設備基準を設

けている。その内容は表2の「ネットワークによ

る時刻情報供給サービス設備基準」として制定

する予定である。

これらの条件を満足させ、特定の接続先にの

みサービスを提供し、かつ、NTPに関するパケ

ット以外をネットワークに流さない、インター

ネットに直接接続しない等と制限することで、

システムのセキュリティ確保を図っている。

4 まとめ

ネットワークへの標準時供給のテーマは、初

回の共同研究開始より10年が経過しようとして

いる。その間にインターネットは高度に発達を

遂げてきているが、時刻同期に関してはいまだ

に古くて新しい課題であると考える。その理由

は、ユーザの時刻に対するニーズが明確でない

ことと、精度の更なる向上には技術的なブレー

クスルーも求められているからである。本ネッ

トワーク時刻供給サービスが、実際に稼働し、

運用が定常化する中で、新たな方向性が見いだ
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表2 ネットワークによる時刻情報供給サービス設備基準
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せてくるであろう。

今回これまでの成果として、日本標準時のネ

ットワーク時刻供給サービスを可能とするシス

テムを完成することができた。精度、安定度な

どに関し、現状の要求には十分応えられるもの

と考える。一方、現在は時刻認証というビジネ

スマーケットで時刻情報の有用性・重要性が取

り上げられており、ネットワークにおけるイン

フラという点からも、本システムは更にブラッ

シュアップしていく必要があると考えている。
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