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1 まえがき

ネットワークが社会的インフラとして定着し

た今日、これを用いたサービスの提供は当然の

ものと認識されている。一方で、それを停止さ

せようとする妨害も増加の一途をたどっている。

このような「攻撃」と呼ばれる妨害行為の代表的

なものに DoS（Denial of Service）攻撃や DDoS

（Distributed DoS）攻撃がある。これらの攻撃は

一般的に送信元 IP アドレスを偽装したパケット

を用いていることが多く、被害者側には真の発

信源が特定できないため対策が困難なものとな

っている。

攻撃の信源を探査する手法として、不正パケ

ットの経路を基に探査を行うトレースバック（図 1）

がある。

ただし、インターネットは、プロバイダネッ

ト、行政ネットなど固有のポリシーによって管理

された AS（Autonomous System）の集合体で構

成されているため、複数の AS にわたって同じ
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要旨
インターネットの普及に伴って、不正アクセスによる被害が増加傾向にある。特に、送信元アドレ

スを偽装した DoS（Denial of Service）攻撃や DDoS（Distributed DoS）攻撃は、システムを停止に追い

やることもあり、社会生活への影響が出始めている。その対策のために、幾つかの発信源探査方式（ト

レースバック方式）が提案されている。本稿では、既存方式の問題点を解決したハイブリッドトレース

バック方式を提案する。また、探査性能及び導入（実装）の容易さの点から既存技術との比較を行い、

かつテストベッドにおける性能検証も実施し、提案する新方式の優位性を示す。

The amount of damage by illegal access is increasing with the spread of the Internet.
Especially the DoS (Denial of Service) and DDoS (Distributed DoS) attacks cause system down
and often have serious impacts on the society. Various attacker detection techniques have been
proposed until now, of which characteristics in performance and easiness of implementation are
discussed in this paper. Based on the discussion, we propose hybrid traceback method that
solves the drawbacks of the exiting techniques. Advantages of this proposed scheme to the
exiting ones are clarified by some numerical models and experiment.
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図1 トレースバック
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方法で探査することは不可能に近い。そこで、

AS 間のトレースバックとAS 内のトレースバック

を階層的に行う必要があると言われている［1］［2］。

AS 内のトレースバック方式については、現在

までに様々な方式が提案されているが［3］］－［7］、そ

れぞれに一長一短があり、どれも絶対的なもの

とは言えない。また、複数の方式を併用する手

法も提案されているが［8］［9］、有効性は明らかに

なっていない。

今回我々は、AS 内のトレースバック方式を対

象として、既存方式の長所を生かしながら、そ

れらが持つ短所を補完する組合せの手段とその

実現方法について検討し［9］［10］、性能面及び実用

面で既存方式を上回る独自の方式を考案した。

さらに、この方式を用いて既存の課題を抜本的

に解決した AS 内トレースバック方式を考案し

た［11］。また、我々は AS 間のトレースバックに

関しても新方式を提案しており、AS 内トレース

バック方式と連携させた際の性能確認も行って

いる［12］。

本稿では AS 間のトレースバックについては

触れず、考案した AS 内トレースバック方式に

関して報告する。まず、既存トレースバック方

式の中でも最も有効と言われる三つの方式

（ICMP 方式、マーキング方式、Hash 方式）に着

目して評価を行うことで、各方式の特性を明ら

かにする。次に、既存の方式では困難とされる

DDoS 攻撃を高速に探査するために考案した独自

方式（連動方式、uTrace）を示し、さらに独自方

式と Hash 方式を組み合わせたものを新方式（ハ

イブリッドⅠ、Ⅱ）として提案する。特に、新方

式の核となる独自方式については、探査時間に

対する成功率及び実ネットワークへの導入の容

易さという二つの視点から既存方式との比較を

行い、優位性を示す。また、提案する新方式に

ついて、高トラフィック下での探査性能につい

ても考察する。

2 既存方式

IP トレースバック技術の代表的な三つの既存

方式とそれぞれの実装例を表 1 に示す。いずれ

の方式もすべてのルータ上（又は外付け）の探査

情報取得用モジュールと、各モジュールから集

めた探査情報を基にパケットの通過した経路を

構築する探査端末から成る。

2.1 ICMP方式

（1） 方式概要

ICMP 方式では、確率的にサンプリングしたパ

ケットの探査情報を探査端末に送るために、

iTrace パケットと呼ばれる特別な ICMP パケッ

トを生成する。

ここでは ICMP 方式の具体的な実装方式とし

て iTrace［3］に我々独自の改良を加えた iTrace-Ⅱ

について説明する。iTrace-Ⅱでは複数のサンプ

リングパケットを一つの iTrace パケットにまと

めて送ることで、ネットワーク負荷を抑えたま

ま iTrace よりもサンプリングレートを上げられ

るようにした。iTrace-Ⅱの動作手順を表 2 に示

す。iTrace-Ⅱでは攻撃経路上のすべてのルータ

から指定された個数の iTrace パケットを集める

ことができた時点で探査成功となる。

（2） 特徴

探査情報を送るために新たにパケットを生成

するため、一度に十分大きな探査情報を送信で

表1 既存のトレースバック方式

表2 iTrace-Ⅱの動作
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きる。

2.2 マーキング方式

（1） 方式概要

マーキング方式の ICMP 方式との大きな違い

は特別に探査用のパケットを生成せず、サンプ

リングしたパケットに直接、探査情報を書き込

む点である。

ここでは代表的な実装例として AMS-Ⅱ［5］を

取り上げる。その動作を表 3 に示す。AMS-Ⅱで

は発信源探査端末（ルータマップ所有）に、攻撃

経路上の全ルータからハッシュ値（フラグメント

を集めて再生したもの）がすべて経路確定閾値以

上集まれば発信源探査が成功したことになる。

（2） 特徴

マーキング方式は探査のために新たなパケッ

トを生成しないためネットワークに負荷をかけ

ず、DDoS 攻撃のように一台の攻撃端末からのパ

ケット流量が少ない場合でもある程度高速に探

査できる。

2.3 Hash方式

（1） 方式概要

Hash 方式は前出の二つの方式とは異なり、発

信源探査端末から各ルータに対して能動的に問

い合わせを行う。この方式の代表的な実装例と

して SPIE［6］があり、ルータがすべての通過パケ

ットについて Hash 値を保存しておき、探査端末

は 1 パケット単位でルータに通過の有無を問い

合わせる。

（2） 特徴

ルータがすべてのパケットについてハッシュ

値を記録しておくため、1 パケット攻撃に対する

探査が可能であり、精度も高い。

2.4 既存方式の問題点

既存方式について、探査可能な攻撃パケット

流量の範囲と問題点を表 4 にまとめた。

ICMP 方式はネットワークにかける負荷を考慮

してサンプリング確率を低く（1/20000）設定する

ことが推奨されており、数万個以上の攻撃パケ

ットが送信されなければ探査できない。

マーキング方式は発信源探査端末が常に正確

なルータマップを持っていなければならない点

と、IP ヘッダの ID フィールドを書き換えてし

まうためフラグメントが発生する環境には適応

できないという点で、現実のネットワークに導

入する際の障壁が高い。

Hash 方式は探査するパケット一つにつき数十

個の問い合わせパケットがやり取りされるため、

被害端末に大量のパケットが送られてくるよう

な攻撃の探査には向かない。また、ハッシュ値

を保存しておくためにルータにはある程度大き

なメモリが必要になる。

3 考案した新方式

論文［10］で我々は、ICMP 方式と Hash 方式を

連動させることにより、複数パケット攻撃に対

してマーキング方式と同等の性能を持つ連動方

式を考案し、それを通常の Hash 方式と組み合わ

せたハイブリッドⅠ方式を提案した。その後新

たに、マーキング方式よりも単独で性能の良い

表3 AMS-Ⅱの動作

表4 既存方式の比較



情報セキュリティ特集

44 情報通信研究機構季報Vol.51 Nos.1/2 2005

特集

UDP 方式（uTrace）を作り出し、それを Hash 方

式と組み合わせたハイブリッドⅡ方式を考案し

たのでここに報告する。

3.1 ハイブリッドⅠ方式

3.1.1 ハイブリッドⅠ方式の構成

ハイブリッドⅠ方式は、複数パケット攻撃に

対しては ICMP（iTrace-Ⅱ）方式と Hash（SPIE）

方式の技術を組み合わせた連動方式で探査を行

い、単発パケット攻撃は Hash 方式のみで探査を

行う。攻撃によって双方の方式を切り替えて利

用するため、それぞれ独立して動作する。Hash

方式単体の特徴、動作については前述のとおり

であるため、以下では我々の考案した連動方式

について概要と特徴を述べる。

3.1.2 連動方式の概要

各ルータには iTrace-Ⅱと SPIE のモジュール

を実装する。ただし、ルータ内で双方のモジュ

ールが干渉し合うことはない。また、特に既存

のモジュールからの機能変更もない。探査端末

側も iTrace-Ⅱの受信機能と SPIE の問い合わせ

機能を持つ。

攻撃が発生し、IDS（Intrusion Detection

System）もしくはネットワーク管理者から探査要

求を受け取ると、探査端末は各ルータから送ら

れてくる iTrace パケットについて攻撃パケット

がサンプリングされていないかをチェックする。

そしてもし攻撃パケットが書き込まれていれば、

SPIE を用いて直ちにその発信源を探査する。

3.1.3 連動方式の特徴

連動方式では iTrace パケットをトリガーにし

て SPIE による探査を行うため、攻撃経路上のル

ータのどれか一台が攻撃パケットをサンプリン

グすれば経路を発見できる。したがって、経路

上のすべてのルータでサンプリングされるまで

経路を構築できない iTrace-Ⅱと比べると、高速

に探査可能である。

3.2 ハイブリッドⅡ方式

3.2.1 ハイブリッドⅡ方式の構成

ハイブリッドⅡ方式では、複数パケット攻撃

に対して我々が新たに考案した uTrace（UDP方

式）を用いる。なお、ハイブリッドⅡ方式におい

ても、単発パケット攻撃の探査には Hash 方式の

みを使用する。このため、以下では uTrace のみ

について説明を行う。

3.2.2 uTraceの構成

各ルータには uTrace のモジュールを実装す

る。このモジュールは通過パケットの中から探

査したいパケットの特徴にマッチするものを選

択し、iTrace-Ⅱと同様の探査情報を uTrace パケ

ットと名付けた UDP パケットに書き込み、探査

端末に送信する機能を持つ。一方、探査端末は

各ルータに探査したいパケットの特徴を含んだ

探査要求メッセージを送信する機能と、各ルー

タから送信された uTrace パケットを受信する機

能を持つ。さらに、探査端末は収集した uTrace

パケットに書き込まれた探査情報を元にして、

次に探査要求メッセージを送信すべきルータを

判断する機能も持つ。

3.2.3 uTraceの動作

図 2 に uTrace の動作概要を示す。探査を開始

する際に、探査したいパケットの特徴情報及び

被害端末最寄りのルータの IP アドレスが必要で

ある。探査したいパケットの特徴情報とは、プ

ロトコル番号や上位プロトコルのポート番号な

どである。探査端末は IDS やネットワーク管理

者からこれらの情報を受け取り、下記のステッ

プで探査を行う。

（ステップ 1）探査要求メッセージの送信

探査端末は指定されたルータに探査要求メッ

セージ（探査要求 0）を送信する。メッセージの

内容は、探査したいパケットの特徴情報、探査

端末の IP アドレス、要求 ID、uTrace パケット

図2 uTraceの動作概要



45

特
集

イ
ン
タ
ー
ネ
ッ
ト
の
セ
キ
ュ
リ
テ
ィ
技
術
／
不
正
ア
ク
セ
ス
に
対
す
る
高
性
能
発
信
源
探
査
方
式
の
提
案

の要求数、要求の有効期間、である。

（ステップ 2）uTrace パケットの送信

探査端末から探査要求メッセージを受けたル

ータは、要求の有効期間が過ぎるまで、通過パ

ケットをすべて監視し、探査したいパケットの

特徴にマッチするパケット（P1、P2）を選択する。

そして選択したパケットの探査情報を書き込ん

だ uTrace パケットを探査端末に送信する。

（ステップ 3）次のルータの選択

探査端末は uTrace パケットを受信し、そのパ

ケットに含まれている一つ攻撃端末寄りのルー

タの IP アドレス（R2、R3）を探査リストに加え

る。もし、探査リストにまだ登録されていない

アドレスであったら、そのアドレスについて探

査要求メッセージ（探査要求 1、探査要求 2）を送

信する。

以上を繰り返すことで、攻撃パケットが通過

するたびに、被害端末側のルータから攻撃端末

に最寄りのルータまで、順番に探査要求メッセ

ージが送信され、探査端末は各ルータから探査

情報を集めることができる。

4 性能評価

ここでは方式ごとに性能についての数学モデ

ルを求め、既存方式と考案した独自方式の比較

を行う。

4.1 評価モデル

定量的に各トレースバック方式の性能を比較

するために、4.1.1 から 4.1.5 で示す評価モデ

ルを用いた。

4.1.1 発信源探査

コンピュータフォレンジックの観点から、発

信源探査は、攻撃端末（攻撃者）に加え、攻撃パ

ケットが通過した経路も併せて突き止めること

が望ましい。このため本稿では、攻撃端末と攻

撃パケット通過経路の両方を見つけ出すことを

発信源探査と定義した。

4.1.2 環境条件

評価については、理想的な IDS と理想的なネ

ットワークを用いた環境下を前提とする。ここ

で言う理想的な IDS とは攻撃パケットと非攻撃

パケットの正確な切り分けと、攻撃発生と同時

にアラート生成ができるものであり、理想的な

ネットワークとは通信遅延・輻輳・パケットロ

スが発生しないものである。

また、通常トラフィックの流量は iTrace-Ⅱや

連動方式においてサンプリングしたパケットが

探査端末に送られる遅延時間を無視できる程度

に大きいものとする。

4.1.3 攻撃

本稿で評価した各方式では、パケットの中身

が動作に影響を与えることはない。よって攻撃

について変化させるパラメータは、流量

（packets/sec）のみとする。

4.1.4 ネットワーク

今回は評価をシンプルにするために、攻撃経

路を S 分木として扱うことにした。パラメータ

はツリー分岐数 S と攻撃端末と被害端末間のホ

ップ数である。攻撃端末は S 分木の末端のノー

ドすべてとする。

4.1.5 経路確定閾値

探査端末はこの値を超えて集まった探査情報

のみを信頼する。高く設定するほど間違いが少

なくなり精度は良くなるが、探査完了までにか

かる時間は長くなる。

4.2 数学モデル

数学モデルを扱うに当たって、各方式共通に

用いる値と記号を表 5 にまとめた。また、二項

分布関数として fb（成功数、試行回数、成功率）

を用いる。

4.2.1 既存方式の数学モデル

2 で説明した ICMP 方式とマーキング方式に

ついて発信源探査時間と探査精度の関係を表す

式を以下に示す。式 1 は iTrace-Ⅱ、式 2 は

表5 数学モデルに用いる記号一覧



情報セキュリティ特集

46 情報通信研究機構季報Vol.51 Nos.1/2 2005

特集

AMS-Ⅱの式である。ただし、式1では iTrace-Ⅱ

がサンプリングパケットをまとめて送信する際

の遅延時間は考慮していない。

4.2.2 連動方式の数学モデル

連動方式では攻撃経路上のルータのどれか一

つが iTrace パケットを送信すれば、後は SPIE

を使って全経路を明らかにできる。このため、

探査成功率は式 3 で表される。これは攻撃端末

数やネットワークトポロジに依存しない。

4.2.3 uTraceの数学モデル

uTrace は確率に依存しないため、探査に必要

な情報が取得できるだけの時間が経過すれば探

査は成功する。これは探査開始後、ホップ数 H

に経路確定閾値 －1 を加えた数の攻撃パケット

が通過するまでの時間である。よって、発信源

探査時間と探査精度の関係は式 4 になる。

4.2.4 数学モデルによる比較

DDoS 攻撃に対する探査性能を比較するため

に、探査時間を 10 秒とした場合、方式ごとに探

査可能な攻撃者一台当たりの攻撃パケット流量

（packet/sec）の最低値を求めた。なおここでは、

探査成功率が 95 ％以上になることを「探査可能」

とした。また、攻撃パケット流量以外の条件は

表 6 のとおりである。これは攻撃端末数 SH＝

1024 台、総パケット流量 ASH＝10240 packet/sec

の DDoS 攻撃に相当する。この条件下で数学モ

デルから求めた結果を表 7 に示す。

この条件下で各方式の性能を比較すると、

iTrace-Ⅱよりも連動方式と AMS-Ⅱは 1/10 以下

の攻撃パケット流量まで探査可能であり、

uTrace は更にその 1/100 以下の攻撃パケット流

量まで探査可能であることが分かる。追跡可能

な一台当たりの攻撃パケット流量の上限につい

ては、各方式とも制限がなく、どんなに流量の

大きな攻撃でも追跡可能であるから、uTrace は

他の方式よりも広い範囲の攻撃を探査可能であ

ると言える。

4.3 テストベッドでの実験

4.3.1 実験方法

uTrace の性能を検証するために表 8 に示す構

成のテストベッド上で実験を行った。このテス

トベッド上で攻撃端末数 1 台当たりの攻撃パケ

ット流量を一定（50packet/sec）にし、攻撃端末

表6 評価モデルのパラメータ

表7 探査可能な攻撃パケット流量

表8 テストベッドの構成
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から被害端末までのホップ数を 3、5、10、15、

20 と変化させて、探査が完了する時間を測定し

た。攻撃の種類は syn flood とし、経路確定閾値

は 2 とした。試験はそれぞれ 60 回行い、探査時

間の平均値と理論値を比較した。

4.3.2 実験結果

ホップ数変更試験の結果を表 9 に示す。この

結果により、攻撃端末単体では実測値と理論値

がほぼ一致することを確認できた。実測値の方

が早く攻撃端末を発見されているのは、理論計

算では理想的な IDS を前提としているため、1

個目のパケットが探査開始直後に通過するよう

な場合を考慮せず、必ず探査開始から 1/50（0.02）

sec 後に通過するものとして計算しているためで

ある。ちなみに、数学モデルとテストベッドで

の実験とのその他の違いは、ネットワーク遅延

時間、ルータと探査端末の処理時間、syn flood

を受けた被害端末からの TCP ACK 応答、とい

った点である。この実験では、これらの要素は

特に探査時間に大きな影響を与えていないこと

が分かる。

5 考察

5.1 提案方式の性能

4.2.4 で述べたように、uTrace は AMS-Ⅱや

連動方式よりも高い性能を持つ。また、uTrace

は ICMP 方式同様、特に導入時に問題になる特

性は持たない。これをまとめると、表 10 のよう

になる。

また、我々の提案するハイブリッドⅡ方式は

UDP 方式（uTrace）と Hash 方式を組み合わせる

ため、様々なタイプの攻撃に対して高い探査性

能を持つことがこの表から分かる。

5.2 高トラフィック下での動作

ネットワークに大量のトラフィックが流れて

いる場合、ルータ上に実装された uTrace モジュ

ールが攻撃パケットを見逃すことや、探査端末

とルータ間でメッセージ送信が遅延することが

考えられ、探査速度が低下すると考えられる。

この点に関して我々は二つの実験を行った。

一つ目の実験として、ルータに高トラフィッ

クを掛けた場合の uTrace パケット生成確率を調

べた。その結果、ルータ（Redhat Linux 7.3、

Pentium 3.0GHz、memory 1.0GByte）に 1

［packet/sec］の攻撃トラフィックと 25000

［packet/sec］のバックグラウンドトラフィックを

フォワードさせた場合、ルータ上の uTrace モジ

ュールが 51.33 %の攻撃パケットを見逃し、その

分 uTrace パケットの生成がなされなかった。た

だし、我々はルータ上で動作するソフトウェア

の uTrace モジュールのほかに、ネットワークプ

ロセッサを用いたネットワークに横付けするタ

イプの uTrace 専用装置も開発しており、それを

用いて同様の試験を行った結果、バックグラウ

ンドトラフィックが 50000［packet/sec］であって

も攻撃パケットの見逃しが発生しないことが確

認できた。

もう一つの実験として、ネットワーク上にボ

トルネックとして帯域が狭い箇所を作り、そこ

に帯域幅以上のバックグラウンドトラフィック

と uTrace パケットを流し、uTrace パケットの

ロス率を調べた。その結果、ボトルネック帯域

の 2 倍のトラフィックが流れている場合、

uTrace パケットのロス率がほぼ 50 %になること

を確認できた。

表9 ホップ数変更試験の結果

表10 既存方式と考案した方式の比較



情報セキュリティ特集

48 情報通信研究機構季報Vol.51 Nos.1/2 2005

特集

これらの実験結果から、対策を施さない場合、

高トラフィック下では探査速度が低下すると言

える。ただし、ネットワーク横付けタイプの

uTrace 専用装置を導入し、uTrace パケットや

探査要求メッセージを制御パケット専用の回線

上でやり取りするようにすることで、トラフィ

ック量の影響を受けず、数学モデルどおりの時

間で探査可能である。

6 むすび

我々は、トレースバックの代表的な既存方式

の評価を行い、その結果を基にハイブリッド方

式を考案し、優位性を示した。また、PC ルータ

を用いたテストベッドでの実機試験も行い、性

能を確認した。

なお、本稿では AS 内のトレースバック方式

について述べたが、我々は AS 間のトレースバ

ックに関しても新方式を提案しており、テスト

ベッド上でハイブリッド方式と連携させた際の

性能確認も完了している。
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