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1 はじめに

今日の社会では、個人の通信から、企業活動、

更に社会インフラまでもがコンピュータネット

ワークに深く依存しつつあり、コンピュータウ

ィルスにより甚大な被害がもたらされる危険性

がますます増大してきている。対ウィルスソフ

トを導入することがコンピュータ利用における

常識として認知されつつあるが、従来の方式で

は既知のウィルスのパターンを収集したデータ

ベースを用い、照合を行うことによりウィルス

かどうかを判別するという方法に基づいている

ため、未知のウィルスの検知は原理的に困難で

あった。

近年発見されるウィルスはますます高度にな

っており、感染力が増大する一方で、亜種の頻

繁な出現とそれに対応するためのパターン抽出

の手間が増大するという問題が生じている。ひ

とたびウィルスが進入し実行されれば、一瞬の

間に大きな被害をもたらす可能性があることか

ら、未知のウィルスに対してもその危険性を判

別し被害を未然に防止する精度の高い検知技術

が必要とされている。

このような背景の下、本研究では、x86 プロセ

ッサ上での Win32 実行ファイル形式（Windows

プラットフォームで動作する通常のプログラム

形式）のコンピュータウィルスを対象としてこれ

らを未知状態で検知するための技術を開発して
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要旨
本稿では、x86 プロセッサ上での Win32 実行ファイル形式のコンピュータウィルスを、パターン定

義に依存することなく未知の状態で検知する新しい技術について報告する。具体的には、コードシミ

ュレーションによる暗号復号とコードの静的解析による API 関数呼び出しレベルでの振る舞い解析を

行うことにより、ファイル感染や無差別メール送出といったウィルス特有の振る舞いを検知するもの

である。禁止すべき振る舞いをセキュリティポリシーとして別途定義しておくことにより、様々な振

る舞いを検知することが可能である。この方式に基づいて開発されたツールは近年に蔓延したウィル

スのほとんどを未知の状態で検知することに成功している。

We give an overview of the tools to detect computer viruses without relying on "pattern files"
that contain "signatures" of previously captured viruses. The system combines static code
analysis with code simulation to identify malicious behaviors commonly found in computer
viruses such as mass mailing, file infection, and registry overwrite. These prohibited behaviors
are defined separately as security policies at the level of API library function calls in a state-
transition like language. The current tools target at Win32 binary viruses on Intel IA32
architectures and experiments have shown that they can detect most email viruses that had
spread in the wild in recent years.
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きた。具体的にはコードシミュレーションによ

る暗号復号とコード静的解析による API 関数呼

び出しレベルでの振る舞い解析を行うことによ

り、ファイル感染や無差別メール送出といった

ウィルス特有の振る舞いの検出を行うツールの

開発である。このツールによって、禁止すべき

振る舞いをポリシーとして定義しておくことに

より、パターン定義に依存することなく、未知

の状態でウィルス特有の有害な振る舞いを検出

することが可能となっている（図 1）。

これまでの実験の結果、このツールを用いて

実際に蔓延したウィルスの大部分を未知の状態

で検出可能であることを確認できた。これは、

サンプルとなるウィルスの解析を通じて有効と

考えられるポリシーを定義・実装した後、無害

プログラムに対する誤認検査を経て実際の検知

実験を行うという作業の繰り返しであったが、

その過程で近年のウィルスに共通して用いられ

る「対アンチウィルスソフト」の仕掛けが多く見

られることが分かった。

本稿では作成されたツールの基本原理を説明

するとともに、上で述べた「対アンチウィルス」

手法の代表的なものについて説明し、これらに

対する本ツールの対処法を述べる。

なお、本研究で x86 上の Win32 実行プログラ

ム形式のウィルスに的を絞った理由は、それら

が最も一般的かつ検知の困難な形式であること

と、この形式に対応することで得られた技術は

他のプロセッサや OS に対しても有効だと考えら

れるからである。

2 従来のアンチウィルス技術

現在多くの商用のアンチウィルスプログラム

に採用されているウィルス検知の手法は、パタ

ーン（シグネチャ）マッチングあるいはスキャナ

と呼ばれる手法を基礎としている。この手法で

は既に知られているウィルスのバイナリコード

の特定の部分を 16 進数文字列（これをパターン

あるいはシグネチャと呼ぶ）としてデータベース

に登録しておき、検査したいファイルと照合す

ることで、それがウィルスであるかどうかを判

定する。この方法に関しては一般に以下の問題

点がある。

・パターンデータベースに登録されていない

未知ウィルスを検知することができない。

・無害なファイルをウィルスと誤認すること

がないように、ウィルスを一意に特徴付け

るパターンを用意することが困難 1。

・ウィルスコードを一部修正しただけで（亜種

の多くがそうである）既存のパターンとの照

合ができなくなる。極端な場合使用するコ

ンパイラを変更して再コンパイルするだけ

で知られているパターンと照合されない場

合もある。

パターンの照合に関しても単純な文字列の照

合ではなく、より一般化された文字列パターン

を指定できる正規表現を用いたものや、ファイ

ル構造、プログラム構造に応じたパターン照合

も考えられているものの、基本的には構文的な

照合によっており、能力的な限界があるのが実

情である。

未知ウィルスに対する対策としては、疑わし

い実行形式ファイルを隔離されたコンピュータ

上で実行させ、その動作を観察することによっ

て危険性を判別する方式（これを動的保護と呼ぶ）

が一部で採用されているが、プログラムが実際

に実行した動作しか観察できないことから、特

定の条件下（例えば特定の日時）でのみ危険な動

作をするウィルスを確実には検出できないとい

う問題がある。また、特定のプログラム構造の

出現を見るといった、より一般的なパターンを

図1 未知ウィルス検知の枠組み
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利用する（ヒューリスティックスキャンと呼ばれ

る）方法も知られているものの、悪意のない有用

プログラムをウィルスと誤認する率が高くなる

という問題のあることが指摘されている。

3 自己暗号化、自己変形ウィルス

未知であるか既知であるかにかかわらず、今

日のウィルス検知において克服しなければなら

ない問題として、自己暗号化さらには自己変形

を行うウィルスへの対応がある。これらは元々

ウィルスパターンの作成を困難にし、パターン

照合に基づく検知を困難なものにするねらいで

考案された手法であるが、未知ウィルス検知に

おいては更に困難な状況を生み出すことが予想

される。

自己暗号化ウィルスとは、ウィルス本体を暗

号化したデータにこれをメモリ上で展開する復

号コードを付加した構造を持つウィルスである

1 あるアンチウィルスソフトベンダーによれば、登録
されているウィルスは亜種を含めて 2 万個以上あると
も言われている。

（実行の様子については図 2 を参照のこと）。実

際に悪害をもたらすウィルスコードが暗号化さ

れているため、プログラムコードを調べただけ

ではその振る舞いを知ることができないという

効果があり、特にパターン照合においてはパタ

ーンを設定できる範囲が復号コードの部分に限

られるため、パターン作成が一層困難になると

いう状況が生じる。

自己暗号化の仕組みを更に発展させ、「定まっ

たパターンが一切ない」ウィルスを実現するため

に考え出されたのが自己変形ウィルスの手法で

ある。これは暗号化の方法そのものを実行の度

に変化させていくことで復号コードを毎回変化

させようとするものである（図 3 ）。実際には使

用できる暗号化アルゴリズムの種類は物理的な

制約上有限になるため、「定まったパターンが一

切ない」ウィルスを実現することは非常に困難で

はあるものの、ネットワークから暗号アルゴリ

ズムをダウンロードするなどして、より多くの

変種を生み出そうとする試みなどが知られてい

る。こうした自己変形ウィルスを従来のパター

ン照合で検知するには、複雑で長大なパターン

を用意しなければならず、このことが処理効率

図2 自己暗号化ウィルス
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の大幅な低下を招くことが確かめられている。

4 未知ウィルス検知の手法

与えられた未知の実行プログラムが悪意を持

ったウィルスであるかどうかを検査する手法は

大別して

・　（隔離された環境などで）実際にプログラ

ムを実行させて危険な動作をするか観察

する（動的保護、2 で既述）。

・　プログラムそのものを解析して悪意ある

動作をするプログラム部分を特定する（静

的解析）。

の二つの手法に大別される。本研究開発におい

ては、後者の静的解析の手法に基づいた検知手

法を採用した。この理由としては、先に述べた

動的保護の技術的限界に加えて、ウィルスの被

害を防ぐために基本的にすべてのコンピュータ

上で常時監視活動を行わなければならない点が

挙げられる。

一方静的解析をベースとしたウィルス検知の

ためには、以下のような問題点を解決しなけれ

ばならない。

（1） 自己暗号化、自己変形への対応

先に述べたとおり、今日のウィルスは自分自

身を暗号化することで単純なファイル検査やパ

ターン検査により悪意が発覚しないような仕組

みがプログラムされているものがほとんどである。

このようなウィルスの危険性を未知状態で検知

するには暗号化を解読するか、ウィルスの実行

を追跡して復号を実際に行わせるかしかない。

（2） 悪意ある動作を同定するための手法

与えられた実行プログラムが悪意ある動作（フ

ァイル破壊、機密文書メール送出など）を行うか

どうか判別するには、プログラムがオペレーテ

ィングシステムに対して依頼する特殊な関数呼

び出し（Windows 上では API 関数呼び出し、

Unix 上ではシステムコール）を解析することが

必要である。Windows や Unix のような一般オ

ペレーティングシステムにおいては、ファイル

操作のようなシステム資源に対する操作を一般

プログラムが直接行えないよう保護されており、

例えウィルスであってもオペレーティングシステ

ムへの関数呼び出しによってしか悪意ある動作

を実行することができない。具体的には悪意あ

る動作を特徴付ける一連の関数呼び出しを同定

するための仕組みが必要となる（図 4）。

図3 自己変形ウィルス
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ミュレーションと呼ばれる技術を利用すること

でコード静的解析の弱点を補い、実機環境でコ

ードを実行させることなく実行時のコードの振

る舞いを解析することとした。例えば自己暗号

化ウィルスの場合は、シミュレータ上でウィル

スコード自身に暗号の復号を行わせた上で、得

られた情報を元にコードの静的解析を通じウィ

ルスかどうかの判定を行うことになる。

また、図 4 にあるように、ウィルス固有の振

る舞いに特定の API 関数呼び出しパターンが存

在することを踏まえ、コード解析を行いながら

こうしたパターンを同定することとした。この

際、何を持ってウィルスであると判断するため

の情報が事前に必要であるが、これについては

API 呼び出しパターンを元に、禁止すべき振る

舞いをポリシーとして記述しておくことで解決

した。このポリシー記述は構文的な情報のみに

依存していた従来のウィルスパターンの記述を

意味的な振る舞いの記述にまで拡張したものと

みなすことができ、従来のパターンに基づく方

式には存在しない広範な検知を可能にするため

の鍵となる部分である。

以下ではこれらの方針に基づいて作成された

検知ツールの取る方式について、より詳細な説

明をする。

4.1 コードシミュレーション

上で述べたコードシミュレーションとは、x86

アーキテクチャの CPU の内部構造（レジスタ、

メモリ、フラグ等）の機械命令の実行による変化

を忠実に模倣することである。開発したシミュ

レータは Windows、Linux 両方のプラットフォ

ームで動作し、ステップ実行、ブレイクポイン

ト設定、メモリダンプなどの基本的なデバッガ

機能を持っている。

先に述べたとおり、自己暗号化さらには自己

変形を行うウィルスを静的解析により検知する

には、プログラムコードを解析するだけでは不

十分であり、それが実際に実行する命令の一つ

図4 API呼び出し解析によるウィルスパターンの同定
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一つをシミュレートしていくことによって、ウ

ィルス自身が行う復号動作や悪意ある動作を追

跡することが必要である。

4.2 PEローダ機能

ウィルス検知のためには、単に機械命令をシ

ミュレートするだけでは不十分である。プログ

ラムには、実行コードそのもののほかに利用さ

れる外部定義関数等の付加情報がファイル内の

様々な場所に格納される。また実行コードをメ

モリ上のどの番地に配置するか、最初に実行の

制御をどこの番地に渡すかといった情報も格納

されている。したがって、ウィルス検知のため

にはファイルを走査しこれらの情報を取り出し

て、シミュレータ内のメモリの適切な番地に実

行コードをロードする機能が必要になる。こう

した本来 OS が行うローダ機能をシミュレータ自

身で行う必要がある。本研究では Win32 環境を

対象とするため、そこでの実行形式である PE

（Portable Executable）と呼ばれるバイナリファ

イル形式を処理する機能を実装してシミュレー

タに統合している。

4.3 外部API 関数呼び出し処理

先に述べた API 関数は外部ライブラリとして

提供され、アプリケーションプログラムはそこ

に格納されている API 関数を利用する。API 関

数のコードをシミュレートするには完全な実機

環境が必要であり、また、ウィルス検知に必要

がない関数が大部分である。したがって、そう

した関数呼び出しを行う命令に遭遇した場合、

シミュレータはそれを忠実にシミュレートする

ことはせず、API 関数呼び出しが発生したこと

を記録するにとどめ、そのサブルーチンコール

から戻った状態へと遷移する。これを行うには

以下の処理が必要である：

・実行時に定まる外部関数の番地が格納され

ている番地を記憶しておくこと、すなわち

a ローダがプログラムをロードする時に割

り当てる番地

b ウィルスコード自体が LoadLibrary（ライ

ブラリを動的にロード）、GetProcAddress

（ロードされたライブラリに含まれる関

数の番地を取得）などの API 関数を用い

て自ら実行時に割り当てる番地

の両方を、その格納番地と関数の名前とと

もに保持しておくこと。

・スタックに積まれた引数を取り除くこと 2

・ポリシー検査処理（ポリシー違反検知のため

の状態機械の駆動、後述）

実際の処理に関しては、API 関数の数が非常

に多いためこれらの処理をシミュレータのコー

ドの中に埋め込んでいてはシステムの発展性を

保つのが困難である。このため、シミュレータ

が API 関数呼び出しに遭遇した場合は、必要な

処理を行うダミーの関数（スタブ関数と呼ぶ）を

呼び出すこととし、各 API 関数に対応したスタ

ブ関数をまとめたライブラリを別途用意するこ

ととした。現在 Windows のシステム情報（API

関数の引数のバイト数など）を機械的に処理し、

スタブ関数のひな形を自動生成することが可能

となっており、個々に詳細な対応が必要な場合、

他には影響を与えずに個別に対応することが可

能である。

4.4 仮想実行環境

上で述べたとおり、ウィルス検知の核となる

振る舞い同定のための API 関数に関しては、

・実行ファイル/ライブラリのロード機構

・スタブ関数

・スタックから引数を降ろす処理

・ポリシー検査処理（状態機械の駆動）

を用意することにより、実際に外部ライブラリ

コードを（仮想）実行することなくプログラムの

解析が可能となっている。しかし、深い解析を

行うためには、より詳細な実行環境に関する情

報や、プログラム実行に伴って生じる副作用を

仮想的に引き起こす必要が生じる。開発した検

知ツールでは、前者はWindows 仮想環境データ

ベースを用意することで、後者はスタブ関数内

の実装で対応している。

具体的には、

・Windows 仮想環境データベース

・レジストリ

2 Windows 環境では、スタック上の引数をライブラ
リ関数が取り除くというきまりがあるためである。な
かには例外もあり個別に対処する必要がある。



79

特
集

イ
ン
タ
ー
ネ
ッ
ト
の
セ
キ
ュ
リ
テ
ィ
技
術
／
未
知
ウ
ィ
ル
ス
検
知
の
た
め
の
新
手
法
と
実
装

・シェル環境変数

・実行時情報

・ヒープ領域：HeapAlloc などの API 関数

によって割り当てられる、メモリ内に確

保される動的作業領域

・ファイル：CreateFile などの API 関数に

よって生成あるいはオープンされるディ

レクトリやファイル

などを処理している。

レジストリに関しては、Windows レジストリ

自体が巨大なデータベースであり、使途不明な

キーが大多数を占めていることもあり、標準的

なプログラムで参照されるものやウィルスに悪

用される可能性の高いものだけをデータベース

化している。スタブ関数についても、標準的な

Windows 環境で用意される実行時ライブラリは

1000 個を超える一方、プラットフォーム SDK と

して準備される API 関数の数も莫大である。こ

れらすべてについて、引数のバイト数や成功時

の返り値などを埋めていくのは非常に困難なこ

とである。悪いことにこれらの API 関数では、

成功時にゼロを返すものやゼロ以外の値（文字数

やエラーコードなど）を返すものが首尾一貫せず

に混在しており、頭の痛い問題である。現状で

は、使用頻度の高いライブラリ 100 個程度につ

いて、その中で定義されている API 関数のため

のスタブ関数のひな型を自動生成し、特殊な返

り値に関しては種々のドキュメントを参照しな

がら人手で入力を行うようにしている。

実行時の情報として、ヒープ領域はプログラ

ムごとに仮想ヒープ領域を確保し、その中で仮

想メモリ領域を割り当てるようになっている。

ファイルについては、ファイル構造体のみを作

成・管理し、実際にファイルを作成することは

行わない。いずれの場合も該当するスタブ関数

の中で構造体の処理を行い、その情報は後続の

ポリシー検査において用いることが可能である。

また、先にも述べたように、本ツールでは CPU

による命令実行の部分だけを忠実にシミュレー

トすることを基本としている。したがって、OS

によって行われる様々な処理は別途対応が必要

になる。実行ファイルをロードする PE ローダの

機能はそうしたものの一つであるが、これ以外

にも、

・ページングを含むメモリ管理

・例外割り込み

・スレッド管理

を適切に処理することが必要である。例外割り

込みは、Windows プラットフォーム固有の SEH

（Structured Exception Handling）と呼ばれる機構

を仮想的に処理すればよいが、ページングは基

本的なアクセス制御を実現するためにも必要不

可欠であり、本ツールでも基本的なページング

とそれに伴う例外割り込みの発生処理を行うよ

うにしている。スレッド管理については、TEB

（Thread Environment Block）と呼ばれるスレッ

ド固有の情報を格納したメモリ領域の管理のほ

かに、同期や排他制御を行うマルチスレッド実

行機構を CPU シミュレータの上に実装する必要

がある。TEB については公開されている情報に

関しては対処済みであるが、マルチスレッドに

関しては現在のツールでは単に生成された順番

にスレッドのコードを解析しているにとどめて

いる。振る舞い同定のためには、現状ではこれ

で十分であると考えているが、複数のスレッド

が協調して一つの有害タスクを実行するような

場合は、細粒度のポリシー検査が行えない可能

性がある。より詳細なスレッド実行のエミュレ

ーションについては今後の課題である。

4.5 コード静的解析

コードの流れに従ってシミュレートしていた

だけでは、エミュレーションに基づく実行時保

護と同じ問題を抱えることになる。すなわち「た

またま」実行されたコードの振る舞いだけを基に

ウィルスかどうかの判断を行うことになる。一

方で、実行される可能性のあるすべてのコード

片を検査することは、自己暗号化ウィルスのよ

うに自分で自分を書き換えるコードがある場合

は非常に困難である。

開発の当初は分岐命令ごとにバックトラック

を行うことを考えていたが、CPU の状態やメモ

リ内容のスナップショットをバックアップする

ことは効率が悪く、また、ループ構造への対応

が非常に困難であった。現在では、まずコード

静的解析により注意の必要な API 関数呼び出し

命令を先読みし、後にこれらの API 関数呼び出

しを含む実行パスにシミュレーションを優先的
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に通すように制御を行っている（図 5 参照）。

基本的にはコード静的解析の行うことは逆ア

センブラが行うことと同じである。すなわち、

（1） 与えられた番地から始めてメモリ上から 1

バイトずつデータを取り出す。

（2） 取り出したデータを機械命令セットに参照

し、命令の種類（オペコード）や引数（オペラ

ンド）を決定する。

（3） 命令に応じた、しかるべき長さのバイト数

分をスキップする。

という処理の繰り返しが基本であるが、本研究

では分岐命令とその飛び先によって区切られる

コード断片を単位に、既に解析が完了したかを

マークしておくことで、シミュレータが自己コ

ード書き換えにより新たに発生した（マークの付

いていない）コードに遭遇した場合に、再びコー

ド静的解析器を呼び出すことができるようにし

ている。こうすることで、動的に変化するコー

ド片に対しても効率よく検査が行えるようにな

っている。

4.6 ポリシー検査システム

既に述べたように、ポリシーとはウィルス固

有の禁止すべき危険な振る舞いを想定したもの

である。具体的にはメール無差別送信やファイ

ル感染といったシナリオを単位として、API 関

数呼び出しに対応した粒度でその振る舞いが既

述される。そしてポリシー定義を基に、コード

シミュレーションとコード静的解析の結果を参

照しながら、コード内に指定された振る舞いが

存在するかどうかを調べるのがポリシー検査の

役割である。ポリシー定義は基本的には注目し

たい挙動（主として特定の API 関数呼び出し）を

イベントとし、加えて付加的な情報（API 呼び出

しの場合は引数列）を入力パラメータとした状態

遷移機械として定義する。例えば、ある種のメ

図5 シミュレータと静的解析の併用
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ール無差別送信に対応するポリシー定義は次の

ようになる：WSOCK32.dll ライブラリの send 関

数が呼び出されたときに、その第 2 引数（メッセ

ージに相当する）の To 属性（あて先に相当）が所

定のファイルから得られた無差別なものであり、

かつ第1引数（ソケットに相当）の接続先が所定の

レジストリから得られたデフォルトのメールサ

ーバアドレスである場合、現在の状態が「ソケッ

ト接続が完了した」状態であれば、次状態は「無

差別メール送信の発生が確定した」状態へ遷移す

る、というような形の記述内容である。

ポリシー検査では、シミュレータと静的解析

から得られる情報を基にポリシー定義の記述ど

おりに状態遷移を行い、それが受理状態に到達

したかどうかを監視することで行われる（図 6 参

照）。実行順序を考慮した状態遷移機械に基づく

処理を行うため、ツールの実装に当たっては、

シミュレータの制御の下にスタブ関数経由でポ

リシー検査系を駆動することとした。静的解析

の結果を基にシミュレータの分岐動作を強制す

る場合に、検査すべき API 関数呼び出しへの経

路が優先されるため、このポリシー検査とポリ

シー定義との対応が崩れる可能性がある。ただ

し、これまでに試験を行った 200 個余りのウィ

ルスの検査ではそのような状況は生じていない。

5 対アンチウィルス技法とそれへの
対処

本章では現行のウィルスが用いる様々な「対ア

ンチウィルス技法」の概要とそれに対する本研究

で開発した検知ツールの対処法について述べる。

5.1 API 関数呼び出し隠ぺい

本研究で開発したツールは、プログラムから

OS に対しての API 関数呼び出しに基づく振る

舞いの同定が核となっている。このため、API

関数呼び出しを見逃すことはウィルス検知の失

敗につながる。一般にどの API 関数を用いるか

が分かるだけで、そのプログラムがどのような

動作をするかをおおまかに知ることが可能であ

るため、近年のウィルスでは様々な隠ぺい手法

を用いる傾向がある。

最も基本的な隠ぺい方法は、API 関数の番地

図6 ポリシー検査の仕組み
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を GetProcAddress などの API 関数を用いて実

行時に取得するものである。一般のプログラム

では実行形式ファイル中に前もって使用する実

行時ライブラリと関数に関する情報が宣言され

ており、ローダがプログラムをメモリ上へ展開

する際に関数のアドレスが決定されるのに対し

て、実行時結合では実際にプログラムを実行さ

せなければどのような API 関数が用いられるか

不明である。

このような手法に対し、本研究ではローダに

よるアドレス結合とプログラム自身の

GetProcAddress を用いた結合の双方に仮想的な

アドレスを割り当てることで、後にどの関数が

呼び出されたかを知ることを可能にする機構を

実装している。しかし、近年の多くのウィルス

では、ロードされた実行時ライブラリをメモリ

上で走査することで、GetProcAddress すら用い

ずに API 関数の実行時アドレスを取得すること

が一般的となってきている。ライブラリの先頭

アドレスさえ分かればWindows プラットフォー

ムでの実行ファイル形式である PE フォーマット

に従って、ロードされたライブラリのメモリ上

イメージからすべての API 関数の実行時アドレ

スを所得することが可能である。さらに次のよ

うな手順も多く見受けられる：

（1）利用したい API 関数が定義されているラ

イブラリ（foo.dll とする）をロードする。こ

れはあらかじめリンクしていても実行時

に LoadLibrary API 関数を用いてロード

してもよい。

（2）ロードされたライブラリの中で定義されて

いる他の関数 3（Func とする）のアドレス

を取得する。これも上述のようにあらかじ

めリンクしておいても、 GetProcAddress

を使って取得してもよい。

（3）Func のアドレスから 16bit 境界でライブ

ラリのメモリイメージを前方に走査し、

PE 形式イメージの先頭にあるマジックワ

ード“MZ”を発見することで、ライブラリ

の先頭アドレスを取得する 4。

このようなやや複雑な手順を踏むことで、ど

のライブラリを走査しているかを分からなくす

るものも多く見られる。このような挙動は、実

際のライブラリファイルを用意した上で仮想実

行を行う必要が生じるため、安易なエミュレー

ションでは振る舞いを同定することが困難にな

るという効果をねらったものと考えられる。こ

のような特殊な手法が多くのウィルスに共通し

てみられるのは、ウィルス作成者同士の情報交

換が盛んに行われていることや、“zine”と一般に

称される様々な地下オンライン情報誌で紹介さ

れた手法を多くの作者がまねていることに起因

していると思われる。

本研究のツールにおいても、既述のようにラ

イブラリファイルをロードする PE ローダ機能を

エミュレートするようにして、上述のような方

法で関数アドレスを所得した場合でも、それが

どの API 関数のアドレスであるかが分かる仕組

みが作り込まれている。また、実際の Window

プラットフォームのライブラリファイルは使用

せず、代わりに個々のライブラリごとに作成し

た PE 形式の疑似ライブラリファイルを用意して

おり、これには上述のようなウィルスの行うメ

モリ走査に対応できるだけの情報を含んだもの

となっており、個々の API 関数の実行本体コー

ドは含んでいない 5。また、このようにロードさ

れた実行時ライブラリを走査して API 関数アド

レスを所得するということは、通常のプログラ

ムによっては全く必要のない振る舞いであると

考えられるので、これをポリシーとして定義し

ウィルスとして検知することも可能となってい

る（6 の IAC policy）。

5.2 対デバッガ／エミュレータ対策

多くのアンチウィルス会社では、未知ウィル

ス検知の手法としていわゆるヒューリスティッ

クスキャン技術を採用している。これは、隔離

された実行環境でウィルスと疑わしきファイル

の実行を監視することが中心となっている。こ

のためには、実機での実行環境を完全にエミュ

レートする必要があるが、OS レベルでのデバッ

ガ機能を用いたのでは、以下の述べるように完

3 ウィルスの立場からはなるべく関係のない一般的な
関数が望ましい。
4 Windowsプラットフォームでは 16 ビットの境界で
実行ファイルがロードされる。
5 ライブラリが外部に公開している名前と番地等の情
報のみを持っている。
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全にエミュレートできない場合が生じる。

5.2.1 SEH（Structured Except ion

Handling）の悪用

ここではその代表的なものとして、Windows

プラットフォームにおける SEH（Structured

Exception Handling）について説明する。

SEH は例外処理を統一して効率よく行うため

に考えだされた仕組みであり、CPU の割り込み

レベルの上位の OS レベルで処理されている。

具体的にはセグメントレジスタ FS の 0 番地

に現在のスレッドにおける例外処理ハンドラ構

造体へのポインタが格納されることになってい

る。この構造体はスタック領域に格納され、通

常 dword（4 バイト）2 組で構成される。最初が次

の例外処理ハンドラ構造体へのポインタ、次の

dword がハンドラコードのアドレスとなってい

る。このように例外処理ハンドラ構造体をポイ

ンタでつなぐことで大域的にどのハンドラが例

外処理を引き受けるかを実行時に動的に決定す

ることができるようになっている。

通常は OS レベルでのデバッガ解析を行って

いても特に問題は生じないが、ウィルスによっ

ては意図的に不法なアドレスのメモリへアクセ

スを行ったり、ゼロ割り算を行うことで例外割

り込みを強制的に発生させるものが近年多く見

られる。このとき意図的に引き起こす例外に対

応した SEH ハンドラとして自身の暗号化を復号

するルーチンやペイロード（ウィルスの行う害の

ある挙動）実行を行うコードを登録しておく。

SEH は Windows OS によって処理されるので、

OS を通じてデバッガ機能を実現している場合は

SEH 処理が OS に横取りされ、例外処理が解析

対象のプログラムのスレッドとは別のデバッガ

アプリケーションのスレッドで処理される結果

となる。このためプログラム中に記載されたと

おりの振る舞いが発生せず、結果としてウィル

ス検知に失敗することとなる。

通常の条件分岐による制御フローの移行は、

すべての実行経路を追うことで原理的に解析可

能であるが、SEH のような特殊なメカニズムで

飛び先までが動的に決定されるような場合は、

仮想実行機構に対応する処理が実装されていな

ければ解析は不可能である。この点で SEH 処理

は本研究のツールにおいても必須の機能である

ため、コードシミュレータの例外割り込み処理

と連携して SEH 処理を正しく行えるようになっ

ている。ただし、SEH 処理に関しては、様々な

データがスタック上に積まれ、また、連鎖的に

割り込みハンドラが起動される場合のスタック

の畳み込みや、try-finally 形式のクリーンアップ

処理のための終端ハンドラなどの扱い等、実際

の詳細が明らかでない（公開されていない）OS 側

の処理が付随するため、新たな悪用の方法が出

現した場合は新たに対処を迫られる可能性を否

定できないのが現状である。

5.2.2 その他の対デバッガ／エミュレータ手法

現在利用されかつ有効な、デバッガ／エミュ

レータの存在を知る方法として以下のものがあ

る。

・OS を通じてデバッガ機能が実現されている

場合に、デバッガの存在を判別する方法。

a K E R N E L 3 2 . D L L ライブラリの

IsDebuggerPresent関数を利用。

b セグメントレジスタ FS の 0x20 番地に

格納されるフラグの値を利用。

c デバッガによってセグメントレジスタ FS

の値が通常の Windows 実行環境と大き

く異なった値に設定されることを利用。

・エミュレーション環境の下での実行かどう

かを判別する方法

a 非常に大きな（最大 4 GB）番地のアドレ

スへのアクセスを行い、これが成功する

かどうかをチェック。

b 特定の定義ファイルがシステムディレク

トリに存在することや、特定のレジスト

リキーが設定されていることを利用。

c BIOS を通じて得られるシステム情報が

明らかに標準的でないことを利用。

d CPU の仕様書に明記されていない命令仕

様を利用。代表的な例では、AAM 命令

がある。この命令は、実際には任意の 1

バイトのオペランドを除算数として取る

ため、仕様書にある 10 以外の除算数を

扱うことが可能である 6。

開発した検知ツールでは、ページングによる

メモリ管理の実装や、コードシミュレータ及び

仮想実行環境における対応により、上記のいず

れの方法によっても実機以外の環境で実行され
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ていることを検査対象のプログラムに知られる

ことはなくなっている。ただし、今後出現する

かもしれない新たな手法に追随する必要がある

のは SEH と同様である。

一方、上述のような振る舞いを一般のプログ

ラムではあり得ないものとみなすこともできる。

これらをポリシーとして定義しウィルス検知に

用 い る こ と も 可 能 で あ る 。 例 え ば 、

IsDebuggerPresent 関数を用いるプログラムを受

け入れないというポリシーは通常の範囲では受

け入れることのできるものと考えられる（6 の

anti-debugger/emulation policy）。

6 ポリシー

以上述べたような道具立てで、現存するほぼ

すべてのウィルスと実用的なプログラムの解析

が可能である。問題は、どのプログラムを悪質

なものとして検知するかであり、この点でどの

ようなポリシーを定義するかが重要になる。現

在実装されているポリシーのうち主要なものを

以下に挙げて説明する。

・Mass mail policy：レジストリ情報を基に

SMTP サーバアドレスと無作為送信先アドレ

スを取得し、メッセージを送信するという

シナリオを検査。実際に mass mail かどう

かを調べるために SMTP プロトコルのシミュ

レーションも行う。ソケット（WSOCK32.DLL、

W S 2 _ 3 2 . D L L ）を 用 い る も の や 、

WININET.DLL や MAPI.DLL を用いる等使

用するライブラリによるバリエーションが

存在する。

・Registry modification policy：システム設定、

特に自動起動するプログラムを登録するよ

うなレジストリキーへの書き込みを検査。

保護すべきレジストリキーの prefix リスト

を別途定義しておき、レジストリ設定に関

する API 関数スタブの中でこのリストとの

照合を行うことで処理される。

・File modification policy：書き込みが禁止さ

れたディレクトリ／ファイルへの書き込み

6 しかしこの事実はいまだに Intel のマニュアルには
記載されていない。

検査。処理方法はレジストリの場合と同様

に禁止された prefix リストによる。

・File infection policy：ファイルに自分自身を

書き込むような振る舞いを検査。ディレク

トリ走査によりファイルハンドラを取得し、

メモリ上で展開・修正を行った後にファイ

ルに書き戻すようなシナリオが定義される。

ファイル感染には様々な方法があるため、

現在は典型的なシナリオのみを検査してい

る。

・Process scan policy：実行中のプロセスを列

挙しプロセスIDを取得するシナリオを検査。

実際にはプロセスへの感染を行うところま

で定義する必要があると考えられるが、通

常のプログラムが行いそうにない行為とい

うことで一つのポリシーとしている。

・Self-code modification policy：自己のメモリ

イメージ中のヘッダ、特に import table を

書き換えるような振る舞いを検査。自己解

凍ルーチンのような一般的な自己コード書

き換えは、一般のプログラムが行うジャン

プテーブルの書き換え等との区別が困難な

ため、特殊なパターンに特化して定義して

いる。

・Anti-debugger/emulation policy：5.2で説

明したようなデバッガやエミュレーション

環境を判別しようとする特殊な振る舞いを

検査。

・Out of bounds execution（OBE）policy：プロ

グラムがそのヘッダ内で仕様を宣言したセ

クション自体のアドレスでコードが実行さ

れるかを検査。非常に一般的なポリシーで

あるが、通常のコンパイラやアセンブラで

作成されたプログラムでは起こりえない振

る舞いであるため、独立したポリシーとし

て実装されている。一部の実行可能圧縮フ

ァイル生成ツールによるファイルをウィル

スとして検知する可能性がある。

・External execution policy：CreateProcess や

ShellExecute などにより外部プログラムを

起動するかどうかを検査。

・Illegal address call policy（IAC）：5.1で説

明したようなライブラリ関数のメモリイメ

ージを直接走査して取得されたアドレスへ
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の呼び出しがあるかを検査。

・Self duplication policy：実行中の自分自身を

コピーするような振る舞いを検査。多くの

ウィルスに共通の振る舞いであるため、独

立したポリシーとして実装されている。

・Network connection policy：FTP、HTTP

等の通信を行うかを検査。Mass mail policy

のようにアドレスの検査は行わない。FTP

プロトコル、HTTP プロトコルのエミュレ

ーションが必要。

これらのポリシーは、すべてスタブ関数から

呼ばれ状態機械の駆動を行うプログラムとして

ライブラリの形で C++ 言語によって記述されて

いる。より高度なポリシー定義のための記述言

語とそれを用いたポリシー処理系については現

在設計中である。ポリシーを定義するため、検

査対象となるプログラムの仮想実行に伴って動

的に変化する状態を抽象化して、自動変換可能

な語彙にまとめる作業が最も困難であり、これ

については継続した地道な作業が行われている。

7 実験結果

6 で説明したポリシーを用いて、近年実際に

蔓延したウィルス約 200 個に対する検知実験を

行ったところ、すべての検知に成功した。この

うち IAC policy、OBE policy、self-duplication

policy で 95 ％以上のウィルスを検知することが

できた。IAC policy をはずしても OBE policy や

registry/file modification policy などによって検

知されるため、これらのポリシーによる全体の

検知率は 85 ％を超える。

実験に用いたサンプルの 8 割以上は、事前の

解析を全く行っていないウィルスであるため、

未知状態で検知されたものと考えてよく、十分

な検知性能を持つことを確かめることができた。

また、先に蔓延して大きな被害をもたらした

MyDoom や Bagle や Netsky などのウィルスに

ついてはその亜種も含めてすべてを未知状態で

検知できており、実環境での有効性も確かめる

ことができた。

正常なプログラムをウィルスであると誤認し

てしまう誤報の問題であるが、本研究で用いた

手法は決定的なアルゴリズムによって実現され

ていることから、実際にポリシーで定義されて

いる振る舞いがないのにもかかわらず、あると

判定されることは生じない。この意味で本研究

開発における手法では誤報というものは存在せ

ず、それはすべてポリシー定義の強弱の問題に

帰着すると言うことが可能である。つまり、

OBE ポリシーのような一般的なポリシーの場合

は、害悪のあるプログラムでなくともウィルス

と判定されることはあるが、これはポリシー検

査が間違っているのではなく、そういった強い

ポリシーを適用していることから生じる結果に

過ぎない。このように何を善しとして何を悪し

きとするかを実行時ポリシーとして正確に定義

できることこそが、コードの外見からの構造を

ルールベースとした既存のヒューリスティック

手法との大きな違いであり、高い検知性能を実

現する中核技術となっている。

開発されたツールは、独立したプログラム検

査ツールとして利用できるほか、メールサーバ

上でウィルスフィルタとして運用しサーバ利用

者全員を保護したり、メールクライアントに組

み込んで個々のユーザを保護したりといった

様々な利用法が可能である。

8 まとめと今後の課題

現状のツールはようやく実用化の入り口まで

来たという段階である。ツール自体はすべての

機能が独立して拡張可能なように実装されてお

り、ポリシーごとに C++ で検査プログラムを実

装しなければならないことを除けば、試験運用

とそれに伴う機能追加・調整は問題なく行うこ

とが可能である。

一方で、処理速度や微調整において改善の余

地があり、実用化に向けては実環境での運用実

験を通じた処理速度、検出性能、負荷性能、運

用性の向上が必要であることも明らかになって

いる。具体的には以下のような点で改善の必要

があると考えている。

・データ構造やアルゴリズムの洗練化。また

スレッド管理のように簡易な実装が行われ

ている部分については再設計が必要である。

・ポリシー記述が C++ プログラムによってい

るため、一般ユーザによるカスタマイズが
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困難なものとなっている。ポリシー記述言

語処理系の設計と実装が必要。

・プログラムの振る舞いを同定するために必

要なレジストリ値やファイル構造、動的ラ

イブラリ等の仮想実行環境に関するデータ

に遺漏があるため、正しい検出処理ができ

ない場合がある。Windows プラットフォー

ムの欠陥に起因して人海戦術的にデータを

収集せざるを得ない部分があり、相当程度

の労力と期間が必要。

・高負荷化での性能分析を行い、その結果を

踏まえた処理高速化を行うことが必要。

・現状のポリシー定義は実際に蔓延したウィ

ルスの解析を通して得られた知見に基づい

たものである。未知ウィルス検知システム

とは言え、ウィルス作成者によって新たな

トリックが考案された場合には、それに対

応した汎用ポリシーを新たに定義する必要

がある。将来を見据えた包括的なポリシー

セットを定義しておくことが必要。

将来の目標としては、数百人規模のユーザを

持つメールサーバ上で未知ウィルス検出ツール

を稼働させることにより、メールシステムのス

ループットを損なうことなく、未知ウィルスの

95 ％以上を検知可能にすることを想定している。

実際にはどのようなウィルスがこれから出現す

るかに依存するため、現在はシステムの洗練化

と併せて標準的なポリシーを制定する作業を監

視している。今後 1 年間の具体的な目標は以下

のとおりである。

・新たに設計するポリシー記述言語を用いて、

各ポリシーが平均して 20 行程度で記述でき

ること。それまでに出現したウィルスを処

理するのに十分な仮想実行環境データベー

スが整っていること。

・予見されるウィルスに対して有効と考えら

れる汎用ポリシーセットが 20 個程度のポリ

シーによって定義されていること。数百人

規模のユーザを持つメールサーバ上で未知

ウィルス検出の実験が行えること。

・未知ウィルス検出に起因するスループット

の低下がユーザに意識されないようなレベ

ルに抑えられ、かつ未知ウィルスのおよそ

95 ％以上を検出可能であること。システム

運用に関するドキュメントが存在し、ツー

ルを広く実用できる状況にあること。
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