
ている。文献［1］は、Related-key 攻撃による強度

評価である。これは利用者 Aと B が使用してい

る秘密鍵間にある関係が存在した場合、差分解

読法によって秘密鍵の特定が可能になるという

攻撃方法である。携帯電話における利用を前提

としているため、場合によってはこのような攻

撃が可能になり得るが攻撃者に非常に有利な条

件が与えられている。Blunden らは 5 段の

KASUMI と 6 段の KASUMI に対して攻撃を行

い、5 段の場合は 233 の計算量で、6 段の場合

2112の計算量で攻撃が可能であると主張してい

る。文献［9］は、本論文と同じ代数的解読法の一

つである高階差分攻撃による FL 関数を省いた変
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1 はじめに

64 ビットブロック暗号 KASUMI［3］は三菱電

機によって開発された MISTY1［7］をベースに

3GPP で開発された。MISTY1 の持つ線形解読法

と差分解読法に対する証明可能安全性の性質を

継承しつつ、MISTY1 の弱点であった代数的解

読法に対する安全性を高めたと主張されている。

また、第三世代携帯電話での使用を目的に開発

されているため、小型実装が可能であり高速な

処理を実現している。

安全性は提案元の 3GPP で示されているが、

例えば文献［1］［9］のような強度評価結果も示され

3-5 64 ビットブロック暗号 KASUMI に対す
る高階差分攻撃

3-5  A Study on Higher Order Differential Cryptanalysis of 64
Bit Block Cipher KASUMI

田中秀磨　 杉尾信行　 金子敏信
TANAKA  Hidema,  SUGIO  Nobuyuki,  and  KANEKO  Toshinobu

要旨
本論文では第三世代携帯電話標準暗号である 128 ビット鍵 64 ビットブロック暗号 KASUMI の高階

差分攻撃に対する強度評価について述べる。KASUMI は線形解読法や差分解読法に対して証明可能安

全性を有する MISTY1 の派生型である。本論文で示す攻撃は選択平文攻撃の一つであり高階差分特性

を利用する。本研究の結果、KASUMI を攻撃するのに効果的な平文の選択法を計算機実験によって発

見した。この効果的な選択平文を用いると 5 段 KASUMI（元は 8 段構成）が 2 22個の選択平文と 263の

計算量によって攻撃可能である。

In this paper, we show the strength of 128 bit secret key - 64 bit block ciipher KASUMI which
is the standard cipher algorithm in the third generation mobile phone system, against higher
order differential attack. KASUMI is a variant of MISTY1 which has provable security against
linear and differential cryptanalysis. Our attack algorithm is a chosen plaintext attack and uses
higher order differential property. We found the effective choice of plaintexts for the attack by
computer simulations. When the effective chosen plaintexts are used, 5 round KASUMI (original
has 8 round) can be attacked by 222 chosen plaintexts and 263 computational cost.. 

［キーワード］
選択平文攻撃，ブロック暗号，高階差分攻撃，確率的高階差分，3GPP
Chosen  plaintext attack,  Block  cipher,  Higher  order  differential  cryptanalysis,  Probabilistic  higher
order  differential,  3GPP
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形 KASUMI に対する強度評価である。この結果、

4 段のFL関数なし KASUMI が 1,416 の選択平文

と 222の計算量で攻撃可能であることが示されて

いる。

本研究では、文献［9］の攻撃方法を改良し FL

関数がある場合について 5 段 KASUMI の攻撃に

成功した。選択平文攻撃による攻撃結果として

は最高の結果である。これは平文サブブロック

単位による選択平文について、最も効果的な選

択法の発見が基になっている。さらに導出した

攻撃方程式において、一部の未知数を全数探索

で定めることによって、代数的解法における独

立未知数の爆発的増加を防ぐことを可能にした。

その結果、5 段 KASUMI が 222個の選択平文と

263の計算量で攻撃可能であることが分かった。

2 において KASUMI の構造を示し、3 におい

て高階差分攻撃を簡単に示す。特に代数的解法

については 3-4を参照のこと。4 で KASUMI

の高階差分攻撃について、5 でまとめを述べる。

2 64ビットブロック暗号KASUMI

KASUMI は 128 ビット鍵の 64 ビットブロッ

ク暗号である。図 1 に変形 KASUMI の構造を示

す。変形 KASUMI は、以下で述べる攻撃方程式

の表現を容易にするために、各段で用いられる

拡大鍵の等価鍵を用いて位置をずらしたもので

ある。基本構造は MISTY と似た Feistel 型の入

れ子構造となっている。格段は 32［bit］入出力の

FO 関数と FL 関数で構成されている。仕様では

8 段である。FO 関数は 3 段の FI 関数で構成さ

れ、FI 関数は 2 種類の非線形関数 S-box は S7

と S9 で構成される。S7 と S9 はそれぞれ 7［bit］

入出力と 9［bit］入出力であり、非対象 Feistel 型

構造となっている。次数はそれぞれ 3 次と 2 次

である。FL 関数は図 2 に示す線形関数である。

ただし、鍵は非線形演算である OR で用いられ

ている箇所があることに注意する。

3 高階差分攻撃

3.1 高階差分

F（X;K）を GF（2）n×GF（2）s→GF（2）nの関

数とする。

（1）

（a 0, a 1, …, a N－1）を線形独立な GF（2）nの

ベクトルとし、これらによって張られる部分空

間を V［a 0, a 1, … , a N－1］とする。ここで、

を F（X ;K）の X に関する N 階差分

とすると、これは以下のように計算できる。

（2）

図1 変形KASUMI

図2 FL関数
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以下では V［a 0, a 1, …, a N－1］が明らかなと

き、 を Δ（N）と略記する。もし、degX

｛F（X;K）｝=d であるならば、以下の性質が成立

する。

性質 1

（3）

3.2 攻撃方程式

図 3 は r 段 Feistel 型ブロック暗号の最終段を

示している。（r－2）段目からの出力であるH（r）

（X）は以下のように計算できる。

（4）

ただし F̃（・）は GF（2）n×GF（2）s×（r－2）→GF

（2）nの関数であり、K（1, 2, …,（r－2））は 1 段目から

（r－2）段目までの鍵とする。このように、H（r）

（X）は平文側から計算できる一方で、暗号文側

からも最終段の鍵 K（r）を推定することによって

以下のように計算できる。

（5）

もし degX｛H（r）（X）｝=d であるならば、以下

の式が成立する。

（6）

式（4）（5）（6）より、以下の式が導ける。

（7）

もし const の値が定まれば、この方程式を解

くことにより K（r）の値を定めることができる。

それゆえ、以下ではこの方程式を攻撃方程式と

呼ぶ。

3.3 全数探索による攻撃方程式の解法

全数探索を用いて攻撃方程式（7）を解く場合は、

可能性のある K（r）の値すべてに対して式（7）が

成立するかを確認する。s［bit］の拡大鍵に対して

N 階差分を用いている場合、計算量は最低でも

2n×2s回の F 関数計算が必要となる。これは一

般的に最も計算量を必要とする方法であるが、

必要な選択平文数は最小である。

3.4 代数的解法による攻撃方程式の解法

文献［8］で示される代数的解法を適用すること

を考える。これは攻撃方程式を線形方程式へ変

形することにより、計算量を大幅に削減する方

法である。詳細は 3-4に譲るが、線形化によっ

て新たに再定義された独立未知数の総数を L と

し、攻撃方程式の幅を H とすると、●×2N 個の

選択平文と●×2N×L 回の F 関数計算が必要と

なる。全数探索と比較すると、必要とする選択

平文数が大幅に増加するが、計算量は無視でき

るほど小さくなる。

4 変形KASUMIの高階差分特性

4.1 効果的な平文の選択法

高階差分攻撃に必要となる階数は、F 関数の

次数によって決定される。しかしながら効果的

に入力の値を決定することにより、F 関数の見

かけの次数を引き下げることができる。高階差

分攻撃に必要となる階数は、選択平文数や計算

量の増加に大きく影響を与えるので、最小のも

のを探索する必要がある。

KASUMI の FO 関数の構造から、平文は以下

のようなサブブロックに分割できる。

（8）

本研究では、サブブロック単位で変数サブブ

ロックと定数サブブロックに割り当て、効果的

な選択平文の探索を行った。その結果、以下の

ような 16 階差分の場合、3 段目出力の一部のサ

図3 r 段 Feistel 構造の最終段
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ブブロックの 16 階差分値が 0 となることを計算

機探索実験の結果発見した。

（9）

H3（PK）を以下のような 3 段目からの出力とす

る。

（10）

発見した性質はΔ（16）h 2（PK）=0 と表せる。

4.2 5段KASUMIに対する攻撃方程式の導出

発見した性質を図 4 に示す。これから、以下

の攻撃方程式が導出できる。

（11）

この式に含まれる未知数は以下のとおりであ

る。

（12）

図 5 にこれらの関係図が示す。式（11）を解く

ことにより 32+50［bit］の拡大鍵を決定できる。

4.3 必要な選択平文数と計算量

本攻撃では、32［bit］の未知数の決定に全数探

索を、50［bit］の未知数の決定に代数的解法を適

用する。

代数的解法によって決定される拡大鍵による

独立な未知数の総数を見積もる。S9 の次数が 2

次、S7 の次数が 3 次であることに注意し、また

一部の拡大鍵は複数の S-box に入力されること

を考慮しながら次数を解析する。その結果、k 511,

k 521 の次数は 4 次、k 512, k 522 は 3 次、k 513, k 523 は

2 次であることが分かった（図 5 参照）。その結

果、独立未知数の総数 L は以下のように算出で

きる。

全数探索で未知数を決定する場合、未知数の

大きさよりも方程式の幅が小さい場合、偽の値

でも方程式を成立させるので、そのような偽鍵

を排除するために複数の方程式を用意しなけれ

ばならない。今、m 個の方程式を用意したと仮

定すると 32［bit］の真の値を定めるためには

232×2－m< 1 が成立するだけの m を設定すれば

よい。m=33 とすれば十分偽鍵を排除できるの

で、L=494 と合計することにより 494+33=527

個の方程式が必要である。

攻撃方程式は 9［bit］幅の h2（PK）を基に導出

されているので、一組の 16 階差分から 9 個の方

程式が得られる。従って、●●●●個の選択平

文と●●●●●●回の F関数計算が必要となる。

5 まとめ

本研究結果により、5 段 KASUMI が 222個の

選択平文と 263の計算量で攻撃可能であることが

分かった。本攻撃は高階差分攻撃をベースに全

数探索と代数的解読法を組み合わせた攻撃方法

である。この結果、従来の攻撃結果を大幅に上

回ることが可能となった。KASUMI は第三世代

携帯電話の標準暗号であるが、小型実装が可能

であるため、それに限らない利用も計画されて

いる。本攻撃結果から仕様どおりの実装であれ

ば、十分に汎用な攻撃方法である線形解読法、

差分解読法、高階差分攻撃法に対して強度を持

つといえるので、データ通信量に制限がある携

帯電話以外での利用も問題ないと考えられる。

図4 5段変形KASUMIの最終段
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図5 5段目における拡大鍵
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