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要旨
通信ネットワークに対する最近の統計的研究によれば、ピアツーピア（P2P）ファイル共有が増加の一

途をたどり、現在では全インターネットトラフィックの約 50 ～ 80 ％を占めることが分かっている［1］。

また、ストリーミング、インターネット電話、インスタントメッセージといったネットワークアプリ

ケーションは、P2P 通信の形態を取るものがますます増えている。P2P アプリケーションは本質的に

多くの帯域を占有するため、P2P トラフィックは利用ネットワークに大きな影響を与える可能性があ

る。そのため、この種のトラフィックを解析し、その特性を明らかにすることは、作業負荷モデルを

作成し、かつネットワークトラフィックのエンジニアリング及び容量計画を改善する上で不可欠な作

業である。本稿は、有用な P2P トレースの捕捉と解析を実施するための、適応システムについて紹介

する。そのシステムは、限られたリソースを効率的に体系化することによって、信頼性とトレース可

能性を共に備えたネットワークを構築することができる。システムが捕捉したトレースの解析を通じ

てWinnyの挙動特性を明らかにした上で、非常に興味深い結果を報告する。

Recent statistical studies on telecommunication networks outline that peer-to-peer (P2P) file-
sharing is keeping increasing and it now contributes about 50－80 % of the overall Internet traffic［1］.
Moreover, more and more network applications such as streaming media, internet telephony,
and instant messaging are taking a form of P2P telecommunication. The bandwidth intensive
nature of P2P applications suggests that P2P traffic can have significant impact on the
underlying network. Therefore, analyzing and characterizing this kind of traffic is an essential
step to develop workload models and possible amelioration in network traffic engineering and
capacity planning? In this paper, we introduce an adaptive system for handy P2P trace capture
and analysis. The system can efficiently organize limited resources to build a network both
reliable and tractable. Traces captured by the system are analyzed for characterization of Winny
behavior with very interesting results reported.

［キーワード］
トラフィックのモニタリングと解析，仮想機械，P2Pネットワーク，ファイル共有
Traffic  monitoring  and  analysis,  Virtual  machine,  Peer  to  peer  network,  File sharing
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1 はじめに

インターネットの信頼性、可用性及び安定性を

高めるため、研究とネットワーク管理の両面にお

いて、P2P ネットワーク解析という研究分野が注

目を集めている。その理由は次の点にある。（1）

現在、インターネットに占める P2P トラフィッ

クの比率が高く、しかも増え続けている。（2）多

数の P2P アプリケーションは多くの帯域を占有

するために、過度のネットワーク輻輳を招くほか、

ユーザの不満やチャーン（短期間で他社に乗り換

えること）の原因となる。（3）P2P ファイル共有

は主に著作権侵害などの法的問題によって、常に

多くの論争を巻き起こしている。（4）大半の P2P

クライアントはマルウェアの攻撃に対して脆弱で

あり、対策を怠ると深刻な情報漏えいやその他の

危機的問題に発展する。

ところが、複雑な特性を示す、現在発展途上の

P2P ネットワークアプリケーションを解析するに

は、従来のモニタリング及び解析方法では対応で

きない。第 1 の理由は、現在の P2P ネットワー

クが従来のものより高度なインフラとなり、トラ

フィックパターンが従来のアプリケーションに比

べて複雑化している点である。第 2 の理由は、現

在の大半の P2P ネットワークが、カスタマイズ

された、または動的に割り当てられたポート番号

を使用していることである。 P2P クライアント

は、HTTP のポート 80 上においても容易に動作

できる。そのため、IANA［2］によって割り当てら

れた周知のポート番号を基に動作する従来の解析

方法が、P2P トラフィックの解析には適用できな

い。三つ目として、フィルタ方式のファイア

ウォールと法的問題の両方を回避するため、最近

の P2P アプリケーションはカスタム設計による

非標準の独自プロトコルで動作することに加え、

生成されるトラフィックを通常のトラフィックに

偽装する。四つ目に、P2P プロトコルはペイロー

ド暗号化をサポートする傾向が強まっている。

P2P ネットワークのモニタリングと解析をする

ための使いやすいソリューションの実現に向け、

本稿では二つの問題について取り上げる。最初に、

限られた量のネットワークリソース及びコン

ピュータリソースを効率的に使用して、比較的大

きな P2P ネットワークを実現するシステム構成

を提案する。そのシステムにはアピールポイント

が幾つか存在する。一つ目は、システムが収集す

るトラフィックトレースが実際のネットワークト

レースと同じ特性を持つことである。二つ目は、

複数の P2P ネットワークに容易に適応できるこ

とが保証される点である。最後のポイントは、大

規模ネットワークにアクセスする必要がないこと

である。本稿で論じる二つ目の問題は、Winny

ネットワーク挙動の特性評価である。Winny は日

本で作成された代表的な匿名 P2P ネットワーク

である。Winny ネットワークの特性評価は、ネッ

トワークエンジニアリングとセキュリティの面で

極めて重要であると考えられる。私たちは主にフ

ローレベルの情報を用いて解析する。

本稿の以下の構成は次のようになっている。2

では、P2P ネットワークのトレーシングと特性評

価に関するこれまでの研究を概観する。3では、

ネットワークアプリケーションのトレース捕捉に

対して私たちが提唱するシステム構成について述

べる。4では、前記の提案システムを用いて実施

した、P2P トラフィック解析の予備的実験結果を

幾つか報告する。最後に、5でまとめをする。

2 P2Pネットワークトラフィック
のモニタリングと解析に関するこ
れまでの研究

インターネットトラフィックのモニタリングと

解析はこれまで常に便利なツールであり続け、

ネットワークに悪影響を及ぼす脅威の防衛、重要

なインターネットリソースの悪用もしくは不正利

用の防止、悪意ある者もしくはソフトウェアに

よって生じる危害及び損害の最小化に役立ってき

た。しかしながら、P2P ネットワークは通常前述

のように、従来のインターネットアプリケーショ

ンに比べて複雑な特性を示すため、従来型のトラ

フィックモニタリング・解析システムを P2P ト

ラフィックの解析に応用するには様々な処置が必

要になる。本節では、P2P トラフィックのモニタ

リングと解析に関する研究について概観する。

2.1 ネットワークレベルのトレーシング

ネットワークレベルのトレーシングとは通常、

ネットワーク設備の適当な地点において IP レベ
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ルのパケットモニタリングを実施することを言

う。ネットワークレベルのトレーシングは P2P

ネットワークに対して透過的であり、しかも同時

に複数の P2P システムを別分野のアプリケー

ションと分析・比較できるため、これまでこの方

法が研究の主流であった。ネットワークレベルの

トレーシングにおける欠点の一つは、ネットワー

クのアクセスポイントや識別精度によっては、大

きな局所的偏りの発生が考えられることである。

そのため、十分なトラフィックの標本を採取する

にはネットワーク設備のキーポイント（例えば学

術ネットワークにつながるゲートウェイ）にモニ

タリングプログラムを仕掛ける必要がある。

2.1.1 トランスポート層による解析

従来のアプリケーション、例えばウェブ、FTP、

Telnet などによって発生するネットワークトラ

フィックは、IANAポートリスト［2］に登録された

周知のポートを用いて識別できる。P2P 以前の時

代であれば、1024 未満のポート番号もしくは

IANA ポートリストに登録されたポート番号を用

いることで、大半のインターネットトラフィック

を十分に識別できた。しかし現在では、P2P やス

トリーミングなどの新たなアプリケーションによ

るトラフィックを判別するのに、この方法は使用

できない。ポート番号を用いた方法が使用できな

いのは、以下の状況が発生するためである。一つ

目は、多くのアプリケーション（例えば MS

Windows Media Server/Player）が動的なポート番

号を使用すること。二つ目は、異なるアプリケー

ションが同じポート番号を同時に使用する場合が

あること。もう一つは、独自のプロトコルが未登

録のポート番号を使用する可能性があることであ

る。とはいえ、トラフィック解析においてトラン

スポート層の情報は極めて重要である。特にフ

ローベース方式では、トランスポート層の情報に

基づいてパケットのシーケンスを定義し、その統

計情報を用いてその後の解析をする。文献［3］によ

れば、トランスポート層の情報は完璧ではないも

のの、依然として P2P トラフィックのかなりの

部分の識別に役立てることができるという。

2.1.2 ペイロード検査による方法

ストリーミングや P2P のアプリケーションで

動的に割り当てられるポート番号の検出において

は、ペイロード検査が最も強力であると同時に、

最も多くのリソースを消費する方法であると推定

される。メディアストリーミングの場合、クライ

アント・サーバ間で制御セッションとデータセッ

ションが確立される。データセッションのポート

番号は、制御セッションにおけるクライアント・

サーバ間のネゴシエーションによって動的に決定

される。したがって、制御セッションを詳しく調

べればデータセッションのポート番号を見つける

ことができる。しかし、パケットペイロードの捕

捉と解析は通常、法律、プライバシー及び財務上

の壁にぶつかる上に、技術的な欠陥もある。一方、

規定文書が不十分であるにもかかわらず増加の一

途をたどる P2P プロトコルをリバースエンジニ

アリングすることは、一般に退屈で、気が滅入る

作業だと考えられる。他方、ペイロードの暗号化

のための P2P プロトコルの場合、ユーザペイ

ロードの復号作業は技術的に無理である可能性が

ある。ストリーミングトラフィックと他のイン

ターネットトラフィックとをペイロード検査に

よって区別する作業には、mmdump［4］及び SM－

MON［5］のツールが使用される。

2.1.3 シグネチャマッピングによる方法

幾つかの研究では、インターネットトラフィッ

クをシグネチャ方式で識別する方法が一部の状況

において有望であることが示されている［6］。ある

種のアプリケーションにおいてシグネチャを抽出

するには、他のパケットと区別可能な情報を含ん

だペイロードの一部をすべての関連アプリケー

ションについて検査する。それらのペイロードは

通常、プライバシーの観点から IP ヘッダとその

直後の少数のバイトしか含まない。限られたペイ

ロード情報では増加の一途をたどるアプリケー

ションに対応できないことがある。例えば P2P ア

プリケーションがその存在を偽装する状況を考え

てみよう。シグネチャ方式が有するもう欠点の一

つは、各アプリケーションのシグネチャを見つけ

るために膨大なオフライン作業が必要になる点で

ある。したがって、解析担当者の作業量を減らす

には、自動シグネチャ生成が有望な方法である［7］。

2.1.4 フローレベルの特性評価

P2P トラフィックの特性評価に関する研究に

は、パケットフローの統計量やパターンを用いる

ものがある［9］［10］。パケット交換型ネットワーク

の場合、パケットフローないしトラフィックフ
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ローとは、ある特定の発信元から一つのあて先に

至る一連のパケットであると定義される。IP ネッ

トワークの場合、トラフィックは発信元 IP、あて

先 IP、プロトコル、発信元ポート及びあて先ポー

トの 5 要素によって、複数のフローに分割するこ

とができる。一般に普及しているフロータイムア

ウトは、文献［8］に提唱されている 64 秒である。

言い換えると、ある特定のフローにおいて 64秒

の間にパケットが一つも到達しない場合、そのフ

ローはタイムアウトする。トラフィックの特性評

価にはホスト分布やトラフィックボリュームなど

の特徴が使用される。フローベースの解析をすれ

ば P2P トラフィックの特性について貴重な洞察

を得られる一方で、アプリケーションレベルの詳

細情報が得られないという制限がある。

2.1.5 ハイブリッドシステム

文献［4］には、P2P トラフィックの識別に関し

てペイロード方式による方法と非ペイロード方式

による方法が提唱されている。ペイロード方式で

は、周知のポート番号、16 バイトペイロードに多

く見られるシグネチャ、発信元及びあて先 IP ア

ドレスといった発見的方法が用いられる。それに

対し、非ペイロード方式ではユーザペイロード情

報に関する知識は用いられず、ユーザを特定する

TCP/UDP のペアやポートのペアに関する統計量

が同時に多くの独特なコネクションを保持してい

る。彼らの方法は P2P フローの 95 ％が識別でき、

偽陽性率（陰性の標本集団のうち、誤って陽性で

あると判定された標本の割合）は 10 ％ 前後であ

ると報告された。文献［11］では、P2P トラフィッ

クの解析においてパケットレベルの情報とフロー

レベルの情報が共に用いられている。実験では、

異なる P2P ネットワークでは通信トラフィック

の特性がかなり異なる場合があることが示されて

おり、深い理解を得るために様々な P2P 環境に

おける通信トラフィックを詳しく調査することが

提唱されている。

2.2 アプリケーションレベルのトレーシング

発見したい特性によっては、ある特定アプリ

ケーションのトラフィックに対するトレース及び

解析に対して、アプリケーションレベルのトレー

シングツールを使用するという方法もある。アプ

リケーションレベルのトレーシング方法は、モニ

タリングプログラムの動作モードに応じて以下の

2種類に大別される。

2.2.1 受動的なアプリケーションレベルト

レーシング

受動的なアプリケーションレベルトレーシング

は、他のピアとの通信中に P2P ノードが送受信

する、アプリケーションレベルのリソース発見

メッセージ及びネットワークメンテナンスメッ

セージをモニタリングすることによって実施され

る。このとき使用されるのは通常、ルーティング

を要求されるメッセージを受動的にロギングし、

それ以外のインタラクションには参加しないよう

に改変されたクライアントである。受動的なアプ

リケーションレベルトレーシングは、ネットワー

ク設備のキーポイントにアクセスする必要がな

く、容易に実施できる。ただし、対象となる P2P

ネットワークに対して透過的なだけで、P2P ネッ

トワークの重要なサブセットをトレースすること

は期待できない。

2.2.2 能動的なアプリケーションレベルト

レーシング

能動的なアプリケーションレベルトレーシング

は、ネットワーク設備にアクセスできないときに

グローバルなネットワーク情報を発見するという

問題に対して有効である。この方法はクエリング

と接続に関して積極的な方針を採用し、モニタリ

ング側のピアはできるだけ多くの P2P ネット

ワークに接続し、調査することを試行する。P2P

ネットワークでクロールをするピアをトレース

データの大きさと典型度が最大になるように導く

ことができる。なお、このピアは再接続やリソー

ス発見メッセージのより多い通常のピアとは挙動

がかなり異なるため、収集されるトレースを鵜呑

みにはできない場合がある点に注意する必要があ

る。

本稿では上述したすべての方式をバランスよく

取り扱う予定である。一方において、ある特定の

ネットワークの状態を知るためにプロトコルを一

つに限定したネットワークを構築し、そのネット

ワークのトレースを収集して解析する。このネッ

トワークから収集されたデータは、当ネットワー

クのアプリケーションのみに属すると考えること

ができる。そのような排他的ネットワークには二

つのメリットがある。一つは、アプリケーション
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に特有の特性がトレースデータから抽出できる点

である。二つ目は、データのラベル付けが高い信

頼度で自動的に実施でき、ほとんど労力を要しな

い上、教師あり学習によって詳しい解析が可能で

ある点である。他方、トレースの収集がネット

ワークレベルで実施されることから、ある P2P

ネットワークに使用される方法を別の P2P ネッ

トワークに対して容易に一般化することができ

る。その際、インストールした様々な P2P アプ

リケーションに対して同じ実験をすることによ

り、必要とされる P2P アプリケーションを蓄積

することが可能である。このように、扱いやすい

ネットワークを一つ用意するだけで、十分なばら

つきをもったトレースを得ることができる。大規

模ネットワークのネットワーク設備にアクセスす

る必要はない。

3 P2Pトラフィックトレーシング
システムの設計と実装

この節では、P2P トラフィックトレーシングシ

ステムの設計と実装について述べる。図 1 はシス

テムの全体構成を示したものである。これは、

ネットワークレイヤ、サーバレイヤ及び仮想機械

レイヤの 3層のレイヤから成る。

3.1 ネットワークレイヤ

ネットワークレイヤには、外部ネットワークへ

のアクセスと高速ストレージサービスの二つの機

能がある。WAN インタフェースは、インター

ネットへの直接的なアクセスによってブロードバ

ンドインターネットに接続される。ファイア

ウォールの検査ルールを細かく調節することによ

り、ローカルマシンにインストールされたクライ

アントから特定の P2P ネットワークにアクセス

することができる。他方、LAN インタフェース

は信頼性の高い高速イーサネットに接続され、

ローカルマシンはトレースファイルをストレージ

サーバに送ることができる。性能の観点から、私

たちのシステムではローカルマシンとリモートス

トレージサーバとの接続に iSCSI プロトコルを採

用している。ストレージサーバを別個に設ける目

的は、ローカルマシンの作業負荷を軽減すること

である。なお、仮想機械によってはゲスト OS 及

びトラフィック捕捉ツールが複数、同時に動くも

のがある。その場合、トラフィック解析を同時に

はできないことがある。また、複数の仮想機械か

ら収集したデータは統計的に、信頼できるネット

ワーク情報を提供してくれる可能性がある。

図1 システムの全体構成
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3.2 サーバレイヤ

サーバレイヤにはシステムの仮想機械（VM）モ

ニタ（別名ハイパーバイザ）［12］が実装され、実際

の物理機械を異なる仮想機械間で多重化できる。

物理機械のシステムサービスをシミュレートする

ハイパーバイザ上に複数のゲスト OS が実装さ

れ、それぞれが独立した機械として機能する。仮

想機械を使えば物理機械のネットワークに比べて

以下のメリットが得られる。（1）1 台のコン

ピュータに複数の OS 環境が共存できる。しかも

互いの独立性が強い。比較的大規模なネットワー

ク環境を多くの機械を使わずに構築する場合に役

立つ。（2）システムリソースが効率的に使用でき

る。これはグリーンコンピューティングの主要課

題の一つである。ある特定の P2P アプリケー

ションに関するトラフィックを収集する場合、一

つの OS 上に一つの P2P クライアントが実装及

び実行されるだけである。これは一般に、機械の

処理能力の観点で大きな無駄につながる。しかし、

仮想機械を使えば、システム仕様に従って適切な

数のタスク、すなわち仮想機械の数を各サーバに

割り当てることができる。同一量のリソースでよ

り大きなネットワーク環境が実現できることは明

らかである。（3）三つ目の理由は、P2P ネット

ワークはセキュアでないため、システムが何らか

の攻撃を受ける可能性が存在する。仮想機械はサ

ンドボックスによって OS を保護するのに役立

ち、想定されるリスクに対してハイパーバイザを

安全に維持することに寄与する。（4）もう一つ重

要な点は、仮想機械ではシステムの復旧及びリ

ブートが高速で実施できるため、実験の再実行や

他の P2P プロトコルの解析のためのシステム変

更が、同数の物理機械を扱う場合に比べてはるか

に容易なことである。

サーバレイヤのもう一つの機能は、各ゲスト

OS に対して別々のトレースを捕捉し、そのデー

タをイーサネット経由でストレージサーバに送る

ことである。

3.3 仮想機械レイヤ

仮想機械レイヤでは、ハイパーバイザによって

シミュレートされる仮想 NIC インタフェースに

よってゲスト OS とサーバレイヤが接続される。

トラフィックはそこからインターネットに送出さ

れる。毎回、各ゲスト OS 上に一つの P2P クラ

イアントのみを実装し、それを外部の P2P ネッ

トワークに接続する。このとき、KVM、

VMware、Xen といったハイパーバイザの最新の

インプリメンテーションはトラフィック制御に対

応していないため、帯域はゲスト OS が均等に共

有する。異なるネットワーク条件がシミュレート

できる多目的システムを構築するには、各ゲスト

OS にトラフィック制御ソフトを実装すればよい。

都合の良いことに、多くの P2P アプリケーショ

ンはファイル共有のために割り当てた帯域を制御

するオプションを備えている。

私たちの実験では、Dell PE 2950 サーバにおい

てそれぞれ 20 以上の仮想機械を運用した。また、

手元の 6 台のサーバを使ってノード数が 100 を超

える P2P ネットワークを構築することができた。

私たちの目的が P2P ネットワークの単独シミュ

レーション環境を作ることでない点をここで再確

認したい。帯域などのオプションを 100 個のノー

ドで個別に設定することにより、信頼性の高い

ネットワーク特性を反映した P2P トレースを得

ることができる。

4 実験

今回提案するシステム構成の実現可能性とパ

フォーマンスを調べるため、Winny、BitTorrent

及びその他のウェブアプリケーションという 3 種

類のアプリケーションのトラフィック解析にこの

システム構成を用いる。6 台の PowerEdge サー

バ各々に対し、Windows 2000 を実装した仮想機

械を 16 台運用する。パフォーマンス上の理由か

ら、ハイパーバイザソフトにはQemu を使用する。

4.1 実験Ⅰ

多くの第 2 世代 P2P ネットワークと同様、

Winny もネットワークのスケーラビリティ改善の

ためにスーパーノードを使用する。二つのピア間

で通信が確立されると、Winny は両者の上り帯域

設定値を比較し、値が大きいほうのピアを格上の

ノードと見なす。その後、サーチは主に格上の方

向に送出される。この仕組みによって三つのノー

ドグループが生まれる。スーパーノードは他より

広い帯域と高い計算能力を持ち、主に他のピアに
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対するプロキシや Indexing Server として機能す

る。同時に、必要なファイルをダウンロードする

機会もそれだけ多い。中間レベルノードは通常の

ネットワークリソース及び計算リソースを持ち、

スーパーノードからファイルを取得して下位ノー

ドにサービスを提供する。下位ノードは限定的な

サービスを他のノードに提供するだけである。

Winny ネットワークでのノードの役割を決める

にあたり、上り帯域は明らかに最も重要なパラ

メータである。ノードの挙動に関係するもう一つ

の要因はWinny の動作モードである。Winny に

は、拡散クエリモードとダウンロード（アップ

ロード）モードという二つの動作モードがある。

拡散クエリとは、Winny が近隣ノードに検索メッ

セージを送出して応答を受信するプロセスをい

う。拡散クエリの処理中は、ピア間で主として制

御メッセージが交換される。一方、ダウンロード

の処理中は主にコンテンツメッセージが転送され

る。そのため、動作モードが異なる場合、捕捉さ

れるトラフィックトレースに多少の違いがあると

考えられる。第 1 の実験では、上り帯域と動作

モードがWinny の挙動にどのように影響するの

かを確認することを目指している。Winny クライ

アントの上り帯域を 819.2、409.6、204.8、102.4、

51.2、25.6、12.8、6.4 kbpsの 8 段階に設定した。

また Winny クライアントの半数を拡散クエリ

モードに、残りをダウンロードモードとした。以

下に報告する結果は、収集したトレースを 1 時間

ごとに平均した値である。

図 2 は、あるWinny クライアントとその近隣

ノードとの間で開始された会話の数を示す。ダウ

ンロードモードの Winny のほうが拡散クエリ

モードのものより一般に発生会話数が多いことが

分かる。詳しい解析によると、帯域の小さい

Winny が生成した会話は通常、その接続速度と持

続時間が小さい。拡散クエリモードの広帯域

Winny も、他ピアとのクエリ転送に積極的に参加

しており、それによって比較的多くの会話が開始

されている。

図 3 の結果は明瞭である。ダウンロードモード

のWinny では、帯域が大きいほど単位時間に転

送されるパケット数が多い。拡散クエリモードの

Winny でも状況は似ているが、転送されるパケッ

ト数はダウンロードモードほど多くない。図 4は、

制御メッセージとコンテンツメッセージはサイズ

が異なるとする私たちの予測が正しいことを示し

ている。そのため、異なる動作モードにある

Winny クライアントを特定するための基本的な発

見的方法では、平均パケットサイズの違いを使用

することができる。

図2 1秒間の会話数

図4 平均トラフィックサイズ

図3 1秒間のパケット数
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4.2 実験Ⅱ

第 2 の実験では、各種ネットワークアプリケー

ションのパケットサイズ分布に対する判別能力に

ついて調査をする。Winny、BitTorrent 及びその

他のウェブアプリケーション（ウェブブラウザ、

FTP クライアント、SSH クライアントを含む）に

対して同じ仮想機械ネットワークを構築する。

図 5 に、各記載アプリケーションのパケットサ

イズ分布を示す。Winny のトラフィックは両動作

モードで分布が非常に似通っているように見え

る。このことは、Winny のトラフィック特性を知

る上でパケットサイズ分布が信頼できる特徴とな

る可能性があることを意味する。BitTorrent とそ

の他のウェブアプリケーションはWinny のトラ

フィックとかなり異なる。しかし、4 種類のト

レースすべてで、40 ～ 79 と 1280 ～ 2559 のパ

ケット長が多くなっている。このことは、パケッ

ト長分布がこれらのアプリケーションの大きな判

別要素にならないことを示唆している。各アプリ

ケーションを区別するには、パケット長の区間幅

をもっと狭めた詳しい分布情報を調べるか、更な

る知識や発見的方法を取り入れる必要がある。

5 まとめ

本稿では、仮想機械を用いたトラフィックモニ

タリングシステムの枠組みを提案した。仮想機械

を用いれば、このシステムは使用可能なネット

ワークリソース及び計算用リソースを有効に活用

することによって、比較的大規模なネットワーク

環境を構築することができる。大規模なネット

ワークにアクセスしなくても、ある特定の P2P

プロトコルのみを使用する排他的ネットワークを

設定することにより、明解で信頼性の高いネット

ワークレベルのトレースが収集可能である。また、

このシステムは、少しの労力で様々な P2P ネッ

トワーク及びネットワークアプリケーションに適

合するように修正することができる。

実験の節では、ネットワークによって収集した

トレースが統計的に妥当な特性を示した。パケッ

トレベル、フローレベル及びトランスポートレベ

ルの情報を更に考慮すれば、このシステムは、発

展しつつある P2P ネットワーク及び各種の新し

いネットワークアプリケーションの挙動について

知見を与えてくれる、有望なツールになると考え

られる。

図5 パケットサイズ分布
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