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1　はじめに

インターネットの一般化と同時に社会問題と
なったさまざまなセキュリティ上の脅威は、イン
ターネット上で提供されるサービスの多様化にと
もない、増大化、複雑化の一途を辿っている。例
えば、Web サービスに対する不正アクセスやサー
ビス不能（DoS）攻撃、個人情報や組織の機密情
報の漏洩、大量のスパムメールが誘導するフィッ
シングなど、多種多様なセキュリティインシデン
ト（セキュリティ事故）が日々発生しており、その
多くはユーザのマシンに感染したマルウェアが原
因の一端を担っている。このような状況への打
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要旨
インターネット上で深刻な社会問題となっている、マルウェアを中心としたさまざまなセキュリティ

インシデントに対し、筆者らはインシデント分析センターnicterの研究開発を推進している。nicterは、
広域なネットワーク観測によるインターネット全体の攻撃傾向を把握する一方で、大規模なマルウェア
検体の収集と完全自動解析を行い、これらの結果からインターネット上で発生したインシデントの原因
を特定するマクロ–ミクロ相関分析を世界に先駆けて開発した。本稿では、nicterを構成する各コンポー
ネントのシステム設計を詳述する。また、nicterおよびその派生技術は、さまざまな形態での社会展開
が進められており、それらの事例についても紹介する。

We have been developing the Network Incident analysis Center for Tactical Emergency 
Response (nicter), whose objective is to detect and identify propagating malwares. The nicter 
mainly monitors darknet, a set of unused IP addresses, to observe global trends of network 
threats, while it captures and analyzes malware executables. By correlating the network threats 
with analysis results of malware, the nicter identifies the root causes (malwares) of the detected 
network threats. This paper describes the system architecture of each component in nicter. 
Additionally, this paper reports the achievements of the nicter and its derivational systems that 
have been practically introduced to other organizations as an actual social commitment.

［キーワード］
ネットワーク観測，マルウェア解析，相関分析，システム，社会貢献
Network monitoring, Malware analysis, Correlation analysis, System architecture, Social commitment

開策として、情報通信研究機構（NICT）では、イ
ンターネットの広範囲に影響を及ぼすセキュリ
ティインシデントの早期発見、原因究明、対策法
の導出を目的とする。インシデント分析センター
nicter（Network Incident analysis Center for 
Tactical Emergency Response）の研究開発を進
めている［1］-［3］。

nicterは、広域のダークネット観測［4］-［8］によっ
て収集したイベントを解析し、その中からイン
シデントを検出するマクロ解析システムと、マル
ウェアの検体を収集・解析して、それらの挙動
を抽出するミクロ解析システム［9］-［16］という2 つ
の解析パスを持つ（図 1）。これら 2 つのシステム



ネットワークセキュリティ特集特集

18 情報通信研究機構季報 Vol. 57 Nos. 3/4  2011

から導き出された解析結果は、相関分析システム
においてその相関関係が分析され、インシデント
の「現象」と「原因」の対応付けが行われる。言
い換えると、マクロ解析システムではネットワー
ク上で発生しているインシデントの現象を捉える
ことができ［17］、一方、ミクロ解析システムではイ
ンシデントの原因と考えられるマルウェアの挙動
を把握できるため［18］、双方の解析結果を照合す
ることで、発生中のインシデントの原因特定が可
能となり［19］、さらに、特定されたマルウェアに応
じた対策導出にも繋げることができる。マクロ解
析システム、ミクロ解析システム、相関分析シス
テムそれぞれの解析結果は、分析者に統合的な
Webインターフェイスおよび可視化インターフェ
イスを提供するインシデントハンドリングシステ
ムに集約され、最終的には分析者によってインシ
デントの詳細なレポーティングが行われる。

ここでは実際に、nicter が 2010 年 7 月 9 日に
SIP サーバへの攻撃を検知した事例を紹介する。
図 2 は、2010 年 4 月 1 日から 12 月 31 日の間に

nicter のダークネット観測網で観測された、5060/
UDP への攻撃を行ったホスト数およびパケット数
の統計データである。本事例では、7 月9日に当
該ポート番号への攻撃が急増しているが、これは
IP 電話の不正利用を目的として、セキュリティ対
策が不十分な VoIP/SIP サーバを探索するための
挙動である。nicter では本事象を早期に検知した
上で原因を分析・特定し、関連組織への情報提供
を行っており、その後に ISP などからユーザに対
して注意喚起が行われることとなった。なお、本
事例では nicter だけでなくサイバーポリスも同日
に同様の攻撃を検知しており、7 月14日に注意喚
起を行っている。

以上のように、nicter は独自の広域ネットワー
ク観測網とマルウェア対策技術を用いることで、
早期のインシデント検知とその原因特定を行うこ
とを可能としている。

筆者らは「社会に役立つ技術の開発」を目的と
して極めて実体的な研究開発に 5 年以上にわたり
取り組んできた。その結果として、nicter で培わ
れた技術は実社会への技術移転や情報提供など、
さまざまな形で結実している。本稿では、nicter
を構成する各コンポーネントのシステム設計を詳
述するとともに、さまざまな形態での社会展開が
進む nicterとその派生技術に関する成果事例を紹
介する。

2　nicterの概要

nicterは、広域のネットワークトラフィックを観
測することによってイベントを解析しインシデン
トを検出・分析するマクロ解析システムと、マル
ウェアの検体を収集・解析して、それらの挙動を
抽出するミクロ解析システム、これら 2 つの解析
結果を分析し、インシデントとマルウェアの挙動
を対応づけする相関分析システムによって構成さ
れる（図1）。

マクロ解析システムでは、国内外の組織に分散
されたセンサによってダークネットの観測を行っ
ている。ダークネットとは、インターネットに向
けて公開されているIPアドレスのうち、未使用の
アドレスによって構成されたネットワークであり、
その規模は合計すると現在、約 14 万の IP アドレ
スとなる。ダークネットには、これらの IP アドレ

図 1 nicter の全体像

図 2 ダークネット観測による SIP サーバへの攻
撃検知（2010/04/01～ 2010/12/31）
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スを使用する通常のサーバやクライアント等のホ
ストが存在しないため、ここで観測されるすべて
のトラフィックは不正な通信、あるいは機器の設
定ミスによってもたらされたものと見なすことが
できる。これに加えて、その設定の容易さから、
ダークネットは観測範囲の大規模化とマルウェア
からのスキャン（感染拡大活動）を観測するのに最
適な手法であるといえる。特に、ダークネットに
おいて受信されるパケットに対して一切の応答を
行わず、到来するパケットを完全に受動的に記録
のみを行う手法はダークネットにおけるブラック
ホールモニタリングと呼ばれ、nicter においても
この手法による観測をもっとも大きな範囲で行っ
ている。ここで収集されたトラフィックは攻撃元
のホスト毎に、複数の分析エンジンによって解析
され、各ホストが持つ攻撃の特徴抽出などが行わ
れる。

一方で、ミクロ解析システムでは、ハニーポッ
ト、ダミーメールアカウント、Webクローラ等の
手法を用いてマルウェアの検体収集を行ってい
る。ここで収集されたマルウェア検体はマルウェ
ア動的・静的解析システムに投入され、それぞれ
のマルウェアの挙動などの特徴抽出が行われる。

さらに、マクロ・ミクロ双方の分析結果はマル
ウェア情報プール（MNOP ： Malware kNOwledge 
Pool）と呼ばれる統合データベースにすべて蓄積
される。マクロ–ミクロ相関分析では、NemeSys

（NEtwork and Malware Enchaining SYStem）が
MNOPに対して効果的なクエリを行うことで実現
される。NemeSys は MNOP に蓄積されたマクロ
およびミクロ解析結果を検索し、マクロ解析シス
テムにおいて検知された現象に対する原因を特定
する役割を担う。具体的には、マクロ解析システ
ムで特定のポート番号に対するトラフィックが急
増した場合に、NemeSys はマクロ–ミクロ相関分
析によって、その現象を引き起こした可能性の高
いマルウェアの名称をリストとして出力する。こ
のようにインシデントに対する原因を特定するこ
とで、インターネットにおいて現在流行している
攻撃手法や、未知のマルウェアの急激な感染拡大
といったインターネット全体の傾向を把握するこ
とが可能となる。

最終的に、人間のオペレータがインシデントハ
ンドリングシステム（IHS）を用いてこれらの結果

の確認作業を行った上で、インシデントレポート
として関連組織等に連絡される。

3　マクロ解析システム

マクロ解析システムは主に、広域に分散配置さ
れたセンサ群と複数の可視化エンジン、分析シ
ステムによって構成されている。センサは各地の
ダークネットを主にブラックホールモニタリング
によって観測しており、ここで得られたトラフィッ
クはすべて分析センターに集約される。分析セン
ターでは、収集されたトラフィックはリアルタイム
の可視化エンジンを用いて可視化され、マルウェ
アからの顕著な攻撃を検出すべく、オペレータが
目視による確認を行っている。その一方で、自動
分析エンジンが新規の攻撃パターンやトラフィッ
クの急増といったセキュリティイベントの自動検
出を行い、必要に応じて分析結果をデータベース
に格納する。

nicter では現在、/16、/24 等のサブネットを
持つ複数のネットワークをブラックホールモニタ
リングによって観測しており、ここでは TCP の
SYN パケットや ICMP の echo request といった
マルウェアによるスキャントラフィックが主に検
出されている。その他にも、低対話型ハニーポッ
トと呼ばれる、攻撃観測センサが配置されている。

3.1　データバスアーキテクチャ
インシデント対応を効果的に行うためには、得

られたデータから疑わしいイベントを見つけ出し、
その対策手法を迅速に導出することが重要であ
る。このようなリアルタイム分析を実現するため
に、nicter では複数の分析エンジンやデータベー
スに対して効率的にデータを提供するため、IP
マルチキャストを利用した独自のデータ配送手法

（データバスアーキテクチャ）を設計・構築した。
図 3に示されるデータバスシステムでは始めに、

センサモジュールにおいて取得された各パケッ
トを分析に最低限必要となるデータ（IP ヘッダ、
TCP ヘッダ、タイムスタンプ、パケット長等）に
よって構成される特定のフォーマットに変換した
上で、分析センターに配置されたゲートモジュー
ルに、VPN 回線を通じて送信する。ゲートモ
ジュールは集約されたパケットをUDP パケットと
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して独自のセグメント（データバス）にマルチキャ
ストを用いて送信する。このような構成を用いる
ことにより、nicter ではすべての分析エンジンお
よびデータベースが同時に分析対象となるデータ
を取得することが可能となったほか、トラフィッ
ク量の増加により各システムの負荷が増大した場
合にも、分析エンジンやデータベースを追加する
ことで容易にシステムのスケーラビリティを向上
させることが可能となった。

3.2　MacS DB
3.1のデータバスアーキテクチャは、リアルタ

イムな分析を行うエンジンに迅速にデータを配送
するために構築されたが、いくつかのエンジンは
リアルタイムではなく、一定期間（数分間、ある
いは数時間）に蓄積されたデータをバッチ的に処
理することでイベント分析を行っている。このよ
うな分析エンジンにとっては、データバスのよう
なリアルタイム配送システムではなく、長期間の
データを蓄積したデータベースシステムが適して
いる。一方で、ダークネット観測が未使用の IP
アドレスを観測対象としていることから、通常
のサーバやクライアントホストが使用するライブ
ネットワークと比較すれば相対的にトラフィック
量は少ないといえるが、すべてのパケットを収集・
蓄積するには通常のデータベースでは高負荷に
より十分に機能させることが困難である。よって
nicter では、すべてのパケットをリアルタイムに
蓄積するため、特別な工夫が施されたデータベー
スシステム（MacS DB）を構築した。

本システムの概要図を図 4 に示す。本システム
は、データバスからトラフィックデータを取得し

データベースに挿入するマスタ、マスタからデー
タを複製（レプリケーション）し分析モジュールか
らの参照要求に対応するスレーブ、スレーブの負
荷分散かつ参照要求とスレーブの対応付けをマッ
ピングテーブル情報から行うロードバランサで構
成される。また DB バスは、データバス上に流れ
るトラフィックデータとレプリケーションにより発
生するネットワークトラフィックとを分離するた
めに構成した。日々蓄積されていく大量のデータ
を1 つのデータベースで管理していくことは効率
的ではない。本システムでは、センサ毎にデータ
ベースを作成し、さらに日毎にテーブルを作成・
管理する。

一般的にデータベースの負荷分散を行うため
には、更新と参照を分離させる事が多い。本シ
ステムにおいても、トラフィックデータを取得し
挿入するマスタと参照要求に対応するスレーブ
に機能を分離することによりそれぞれの負荷を分
散させる設計とした。本システムで採用したオー
プンソースである MySQL には、Blackhole と
呼ばれるテーブルエンジンの選択が可能である。
Blackhole エンジンにはストレージ機構が存在し
ないため全ての INSERT 文は破棄される。しか
し、MySQL サーバは Blackhole エンジンに対
するクエリを通常通りログファイルに書き出すた
め、レプリケーションによりスレーブ側でそのク
エリを実行できる。本システムでは、マスタで 
Blackhole エンジンを指定することにより、イン
デックスの更新やテーブルにデータを挿入する負
荷を排除した。またマスタでは、レプリケーショ
ンに必要なバイナリログの設定を行った。この設
定により発行されるSQL 文は、バイナリログファ

図 3 データバスアーキテクチャ 図 4 MacS DB
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イルに追記され、レプリケーション機能によりス
レーブ側で実行される。したがって、マスタは
データバスからトラフィックデータの取得に専念
でき、マスタにおける高速性の要件を満たすこと
ができる。

これらの機能に加えて、スレーブの I/O 負荷
低減のためにデータベースのインデックス領域を
RAM ディスク上に配置するなどの工夫を施すこ
とで、MacS DB は最大で 65,000pps（packet per 
second）という高速なデータ挿入処理が可能と
なった。これはゲートのデータ配信速度性能が最
大でも約 50,000pps であることから、十分な性能
であるといえる。

4　ミクロ解析システム（MicS）

ミクロ解析システムは、取得されたマルウェア
の特徴や挙動を把握するために、完全に自動化さ
れた詳細な動的・静的マルウェア解析を行う。前
述したとおり、nicter では複数種類のハニーポッ
トによってマルウェア検体を収集しており、これ
らのマルウェアがミクロ解析システムに投入され、
最終的に分析結果はミクロ解析システム用のデー
タベースであるMicS DBに蓄積される。ミクロ解
析システムでは、単一の解析セットで 1 検体をお
よそ 5 分から10 分程度（1日当たり150 から250 検
体）で解析する能力を持つ。現在、nicter ではこ
の解析セットを複数配置しており、合計で約 2,000
検体を1日で解析することが可能である。

4.1　マルウェア検体収集
前述のとおり、マルウェアの検体収集のため、

nicter では高対話型、低対話型ハニーポットや
Web クローラなどの複数のハニーポットを運用
している。高対話型ハニーポットの 1 つとして、
nicter では（仮想マシンなどではなく）実マシンに
おいて通常のホストとして振る舞うハニーポット
を構築した。このハニーポットは、マルウェア（特
にボット）に侵入された場合に当該ハニーポットと
ボットネットの命令サーバ（C&C ： Command and 
Control）サーバとの通信を観測することを目的の
1 つとしている。そのために、当該ハニーポット
が送受信するすべてのメッセージは自動的に監視
サーバに記録されると同時に、人間のオペレータ

によって常時監視されており、マルウェアのさま
ざまな挙動を把握することが可能となっている。
なお、ハニーポットがマルウェアに感染した場合
には、当該ハニーポットはインターネット上の他
のホストに二次感染を試みる可能性がある。これ
を防ぐため、当該ハニーポットの前段には IDS が
設置されており、C&Cメッセージ以外の不審な通
信を検知し、必要に応じてハニーポットのハード
ディスクイメージを自動的に復旧する機構を備え
ている。さらに、ハニーポットがマルウェアに感
染した際には、当該ハニーポットは任意のタイミ
ングで再起動を実施することで、ディスクイメー
ジの再初期化をすることが可能となっている。ま
た、再起動プロセスの中では、感染したハード
ディスクとオリジナル（感染前の）ディスクとのイ
メージ比較を行い、実行可能型のファイルのみを
抽出することでマルウェア検体の取得も行われて
いる。以上の技術によりnicter の高対話型ハニー
ポットでは、安全なマルウェアの挙動の観測とマ
ルウェア検体の取得を行っている。

5　�マクロ－ミクロ相関分析システム 
（NemeSys）

マクロ–ミクロ相関分析システム（NemeSys）は、
マクロ解析システムにおいて観測された攻撃をよ
り詳細に分析し、その原因を特定することを目的
として開発された。NemeSys は攻撃元ホストの
ネットワーク挙動のプロファイリングにもとづい
て実現される。すなわち、マクロ解析システムに
おいて観測されたホストとミクロ解析システムに
よって抽出された各マルウェアとのネットワーク
挙動のプロファイルを比較することにより、観測
された攻撃元ホストと相関性の高いマルウェア検
体を特定する手法を用いている。

この相関分析をより迅速かつ効率的に実現する
ため、我々はマルウェア情報プール（MNOP）と呼
ばれる統合データベースを構築した。MNOP に
はダークネットにおいて観測されたホストおよび
ハニーポット等によって収集されたマルウェア検
体に関するサマリ情報（観測日時、攻撃元ホスト
の IP アドレス情報等）のほか、マクロ・ミクロ両
解析システムの解析結果のすべてが蓄積されてい
る。NemeSys は MNOP に対してさまざまな問い
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合わせを行い、これらの情報の紐づけを行うこと
で相関分析を実現している。MNOP が構築され
るまでは、相関分析を行うために複数の箇所に分
散配置されたデータベースやログ情報等の情報を
人手で探索する必要があったが、MNOP の実現
により、これらの作業を自動的、効率的に行うこ
とが可能となった。MNOP を用いたマクロ–ミク
ロ相関分析システムの概念図を図 5に示す。

マクロ解析システムにおけるブラックホールセ
ンサやハニーポットによって収集されたトラフィッ
クデータは、同じくマクロ解析システムで稼働す
るスキャンプロファイラ、Tiles、シェルコード検
知エンジンなどの分析エンジンによって分析され、
その分析結果は攻撃元ホストの IP アドレスとと
もに MNOP に蓄積される。一方で、ハニーポッ
トで収集されたマルウェア検体はミクロ解析シス
テムにおいて分析されるが、特に動的解析システ
ムによって抽出された個々のマルウェアのネット
ワークトラフィックもマクロ解析システムにおける
分析エンジンによって分析された上でその結果が
MNOPに蓄積される。これにより、マクロ解析シ
ステムにおける観測データとミクロ解析システム
におけるマルウェア検体のネットワーク挙動は同
じデータフォーマット（すなわち分析エンジンによ
る分析結果）で蓄積されるため、相互の比較が容
易になる。NemeSysはこのデータベースに問い合
わせを行うことで、ブラックホールモニタリング
で観測された特定の攻撃元ホストのスキャンと一
致する特徴を持つマルウェア検体を抽出する。

図 5 マクロ–ミクロ相関分析システム概念図

6　nicterの社会展開

6.1　NIRVANA
nicter のマクロ解析システムでは、ダークネッ

ト観測により収集されたトラフィックのリアルタイ
ムでの可視化を行っている。特に Atlasと呼ばれ
るツールでは、攻撃パケットに含まれるIPアドレ
ス情報から送信元／宛先の地理的な位置を割り出
し、世界地図上でアニメーション表示させること
で、ネットワーク攻撃の世界的な傾向を把握する
ことを可能にしている。

このようなnicterの可視化技術およびトラフィッ
クモニタリング技術を（インターネット全体ではな
く）特定のネットワークの監視目的に応用したもの
が NIRVANA である。NIRVANAは、Atlasと異
なり世界地図上ではなく指定されたネットワークト
ポロジ上でトラフィックの流れを描画することによ
り、組織内ネットワークで発生したネットワークイ
ンシデントだけでなく、ネットワーク機器のミスコ
ンフィギュレーションやボトルネックを視覚的に把
握することを可能にした（図 6）。

図 6 NIRVANA による NICT 所内ネットワーク
の可視化の様子

NIRVANA では、ネットワーク内のルータや
スイッチからルーティング情報などを定期的に収
集し、この情報に基づいてネットワーク全体のパ
ケットの流れを決定している。これにより、ネッ
トワーク機器のトラブルによる不意の経路変更な
ども準リアルタイムで把握することができる。

NIRVANA は NICT の所内ネットワークにお
いて活用されており、実際に数多くのネットワー
クインシデントや機器の設定ミス、通信のボトル
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ネック等の発見に役立てられている。また、一般
企業へも技術移転が行われ、国内複数拠点にまた
がる大規模な社内ネットワークのボトルネック調
査などに利用されている。

6.2　DAEDALUS
一般に、ダークネット観測は未使用の IP アド

レス空間を対象としているため、ユーザやサーバ
などが存在する実ネットワークの状況を把握する
ことは困難であると言われている。これに対して
nicter では、ダークネット観測によって実ネット
ワークを保護するための技術、「DAEDALUS」を
提案している。DAEDALUS は、協力組織のアド
レスからのスキャンが nicter のダークネット宛に
届いた場合に、協力組織のネットワーク管理者に
アラートを送るという、いたってシンプルなもの
である。

図 7 で示すとおり、nicter では複数の協力組織
より未使用 IPアドレスの一部をダークネットとし
て借り受けており（斜線部分）、そこで観測された
トラフィックは、すべて nicter に集約される。特
定の組織内でマルウェア感染が発生すると、多
くの場合マルウェアは感染拡大のために組織ネッ
トワークの内外にスキャンを行う。よって、この
スキャンがダークネットにおいて観測された場
合、送信元ホストは、高い確率でマルウェアに
感染していると推定されるため、当該組織ネッ
トワークの管理者に向けてアラートを発行するの
が、DAEDALUS の基本的な仕組みである。図

7 の例では、協力組織 G のネットワークにおいて
マルウェアに感染したホストが、協力組織 A に
向けて感染拡大のためのスキャンを行っている。
DAEDALUSは組織 A のダークネットからこの事
象を検知し、組織 G のネットワーク管理者に当該
攻撃元ホストのアドレス情報などをアラートとし
て通知する。

このような仕組みは、広域なダークネット観測
網によりカバーエリアを充実させているからこそ
実現可能であると言える。よって、今後もより多
くの組織と連携することで観測網を拡大すること
が重要であると考える。

実際に、DAEDALUS は国内のある組織にお
いて過去 2 年以上にわたり運用されている。これ
までに数多くのマルウェア感染を検知し、管理者
に向けてアラート情報を送ることで、当該組織内
でのマルウェアの感染拡大を未然に防ぐことに役
立っている。

6.3　日本国内における広域センサ展開
NICT では、平成 20 年度より委託研究「インシ

デント分析の広域化・高速化技術に関する研究開
発」において、国内の大学等をはじめとする複数
の組織と連携した、nicter 観測網の拡大と分析機
能の強化に取り組んでいる（図 8）。この取り組み
により、nicter のダークネット観測網は 70,000IP
アドレスがさらに追加され、より広域なネット
ワークを観測することが可能となった。

一方、連携組織に対しては前述の nicter の可

図 7 DAEDALUS の仕組み 図 8 平成 20 年度委託研究の概観図
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視化エンジンや各種統計情報、DAEDALUS の
アラートを提供することにより、各組織のネット
ワークセキュリティの向上に貢献している。実
際に、平成 22 年度からの実証実験においては
短期間の運用でありながら、すでに数多くの
組織内ネットワークでのマルウェア感染やネッ
トワーク機器のミスコンフィギュレーションを
DAEDALUS が検知しており、連携組織からの好
評を得ている。

この委託研究で構築した枠組みは委託研究終了
後も継続し、今後はさらに協力組織を増やすこと
で観測網の強化にも取り組む予定である。

7　おわりに

nicter では、ダークネット観測からマルウェア
解析まで、ネットワークセキュリティに関する非
常に幅広い分野での研究開発に取り組んでおり、

そこで培われた技術は、これまでに述べたように
さまざまな形で実社会に貢献している。

その一方で、ネットワーク環境はより複雑にな
り、マルウェアを始めとするネットワーク上の攻
撃も同様に高度化することが予想される。例とし
て、IPv6 環境におけるセキュリティ研究はいまだ
不十分な点が多く、本格的な普及に先だって体系
的な対策の検討を行うことが求められている。ま
た現在は、スマートフォン市場や SNSなどを始め
とする各種 Web サービス、P2Pアプリケーション
が隆盛を極めているが、これらのプラットフォー
ム、サービスアプリケーションのセキュリティに
ついても検討が必要である。

nicter では今後、これらの最新の環境における
セキュリティに関しても検討を行い、その成果を
もって実社会に貢献できるよう研究開発に取り組
む予定である。
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