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2-4　�スパムによる攻撃を分析するためのクラスタ
リング手法と特徴量選択手法について

2-4 �Clustering and Feature Selection Methods for Analyzing Spam 
Based Attacks

宋　中錫
SONG Jungsuk

要旨
近年になってスパム・メールが激増し、スパムはインターネット上の深刻な脅威として認識されてい

る。最近のスパム・メールは、ボットが他のボットと結合してボットネットを構成することで送信され、
スパーマーはスパムの分析機能や検出テクノロジーによって検出されることを巧みに回避しようとして
いる。さらに、ほとんどのスパム・メッセージにはスパムの受信者を悪意のあるウェブ・サーバーに誘
導するURLが含まれており、マルウェアの感染やフィッシング攻撃のような様々なサイバー攻撃を実
施しようとしている。スパムによる攻撃に対処するために、電子メールの類似度に基づいてスパム・メー
ルのクラスタリングを行おうとする取り組みが数多く存在する。スパム・メールのクラスタリングによっ
て得られるスパム・クラスタを使用して、スパムを送信するメカニズムと悪意のあるウェブ・サーバー
のインフラの見極めを行い、それらの要素がどのように連携しているのかを検出することができる。上
記に基づいて、O-means法という最適化されたスパム・クラスタリング手法を提案する。これは、最
も広範に使用されているクラスタリング手法であるK-means法に基づくものである。SMTPサーバー
で収集した3週間分のスパムを分析することによって、O-means法によるクラスタリングは87%の確
度を実現することを確認した。これは、従来のクラスタリング手法よりも優れている。また、スパム・メー
ル間の類似度の比較を行うために12種類の統計に基づく特徴量を新たに定義することによって、
O-means法によるクラスタリング手法の効果を増大するために役立つ、最適化された一連の特徴量を
検出する特徴量選択の手法を提案する。本手法を活用することで、計算時間を短縮したうえで86.33%
のクラスタリング確度を実現する4種類の重要な特徴量の特定を行うことができた。

In recent years, the number of spam emails has been dramatically increasing and spam is 
recognized as a serious internet threat. Most recent spam emails are being sent by bots which 
often operate with others in the form of a botnet, and skillful spammers try to conceal their 
activities from spam analyzers and spam detection technology. In addition, most spam 
messages contain URLs that lure spam receivers to malicious Web servers for the purpose of 
carrying out various cyber attacks such as malware infection, phishing attacks, etc. In order to 
cope with spam based attacks, there have been many efforts made towards the clustering of 
spam emails based on similarities between them. The spam clusters obtained from the 
clustering of spam emails can be used to identify the infrastructure of spam sending systems 
and malicious Web servers, and how they are grouped and correlate with each other. Therefore, 
we propose an optimized spam clustering method, called O-means, based on the K-means 
clustering method, which is one of the most widely used clustering methods. By examining 
three weeks of spam gathered in our SMTP server, we observed that the accuracy of the 
O-means clustering method is about 87% which is superior to the previous clustering methods. 
In addition, we define new 12 statistical features to compare similarities between spam emails, 
and we propose a feature selection method to identify a set of optimized features which makes 
the O-means clustering method more effective. With our method, we identified 4 significant 
features which yielded a clustering accuracy of 86.33% with low time complexity.
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1　はじめに

近年になってスパム・メールが激増し、スパム
はインターネット上の深刻な脅威として認識され
ている。最近のスパム・メールは、ボットが他の
ボットと結合してボットネットを構成することで
送付され、スパーマーはスパムの分析機能や検
出テクノロジーによって検出されることを巧みに
回避しようとしている。例えば、ボットネットの
所有者はボットを慎重に制御することで、各ボッ
トから微量のスパムを送付することによって、リ
モートシステムが送付する一定量のトラフィック
のチェックを行う従来のボット検出テクノロジー
を回避しようとしている。最近のボットは平均で1
件から2件のスパム・メッセージを送付するため
に使用されており［1］、作者による実験では各スパ
ム送信システムは平均で1.9件の電子メールを送
信していることを確認した。さらに、ボットが効
力を発揮する時間と特定のスパム・メッセージの
有効期間は非常に短い。一部の推定値によると、
ボットの75%が効力を発揮する時間は2分以下で、
スパム・メッセージの65%が効力を発揮する時間
は2時間以下である［2］［3］。
一方、ほとんどのスパム・メッセージにはスパ
ムの受信者に悪意のあるウェブ・サーバーにアク
セスさせることで、マルウェアの感染やフィッシ
ング攻撃等の様々なサイバー攻撃をしかけようと
するURLも含まれている。したがって、あるウェ
ブ・ページが悪意のあるものかどうかを確認する
ために、URLに関連付けられたウェブ・ページを
分析する必要がある。しかしながら、ほとんどの
場合全てのウェブ・ページをリアルタイムで分析
することは非常に困難である。現在送信される電
子メールの90%以上はスパムと考えられ［4］、様々
な目的で使用されているためである。さらに、実
際に使用される悪意のあるウェブ・サーバーは
URLに関連付けられた最初のウェブ・ページから
4つ以上のウェブ・ページに影響を及ぼしている
［5］［6］。したがって、スパムに基づく攻撃を分析す

る所要時間を短縮する必要がある。
スパムに基づく攻撃に対応するために、スパム・
メール間の類似度によってスパム・メールのクラ
スタリングを行おうとする取り組みが数多く存在
する［1］［7］–［10］。スパム・メールのクラスタリング
を行うことで、共通する類似度に基づいてスパム
をクラスタに分類することができる。各スパム・
クラスタを分析することで、スパム・メールを送
信するために使用されるシステムのインフラを見
極め、スパム・メールがどのように分類されてい
るのかを把握し、スパムを送信するシステムと悪
意のあるウェブ・サーバーの間の関連性を特定す
ることができる。スパムに基づく攻撃においては
攻撃者が効果的に攻撃を行うためにはこれらの準
備を行う必要があるためである。さらにスパムの
分類において得られるクラスタ情報を使用するこ
とで、ウェブ・ページの分析に必要な時間を最小
化することができる。つまり、ある電子メールが
特定のクラスタに属する場合、URLをたどって
ウェブ・ページの分析を行う必要がなくなるとい
うことを意味する。したがって、スパム・メール
のクラスタリングが効果的にスパムに基づく攻撃
を分析するために不可欠であることが言える。ま
た、より正確にスパムに基づく攻撃を分析するた
めには、スパムのクラスタリングの確度を改善す
ることが重要になる。
O-means法というスパムの最適化されたクラ
スタリング手法を本論文で提案する。これは最
も広範に使用されているクラスタリング手法の
1つであるK-means法［11］に基づくものである。
K-means法によるクラスタリング手法は、データ
セットを以下のステップに基づいてK個のクラス
タに分類する。
◦ �初期設定�： あるデータセットからK個のインス
タンスをランダムに選択し、初期のクラスタの
中心とする。

◦ �割り当て�： 各インスタンスを最も近い中心に割
り当てる。

◦ �更新�： 各クラスタの中心を当該クラスタのメン

［キーワード］
スパム，クラスタリング，特徴量選択，ボットネット，悪意のある URL
Spam, Clustering, Feature selection, Botnet, Malicious URLs
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バーの平均値で置き換える。
◦ �繰り返し�： 各クラスタにおける値が変化しなく
なるか、終了条件を満たすまで、割り当てと更
新を繰り返す。
K-means法によるクラスタリング手法に人気が
あるのは、計算時間が短縮でき、簡単で、迅速に
値の収束を行えるためと言える。しかし、このク
ラスタリング手法による結果は選択されたK個の
初期の中心によるところが大きく、適切な数（K
個）のクラスタを事前に設定することが非常に難
しいことも分かっている。O-means法によるクラ
スタリング手法では、K-means法によるクラスタ
リング手法の欠点を克服することでパフォーマン
スを向上することができる。SMTPサーバーで収
集した3週間分のスパムを分析することによって、
O-means法によるクラスタリングでは87%の確度
を実現することを確認した。これは、従来のクラ
スタリング手法よりも優れている。また、スパム・
メール間の類似度の比較を行うために12種類の
統計に基づく特徴量を新たに定義することによっ
て、O-means法によるクラスタリング手法の効果
を増大するために役立つ、最適化された一連の特
徴量を検出する特徴量選択の手法を提案する。本
手法を活用することで、計算時間を短縮したうえ
で86.33%のクラスタリング確度を実現する4種類
の重要な特徴量の特定を行うことができた。
本論文は以下のとおり構成する。2では従来の
スパムのクラスタリング手法について簡単に説明
する。3では今回提案するクラスタリング手法に
ついて説明し、4と5ではそれぞれ実験の結果と
考慮ポイントについて記載する。最後に、6では
結論と将来への提言について述べる。

2　関連研究

Zhuangをはじめとする研究者は、スパム・メー
ルのデータを使用することでボットネットのメン
バー情報のマッピングを行う新規の手法を構築し
た［8］。このクラスタリング手法は、同様のコンテ
ンツを含むスパム・メールは同一のスパーマーま
たは攻撃者によって送信されていることが多いと
いう前提に基づいている。電子メールのメッセー
ジが共通した経済的な目的に基づいていることに
着目したためである。その結果、同様のスパム・

メッセージや関連するスパム・キャンペーンを分
類することで数百のボットネットを特定すること
に成功した。Liをはじめとする研究者は、自ら構
築したドメイン・メール・サーバーで収集したス
パムのトラフィックに基づいてスパーマーのクラ
スタリング構造の研究を行った［7］。この手法にお
いては、スパム・メールに含まれるURLをクラス
タリングの基準として使用し、スパーマー間のリ
レーションシップを研究することで高度なクラス
タリング構造が判明したことを発表した。文献［1］
においては、Xieをはじめとする研究者はスパム
を発信するボットネットの特徴を分析した。まず、
同じドメイン名を持つ様々なURLを使用してスパ
ム・メールの分類を行った。その結果、Hotmail
やAutoREをはじめとする独自のシステムに含ま
れる3か月分の電子メール・サンプルに基づいて
7,721件のボットネットによるスパム・キャンペー
ンと340,050個のボットネット・ホストのIPアド
レスを特定した。しかし、スパム・メッセージや
トレンドの変化によってコンテンツ、URL、およ
びドメイン名の3つの基準が簡単に影響を受け
るため、この手法には致命的な欠陥がある。実
際、スパーマーは定期的に電子メールのコンテ
ンツとドメイン名の変更を行い［12］、URLの有効
期間は非常に短くなっている（1日間�： 45%、2日
間�： 20%、3日間�： 7%）［1］。また、作者による実
験では、スパム・メールで使用されるURLのほと
んどはユニークなものであることを確認している。
その結果、これら3つの基準はクラスタの品質を
維持または向上するのに適していないということ
が言える。
文献［9］および［10］において、URLから抽出した
IPアドレスに基づいてスパム・メールのクラスタ
リングを検証する実験を行った。つまり、URLか
ら抽出した2つの電子メールのIPアドレスが全く
同一の場合、当該の2つの電子メールを同じクラ
スタとして認識した［9］。本手法によるパフォーマ
ンスはドメイン名とURLに基づくクラスタリング
手法よりも優れているものの、完璧とは言えない。
IPクラスタには、様々な制御を行うエンティティ
から送信され、含まれるURLが様々な種類のウェ
ブ・ページに接続する相互に関連性のない大量の
電子メールが含まれているためである。その理由
としては、多くのウェブ・サーバーが同じIPア
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ドレス上で多くのウェブサイトのホスティングを
行っており、スパーマーや攻撃者によって攻撃さ
れる多くのウェブ・サーバーが独自のウェブサイ
トを構築していることが挙げられる。本論文では、
同じIPクラスタに属するウェブサイトを個別のク
ラスタに分類することについて主に説明する。

3　提案手法

3.1　プロシージャの概要
図1は、本論文にて提案するO-means法による
クラスタリング手法のプロシージャの概要を示し
ている。本プロシージャは以下の6つの主な要素
で構成される。
◦ �ヘッダーに基づくクラスタリング機能�： 3.2で
説明する電子メールのヘッダー間の類似度に
基づいて、特定のスパム・メールからHDクラ
スタ（例�： HD_C1、HD_C2、…HD_Ch）を構築
し（①）、O-means法のクラスタリング機能に
挿入する（②）。

◦ �IPに基づくクラスタリング機能�： スパム・メー
ル内のURLからIPアドレスを抽出し、3.3で
説明するように抽出したIPアドレスを使用し
てスパム・メールからIPクラスタ（例�： IP_C1、
IP_C2、…IP_Ci）を生成し（③）、O-means法の
クラスタリング機能に挿入する（④）。

◦ �O-means法によるクラスタリング機能�： 3.4
で説明するように、K-means法によるクラスタ

図 1 O-means 法によるクラスタリング手法のプロシージャの概要

リング手法に基づいてスパム・メールからOM
クラスタ（例�： OM_C1、OM_C2、…OM_CO）を
生成し（⑤）、分析・評価機能に挿入する（⑥）。

◦ �クローラ�： スパム・メール内のURLに関連
付けられたウェブサイトにアクセスし、その
HTMLコンテンツをダウンロードし（⑦）、文
書に基づくクラスタリング機能に挿入する
（⑧）。
◦ �文書に基づくクラスタリング機能�： 3.5で説
明するように、ウェブ上の文書で確認した類似
度に基づいて文書クラスタ（例�： DC_C1、DC_
C2、…DC_Cd）を生成する（⑨）。

◦ �分析・評価機能�： O-means法によるクラスタ
リング機能と文書に基づくクラスタリング機能
で得られる分析結果を使用して、O-means法
によるクラスタリング手法と本論文が提案す
る12種類の統計に基づく特徴量に関するパ
フォーマンスを見積もり、スパムを送信するシ
ステムとURLの参照先（ウェブ・サーバー）の
分析を行う（⑥および⑩）。

3.2　ヘッダーに基づくクラスタリング機能
スパムを送信するシステム間のリレーション
シップを見極めるために、「差出人」や「宛先」
のような電子メールのヘッダーを活用する。
電子メールのヘッダーの特徴は電子メールを送
信するために使用される電子メールのクライアン
ト・プログラムに左右されるということである。
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つまり、多くの種類の電子メールのヘッダーが
存在し、ヘッダーには重要なものもオプションと
して使用されるものも存在するため、2つの電子
メールのヘッダーが同一でない場合は、異なる電
子メールのクライアント・プログラムによって送
信されたものと考えることができる。さらに、多
くの場合スパーマーと攻撃者は個別のスパム送信
プログラムを使用しているものの、電子メールの
ヘッダーで確認した特徴を見極めることでプログ
ラムを識別することができる。
ヘッダーに基づくクラスタリング機能において
は、電子メールのヘッダーの種類、数、および順
序の3つの基準に着目のうえ、スパム・メールを
HDクラスタに分類する（同じ電子メールのヘッ
ダーを持つスパム・メールが同じHDクラスタの
メンバーになる）。図2は、本機能によるクラス
タリングのプロセスを示している。クラスタリン
グのプロセスにおいて、本機能はまず各電子メー
ルから電子メールのヘッダーを抽出し（①）、当該
ヘッダーのタイプ（重複するタイプを除く）を抽出
する（②）。その後、ヘッダーの数と順序が全く同
じ場合は、2つの電子メールを同じHDクラスタ
として認識する（③）。

3.4　O-means法によるクラスタリング機能
図4は、本論文が提案するO-means法による
クラスタリング手法のクラスタリングのプロセス
について示している。クラスタリングのプロセス
において、3.4.1で説明するとおり各電子メール
から12種類の統計に基づく特徴量をまず抽出し
（①）、3.4.2で説明する正規化手法に基づいて特
徴量の値を正規化する（②）。その後、3.4.3で説
明するとおりIPクラスタとHDクラスタを使用し
てK個の初期の中心を構築する（③、④、⑤、お
よび⑥）。その後、K個の初期の中心とK-means
法によるクラスタリング手法を使用して、スパム・
メールからOMクラスタ（例�： OM_C1、OM_C2、
…OM_CO）を構築する（⑥および⑦）。

図 2 ヘッダーに基づくクラスタリング機能のク
ラスタリングのプロセス

3.3　IPに基づくクラスタリング機能
図3は、文献［9］および［10］が提案するIPに基づ

くクラスタリングを示している。クラスタリング
のプロセスにおいて、まず本機能によって各電子
メールから取得したオリジナルのURLからユニー
クURLを抽出する（①および②）。その後ユニー
クURLからIPアドレスを抽出し（③）、ユニーク
URLから抽出したIPアドレスのセットが全く同
一の場合は、2つの電子メールを同一のIPクラス
タと認識する（④）。

図 3 IP に基づくクラスタリング機能のプロセス

図 4 O-means 法によるクラスタリングのプロ
セス
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3.4.1　特徴量の抽出
この特徴量の抽出は、電子メール、URL、お
よびドメイン名のコンテンツが頻繁に変更される
場合でも、スパーマーは電子メール送信プログラ
ムに組み込まれた一定のパターンに基づいてスパ
ム・メールおよび特にURLを構築するという前提
に基づいている［1］［3］［9］［10］［12］。したがって、スパ
ム・メールやURLに関するルールを識別すること
によって各スパーマーを区別できる可能性がある。
この目的のために、表1のとおり12種類の統計に
基づく特徴量を定義し、図5で示される電子メー
ルの例に基づいて当該特徴量について説明する。
図5では、電子メールには電子メールのヘッ

表 1 12 種類の統計に基づく特徴量

番号 特徴量の名称 値

1 電子メールのサイズ 310

2 行数 8

3 ユニークURLの数 1

4 ユニークURLの長さの平均 57

5 ドメイン名の長さの平均 17

6 パスの長さの平均 10

7 クエリーの長さの平均 22

8 キーと値のペアの数の平均 2

9 キーの長さの平均 5.5

10 値の長さの平均 4

11 ドメイン名内のドット（.）の数の平均 1

12 グローバルのトップ100のURLの数 0

図 5 電子メールの例

ダーを示す7行の情報と本文を示す1つのURL
が含まれている。本電子メールから電子メールの
バイト数（310バイト）と行数（8行）をまず計算す
る。
その後、電子メールからユニークURLを抽出
し、ドメイン名、パス、およびクエリーの3つの
要素に分割する。さらに、クエリー部分には複
数のキーと値のペアが含まれるため、クエリーを
キーと値の各ペアに分割する。これらの要素に基
づいて、表1で示されるとおりユニークURLに
関連付けられた9種類の特徴量（番号3から番号
11まで）の値を計算する。最後に、Alexa.comが
提供するグローバル規模で最も使用されるトップ
100のウェブサイトのURLの数を数える。本特徴
量を使用する理由は、スパーマーが正当なURL
（特にGoogle.comやYahoo.com等のよく使用され
るURL）を含むスパム・メールを作成することで、
URLに基づくスパム検出メカニズムを回避し混乱
させようと考えることがあるためである（①）。した
がって、よく使用されるURLの使用頻度を確認
することで、スパーマーの特徴を見極めることが
できる場合がある。
3.4.2　正規化
スパム・メールから12種類の統計に基づく特徴
量を抽出した後、各特徴量には異なるスケールが
設定されているため特徴量の値の正規化を行う必
要がある。本正規化手法は、主に文献［13］のとお
りである。上記の12種類の統計に基づく値を持
つ一連のデータ・インスタンス（スパム・メール）
に基づいて、以下のとおり各インスタンスの正規
化された値を計算する。

normalized_instnace r =

original_instance r − average r

standard_deviation r

subject to : r 1 r 12

�

（1）

上記において、［r］は r番目の特徴量を指し、
average［r］および standard_deviation［r］はそれ
ぞれ全てのデータ・インスタンスから得られた12
種類の特徴量の平均と標準偏差を指す。本正規化
手法によって、標準偏差に基づいて各データ・イ
ンスタンスの各特徴量値が該当する特徴量の平均
からどれくらい乖離しているかを示す。
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3.4.3　K 個の初期の中心の作成
（1）目的と戦略
スパム・メールから上記の12種類の正規化さ
れた値を取得後、次のクラスタリングのフェーズ
（K-means法によるクラスタリング手法）で使用す
るK個の初期の中心を作成する。K-means法によ
るクラスタリング手法のパフォーマンスを最大化
するために、特定のスパム・メール内で実際のK
個のクラスタを代表するK個の初期の中心を選択
する必要がある。スパム・メールについては、制
御を行うエンティティ（例�： ボットネット）から送
信され、そのURLが同一のウェブ・ページに関
連付けられている一連のスパム・メールとして各
クラスタを定義することができる。つまり、2つの
電子メールが異なるボットネットから送付されて
いる場合は、同じウェブ・ページに関連付けられ
た同一のURLを共有している場合でも、異なる
クラスタのメンバーとして認識される。
これらのクラスタをK個の初期の中心に反映す
るために、IPクラスタとHDクラスタを使用する。
そのために、まずIPクラスタをDIPクラスタ（重
複クラスタ、例�： DIP_C1、DIP_C2、…DIP_Cm）
にマージする。当該DIPクラスタのメンバー（ス
パム・メール）はユニークURLから抽出された1
つ以上のIPアドレスを共有している。すなわち、
各DIPクラスタのメンバーは参照先URLについ
てお互いに緊密なリレーションシップを保有して
いる可能性が高くなる。しかしながら、IPクラス
タが同じIPアドレスを持つ同じウェブ・サーバー
のホスティングを行っている場合でも、制御を行
う異なるエンティティ（当該エンティティのURL
は異なる種類のウェブ・ページに関連付けられ
ている）から送信された大量の関連性のない電子
メールがIPクラスタには含まれている。したがっ
て、HDクラスタに基づいてDIPクラスタをK個
のグループに分割する。当該HDクラスタのメン
バー（スパム・メール）は、電子メールのヘッダー
のタイプ、ヘッダーの数、およびヘッダーの順序
の点で同じ処理を行うスパム送信システムから送
信される。その結果、個別のスパーマーが同じ
ウェブ・ページに関連付けられたスパム・メール
を送信した場合でも、本手法は各電子メールを1
つのグループとして検出することができる。さら
に、あるスパーマーが異なるウェブ・サーバー（IP

アドレス）上でホスティングされた様々な種類の複
数のウェブ・ページに関与している場合でも、本
手法を活用することによる個別のグループとして
明確に分類することができる。
（2）DIPクラスタの作成
図6はDIPクラスタを作成するマージのプロセ
スについて説明している。本プロセスは以下の7
つのステップで実行される。
① �全てのIPクラスタを一連の中間IPクラスタに
フィードする。

② �一連の中間IPクラスタから最も大きなIPクラ
スタ（IP_Clargest）を選択する。

③ �初期のメンバーとしてIP_Clargest のみを含む新
規のDIPクラスタを作成する。

④ �一連の中間IPクラスタからIP_Clargestを除く全
てのIPクラスタを選択する。

⑤ �全てのIPクラスタを2種類に分類する。ある
IPクラスタが1つ以上の同一のIPアドレスを
IP_Clargestと共有している場合は、新規のDIP
クラスタのメンバーとなる。そうでない場合
は、一連の中間IPクラスタに戻る。

⑥ �新規のDIPクラスタを一連のDIPクラスタに
追加する。

⑦ �一連の中間IPクラスタが空になるまで②から
⑦のプロセスを繰り返す。中間IPクラスタが
空にならない場合は、マージのプロセスは終
了する。

図 6 DIP クラスタの作成にあたってのマージ・
プロセス
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この結果、一連のDIPクラスタ（DIP_C1、DIP_
C2、…DIP_Cm）を取得することができる。
（3）K個のグループの作成
図7はK個の初期の中心の作成プロセスを説明
している。本プロセスは以下の5つのステップで
実行される。
① �全てのDIPクラスタを一連の中間DIPクラス
タにフィードする。

② �一連の中間DIPクラスタからあるDIPクラス
タを選択する。

③ �当該DIPクラスタのメンバー（スパム・メール）
をグループに分割する。本グループにおいて
は、同じグループ内のスパム・メールが同じ
HDクラスタに属する。

④ �一連のK個のグループに新規のグループを追
加する。

⑤ �中間DIPクラスタが空にならない場合はステッ
プ②に戻り、中間DIPクラスタが空になった
場合は本作成プロセスは終了する。
上記の作成プロセスに基づいて、K個のグルー
プ（g1、g2、…gk）が作成される。K個のグループ
から、本プロセスによってメンバーの平均値が計
算され、K個の初期の中心として認識される。

図 7 K 個の初期の中心の作成プロセス

K個の初期の中心を作成するにあたり、スパム・
メールに対してK-means法によるクラスタリング
手法を適用する。K-means法によるクラスタリン
グ手法のクラスタリングの実施の結果、OMクラ
スタ（OM_C1、OM_C2、…OM_CO）を取得するこ
とができる。この実験では、ユークリッド距離を

使用して2つの電子メールの間の距離を計算して
いることに注意する必要がある。実際のd次元の
空間Rdにおけるベクトルであるオブジェクトのペ
ア（例�： a = {a1,�a2,�…,ad}および b = {b1,�b2,�…,bd}）
に基づいて、aと bの間のユークリッド距離
（d (a, b)）は以下のとおり計算される。

3.5　文書に基づくクラスタリング機能
本クラスタリング手法を検証するために、URL
に関連付けられたウェブ・ページで検出した類似
度に基づいてスパム・メールを文書クラスタ（DC_
C1、DC_C2、…DC_Cd）にクラスタリングした。
ウェブ・ページ間の類似度を検証するために、
該当するウェブ・ページに対してText� shingling
［1］［10］［14］を適用した。図8はText�shinglingの例
を説明しており、AとBの2つのWeb上の文書
には50語（A1、A2、…A50）と40語（B1、B2、…
B40）が含まれ、1つのshingleのサイズは5であ
る。1つのshingleのサイズが5であるため、Aと
Bからそれぞれ46の shingle（例�： A1A2A3A4A5、
A2A3A4A5A6）と 36 の shingle（例�： B1B2B3B4B5、
B2B3B4B5B6）を構築し、その後AとBの間の類似
度を以下のとおり計算する。

同一のshingleの数

AとBに含まれるユニークなshingleの数

この例では、AとBの間で32のshingleが共通
しており、この2つが同一のクラスタであるかど

図 8 Text shingling の例
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図 9 ダブルバウンスメールのプロセスの概要

うかを決定する閾値が50%である場合、この2つ
の文書は同一のクラスタであるとみなす。AとB
の間の類似度が64%�=�{32�÷�(14�+�32�+�4)}であり、
50%を超えているためである。

4　実験の結果

4.1　ダブルバウンスメール
ダブルバウンスメールでは、ヘッダーのスパ
ムの差出人や宛先に関連付けられた有効な電
子メールアドレスは存在しない。図9はダブル
バウンスメールのプロセス全般を示している。
a@user.com、b@user.com、c@user.comの電子
メールを使用する3名の有効なユーザーが存在
するとする。あるスパーマーがリターンパスのア
ドレス（forged@address.com）と宛先のアドレス
（unknown@address.com）が実際には存在してい
ないダブルバウンスメールを対象となるSMTP
サーバーに対して送信すると（①）、「ユーザーが
存在しません」という旨のエラー・メッセージが
2つのSMTPサーバー間で交換される（②および
③）。この場合、スパーマーは活動を隠蔽するた
めにリターンパスのアドレスを意図的に偽造し、
実際には存在しない宛先のアドレスをランダムに
生成したと言える。

しかしながら、通常の場合では、送信者が電子
メールの宛先のアドレスを間違って記載した場合
でも、電子メールのヘッダーには1つ以上の有効
なリターンパスのアドレスが含まれている。この
状況においては、ダブルバウンスメールは純粋な
スパムと認識することができるため、本実験では
ダブルバウンスメールを分析データ（スパム・メー
ル）として使用する。

4.2　実験データの説明
本実験では3週間（2010年1月25日から2月20

日まで）において作者のSMTPサーバーに到着し
た596,526件のダブルバウンスメールを収集した。
図10は、当該メールのプロパティの概要について
説明している。全ての電子メールのうち、526,544
件の電子メールには本文中に1つ以上のURLが
含まれており、URLの総数は1,405,950 個であ
り、そのうちダウンロード可能なURLとユニーク
URLの数はそれぞれ1,296,120個と1,048,158個で
あった。また、275,117個のユニークなIPアドレ
スを使用して全てのスパムを送付していることが
分かった。これにより、ユニークなIPアドレスの
それぞれが平均でおよそ1.9件の電子メールと関
連していることが分かる。さらに、URLの参照先
と関連付けられているユニークなIPアドレスの総
数は1,643個であった。

図 10 実験データのプロパティの概要

図 11 スパムを送信するシステムと参照先の
URL の国別分布

図11は、スパムを送信するシステムと参照先
のURLの国別分布を示している。図11によると、
スパム・メールの10%と8%がそれぞれアメリカ
とブラジルから送信されているものの、今回使用
したデータによると全スパムは合計204か国から
送信されていることが分かる。一方、参照先の
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URL（ウェブ・サーバー）については、56%が中国
に存在するものの、合計35%のウェブ・サーバー
が韓国（19%）とアメリカ（16%）に存在している。
これらの結果を検証すると、スパムを送信するシ
ステムとウェブ・サーバーの地理的分布は大きく
異なることが言える。すなわち、スパムを送信す
るシステムは世界中に広範に分散しているものの、
ウェブ・サーバーは3か国のみに集中している。

4.3　文書に基づくクラスタリングの分析結果
O-means 法によるクラスタリング手法のパ
フォーマンスを検証するために、3.5で説明した
とおりダブルバウンスメールをDCクラスタにクラ
スタリングした。クラスタリングのプロセスにお
いて、1つのshingleのサイズを5に設定し、閾値
を50%に設定した。すなわち、あるshingleは 5
つの隣接した語で構成され、ウェブ上の文書間の
類似度が50%を超えている場合は、同一のDCク
ラスタのメンバーとして認識される。今回の実験
においては、1,296,120個のURLからクロールさ
れた全てのウェブ上の文書のうち、1,739件の個別
のウェブ上の文書についてハッシュ値が互いに異
なることを確認した。
まず上記2種類の条件に基づいて1,739件の
ウェブ上の文書を分類し、772のグループ（独立し
たコンテンツを持つ772件のウェブ上の文書）を
検出した。さらに、1,739件のウェブ上の文書のう
ち656件のウェブ上の文書が他の文書と類似度を
持たず、1,083件のウェブ上の文書が他の文書と
類似度を持っていることを確認した。さらに研究
を進めると、772のグループのうち、最大規模の
グループには156件の同様のウェブ上の文書がメ
ンバーとして含まれていることを確認した。図12
は、1,739件のウェブ上の文書を772のグループの
うちの1つに割り当てた場合の類似度の分布につ
いて説明したものである。図12によると、ほとん
どのウェブ上の文書の類似度は0か100のいずれ
かに近いことが分かる。すなわち、閾値（50%）が
文書に基づくクラスタリング機能のパフォーマン
スに影響を与えないということを示している。
その後、772件のウェブ上の文書のメンバー情
報に基づいてダブルバウンスメールを分類した。
すなわち、2つのダブルバウンスメールが772件
のウェブ上の文書の1つにリンクされている1つ

図 12 1,739 件のウェブ上の文書の類似度分布

以上のURL（本URLは同一のものでない場合が
多い）を共有している場合、当該メールを同一の
DCクラスタのメンバーであると認識する。その結
果、実験データによって772のDCクラスタを取
得し、本クラスタにおいては、同一のDCクラス
タ内のダブルバウンスメールがウェブ・ページが
当該ページに含まれるURLに接続するという点
で互いに類似度を持っていることを確認した。

4.4　O-means法によるクラスタリング結果
URLを含む526,544件の電子メールについて、
それぞれ3.2および3.3で説明したとおりHD
クラスタとIPクラスタを構築した。HDクラスタ
とIPクラスタの数は、それぞれ1,062個と1,204
個であった。
さらに、3.4.3で説明したとおり1,204個の IP
クラスタをDIPクラスタにマージし、900個の
DIPクラスタを取得した。900個のDIPクラスタ
と1,062個のHDクラスタを活用のうえ、3.4.3
で説明した作成プロセスに基づいて3,528個のグ
ループを作成し、その結果メンバーの平均値を持
つ3,528個の初期の中心の計算を行った。その後、
3,528個の初期の中心をK-means法によるクラス
タリング手法にフィードし、OMクラスタを作成
した。最終的に、2,049個のOMクラスタを取得
することができた。
2,049個のOMクラスタの確度を見積もるため
に、4.3で取得したDCクラスタを使用して確度
を測定した。見積もりを行うにあたっては、最初
にあるOMクラスタから1件以上の電子メールを
含む一連のDCクラスタを取り出し、その後当該
OMクラスタ内で最も多くの電子メールを共有す
る特定のDCクラスタを選択する。最終的に、以
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下のとおりOMクラスタの確度を計算する。

電子メールの最大数

当該OMクラスタ内の電子メールの総数

検証を行った結果、2,049個のOMクラスタの
平均の確度は86.63%であり、この数値はIPに基
づくクラスタリング機能の確度（80.98%）よりもお
よそ6%高くなった［10］。図13は、トップ100の
クラスタに関するIPに基づくクラスタリング機能
とO-means法によるクラスタリング機能の確度を
示したものである。当該トップ100のクラスタは、
本実験で使用したダブルバウンスメールの規模
（メンバーの数）においてそれぞれのクラスタリン
グ機能について98%と86%を占めている。特に、
トップ12のクラスタのうち10のクラスタにおい

て、O-means法によるクラスタリング手法はIPに
基づくクラスタリング手法よりも優れたパフォー
マンスを実現することを確認した。トップ10の
OMクラスタにおける確度は、表2のとおりであ
る。
表2は、トップ10のOMクラスタにおけるス
パムを送信するシステムと参照先のURLの統計
情報を示したものである。表2で示されていると
おり、各OMクラスタには数多くの個別のスパム
を送信するシステム（4,730個から27,476個）が含
まれており、これは互いに緊密に連携するボット
ネットまたはシステムの規模を示している。さら
に、当該システムは多くの国（90か国から151か
国）に分散している。一方、参照先のURLにつ
いては、ユニークなIPアドレスの数は2個から5
個であり、1か国から3か国に存在していること

表 2 トップ 10 の OM クラスタの統計情報

OMクラスタのID（トップ10のクラスタ）
1079 82 24 12 19 22 16 10 129 1193

確度 99.03% 98.84% 98.95% 98.98% 99.08% 99.05% 87.99% 92.12% 94.74% 99.76%
電子メールの数 31,790 22,857 20,230 17,817 9,850 9,409 9,369 9,013 8,998 6,772
ユニークな配信元IPアドレスの数 27,476 20,176 18,244 16,260 9,229 8,901 7,681 7,368 5,731 4,730
ユニークな配信元の国の数 108 108 106 106 92 90 94 91 149 151
URLの総数 95,370 68,619 60,688 53,447 29,548 28,225 56,214 54,073 8,998 6,772
ユニークURLの数 94,805 68,198 60,294 53,151 29,532 28,068 56,008 53,958 12 5
ユニークなドメイン名の数 94,805 68,198 60,294 53,151 29,532 28,068 56,008 53,958 12 5
ユニークな参照先IPアドレスの数 3 3 3 3 3 3 3 5 5 2
ユニークな参照先の国の数 1 1 1 1 1 1 1 2 3 2

図 13 トップ 100 のクラスタに関する IP に基づくクラスタリング手法と O-means 法によるクラスタリン
グ手法のパフォーマンス比較
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が分かる。実際に本研究においては、当該URL
は中国、韓国、アメリカの3か国のいずれかに存
在していることを確認した。表2で最も重要なポ
イントは、各OMクラスタおよび特にトップ8の
OMクラスタにおいては多くの個別のURLとドメ
イン名が存在していることである。これによって、
スパーマーや攻撃者はURLやドメイン名を頻繁
に変更することが分かる。したがって、既存のド
メイン名やURLに基づくクラスタリング手法の場
合は、ほとんどのURLがユニークなドメイン名を
持つため、クラスタリングの確度が非常に低くな
ると言える。

4.5　特徴量選択手法
本セクションではスパム・メールのヒューリス
ティック分析に基づく特徴量選択手法について説
明する。
本手法では、まず3.5で説明した文書に基づ

くクラスタリングで取得したオリジナルの772個
のクラスタからトップ10のクラスタを選択した。
表3はトップ10のクラスタに関する統計情報につ
いて説明している（詳細は4.5.1を参照）。トッ
プ10のクラスタを使用して、12種類の特徴量を
ヒューリスティックに評価し、スパム・メールの
クラスタリング確度を向上するための貢献度につ
いて検証した（4.5.2を参照）。
4.5.1　トップ 10 のクラスタ
3.5で説明した文書に基づくクラスタリングを

使用して772個のクラスタを取得し、本研究で使
用したSMTPサーバーに送信されるURLを含む
スパム・メールのおよそ90%の原因となるトップ
10のクラスタについて確認した。表3は当該クラ
スタの統計情報を示している。表3によって、各
クラスタには数多くの個別のスパムを送信するシ
ステム（3,061個から169,149個）が含まれており、
これは互いに緊密に連携するボットネットまたは
システムの規模を示している。さらに、当該シス
テムは多くの国（101か国から192か国）に分散し
ている。一方参照先のURLについては、ユニー
クなIPアドレスが3個から164個にとどまり、2
か国から29か国に存在していることが分かる。ま
た、URLとドメイン名には2つのパターンがある
ことが分かる。1、3、および5のクラスタについ
ては、スパーマーや攻撃者はURLとドメイン名を
頻繁に変更するものの、他のクラスタについては
同一のURLとドメイン名をほぼ継続的に使用して
いる。
4.5.2　重要な特徴量の選択
スパム・メール間の類似度を計算するために12
種類の統計に基づく特徴量の定義を行い、クラス
タリングの確度が既存の方法よりも優れているこ
とを示したものの、12種類の統計に基づく特徴量
は互いに独立して存在しているわけではなく、ク
ラスタリングの確度の向上には役立たない冗長な
特徴量がいくつか存在する可能性があることを検
証する必要がある。さらに、大量のスパム・メー

トップ10のクラスタ
ID 1 2 3 4 5 6 7 8 9 10
A 286,024 30,205 22,696 21,061 17,393 10,741 9,807 7,649 5,601 5,265
B 169,149 19,102 16,881 10,480 4,003 4,828 6,101 5,241 4,958 3,061
C 192 177 163 162 101 120 120 127 133 137
D 951,565 30,209 77,794 21,061 17,397 18,363 9,806 7,649 5,919 5,254
E 891,795 177 68,584 94 16,790 6,306 102 67 155 8
F 890,022 157 68,344 79 16,757 6,300 97 63 135 6
G 80 11 164 14 100 21 3 3 13 3
H 11 6 29 5 30 4 2 3 4 3

表 3 トップ 10 のクラスタの統計情報

A ： 電子メールの数、B ： ユニークな配信元 IP アドレスの数、C ： ユニークな配信元の国の数、D ： URL の総数、E ： ユ
ニーク URL の数、F ： ユニークなドメイン名の数、G ： ユニークな参照先の IP アドレスの数、H ： ユニークな参照先の
国の数
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ルに対応したうえで効果的な分析を行う必要があ
ることを考慮すると、オリジナルの12の特徴量
から重要な特徴量を抽出する必要がある。それに
よって、クラスタリング確度を高く保持したうえ
でスパム・メールの分析時間を短縮できるように
なるためである。
一連の最適化された特徴量を発見するには、
12種類の特徴量の全ての組み合わせを検証する
ことが最も効果的である。全てのケースの数は
Σ12
i = 1 12Ciとして見積もることができるが、そのよう
な計算を行うには非常に時間がかかる。したがっ
て、トップ10のクラスタに関する以下のヒューリ
スティック分析に基づいて別の実験を行った。
1．�各クラスタについて、同じ値を持つスパム・
メールの数は12種類の特徴量の全てに関して

計算される。
2．�トップ10のクラスタのサイズはお互いに異な
るため、各クラスタのサイズに基づいてスパ
ム・メールの数は0または1のスケールで計算
する。

3．�各特徴量に関して、図14のとおり横軸が各特
徴量の値を示し、縦軸が各クラスタ内のスパ
ム・メールの数の比率を示す2次元のグラフを
作成した。

4．�図14の分析結果を使用して、「電子メールの
サイズ（14（a））」、「行数（14（b））」、「URLの長
さ（14（d））」の3種類の重要な特徴量をまず選
択した。ほとんどのクラスタはこれらの値を使
用することで互いに区別することができるため
である。つまり、各クラスタ内のスパム・メー
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（a）電子メールのサイズ

ユニークURLの長さの平均

（d）URLの長さ

キーと値のペアの数の平均

（g）キーと値のペアの数

クエリーの長さの平均

（j）クエリーの長さ
パスの長さの平均

（k）パスの長さ
グローバルのトップ100のURLの数

（l）グローバルURLの数

キーの長さの平均

（h）キーの長さ
値の長さの平均

（i）値の長さ

ドメイン名の長さの平均

（e）ドメイン名の長さ
ドットの数の平均

（f）ドットの数

行数

（b）行数
ユニークURLの数

（c）URLの数

図 14 トップ 10 のクラスタに関する 12 種類の統計に基づく特徴量の値の分散
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ルはこれら3種類の特徴量に関して値の分布
が異なるため、スパム・メール間の類似度を計
算するためにこれら3種類の特徴量を使用す
れば、同一クラスタ内のメンバーが同様の値を
持つようなクラスタにスパム・メールを正確に
分類することが可能になる。

5．�第 2に、重要な特徴量の一覧から「グローバ
ルURLの数（14（�l�））」を排除した。トップ10
のクラスタはこの特徴量に関しては同様の値を
持っているためである。

6．�第 3に、「ドメイン名の長さ（14（e））」は重要
な特徴量と考えなかった。この値の分布が他
のクラスタとは異なるクラスタが存在せず、各
クラスタの区別には全く役に立たないためであ
る。

7．�第 4に、「URLの数（14（c））」、「キーと値のペ
アの数（14（g））」、「キーの長さ（14（h））」、「値
の長さ（14（�i�））」、「クエリーの長さ（14（�j�））」、
および「パスの長さ（14（k））」の6種類の特徴
量は重要な特徴量の一覧から除外した。これ
らは7、8、1、3、および5のクラスタを他の
クラスタと区別するためには役立つものの、ス
テップ4で示される3種類の重要な特徴量を使
用してもこれらのクラスタの区別を行うことが
できることが明らかであるためである。

8．�最終的に、ステップ4で示される3種類の重要
な特徴量を使用することでクラスタ4とクラス
タ5を区別することはできないため、この2つ
のクラスタを区別することができる「ドットの
数（14（�f�））」を重要な特徴量の一覧に加えた。
この結果、「電子メールのサイズ」、「行数」、

「URLの数」、および「ドットの数」の4種類の重
要な特徴量を選択した。本手法はトップ10のクラ
スタのラベル情報を使用するため、管理された特
徴量選択であることに注意する必要がある。
4.5.3　パフォーマンスの評価
4種類の重要な特徴量の効果を実証するために、
当該特徴量のクラスタリングの確度と計算時間の
検証を行った。クラスタリングのアルゴリズムと
して、O-means法クラスタリング手法を採用した。
検証結果は表4のとおりである。表4が示すとお
り、この4種類の重要な特徴量を使用するだけで
ほぼ同じクラスタリングの確度（86.33%）を実現で
きることが分かる。さらに、この4種類の重要な

特徴量を使用するだけで実行時間を劇的に削減す
ることができ、スパム・メールをより効果的に分
析できるようになることも確認した。検証は3GB
のRAMを搭載した2.8GHzの Intel�Core� 2�Duo
プロセッサのマシンで行い、プログラムはPerlの
プログラミング言語とMysqlで作成したものであ
る。

5　考察

O-means 法によるクラスタリング手法のパ
フォーマンスを評価するために、3.5で説明し
たText� shingling手法を使用して文書クラスタ
（例�： DC_C1、DC_C2、…DC_Cd）を構築した。テ
キスト文書の類似度を見積もるには多くの手法
（例�： レーベンシュタイン距離）が存在するもの
の、本手法ではText� shinglingの手法を活用し
てURLからダウンロードしたウェブ・ページの類
似度を比較した。本手法はウェブ・ページの類似
度を測定および比較するために開発され、その効
果が多くのアプローチで検証済みであるためであ
る［1］［3］［10］［14］［16］［17］。さらに、図12で示される実
験結果のとおり、1,739件のウェブ上の文書はこの
Text� shinglingの手法を活用することで当該文書
間の類似度に基づいて適切に分類を行うことがで
きた。
本実験では、作者のSMTPサーバーに送信さ
れる3週間分のダブルバウンスメールを使用して
O-means法によるクラスタリング手法の評価を
行った。より正確にO-means法によるクラスタリ
ング手法の評価を行うためには、より長期間にわ
たるダブルバウンスメールやURLに関連づけられ
たウェブ・ページを分析したほうが効果的である。
しかし、現実的な問題によってこれを行うことが

表 4 クラスタリングの確度と計算時間の比較

4種類の
重要な特徴量 全ての特徴量

クラスタリング
の確度 86.33% 86.63%

実行時間（秒） 6,124 28,772
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困難になっている。ウェブ・クローリングによる
侵入プロセスによって、スパーマーが特定のグ
ループのユーザーはスパム・メールの攻撃を受け
やすいことに気づき、当該ユーザーにより多くの
スパムを送信するようになることが考えられるた
めである［1］。その結果、URLからダウンロードさ
れた全てのウェブ上の文書間の類似性を計算する
時間が飛躍的に増大する。したがって、本実験と
同様に既存のアプローチのほとんどでは、短期間
に送信されたスパム・メールを使用して各システ
ムの検証を行っている。文献［1］［7］［8］においては、
それぞれ1か月分、1週間分、および9日間分に
限られたスパム・メールを使用している。その条
件があるものの、これらのアプローチではいくつ
かのボットネットやスパム・クラスタの検出に成
功している。このような結果の理由の1つとして
は、最近のボットネットが効力を発揮する時間や
単一のスパム・メッセージの有効期間が非常に短
いことが挙げられる［2］［3］。これを考慮すると、本
実験は妥当な形態で実施されたものと結論付ける
ことができる。

6　結論

本論文では、最も広範に使用されているクラス
タリング手法の1つであるK-means法のクラスタ
リング手法［11］に基づいて、最適化されたスパム・
クラスタリング手法であるO-means法のクラスタ
リング手法を提案している。O-means法のクラス
タリング手法は、K-means法のクラスタリング手
法の欠点を克服することでパフォーマンスを向上
する。K-means法によるクラスタリングの結果は、
選択されたK個の初期の中心に左右され、適切な
数（K個）のクラスタを事前に設定することが非常
に困難であることが分かっている。作者のSMTP
サーバーで収集された3週間分のスパムを検証す
ることで、O-means法によるクラスタリング手法
の確度はおよそ87%であり、この値は以前のクラ
スタリング手法よりも優れていることを確認した。
さらに、スパム・メール間の類似度を比較するた
めに、新たに12種類の統計に基づく特徴量の定
義を行い、O-means法によるクラスタリング手法

の効率を向上するために役立つ、最適化された一
連の特徴量を見極めるための特徴量選択手法につ
いて提案した。本手法を活用することで、計算時
間を短縮したうえで86.33%のクラスタリング確度
を実現する4種類の重要な特徴量の特定を行うこ
とができた。
本論文ではクラスタリングの確度を向上するこ

とを主に説明したが、O-means法によるクラスタ
リング手法で取得できるスパム・クラスタを使用
することで、より正確にスパムに基づく攻撃を分
析できるようになる。したがって、将来において
はスパムに基づく攻撃についてより現実的な分析
を実施することによって、スパムを送信するシス
テムと悪意のあるウェブ・サーバーのインフラを
検出し、それらのシステムがどのように連携して
いるかを確認できるようにする必要がある。さら
に、スパム・クラスタを活用することでどれくら
いURLに関連付けられたウェブ・ページの分析
時間の削減が可能になるかを調査することも重要
である。O-means法によるクラスタリング手法が
生成したOMクラスタのマージを検討する必要
もある。K個の初期のクラスタの作成プロセスに
おいて、2つのスパム・メールが異なる制御を行
うエンティティから送付されている場合は、同じ
ウェブ・ページに関連付けられた同一のURLを
共有している場合でも、異なるクラスタのメン
バーとして認識するためである。類似度に基づ
いてOMクラスタのマージを行うことによって、
OMクラスタ間の関係性を見極めることができる
ようになり、同じウェブ・ページに関連付けられ
ているURLを共有する電子メールを含むOMク
ラスタのグループを特定できるようになると思わ
れる。追加の統計に基づく特徴量を構築し、特徴
量をあらゆる組み合わせで検証することで、スパ
ム・メールのクラスタリングに役立つ、最適化さ
れた一連の統計に基づく特徴量を入手できるよう
にすることは、大きな課題でもある。最後に、よ
り効果的にスパムに基づく攻撃を分析するために、
様々なドメインソースから取得できるより大容量
のスパムのデータセットに基づいてO-means法に
よるクラスタリング手法の検証を行うことを計画
している。
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