
ネットワークセキュリティ特集特集

特
集

ト
レ
ー
サ
ブ
ル
ネ
ッ
ト
ワ
ー
ク
技
術
／
ネ
ッ
ト
ワ
ー
ク
に
お
け
る
デ
ー
タ
マ
イ
ニ
ン
グ

99

3-2　�ネットワークにおけるデータマイニング
3-2 �Data Mining over Network Streams

班　涛　 門林雄基
BAN Tao and KADOBAYASHI Youki

要旨
ネットワーク監視・分析システム（NMASes）は、サイバー攻撃の予防、インターネット上に出現す

る脅威に対する実用的かつ予防的な防御の提供に関して、有効な役割を果たしてきている。当論文では、
トレースバックネットワーク分析システム（TBNAN）の概要を述べる。これは、アルゴリズムに基づく
一連のデータマイニングを使用し、サイバーセキュリティのさまざまな局面に対処し、ネットワーク管
理を容易にするものである。TBNANのさまざまな構成要素（例 ： 統計分類エンジン、異常値検出およ
びデータ・クラスタリングモジュールなど）は、監視されているネットワークのステータスの表示およ
びネットワーク上のさまざまなタイプの攻撃および侵入の検出に役立つ可能性がある。我々の分析は、
TBNANによって実装される機能が従来のシグネチャベースのシステムの機能を補完することを示して
いる。そしてこの両者を組み合せることによって、サイバー攻撃の脅威およびネットワークインシデン
トへの効果的な対策に関する、ネットワーク管理者のツールボックスを拡張する可能性を含んでいる。

Network monitoring and analyzing systems (NMASes) have been playing an active roll for 
preventing cyber attacks and providing practical and proactive defense against emerging 
threads over the Internet. This paper provides an overview of the TraceBack Network ANalyzer 
(TBNAN), which uses a suite of data mining based algorithms to address different aspects of 
cyber security and facilitate network management. The various components of TBNAN such as 
the statistical classification engines, anomaly detectors, and data clustering modules, could 
help to illustrate the status of the monitored network as well as detect different types of attacks 
and intrusions against the network. Our analysis shows that the functionalities implemented by 
TBNAN are complementary to those of traditional signature based systems, implying that the 
both of them can be combined to enlarge the toolbox of a network administrator for efficient 
cyber threat and network incident countermeasure.

［キーワード］
サイバーセキュリティ，ネットワーク監視・分析システム，トレースバックネットワーク分析システ
ム，トラフィック分類
Cyber security, Network monitoring and analysis system, TraceBack Network Analyzer, Traffic classifi-
cation

1　序論

コンピュータネットワーク通信およびサイバー
インフラストラクチャへの依存が高まった結果、
サイバーセキュリティは広範囲な実用的領域にお
いて（例 ： インターネット接続サービス提供、銀
行業、電子商取引、および通信における個人情報
保護など）非常に重要となってきている。出現す
る脆弱性および脅威の組合せにより、サイバーセ

キュリティが現在のサイバー空間の自動化の更な
る発展にとって、事実上の障壁となっている。従
来のセキュリティソリューションシステム（例 ： ウ
イルス対策ソフト、迷惑メールフィルタなど）は通
常、新たな脅威の識別、特定の特徴の抽出、およ
び新たに出現した脅威の防止目的でシステムを更
新するために、広範囲にわたる人的努力に依存し
ている［1］。幸いにも、計算知能（CI）の研究によ
り、動的な意思決定に関するデータマイニングと
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機械学習の汎用性が明らかになった。この結果、
サイバーセキュリティ問題への対応に要していた
大きな労力の大部分が削減可能となり、高度な
データマイニングと機械学習のアルゴリズムを適
用することによって、更に効率的となった［1］–［3］。
インターネット上のトラフィック監視および分
析には、ネットワークに影響を与えるサイバーセ
キュリティ問題に対処する便利なツールが存在し
ていた［4］。代表的なネットワーク監視および分析
システム（NMAS）は、知的な手法で監視された
コンピュータネットワーク上の、異常なステータ
スまたはパフォーマンスの低下を検出する機能を
備え、システムの警告をネットワーク管理者に送
信する。したがって、NMASは、ネットワークに
悪影響を与える脅威からの保護、およびマルウェ
アまたは重要なインターネットリソースの悪用に
よって生じるリスクおよび損失の最小化に役立っ
てきた。NMASは、以下において有益なアプリ
ケーションであると判明することが多い。（1）ネッ
トワークサーバの負荷の監視および管理、（2）外
部侵入に対する侵入検出、（3）IPアドレススプー
フィングを使用して、攻撃者の場所を特定するた
めのIPトレースバック、（4）ウイルスの伝播、マ
ルウェアの活動、ボットネットの動作の追跡のた
めの監視システム。
当論文で紹介されているトレースバックネット
ワーク分析システム（TBNAN）は、高速ネット
ワーク環境および複雑なプロトコル向けの汎用性
のあるNMASとして開発されてきた。TBNAN
の主な設計原則の1つは、適応性と汎用性である。
TBNANは、異なる目的のネットワークへの複数
のアクセスポイントに適用可能と考えられている。
以下は、TBNANの用途となる可能性がある、い
くつかの典型的なシナリオである。大学のゲート
ウェイのようなインターネットバックボーンのアク
セスポイントに導入される場合、ネットワークの
輻輳に関連する大規模なネットワーク攻撃や異常
ステータスの検出に役立つ。ローカルネットワー
クのゲートウェイに適用される場合、P2Pファイ
ル共有クライアントを識別し、容量計画を容易に
する。複数の仮想マシンクライアントのホストと
なっているクラウドサーバに導入されている場合、
マルウェア感染の予防的な検出に関するアプリ
ケーションの動作を監視することができる。パー

ソナルコンピュータにインストールされる場合、
システムの設定ミスを検出したり、マルウェアに
よって引き起こされる説明のつかないスレッドを
識別するために役立つ。このような適応性を実現
する主な要因は、監視および分析エンジンの動作
が軽いことである。この結果、トラフィックのス
ループットが非常に高いアクセスポイントの場合
でも、監視されているネットワークへの負荷は少
ない。一方、この軽さは、調整可能なサンプリン
グレートをサポートするフロージェネレータに依
存する。また、サンプリングレートに対する慎重
なシステムパフォーマンスチューニング（すなわち
正確さとシステム応答時間）も、主な要因の1つと
なる。
当論文では、TBNANの基本的な設計原則お
よびネットワークの管理と脅威への対応策に適
用される代表的なシナリオのいくつかを紹介す
る。以降、当論文の構成は次のようになってい
る。2 ： TBNANシステムの全体的な論評の提
示。3 ： ケーススタディにより、TBNANに組み
込まれた知的分析エンジンの詳細な紹介の提示。
4 ： 論文の結論。

2　TBNANの概要

図1に説明されているように、TBNANの全体
的なシステム構造は、3つのサーバ（すなわちパ
ケットプロセッサ、計算サーバ、データベースお
よびウェブサーバ）から構成されている。以下で
は、3つのコンポーネントサーバに関する簡潔な
紹介を行う。

2.1　パケットプロセッサ
パケットプロセッサ（PP）は、アクセスポイン

トを通過するトラフィックをキャプチャしてトラ
フィックから統計的な量を抽出した後に、この
データを計算サーバへ転送する。ユーザの個人
情報を保護するために、PPはペイロード情報を
検査しない（ただし場合によっては、更なる検査
のために、ペイロード情報の限られたバイト数が
キャッシュされる可能性がある）。ペイロード情
報を検査しないことによって、暗号化されたペ
イロードのプロトコルに関するリバースエンジニ
アリングを回避し、次世代ブロードバンドネット
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ワークでのリアルタイム監視に関する性能要件を
満たすのである。
以下、PPがパケットヘッダ（すなわちデータ

リンク層、ネットワーク層、およびトランスポー
ト層）から抽出した、空間および時間に関する統
計的量を識別値とする。基本的に識別値はネッ
トワーク流に基づいて抽出され、このフローは、
ソースコンピュータから送信先までのパケットの
順序を意味している。ソースIP、送信先IP、プ
ロトコル、ソースポート、送信先ポートの5つの
要素からなる組で、一定の期間内のTCP/IP通
信セッションを一意に識別することができるた
め、これらの5つはフローの実質的な定義に使用
される。一般的に受入れられているフローのタイ
ムアウトは、文献［5］に提言されている64秒であ
る。すなわち、特定のフローにパケットが64秒
間到達しなければ、このフローは無効となる。ホ
スト分散およびトラフィック量のような識別値は、
トラフィックの特性を表すために使用される。た
だしフローに基づく識別値が不十分な場合があ
り、例としてP2Pファイル共有ノード識別のため
にTBNANを導入する場合が挙げられる（3.1を

参照）。このような場合、フローレベルを超えてホ
ストレベルに行き、ホストレベルでは通信の全体
像が識別値で示される。これを行うために、対象
ホストにつながるすべての通信を単一のストリー
ムとして扱い、これに関する識別値を抽出する。
TBNANでは、ネットワークトレースの収集をサ
ポートする主な組み込みツールは、移植性のある
libpcap C/C++ライブラリである［6］。このツール
は、高速交換ネットワークを監視するための業界
標準技術であるNetFlowまたはsFlowから生成
されるフローに関する分析も、サポートしている。

2.2　計算サーバ
データを受信するデータマイニングエンジンを
導入することによって、計算サーバは予測モデル
を作成する。現在TBNANでは、分析エンジンの
以下の3タイプを使用している。
2.2.1　統計分類
統計分類とは、統計上の特徴に基づいて既知の
クラスにネットワークストリームを分類する処理
である。ネットワークへのアクセスポイントおよ
び学習の目的に応じて、TBNANは異なる識別値

図1 TBNANシステムの全体的な枠組み
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に異なる分類エンジンを導入する。正規ユーザか
らP2Pファイル共有クライアントを使用している
ユーザを識別する方法のケーススタディに関して
は、3.1を参照のこと。通常のネットワークトラ
フィックおよびサイバー攻撃にネットワーク流を
分類する方法のケーススタディに関しては、3.2
を参照のこと。
2.2.2　異常値検出
異常値検出とは、設定された通常の動作と合致

しないパターンを、特定のデータにて検出するこ
とを意味する［7］［8］。したがって検出される異常な
パターンを異常値と呼び、これはアプリケーショ
ン領域において重大で利用可能な情報につなが
ることが多い。TBNANの異常値検出エンジンは
通常のネットワークストリームのモデルを構築し、
監視されたストリームにおける通常のモデルとの
ずれを検出し、これを異常ステータスとして予測
する。ネットワークスキャンを識別するための異
常値検出の例については、3.3を参照のこと。
2.2.3　クラスタリング
クラスタリングまたはクラスタ分析は、サブ
セット（クラスタとも呼ばれる）に対する一連の監
視の割り当てである。これによって同じクラスタ
における監視は、類似の基準値によって同じよう
に計測される。データにおけるアイテム数を削減
し、個別の簡潔なプロファイルを提供することに
よって、クラスタリングはデータを手早く確認す
るために適した方法である。ネットワーク攻撃タ
イプの分析に関するクラスタリングの例について
は、3.4を参照のこと。

2.3　データベースおよびウェブサーバ
データベースおよびウェブサーバによって、
ユーザにインポートされたデータの索引作業およ
び可視化サービスおよび計算サーバから取得され
た分析結果（例 ： グラフィックスおよびサマリレ
ポート）が提供される。このサーバのキーポイン
トの1つは、ストレージ内のデータの整理方法で、
これはユーザの問い合わせへの回答のパフォーマ
ンスを最適化するためのものである。データベー
ス管理技術は、コンピュータ科学および工学の
様々な分野で幅広く研究され、当論文の範囲を超
えるものである。

3　 分析エンジンおよびケーススタ
ディ

ここでは、さまざまなサイバーセキュリティの
目的ごとに異なる分析エンジンの、ケーススタ
ディおよびパフォーマンス評価について記述する。

3.1　P2Pファイル共有ノード分類
最近の電気通信ネットワークの統計的研究で
は、ピアツーピア（P2P）ファイル共有が増加し続
け、現在ではインターネット上のトラフィック全
体の50～80%を占めていることが概説されてい
る［9］。更に、ストリーミングメディア、インター
ネット電話およびインスタントメッセージングと
いったより多くの電気通信ネットワークアプリ
ケーションが、P2Pの形式をとっている。帯域集
中型の性質をもつP2Pアプリケーションは、基盤
となるネットワークにP2Pトラフィックが甚大な
影響を与える可能性を示唆している。したがって
この種のトラフィックを分析および特徴づけるこ
とは、ネットワークトラフィック技術および容量
計画における効率の改善への作業負荷モデルを開
発するための不可欠なステップである。ここでは、
P2Pファイル共有ノードを識別するための、分類
技術のアプリケーションについて記述する。
前述のように、我々の分析ではパケットヘッダ
からのみ抽出された識別値を使用する。ヘッダ情
報のみを使用して、代替署名に基づくアプローチ
の収集および計算コストを減らし、トラフィック
ペイロードを検査することによって生じる可能性
があるプライバシー関連の問題を回避する。
トラフィック量、パケットサイズ、保持される
接続といった基準値に基づくトラフィック特性は、
P2Pアプリケーションの適切な指標であることが
多い。従来は、このような特性はネットワーク流
に由来することが多かった。しかし最近のP2Pア
プリケーションはウェブブラウジングやFTPファ
イル転送のような通常のネットワーク送信のよう
に偽装することによって、本来の姿を隠す傾向
にある。したがってフローレベルの統計は、通
常のクライアントサーバタイプのアプリケーショ
ンに関連するフローからP2Pのフローを識別す
るための十分な情報を提供できない可能性があ
る。このケーススタディにおいて我々は、ノー
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ドのステータス（すなわち固有の通信の特徴より
もP2Pファイル共有を行っているかどうか）に一
層関心を持っている。P2Pネットワークの分散
化された性質を更に適切にキャプチャするために、
フローレベルを超えてホストレベルに行き、ホス
トレベルでは通信の全体像が即座に利用できる。
これを行うために、対象ホストにつながるすべて
の通信を単一のストリームとして扱い、識別値は
異なるホストから収集されたストリームに関して
定義される。
トレースを収集するためにTBNANは、文献

［10］にて紹介されたP2Pトラフィック作成システ
ムに基づく仮想化に適応しており、これはキャプ
チャされたP2Pトレースへの安価なデータラベ
リングをサポートするものである。バックグラウ
ンドトラフィックと最も一般的な2つのP2Pプロ
トコル、すなわちBitTorrent（世界で最も普及し
ているP2Pファイル共有プロトコル）と、PPLive
（P2PTVとして知られる、新世代P2Pアプリケー
ションの代表的なプロトコル）の間で、分類が実
行される。訓練とテストは、同じネットワーク環
境で収集されるトレースデータに関して実行され
る。
最初の実験では、システムの一般化実行時の時
間ウィンドウサイズ、wの影響を考察する。クラ
イアントがP2Pノードであるかどうかを証明する
には、このクライアントに関連するトラフィックが
少なくともw秒間監視対象となる必要があり、こ
れによって識別値はこの期間にキャプチャされた

トレースに関して抽出される可能性がある。訓練
および予測はこのような識別値に基づき作成され
る。この意味で、時間ウィンドウのサイズはシス
テムの応答パフォーマンスと密接に関連している。
実験では、wは {1, 2, 4, 8, 16, 32, 64}秒から選択さ
れる。wの値が変化すると、テストセットに関す
る分類の正確さの変化が記録され、これが図2（a）
に示されている。
図にあるように、wの増加に伴い、識別値にお
ける判別子情報が徐々に増加する。サンプリング
レートが1の場合、すなわちすべてのキャプチャ
されたデータが特徴の抽出のために使用され、分
類レートが95.56%（w = 1s）から99.60%（w = 64s）
に増加する。サンプリングレート（以降、rパラ
メータで表す）を下げると、正確さがある程度低
下する。それでもなお、すべてのケースにおいて、
ウィンドウサイズが大きくなると正確さが向上す
る。w = 64s、サンプリングレート1では正確さが
99.53%に、サンプリングレートが1/8の場合は正
確さが97.44%にそれぞれ達している。高速交換
ネットワークを監視する際に、ネットワークトレー
スのサンプリングレート rが監視システムの拡張
性を決定する別の重要なパラメータとなる。一般
的には、費用対効果の大きいトラフィックデータ
収集、ストレージおよび分析を目的とするサンプ
リングレートを減らすことが望ましい。実験の第
2グループは、予測の正確さに関するサンプリン
グレートの影響を検証するために計画されている。
これを行うには、最初に完全なサンプリングすな

図2 予測の正確さv.s.ウィンドウサイズ
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わち r = 1を使用してトレースをキャプチャし、次
に {1/64, 1/32, 1/16, 1/8, 1/4, 1/2, 1}から選択した
異なる rパラメータを使用して、副標本を抽出す
る。それから識別値を副標本のトレースから抽出
し、訓練の分類器へ転送する。図2（b）ではテス
トセットに関してサンプリングレートに対する予
測の正確さの曲線が示されている。この図は、図
2（a）のものと類似している。この時点で、サンプ
リングレートの増加は予測の正確さの向上につな
がっている。w = 1sの場合、正確さは r = 1/64に
て85.43%から開始し、r = 1/8では83.71%の最小
までわずかに減少し、r = 1では徐々に95.56%ま
で増加している。w = 8sの場合、正確さは r = 1/64
での88.34%から常に増加し、r = 1では99.37%と
なる。w = 64sの場合は、r = 1での開始点を除き、
他のすべての r値の正確性は99.00%を上回って
いる。
概括すると、ウィンドウサイズおよびサンプリ

ングレートに関する上記の実験では、計算リソー
スが豊富なほど、すなわち測定時間が長くおよび
（または）サンプリングレートが高いほど、クライ
アントの動作を熟知することができ、あらゆるコ
ンピュータ科学関連分野において一般的に経験さ

れるように、この結果予測の正確さが高くなる。
非常に重要な発見は、測定のウィンドウサイズの
増加というプラスの影響が、サンプリングレート
の減少というマイナスの影響を上回ることである。
これによって識別の正確さの向上およびシステム
パフォーマンス低下の緩和が提示される。ネット
ワークパフォーマンスへの影響を少なくするため
にサンプリングレートをかなり小さくすることが
できるが、納得のいく一般化パフォーマンスが保
証されるまでは、ウィンドウサイズを増加する。
とりわけ、w = 64sおよび r = 1/32はP2Pユーザの
予測（テストセットに関しては99.04%）に関して
適切な正確さをサポートするだけでなく、ネット
ワークリソースのコスト削減にも役立つ、適切な
パラメータの組合せと思われる。

3.2　HMEBによるネットワーク攻撃の分類
ここではホストレベルでの分析からフローレベ
ルでの分析に移ることによって、フローレベルの
ネットワークトラフィック分類に関するケーススタ
ディとして、多重ラベルの侵入検出分類に関する
階層化された最小密閉ボール（HMEB）［11］のアプ
リケーションを紹介する。

図3 2Dの例におけるHMEB構造
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表1 Bernhardによる分類の正確さの比較（1999）

実績VS予測 実績（通常） 実績DOS 実績U2R 実績R2L 実績プローブ

Bern.予測（通常） 60262 5299 168 14527 511

HMEB予測（通常） 920431 36818 9845 2603 2084

Bern.予測DOS 78 223226 0 0 184

HMEB予測DOS 153064 3619301 10341 14732 85932

Bern.予測U2R 4 0 30 8 0

HMEB予測U2R 6 3 43 0 0

Bern.予測R2L 6 0 10 1360 0

HMEB予測R2L 321 193 44 517 0

Bern.予測プローブ 243 1328 20 294 3471

HMEB予測プローブ 2843 2104 412 506 35237

Bern.正確さの合計 99.5% 97.1% 13.2% 8.4% 83.3%

HMEB正確さの合計 94.6% 93.2% 82.7% 45.9% 85.7%

HMEBの研究は、階層構造におけるように、
ネットワーク侵入が多重ラベルに通常は関連する
という事実によって触発されたものである。この
結果、ネットワーク侵入の分類は通常、階層的多
重ラベル分類（HMC）の問題を示す［12］。この問題
では、すべてのインスタンスが複数のクラスに属
している。従来の調査では一般的に、複数の主な
クラスタへの排他的なグループネットワーク攻撃
に焦点を当てている。これによって、侵入攻撃に
関する重要な下位レベルの情報を逃しているため
に、検出の効率が下がる場合があった。
図3では、多重ラベル A1 ⊃ A2, A3, A4 （すなわち

A1が A2、A3、A4の親クラス）の2層の階層で組合
せのデータセットに関するHMEBデータ概略の例
を示している。HMEBは最小密閉ボール（MEBs）
を構築し、これは、互いに分離するか、あるいは
包囲する、木のような分類構造を形成する。ラベ
ルのない例を想定する場合、HMEBはサンプルを
囲むMEBをシークし、MEB階層におけるMEB
の位置に応じてサンプルにラベルを付ける。
HMEBアルゴリズムを収集されたネットワーク

トレースに適用するには、フローレベルの識別値
が抽出され、複数クラスに属するサンプルの一部
またはすべてによって、正しいクラスラベルでラ
ベル付けされる。次に、ラベルと共にサンプルが
HMC問題として示され、HMEBによって解決さ

れる。他のメソッドと共にHMEBのパフォーマン
スを評価するために我々は、この分野において広
く使用されているベンチマークのKDD’99侵入検
出データセットを使用する。
表1に見られるように、Bernhard（1999）は通
常の接続タイプで99.5%という、分類の非常に高
い正確さを実現した。ただし彼の分類器はU2R
およびR2Lに関しては不十分な分類パフォーマ
ンスを示し、いずれも15%を上回らなかった。こ
れは、これらの2つのクラスのサイズが他のクラ
スよりも非常に小さかったことによるものである。
HMEBの全体的な分類の正確さが、通常の接続
タイプおよびサービス妨害（DoS）タイプの攻撃に
関するBernhardの手法のものよりもわずかに低
いが、最も重要な2つのクラスの分類に関して、
HMEBはBernhardの手法よりも優れている。特
にHMEBでは、U2RとR2Lの分類の正確さがそ
れぞれ70%および35%増加している。この結果
によってHMEBの優位が示されている。該当ク
ラスのすべてのサンプルを包囲することによって
HMEBは、偏りがあるクラスの場合でも、クラス
の境界にて更に正確な近似値を可能とする。
要約としては、実験結果では、以前に発表さ
れたベンチマーク作業よりもHMEBが大幅に向
上していることが示されている。特にHMEBで
はKDD’99と比べて、U2Rの正確さが13.2%から
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82.7%に、R2Lの正確さが8.4%から45.9%へと向
上している。訓練データが大幅に増加しても計算
時間が一定しているため、HMEBの結果が計算
コストを削減することも、注目に値する。

3.3　異常値検出エンジン
TBNANに組み込まれている2番目のデータマ
イニングツールは、異常値検出エンジンである。
TBNANは、異常なネットワークステータスの検
出にOne Class  SVMアルゴリズム（OCSVM）［13］
を適用する。OCSVMアルゴリズムは最初に、高
次元特徴空間（いわゆるカーネルトリック経由で）
に入力データをマッピングし、2次の最適化問題
の解決によって、起点から訓練データを最適に分
割する最大周囲の超平面を検出する。カーネルに
よって誘導された特徴空間からマップバックされ
ると、入力スペースのクラスタ境界に超平面が一
致する。
図4は、該当するネットワークポートスキャン
の異常ステータスを検出するために、TBNANで
異常値検出を適用するケーススタディとして、監

視されているストリームに（ホストレベルで）異常
値検出が適用されている例を示している。この
手法は、通常のネットワークストリームのモデル
を構築し、監視されているストリームにおける通
常モデルとのずれを検出し、これを異常ステー
タスとして予測する。このケーススタディでは、
OCSVMは以下の2つの識別値に基づいている。
単位時間枠に表示されたソースポート数（ x軸）と、
同じ時間のウィンドウに表示されたTCPフラグの
タイプ（ y軸）。図における閾値平面（平面の下は
通常のトラフィック、平面の上はポートスキャン
となっている）によって示されている決定関数を基
準として、ポートスキャン中に異常な箇所が検出
可能である。

3.4　クラスタリング
TBNANにおける次の分析ツールは、クラスタ

リングエンジンである。クラスタリングは、スルー
プットが大量のアクセスポイントにて継続的な監
視をすることにより作成された大規模リポジトリ
を更に理解するための、トラフィックパターンの

図4 OCSVMによるネットワーク異常ステータス検出
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簡潔な表示に役立つ。資料によると、従来のクラ
スタリング技術であるK平均法は、利点もある
が、実際のネットワークトレース分析に関するア
プリケーションを妨げるという短所がある。特に
K平均法におけるKの値、すなわちクラスタ数が
ヒューリスティックに決定され、これが一般的に
検出の正確さに悪影響を及ぼす。以下では、G平
均法［14］と呼ばれるヒューリスティックなクラスタ
リングアルゴリズムが侵入検出向けに提示されて
いる。G平均法は、適切なKパラメータを選択す
るための前処理ステップとして記録密度ベースを
使用するクラスタリング手法を使用しており、K
平均法に関する前述の問題に対処している。
G平均法は、クラスタを構築するための訓練段
階と侵入を検出するための検出段階という2つの
段階に分けられる。訓練段階の最初のステップ
で、我々のケースでは効率の良さから採用した記
録密度ベースのクラスタリングアルゴリズム（す
なわちOPTICSアルゴリズム［15］）が、クラスタ配
列および各サンプルのクラスタ構成といった情報
を取得するための入力データに関して最初に実行
される。次に、カーネルがクラスタの核において
データポイントとなっている配列から、クラスタ
数とカーネル構成要素が、抽出される。最後に、
K平均法クラスタリングが前のステップからの従
属的な情報と共に実行される。検出段階では、重
心がクエリインスタンスに最も近いクラスタに、
不明なデータを割り当てることによって侵入検出
が実行される。
以下にて、KDD’99データセットから無作為に
サンプリングされた100,000のサンプルの一部に
関して、G平均法、K平均法およびOPTICSの
パフォーマンスを評価する。K平均法は異なるK
値にて実行される。比較結果は、表2に示されて
いる。この表では、G平均法は3つのパラメータ
設定に関して申し分ない結果を得たが、K平均法

は最適なKを算出するために異なるK値で複数
回の実行が必要であった。G平均法および K平
均法の両方が、検出率およびフォールスポジティ
ブ率に関してOPTICSよりも性能が優れていた。
OPTICSの結果を綿密に検査したところ、検出率
における不足は主にデータセットの区分が準最適
であることによって生じ、結果として一部の訓練
サンプルを認識せずにノイズと見なしたことがわ
かった
概括すると、この実験結果によりG平均法は侵
入検出に効果的であり、高い検出率と低いフォー
ルスポジティブ率が出たことが示されている。ま
た、データセットにおいてクラスタ数を自動的に
示しクラスタ重心に対する適切な初期化を行うこ
とにより、G平均法はK平均法よりも更に速くて
良い最適条件で収束する。

4　結論

TBNANは、台頭するサイバー攻撃の脅威およ
び起こり得るインシデントからネットワークを防
衛するために、ネットワーク分析者によってツー
ルとして使用可能な、一連のデータマイニングア
ルゴリズムリズムから構成されている。TBNAN
のさまざまな構成要素（前述のホストレベルおよ
びフローレベル分類エンジン、異常値検出に基づ
くスキャン検出エンジン、G平均法によるクラス
タリングエンジンなど）では、ネットワーク上で発
生したさまざまな攻撃および侵入を検出したり、
ネットワークユーザおよびネットワークアプリケー
ションの動作の分析といった分析目的を容易にす
ることに役立つ。当論文に記述した分析エンジン
に加え、監視されているネットワーク環境の性質
を更に理解し、悪用とサイバー攻撃の脅威を防ぐ
ために、現在では他の知的な統計分析ツールを積
極的に組み込んでいるところである。

表2 検出率（DR）とフォールスポジティブ率（FPR）の比較

G平均法 K平均法 OPTICS

#クラスタ 621 5 23 300 600 700 621

DR 99.12% 96.2579% 97.5292% 98.9820% 99.1953% 99.1166% 94.6456%

FPR 1.4107% 0.3264% 3.0951% 0.9001% 1.5054% 1.9213% 24.5815%
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