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3-7　�ネットワークセキュリティのための再現・
模倣技術

3-7 �Reproducing and Emulation Technologies for Researches on 
Secure Networking

三輪信介
MIWA Shinsuke

要旨
ネットワークセキュリティに関する研究開発を行う上では、さまざまな攻撃についてその仕組みを解
析し問題を明らかにする必要がある。また、ネットワークセキュリティに関する新しい技術が開発され
た場合には、それを現実に即した環境で検証する必要がある。
そこで、本稿では、ネットワークセキュリティに関する研究開発に用いるために我々が開発してきた
ネットワーク環境の再現・模倣技術について、その成果と応用について述べる。

Mechanisms of various attacks must be analyzed in detail for clarifying and defining targets 
of research and development on secure networking. Moreover, new technologies concerning 
secure networking must be verified on the realistic network environment.

In this paper, we describe our reproducing and emulation technologies for researches on 
secure networking, and its applications.

［キーワード］
再現，模倣，AS 間ネットワーク，マルウェア，封じ込め
Reproduction, Emulation, Inter-AS network, Malware, Containment

1　はじめに

ネットワークセキュリティに関する研究開発を
行う上では、ウィルス・ワーム・ボットなどのマ
ルウェア［1］やさまざまな攻撃について、その仕組
みを解析し、問題を明らかにする必要がある。こ
のような解析を行うためには、マルウェアそのも
のや攻撃に関わる通信内容などを集めたデータ
セットと、それらに基づき実際の攻撃を再現でき
る実験環境が必要となる。また、ネットワークセ
キュリティに関わる新しい技術が開発された場合
には、現実に則したネットワーク環境上でその有
効性や性能を検証する必要がある。

そのため、我々は、広域にわたるインターネッ
ト網から組織規模のネットワーク環境までの再現
や、マルウェアや攻撃ツールを騙すための各種
のサービスシステムの模倣など、ネットワークセ
キュリティのための再現・模倣技術の研究開発を

行ってきた。本稿では、これらについてその研究
背景と技術を概観し、成果と応用について述べ
る。

2　�広域インターネットの再現・模倣
技術

まず、広域インターネットにおけるネットワーク
セキュリティに関する実験を行うために研究開発
した広域インターネットの再現・模倣技術につい
て述べる。

2.1　背景 ― インターネットの構造
現在の ICT 環境のネットワークセキュリティを

考える上では、インターネットにおけるセキュリ
ティが中心となる。インターネットは、接続性の
観点では 1 つのネットワークであるが、実際には
AS（Autonomous System; 自律システム）と呼ば
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れる単位で分割されており、そこに各顧客組織の
ネットワークが接続されている。つまり、
1）�各組織のネットワーク
2）�プロバイダ等の AS 内ネットワーク（Inner-AS

ネットワーク）
3）�AS間のネットワーク（Inter-ASネットワーク）
といった複数段の構造になっている（図1）。

よって、インターネット上でのセキュリティ対
策を導入する位置も、大別すると、
1）�最終的な各ユーザの PC 等のデバイス
2）�各組織ネットワークの出入口
3）�AS の出入口
の 3 種類が考えられる。例えば、ウィルス対策ソ
フトウェアなどが 1）に、FireWall や IDS などが
2）に、経路フィルタなどが 3）に相当する。

それぞれについて新しい技術が開発された場合
には、最終的にその技術を展開配備するまでには
何らかの検証実験が必要となるが、その技術の展
開範囲が広域になるほど、実験を行うことが困難
になる。すなわち、各ユーザのデバイスや各組織
のネットワークに関する技術の実験より、AS 間
ネットワークに関する技術の実験は困難である。
これは、実際に実験するための環境を準備する構
築コストの問題と広域になることにより複数の組
織の協力を必要とする運営コストの問題があるか
らである。

そこで、我々は特に広域にわたるインターネッ
ト上での技術に関する実験を容易にするために、
AS 間ネットワークの再現・模倣技術の研究開発
を行ってきた。

2.2　広域インターネットの再現・模倣手法
我々の目的は、実際にある新しい技術がソフト

ウェアやハードウェアとして実装された場合、そ
の検証をなるべく現実に即した環境で行うことで
ある。よって、広域インターネットの再現・模倣
技術もいかに本物のインターネットに近い AS 間
ネットワークを実験のための環境として構築する
かを主要な課題とした。また、実装を対象とする
ため、ネットワークシミュレーターではなく、実
装の試験が可能なテストベッド上に構築すること
が求められた。

翻って、現在のインターネットには、37,500 を
超えるAS がある（2011 年 5 月現在、図 2）。研究
を開始した当初の 2006 年時点でも25,000 程度で
あった。規模から考えると、AS間ネットワーク全
体をそのまま再現するのは困難があると考えられ
ていたため、AS 間ネットワーク全体の再現は試
みられていなかった。しかし、NICT にはおよそ
1,000 台の PC から構成されているネットワーク研
究開発向けのテストベッド StarBED［2］があり、当
時から仮想化技術が進展しはじめていたこととあ
わせて、仮想化技術と大規模なクラスタ型テスト
ベッドの組み合わせにより、AS間ネットワーク全
体を再現・模倣するという大胆な試みを開始した。

AS 間ネットワークは、BGP（Border Gateway 
Protocol）によって経路制御されている。よって、
AS 間ネットワークを模倣するためには BGP の
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図1 インターネットの構造

図2 AS間ネットワーク
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ルータを必要に応じて配置する必要がある。また、
AS 間ネットワークは自律的に運営されているAS
同士を接続方法だけを決めて接合したネットワー
クであり、全体の構造は管理されているわけでは
ない。そのため、AS間ネットワークの構造を再現
するためには、AS間ネットワークの構造に関する
情報を観測的に手に入れることと、手に入れた情
報に基づき構造を作ることが必要である。

我々は、AS 間ネットワークの構造（トポロジ）
データから各 BGP ルータの設定ファイルを自動生
成するツール群（AnyBed［3］）とその設定ファイル
に基づいて仮想化技術を用いて StarBED などの
テストベッド上に大量の BGP ルータを配布する
ツール群（XENebula［4］）を開発した。現状では、
簡単のため1ASは1BGP ルータとして模倣してお
り、BGP ルーティングソフトウェアを実行できる
VM（仮想機械）を大量に起動し、それらを接続す
ることで AS間ネットワークを再現・模倣する。

AS 間ネットワークの構造については、CAIDA
が提供しているAS 関係データセット（AS Rank 
annotated inferred relationship Dataset）を用い
て、AnyBed で 1）必要な範囲のトポロジを切り出
し、2）BGPルータ間の経路を推定し、3）設定ファ
イルを生成する。その後、XENebula で、その設
定ファイルとテストベッド（StarBED）の資源情報
を基にして、1）BGP ルーティングソフトウェアが
入った VM（仮想機械）の各 PC サーバへの割り当
てを計算し、2）各 PC サーバにその PC 上で動作
するVM の OS イメージとBGP ルータの設定ファ
イルを配布し、3）実際に各サーバ上で VMとして
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BGPルータを起動する（図 3）。

2.3　�広域インターネットの再現・模倣技術の成
果と応用

この手法を用いることで、実際の AS 間ネット
ワークの 3 分の1に相当する10,000AS から構成さ
れるAS 間ネットワークの再現・模倣に成功して
いる。規模の点では世界に類を見ない AS 間ネッ
トワークの再現・模倣環境であった。

実際に利用された事例として、この技術によ
るAS 間ネットワークの再現・模倣環境を用いて、
AS 間 IPトレースバック技術の実証実験に向けた
予備実験［5］が行われた。

AS 間の IPトレースバック技術はまさしく我々
が想定したようなインターネット上に広域に展開
される技術であり、その実証実験には複数のプ
ロバイダにまたがる実験環境の構築と、複数のプ
ロバイダ全体による運営が必要であるため、コス
トが高かった。そのため、我々が開発した AS 間
ネットワークの再現・模倣環境を用いて、実証実
験の前に予備実験を複数回実施し、実証実験の
回数や期間を最小限に留めることができたという。
これは、我々が想定していた通りの成果を上げる
ことができたといえるだろう。

AS 間ネットワークの再現・模倣技術は、現在、
単純に規模と構造の観点での再現・模倣を行う段
階から、より速く構築することと、より正確な再
現ができるようにすることを目指した研究開発が
継続されている。このような大規模な再現・模倣
の技術は、ネットワークセキュリティの分野に留
まらず、次世代・新世代のネットワークを構築す
るべく研究開発が進む中で、ネットワーク技術に
関するテストベッドの研究として、世界的にも1
つの分野を形成しつつあり、今後の進展が期待さ
れている。

3　�マルウェア／攻撃ツールを騙すた
めの再現・模倣技術

次に、マルウェアや攻撃ツールを騙すための再
現・模倣技術について述べる。

3.1　背景 ― 隔離と再現性の対立
ウィルス・ワーム・ボットなどのマルウェアや
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各種の攻撃ツールの動作やその仕組みを詳細に解
析するための手法は、大きく分けて下記の 2 つが
ある。
1）�プログラムコードから動作の仕組みを解析する

静的解析
2）�実際にそれらを動作させて観測・解析する動

態解析
多くの対策技術は、マルウェアや攻撃ツールが

動作したときの通信内容やファイルへのアクセス
履歴などの足跡から、検知と対応を行うため、動
作による影響を知ることができれば、新種のマル
ウェアや攻撃ツールにも対応可能となる。そのた
め、動作による影響を計るため、動態解析が広く
用いられている。

動態解析では、何らかの実行手段で、かつ、何
らかの解析環境上で、マルウェアや攻撃ツールを
実際に実行し、その動作による影響を観測する必
要がある。よって、マルウェアや攻撃ツールが実
際に感染や攻撃などの活動を試みる。そのため、
解析環境が外部に接続されている場合には、感
染を拡げるなど、その影響が外部に及ぶため、何
らかの対策が必要となる。また、実際のインター
ネット上には、非常に多くのマルウェアが蔓延し
ており、解析環境がインターネットに直接接続さ
れている場合には、解析対象以外のマルウェアや
攻撃の影響を受けるおそれがある。そのため、外
部からの影響を排除するための何らかの対策が必
要となる。

このような外部への影響や外部からの影響を排
除するために、物理的もしくはネットワーク的に
何らかの障壁を設けて、マルウェアや攻撃ツール
の実行環境を外部と分離することを、すなわち隔
離［6］が必要となる。

しかし、マルウェアや攻撃ツールには、隔離し
た環境での詳細な解析を避けるために、インター
ネット上の特定のホストやサービスへの接続性を
検査して動作を変えるような解析困難化機能を
備えるものが多くある。また、マルウェアや攻撃
ツールが実行時にインターネットから何らかの情
報をダウンロードするような場合やボットのよう
にネットワーク経由での命令を受けなければ動作
しないものなどは、正常に動作しない。すなわち、
隔離した場合には、次のような問題が生じると言
える。

1）�マルウェアや攻撃ツールによる実行環境の判
別がし易くなる

2）�マルウェアや攻撃ツールが活動するために必
要な通信も阻害してしまう

よって、外部への影響や外部からの影響を避け
るためには、隔離は有効な手段であるが、隔離に
よってマルウェアや攻撃ツールの動作が正確では
なくなり実際の動作に対する再現性の低下が起こ
りうるという対立がある。

そこで、我々は隔離しながらインターネット上
のサービスやホストを模倣することで、マルウェ
アや攻撃ツールを騙し、正確な解析を目指す擬
似インターネット付き隔離解析環境の研究開発を
行ってきた。

3.2　擬似インターネット
マルウェアや攻撃ツールによる実行環境の判別

は、自身が解析を目的とした環境で実行されてい
ないかを検査するために行われる。その検査結果
に基づいて、マルウェアや攻撃ツールは実行抑制
や実体隠蔽を行い、動態解析を困難にする。

隔離対策としては、利用 IP アドレスの確認や
接続性の検査が行われる。利用 IP アドレスの確
認は、IPアドレスを検査し、隔離環境でよく用い
られるプライベートアドレス空間などで動作して
いないかを確認する方法である。また、インター
ネット上の特定のホストやサービスへの接続性を
検査することで、隔離環境ではないかを判別する
方法がある。手法が非常に単純であるため、広く
用いられている。

IP アドレスの検査に関しては、外部への影響
を排除した上で、プライベートアドレス以外のア
ドレスを実験環境に用いればよいので、大きな問
題ではない。これに対し、接続性の検査について
は、容易に解決することはできない。

そこで、接続性検査の対象となるサービスやホ
ストを模倣し、接続性を誤認させる擬似インター
ネットを開発［7］［8］することとした。

マルウェアや攻撃ツールは、基本的にソフト
ウェアとして何らかの PC 等の実行環境上で動作
する。そのため、実行環境となった PC やその OS
上で動作する機構は、すべてマルウェアや攻撃
ツールに容易に検知されてしまう恐れがある。こ
れに対し、実行環境とは違うPC やネットワーク
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上で動作する機構については、マルウェアや攻撃
ツールも外部観測的にしか検査することができな
い。擬似インターネットでは、この関係を利用し、
ネットワーク上に接続性検査の対象となるサービ
スやホストを模倣するための VMを配置する。基
本的な擬似インターネットの構成は、下記の通り。
1）�有名なサイトの模倣
2）�グローバルなサービスの模倣
3）�ローカルなサービスの模倣
4）�周辺ホストの模倣
5）�経路の模倣

3.3　�擬似インターネット付きマルウェア隔離解
析環境

擬似インターネット付きマルウェア隔離解析環
境は、仮想環境や隔離環境を判別するような解析
困難化機能を持つマルウェアを安全に動態解析す
るための隔離解析環境である。マルウェアの解析
困難化機能に対し、実ノードの切替えや再生によ
り仮想化技術と同程度の利便性を確保する方式と

擬似インターネットによりマルウェアを騙し、隔
離環境で解析されていることに気づかせない方式
を組み合わせて、対抗している。構成の概要を図
4に示す。

再生可能な実ノードによるマルウェア実行環境
である Malware Incubator と擬似インターネッ
ト機能を有する Mimetic Internet、それらを制
御する制御用の Controller ノード群（以降、制御
ノード群）と管理用端末からなっており、管理用
端末以外はすべて隔離環境中にある。Malware 
Incubator 上でマルウェアを動作させ、マルウェ
アのインターネットへのアクセスは Mimetic 
Internet が模倣し、接続性検査などを騙すこと
ができる。実験用のネットワークは物理的に分離
されており、管理用のネットワークは論理的に分
離されている。実行環境から管理用ネットワーク
への通信は、マルウェアの実行時は完全に遮断
される。実験データの収集や検体の投入を必要
とする場合には、一度マルウェア実行環境を停止
し、別のネットワークブートの OS で再起動した
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図4 擬似インターネット付きマルウェア隔離解析環境の構成
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後に行うため、マルウェア活動が制御ノード群に
及ぶことはない。さらに、制御ノード群と管理用
端末の間には特定の通信のみを許可するSecurity 
Gateway が設置され、二重に隔離を行っている。

3.4　擬似インターネットの成果と応用
擬似インターネットを有する隔離型の解析環境

は、安全性と正確性の両立をはかることができる。
そこで、その応用として、
1）�逐次自動解析によるデータセットの生成
2）�体験演習
が行われた。

逐次自動解析によるデータセットの生成では、
マルウェアや攻撃ツールなどを投入すると、それ
を擬似インターネット付きの隔離環境内で動作さ
せ、その際の通信内容や実行中のメモリの内容、
各種のアクセスログなどを取得し、データセット
として取り出せるようにするもので、この一連の
流れが自動化される（図 5）。この方法によって生
成されたデータセットは、実際にいくつかの学術

会議において研究のための共通データセットとし
て採用された。

隔離環境は、危険が伴うはずの行為を安全に
体験できるため、体験演習に向いている。そこ
で、擬似インターネット付き隔離解析環境と同じ
ソフトウェアを用いて、StarBED 上に複数の隔離
環境を構築し、実際に学生がその環境を用いてマ
ルウェアや各種の攻撃について体験しレポートを
行うという「インシデント体験演習」［9］が行われ
た。予備を含めて15 組程度の隔離環境を用いて、
あらかじめ用意されているコンテンツから指定さ
れたものを選ぶと、逐次自動解析と同様に、隔離
環境内にマルウェアや攻撃ツールが投入され、実
行が開始される。受講生は、隔離環境内にある監
視用のサーバからその状況を監視し、どのような
攻撃が行われ、どのような対策が必要かなどをレ
ポートする。このインシデント体験演習は、2008
年より3 年間実施された。

擬似インターネットの技術は、現在、固定的な
サービスやホストの模倣から、標的型攻撃などを

図5 逐次自動解析によるデータセット生成
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対象とした自由度の高い環境の構築を可能とする
こと、対象となるサービスの広域なサービス網を
含む正確な模倣を可能とすることを目指した研究
開発が継続されている。擬似インターネットのよ
うな技術は、サービスを射影する技術であり、マ
ルウェアや攻撃ツールを騙すためだけでなく、正
確な実験を可能とするための技術として、今後の
進展が期待されている。

4　課題と今後の展望

広域インターネットの再現・模倣技術も、擬似
インターネットも、いずれもこれで完成したとい
うわけではない。例えば、広域インターネットの
再現・模倣では、AS 間のネットワークを正確に
模倣するためには、インターネットの正確な観測
とそれに基づく正確な射影が必要となるが、多く
の推定を含む現状では容易ではない。また、擬似
インターネットにおいては、接続性検査は騙すこ
とができるが、外部からのダウンロードや指令を
必要とする場合には、それらのコンテンツも含め
て擬似的に提供できなければ正確な再現・模倣
はできない。さらに、再現・模倣の目指すところ
は、「いかに本物らしいか」の追求であるが、本
物らしくすることで、本物のインターネットと同
様に実験にコストやリスクがかかるようになって
は、再現・模倣して構築する意味を失いかねない
といった問題もある。

こういった問題を解消するためには、分散シ

ステムを別の分散システム上に射影するにはどう
すればよいのか、何ができることを正確な射影

（再現・模倣）と呼び、何を省いても良いのかな
ど、ソフトウェア科学としての研究が必要となる
と考えられる。このような研究が積み重ねられれ
ば、単に解析環境や実験環境に用いるだけでな
く、ICT 環境全体の評価の枠組みや科学的な構成
法の確立につながるなど、大きな拡がりを持つと
考えられるため、進展が望まれる。

5　おわりに

ネットワークセキュリティの分野は、新しい
ICT 環境の進展にあわせて、対象がより複雑化し
てきている。このような状況においては、実際に
動いているソフトウェアやハードウェアと似たも
のを使って実験や検証を行うための技術は重要で
ある。我々の広域インターネットの再現・模倣技
術やマルウェア／攻撃ツールを騙すための再現・
模倣技術は、このような実験や検証に不可欠な技
術であり、実際の事例にも利用され、成果を上げ
ている。

今後は、我々が目指した実践的な検証・実験と
科学的な検証・実験とが組み合わされることで、
ネットワークセキュリティが設計や開発の段階で
問題を持たないことを保証できるような「セキュ
リティ・バイ・デザイン」が実現されることを望
んでいる。
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