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1　はじめに

公開鍵暗号系では、ペアとなる2 つの鍵を使っ
てデータの暗号化と復号を行う。暗号化用の鍵は
公開され、公開鍵と呼ばれる。復号用の鍵は公開
鍵のペア鍵であり、秘密で所有者に保管され、秘
密鍵と呼ばれる。例えば、ユーザ Aliceに送信す
るとき、Alice の公開鍵を使って平文のメッセー
ジを暗号化して、暗号文を送る。Alice 以外の人
間は公開鍵などの公開情報だけで暗号文を平文に
解読することは困難であるが、Alice は秘密鍵を
使って簡単に暗号文を復号し、平文を得ることが
できる。

そこで、問題になるのは Alice に送信する前に
データを暗号化する際に、確実に Alice の公開鍵
を使わなければならない。そうでないと情報漏え
いや復号できなくなる恐れがある。それを解決す
るアプローチはインフラによって違う。
Public Key Infrastructure（PKI）

伝統的な公開鍵暗号（PKC）では、公開鍵は
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ただ無作為の文字列である。そして、それだけ
で鍵の所有者 Alice を認証することはできない。
Certificate Authority（CA）という信頼された機構
によって提供される証明書を使って、この問題を
解決できる。CA が偽装困難な署名、及び公開鍵
とアイデンティティAlice の間の信頼されたリン
クを提供する。公開鍵認証基盤（PKI）は、証明書

（チェーン）を発行し、管理する。PKI方式の場合、
Aliceに暗号文送信する前に、あらかじめ、Alice
の証明書を入手して、彼女の証明書の正当性につ
いて確かめる必要がある。特にユーザの数が非常
に大きいときに、効率的でなく実用的ではない。
Identity-Based Cryptography（IBC）

1984 年に Shamir［1］が考案した ID ベース暗号
（IBC）が前述の問題を解決した。方法としては、
任意の文字列であるAlice のアイデンティティID

（または電子メールアドレス）を公開鍵とし、“秘密
鍵生成局（PKG）”と呼ばれる信頼された機関から
得たマスター秘密鍵、並びにAlice の IDを使って
Alice の秘密鍵を計算する。この方法では、証明
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書が暗黙的に提供され、公開鍵の明示的な認証が
不要となる。ID ベース暗号（IBE）の主な欠点は、
PKGに無条件の信頼である。結果として PKGは、
任意のユーザを偽装する、任意の暗号文を復号す
ることが可能になってしまう。したがって、IBC
方式は PKG が完全にグループ内のすべてのユー
ザによって信頼されている閉鎖的な組織に適して
いる。
Certificate-Based Cryptography（CBC）

IBCの長所をPKIに統合するために、Gentry［2］

が証明書ベースの暗号化（CBE）の概念を提案し
た。CBE スキームは認証者とユーザの間の公開鍵
暗号化スキームとID ベースの暗号化スキームを
結合する。各ユーザが自分の公開鍵と秘密鍵を生
成して、CA に証明書を要求する。そして CA が
ID ベース暗号方式の鍵生成アルゴリズムを使っ
て証明書を作る。証明書はユーザ復号鍵の一部と
して暗黙的に使用される（復号鍵はユーザ作成の
秘密鍵と証明書で構成される）。CA は証明書を
知っているが、ユーザ秘密鍵を持っていないため、
どんな暗号文も解読できない。CBC は IBC から
暗黙の証明、そして PKC から鍵保管不要（key-
escrow-free）の特徴を引き継ぐより先進的な公開
鍵認証フレームワークである。

2006 年度から 2010 年度のセキュリティ基盤グ
ループの活動では、上記のそれぞれの暗号インフ
ラのフレームワークの中で、ユーザの利便性と安
全性向上を目標として、情報社会の発展に伴い実
社会の要請に応える暗号プロトコルの設計と評価
を行った。本稿ではそれに関する研究活動の概要
を述べる。2では効率的なペアリングに基づく暗
号に関して国内外連携活動とプロキシ暗号の関連
成果を紹介する。3では準同型暗号に関する成果
と情報通信研究機構（NICT）内部連携活動による
位置情報認証実証試験を紹介する。4では今まで
の貢献と今後の課題をまとめる。

2　�ペアリングに基づく暗号について
研究活動

2.1　効率的なペアリング暗号ワークショップ
2001 年に Boneh、Franklin［3］によるペアリング

（pairing）を用いて ID ベース暗号系が発表されて

以来、ペアリングの双線形性に基づいて様々な暗
号プロトコルが提案され、注目が集まった。当時、
暗号に使われた Weil pairing と Tate pairing の
計算コストはそれぞれ指数演算の約10 倍と5 倍と
みられ、このように Pairing の計算量は大きいた
め、暗号プロトコルは多数に渡って pairing を利
用すると効率性が低くなる。本研究では、実社会
に適用する性質を確保するとともに適切な回数で
最低限に Pairing を利用する効率よい暗号プロト
コルについて、筑波大学、上海交通大学と共同研
究の形で効率的な鍵共有［4］、プロキシ（Proxy）暗
号方式の設計を行った。

2008 年度に、国際交流プログラム海外研究者
招へいファンドを獲得し、上海交通大学の曹珍富
教授の TDT 実験室とセキュリティ基盤グループ
の間に長期的な連携研究関係を結ぶためのワーク
ショップを企画した。ワークショップでは、当該
分野専門家の岡本栄司教授（筑波大学）、曹珍富
教授（上海交通大学）、満保雅浩准教授（筑波大
学）、高木剛教授（はこだて未来大学）、ミャオイ
ン准教授（筑波大学）、山村明弘（NICT）による、
ペアリング技術の現状、暗号研究の最新動向、セ
ンサーネットワーク応用における暗号と実装技術、
認証技術等について、講演があった。曹珍富教
授が主張している「暗号技術は市場により創出さ
れ発展する」という観点はワークショップのテー
マになった。ワークショップで GF（3n）上の楕円
曲線上の Eta ペアリングが効率よく、暗号システ
ムの実装に採用されることがはこだて未来大学の
高木教授の講演によって紹介された。一方で GF

（3n）上の楕円曲線上の離散対数問題の解決困難性
が検証されていないことが問題であった。これは
2009–2010 年度に行った安全性が離散対数問題に
帰着する暗号プロトコルの強度評価に関して共同
研究［5］に繋ぐ。
（http://nictinfo.nict.go.jp/Announce/event/ 

20081024.html 後記 ： 上海交通大学にて 2010 年
10 月にもワークショップを開催した。http://tdt.
sjtu.edu.cn/workshop2010/）

ここで、代理権回収できるプロキシ暗号システ
ム及び結託攻撃を防ぐプロキシ再暗号システムな
ど、実社会の要請に応える視点からより実用的な
暗号に関する成果を紹介する。
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2.2　プロキシ暗号に関する研究
1997 年に満保と岡本［6］がプロキシ暗号システム

という概念を紹介した（図 1）。これは代理復号と
も呼ばれる。代理復号というのは、ユーザ Alice
の公開鍵によって暗号化された暗号文をプロキシ

（代理復号者 Proxy decryptor）経由することで、
Alice に代わって暗号文を復号する暗号手法であ
る。プロキシは事前に Alice から復号権利をもら
う必要がある。

1998 年に Blazeら［7］が代理復号と密接に関連
している概念であるプロキシ再暗号（proxy re-
encryption）即ち PREシステムを提案した。PRE
システムでは、プロキシ（代理再暗号者 proxy re-
encryptor）が平文の情報を得ずにユーザ Alice の
暗号文をユーザ Bobの暗号文に変換できる。よっ
て、プロキシの役割はクラウドの中の信頼されて
ないサーバとの関連性が非常に強い。

この 2 つのプリミティブは様々な発展がなされ、
特にペアリングを用いて IBE［3］が提案されて以
来、実用性に向け様々な特徴を持つ代理復号シス
テムとPREシステムが提案されてきた。ここで私
たちが提案した CBE に基づく代理復号システム
とID ベース PREシステムを紹介する。両方とも
ペアリングの双線形性を利用した。

2.3　ペアリングベース提案方式
定義 1G 、 2G は乗法群、order p は素数、g は

1G の基底である。下記の条件を満たせば、ê ：

211 GGG →× は admissible bilinear mapとなる ： 
（1）�Bilinear. abba ggegge ),(ˆ),(ˆ = ,

for all , *
pZba ∈ .

（2）�Non-degenerate. 1),(ˆ
2Ggge ≠ .

Proxy authority

Proxy

Proxy re-encryption

Tran key Secret key

Proxy authority

oxy

Proxy decyrption

oxy

Proxy

Tran keyyy SSecret keyy

図 1 プロキシ概念

（3）�Computable. There is an efficient 
algorithm to compute ),(ˆ hfe  for any 

, 1Ghf ∈ .
双線形性の abba ggegge ),(ˆ),(ˆ = のお陰で提案し
た暗号プロトコルは望ましい特徴を満たす。そし
て、提案方式の安全性は下記の計算上問題が困難
である仮定に基づく。
Discrete Logarithm Problem:  

Given 1, Ggg a∈ , or 2, Ga∈µµ , find *
pZa∈ .

Computational Diffie-Hellman (CDH) Problem: 
Given 1,, Gggg ba ∈ , find 1Ggab∈ .

Bilinear Diffie-Hellman (BDH) Problem:  
Given 1,,, Ggggg cba ∈ , find 2),(ˆ Ggge abc∈ .

Decisional Bilinear Diffie-Hellman Assumption 
(dBDH Assumption) : 

	 Given 1,,, Ggggg cba ∈  and 2GR∈η ,
	 dBDH 仮定は abcgge ),(ˆ とηを分別することが

困難であるという仮定である。

CBE-based proxy decryption schemes 
with revocability

本研究で初めて先進的なインフラである CBE
のフレームワークの中で、代理復号システム

（CBPd）を構築した［8］。提案方式は1で紹介し
たように伝統的な PKCとIBE の長所を結合とい
う利点を持つ。そして、プロキシ（代理復号者達
proxy decryptors）用の共通パラメータを発行す
るというアプローチによって、一旦譲ったプロキ
シ復号権利を回収できるRevocabilityという特徴
を持つ。
【Revocability】とは代理人の権限が有効である

期間であっても代理権を解除し、代理人を交代す
ることができる機能を有する、という意味である

Job1  
Ciphertexts for

Jobn

Jan. 1                               Dec.31
|                           |

|             τ | 
|             | 

Jobn: τ

Job1

…

…

…Job2

Jobn: 19

Job
n

図 2 Revocability
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（図 2）。例えば、プロキシ Charlie は上司の Alice
から2007 年度の jobというプロジェクトの担当者
として委任され、2007 年度末まで、jobに関する
暗号文を Alice に代わって復号できる。しかし、
途中で Charlie が転職する場合や、なんらかの問
題で信用されなくなる場合は、Aliceは Charlieに
委任した復号権利を回収する必要がある。

提案方式は CBE インフラの利点が持ち、受信
者各自秘密鍵を生成し、秘密鍵を検証センターに
預託しないため、受信側のプライバシーを保護す
るとともに、メールを受信者の IDとPK で暗号化
して送信するが、PK の認証が不要なので、送信
側に利便性がある。

ID-based proxy re-encryption construc-
tions to prevent collusion attack

PRE システム［7］では、プロキシ（proxy re-
encryptor）は平文の情報を得ずにユーザ Alice の
暗号文をユーザ Bobの暗号文に変換できる。よっ
て、プロキシの役割はクラウドの中の信頼されて
いないサーバと非常に関連性がある。即ち、代理
復号権利を代理再暗号権利へ転換すると、復号処
理は再暗号処理と指定されたユーザの自分の秘密
鍵による復号処理 2 ステップに分けられる。再暗
号処理を担当するプロキシは再暗号しかできず、
暗号文を解読することができない。そのお陰で代
理再暗号は電子メールの転送や広域分散セキュア
データストレージなどに応用できる、非常に重要
な研究テーマである。そのため、PRE の研究が
注目されてきた。その中で、ID ベース PRE（IB–
PRE）の研究もたくさんされた［9］–［12］。しかし、
従来の IB–PRE スキームはプロキシが他のユーザ
及び他のプロキシと結託しないという仮定が必要
である。この仮定はプロキシがローカルで管理さ
れなくクラウドのような分散的なシステム環境で
は現実的ではないため、結託攻撃に対しても安全
な IB–PRE プロトコルの設計は重要な課題だと考
えられる。

2005 年 Atenieseら［13］が伝統な PKI のフレー
ムワークで初めて結託攻撃を提出し、collusion 

“safeness”、non-transferability など耐結託攻撃
な安全性要求を定義した（図 3）。
1.	 Collusion “safeness”. Alice が指定した復号者

Bob が Alice のプロキシと結託しても、Alice

の秘密鍵が漏洩されない。即ち rkA→B + skB skA↛
rkA→B + skB skA↛ , ここの記号 rkA→B は Alice の暗号

文から Bob の暗号文へ変換用の再暗号鍵、
skA,skBはそれぞれ AliceとBob の秘密鍵を
示す。

2.	 Non-transferability. Alice が指定した復号者
Bob が Alice のプロキシと結託しても、Alice
の暗号文からBob 以外のユーザの暗号文へ変
換用の鍵を偽造できない。即ち rkA→B + skB↛rkA→C

rkA→B + skB↛rkA→C .

本研究は IBEのフレームワークの中で、Matsuo
［11］の方式と似たように鍵生成センター PKG を

再暗号鍵 seed
Bu

B

A

idH
idH









)(
)(

の生成を担うことで、

collusion “safeness”、non-transferability など耐
結託攻撃な安全性を満たした IB–PRE 方式を初め
て実現した［14］。

そして、Single-hop な IB–PRE 方式の場合は
collusion “safeness”、non-transferability など安
全性性質は IND-CPA（Indistinguishability under 
Chosen Plaintext Attack）安全性に含まれるとい
う結論を得た。提案方式はランダムオラクル仮定
で IND-CPA/CCA セキュアであり、dBDH 仮定
に帰着することを証明した。

3　�加法準同型暗号及び位置情報認証
への応用に関する考察

3.1　離散対数ベース加法準同型暗号
準同型暗号は 2 つの暗号文 )( 1mEnc 、 )( 2mEnc

が 与 え ら れ た 時 に、 平 文 や 秘 密 鍵 な し で

(rkA�B)

Proxy

(skAlice) (skBob)

+

(rkA�?)

Collusion “Safe”

Non-transferable

y

図 3 耐結託攻撃
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)( 21 mmEnc o が計算できる方式であり、プライバ
シー保護の用途において特に注目されている。こ
こで記号“o”が表す計算の種類によって、加法準
同型暗号［15］、乗法準同型暗号［16］、代数準同型暗
号や完全準同型暗号など様々な方式がある。

1999 年 Paillier［15］が素因数分解に基づいて提
案した加法準同型暗号方式は代表的な加法準同型
暗号方式として知られている。方式は 3 つのアル
ゴリズムで構成する。
1.	 鍵生成　n = pqとし、 1)),mod((gcd 2 =nngL λ

成立する基底g ∈ Bをランダムに選ぶ。よって、
(n, g)を公開パラメータとし、(p, q)（または等
価な λ = lcm (p − 1,  q − 1)）を秘密パラメータと
する。

2.	 暗号化処理　平文をm < nとし、乱数 r < nと
する。暗号文 2modnrgc nm⋅= で計算する。

3.	 復号処理　暗号文 2nc < に対し、

	 平文 n
ngL
ncLm mod

)mod(
)mod(

2

2

λ

λ

= , 

	 ここで関数
n

uuL 1)( −
= .

Paillier の準同型暗号方式は )()()( 2121 mEncmEncmmEnc ⋅=+
)()()( 2121 mEncmEncmmEnc ⋅=+ を満たすので、加法準同型方

式である。
一方、離散対数問題に基づく加法準同型暗

号はまだない。そこで国際会議 PKC 2006 で、
Chevallier-Mames、Paillier と Pointcheval［17］が

「離散対数問題に基づく加法或いは乗法 fully 準同
型を実現できる暗号システムを見つける」という
課題をアナウンスした。我々は問題の 1 つを解決
し、ElGamal 暗号システムを利用して離散対数に
基づく加法準同型暗号を提案した［18］［19］。オリジ
ナル版の ElGamal 暗号システムは乗法準同型性を
持つ。ElGamal 方式の平文空間をM から gM0 へ
上げるというアプローチによって加法準同型を満
たす目標を達成した。
1.	 鍵生成　まず、下記の条件を満たす素数 p、p0

を選ぶ。
	 （1）p = 2q + 1、qは大きい素数、（2）p0 = 2t κ + 1 <  p、
tは小さい素数、κは正の整数。

	 そして、 *
pZ の order q の subgroup の生成元

gと *
0pZ の生成元 g0 を選ぶ。従って、system 

public パラメータ ),,,,( 00 gpgqpparams =
となり、平文空間と暗号文空間はそれぞれ

}2,...,1,0{ 0 −= pM と **
pp ZZC ×= となる。

2.	 暗号化処理　公開鍵 yと平文m ∈ Mを入力
し、 乱 数 r ∈ Zq を 選 び、 暗 号 文 )mod)mod(,mod(),( 0021 ppgypgcc mrr ⋅=

)mod)mod(,mod(),( 0021 ppgypgcc mrr ⋅= を出 力 す
る。

3.	 復号処理　秘密鍵 xと暗号文 (c1,c2)を入力し、
平文 ))),(,(( 210

ccxDLm g ×= を計算する。
	 ここで pccccxD mod/)),(,( 1221 =× , 
	 mod)mod( 000

= )1( 0 −pmpgL m
g .

上記に述べた Basic 版方式を比較すると、暗号
化ステップでは提案方式が Paillier 加法準同型方
式より効率がよく、復号ステップでは Paillier 方
式の方が効率がよい。双方の Fast 版［15］［19］を比
較すると、提案方式は効率がよいことが分かる

（表 1、［19］）。

表 1 計算量比較

Schemes Enc Dec

Paillier-Basic
[2]expn2+[1]muln2 [1]expn2+[1]muln+Ln

≈[128logp0]mulp0
≈[64logp0]mulp0

Paillier-Fast
[1]expn2+[1]muln2 [logα]muln2+[1]muln+Ln
≈[64logp0]mulp0

 ≈[16logα]mulp0

Our-Basic
[2]expp+[1]expp0

+[1]mulp [1]expp+[1]mulp+Lg0

≈[17logp0]mulp0
≈[(8+loglogp0)logp0]mulp0

 

Our-Fast
[2]expp+[1]expq2

0
+[1]mulp [logx ]mulp+[1]mulp

≈[17logp0]mulp0
≈[4logα]mulp0

 

加法準同型を用いて内積準同型計算
加法準同型性を利用し、平文が一定条件を満た

す場合は内積準同型性も実現できる。
▪基本ルール  )()(ˆ)( baEncbEncaEnc pkpkpk +=+ .
▪倍数  )(ˆ)( baEncbaEnc pkpk ⋅=⋅ .
▪平文の Vectorと暗号文の Vector の「内積」 
　 )(ˆ)( baEncbaEnc pkpk ⋅=⋅

r r r r
.

従って、
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それは位置情報認証実証試験に役に立った。

3.2　�加法準同型暗号に基づいて位置情報認証
実証試験

NICT の基盤技術の強みを生かすことを意識し
た 2010 年度プリプロジェクト「時刻・位置情報
認証によるセキュリティ高度化技術の実証」とい
う課題について、光・時空標準グループと連携し
て、位置情報の詐称を防ぐとともにプライバシー
保護を配慮した位置情報認証システムの研究開発
を行った［20］。

背景 ： 情報の発信源の特定や物流の経由地点
など、位置情報を利用したアプリケーションや
サービスは多々見られる。しかしながら位置情報
は不変的な性格を有するため、発信者を信用する
しか手段はなく信頼性は非常に乏しい。また一度
得た位置情報は繰り返し利用することができるた
め、複数の情報を利用して位置を詐称（結託攻撃）
することをネットワーク上のやり取りで見破るこ
とは難しい。そこで位置情報を認証する手段が必
要である。

単純な解決策としては、GPS 衛星との通信など
位置情報を取得する際に認証を行うことである。
しかしながら、現行のシステムでは相手にも自分
の位置情報を伝えることとなり、プライバシー保
護の問題もある。また、位置情報取得システムと
ユーザが同じ場所にいることを検知できなければ
ならない。さらに、不正に位置情報取得システム
を利用し位置情報を不正に入手する、既に得た位
置情報から別の位置情報を計算し改ざんすること
を防ぐ必要もある。

このような問題を解決するには、単に物理的に
取得した情報だけでなく、その時だけ生成され
る即時的な情報の利用も必要である。さらにユー
ザとサーバ以外にも信頼できる第三者（Trusted 
Third Party ： TTP）の設置や装置の耐タンパ性
も要求される。従って、位置情報の認証の実現
にはインフラとしての解決が必要になる。これに
よって以下の安全性要件が達成されることが目的
となる。

・ 位置情報のなりすましの検知
・ 位置情報の不正利用、改ざんの検知
・ 位置情報のプライバシーの保護

そこで、本論文では準同型暗号を応用し、その
場に居ないと生成できない情報を利用することで
位置情報を認証するプロトコルをActive Typeと
Passive Type の 2 種類を提案する。
準天頂衛星と LEX 信号 — Active Type

準天頂衛星（quasi-zenith satellites ： QZS）［21］

は日本国内のほぼ真上に位置する衛星であり、建
物や地形の影響を受けずに信号受信を可能にす
るものである。例えば現在の静止衛星の場合、東
京では 48 度以上の仰角を得ることができないた
め、静止衛星からの信号を受信できる場所が限定
される。一方で準天頂衛星の場合は仰角を 60 度
以上に設定できるのでどこからでも信号の受信が
可能である。準天頂衛星は常に動いているため、
24 時間の利用を可能にするためには 3 機以上で構
成する必要がある。準天頂衛星が常に動いている
状態にあるので、地上で静止している受信者から
見ると準天頂衛星と受信者の距離は常に変化する
関係にある。準天頂衛星が発するLEX 信号は 42

［MHz］の占有帯域幅であるため、距離換算すると
約 7.1［m］の分解能を持つ。また準天頂衛星の地
表に対する移動速度は約 2850［m/s］であるので、
受信者–準天頂衛星間の距離の差が 7［m］生じる
のに約 2.5［ms］要することとなる。

ここで受信者、認証局、準天頂衛星の 3 者の
位置が分かっているとする。また、これら全ての
時刻が同期していると仮定する。準天頂衛星か
ら時刻 T に放送された LEX 信号はユーザに到達

図 4 Active Typeによるユーザ位置の特定手法
の概略
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するまで時間差がある（ユーザの受信時刻 T0）。
時刻差￨T0 − T￨から準天頂衛星とユーザの距離
d = c ・ ￨T0 − T￨が算出できる。一方で準天頂衛星
を管理している認証局は、時刻 Tにおける準天頂
衛星の位置（xi, yi, zi）が分かるので、（xi, yi, zi）と
d = c ・ ￨T0 − T￨から準天頂衛星から見た地表にお
けるユーザが存在する範囲を特定できる。ただし
c は光の速度である。従って、認証局はユーザの
受信時刻 T0 が分かれば受信者が存在する範囲が
決定できる（図 5）。異なる 3 組の T、T0、（xi, yi, 
zi）が得られれば、互いに交わる3 つの円の部分空
間として受信者の位置が決定できる。この事実を
利用した位置情報の認証手法を Active Typeと
呼ぶ。現実で Active Type 手法を実現する環境
はまだ揃ってないのが、放送局などから受信した
電波を利用する位置情報認証実証も試みた。
放送局と複数波同時受信装置 — Passive Type

基本的な考え方は前述の準天頂衛星の場合と同
様であり、ある放送局から放送された電磁波を異
なる2 点で受信した場合、お互いの放送局からの
距離が異なれば受信波形にずれが生じることを利
用する方法である。受信者 A、受信者 B を仮定
し、それぞれ放送局からの距離をdA、dB とする。
受信者 A が受信した信号波形をWa、受信者 B が
受信した信号波形をWbとし、それらを相互相関
関数へ入力することで位置の度合いを測る。この
時、WaとWbは受信者 A、受信者 B の放送局へ
の距離差￨dA − dB￨に応じた時間差が生じている。
電磁波は光の速さと同じであるから、￨dA − dB￨か
らWaとWb の相互相関が最大となる時間差が計
算できる。逆に WaとWb の相互相関が最大とな
る時間差が得られれば、受信者 A から見て受信
者 B が存在する範囲が決定できる。異なる 3 組
の時間差を得られれば、互いに交わる3 つの円の
部分空間として受信者の位置が決定できる（図 6）

［22］。この事実を利用した位置情報の認証手法を
Passive Typeと呼ぶ。

この手法は複数の地上波を同時に受信するもの
である。地上波の発信源の集合をVとする。各発
信源 )( Vvi∈ は常に信号系列 ,...},{ 21 ii ss を生成し
ている。本手法の各エンティティは受動的にこれ
らの信号系列を受信している。このシステムの前
提として 3 つのエンティティ、認証局（AC）、信頼
できる第三者（TTP）、ユーザの時刻が正確に同期

していることが挙げられる。受信するときの時間
差は相関法によって求める。
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ττρ相互相関法：

時間差は 0τ  ：  ),...}2(),1(max{)( 0 ρρτρ = で
ある。TTP のプライバシー保護しながら時間差
を求める場合は、TTP 受信した信号を暗号化し
てからユーザに送信するべきである。ユーザは
TTP からもらった暗号化された sequenceと自分
の受け取った平文の sequence の内積を計算して、
3.1で述べた内積準同型暗号文になっているた
め、CAはそのまま復号して、 )(τρ それから、 0τ
を得る。

TTP は複数存在し、それらの位置情報は認証
局のみが知り、ユーザに対しては秘密であるにも
関わらず、TTP の位置情報を参照してユーザの
位置情報を認証する。

上記の実証試験は Paillier 方式だけで行ったが、
提案した離散代数問題に基づく方式での実証試
験、効率評価そしてそれに関わる平文空間と暗号
文空間が等しい加法準同型暗号技術の研究開発な
どは残りの課題である。

図 5 Passive Type によるユーザ位置の特定手
法の概略



ネットワークセキュリティ特集特集

190 情報通信研究機構季報 Vol. 57 Nos. 3/4  2011

4　むすび

2006 年度から 2010 年度までにセキュリティ基
盤グループで行われた実用的な暗号プロトコルの
研究活動と成果の概要を述べた。上記の研究活動
は NICT 特別ファンドにおけるインセンティブ調
査・研究、及び国際交流プログラム個別研究者招
へい制度によりサポートされた。研究交流を深め
るために当分野の専門家を招へいした。セミナー
及びワークショップ（図 6）を開催し、研究成果は

国際会議、国際論文誌で発表した。成果は特許出
願［23］を行った上、実証試験した結果を学会発表
により社会へ発信した。審査委員会における事後
評価より「十分な達成」と「計画を大幅に上回る」
との評価を得た。

2010 年度プリプロジェクトに資され「時刻・位
置情報認証によるセキュリティ高度化技術の実
証」に関して光・時空標準グループ及び鹿島宇宙
技術センターのメンバーと連携して行った。

図 6 ワークショップ風景
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