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1　まえがき

人間の誕生から死までの一生を成長過程ごとに
分けて 1 つの周期とみなすことをライフサイクル
という。この概念の類似に、製品ライフサイクル
というものがある。たとえば、製品の販売数に着
目すれば、製品が市場に投入されてしばらくの時
期を導入期、製品が市場で受け入れられる時期を
成長期、製品が市場において購入者にほぼ行き渡
るまでの時期を成熟期、製品の売り上げが減少し
ていく時期を衰退期として、4 つの過程に分けて
製品の寿命というものを考えることができる。ま
た、情報通信に係るシステム開発についていえば、
ライフサイクルを企画プロセス、要求定義プロセ
ス、開発プロセス、運用プロセス、保守プロセス
の 5 つの過程に分けることができる。

ある問題の解を計算機に出力させるための実行
手順を記述したアルゴリズムというものは、その
正当性が数学的に証明されているという意味でい
わば恒久的なものなので、一見するとその意味で
はライフサイクルという概念を適用するのは相応
しくないように思える。一方で、その一種である
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紹介する。主に、暗号アルゴリズムの危殆化と移行、特に、RSA1024ビット及びSHA-1に関すること
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暗号アルゴリズムには、安全性の強弱を決定する
セキュリティパラメータというものが付随し、安
全性の確保という観点から寿命が存在するため、
ライフサイクルという概念を自然に適用し得る。
ゆえに、暗号アルゴリズムの安全性を図るという
行為は、そのライフサイクルのどの段階に位置す
るかを判断する上で必要不可欠なものと考えられ
るのである。

2　CRYPTRECとは

CRYPTRECとは Cryptography Research and 
Evaluation Committees の略であり、電子政府推
奨暗号の安全性を評価・監視し、暗号技術の適切
な実装法・運用法を調査・検討するプロジェクト
である。

2000 年度に通商産業省（現経済産業省）から電
子政府情報セキュリティ技術開発事業の一環と
して調査事業を委託された情報処理振興事業協
会（現情報処理推進機構）が、電子政府で利用可
能な暗号技術を安全性及び実装性など、技術的
な面から評価することを目的とした暗号技術評価
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委員会を組織し、同委員会の事務局を務めたのが
はじまりである。2001 年度からは旧通信・放送機
構（その後、通信総合研究所と統合され、情報通
信研究機構となった）が同委員会の共同事務局と
して参加した。また、同委員会に加え、総務省大
臣官房技術総括審議官及び経済産業省商務情報
政策局長が、暗号技術の普及による情報セキュリ
ティ政策の推進を図る観点から専門家による意見
などを両省の施策の検討に資することを目的とし
て、暗号技術検討会を設置した。なお、2008 年
度からは総務省大臣官房技術総括審議官が総務
省大臣官房総括審議官に、2010 年度からは総務
省大臣官房総括審議官が総務省政策統括官に変
更になっている。

3　CRYPTREC設立の背景

通信ネットワーク上での電子商取引などを実現
していくためには情報通信技術の安全性及び信頼
性の確保が不可欠である。インターネットが世界
的規模で急速に普及するにつれて、分散型サー
ビス不能（DDoS）攻撃、コンピューターウイルス、
不正アクセスやなりすましなどの脅威が懸念され
ていることから、暗号技術の導入が技術的な予防
策の一手段として取られる。つまり、暗号技術が
情報の秘匿に加えて、情報の真正性や完全性など
を保証するための技術としても用いられてきてい
る。

従来、貿易管理上、暗号技術は情報の秘匿のた
めの武器としての取り扱いを受けてきたが、イン
ターネットの商用利用が拡大してきていることか
ら、署名や認証などの用途で用いられる暗号技術
については、規制が緩和されてきている。また、
アメリカ合衆国の国立標準技術研究所（National 
Institute of Standards and Technology, NIST）
が新たな政府標準暗号（Advanced Encryption 
Standard, AES）を選定するためのプロジェクト

（1997 年から 2000 年まで）を行い、国際標準化に
おいては、暗号アルゴリズムの登録制度 ISO 9979
に代わるものとして、暗号アルゴリズムの標準化
ISO/IEC 18033 が開始されるなど、2000 年前後
の時期は標準化の機運が非常に高まっていた頃で
あった。

国内の政策においては、2000 年度末に内閣官房

の IT 戦略本部によって「e-Japan 重点計画」が決
定され、「客観的にその安全性が評価され、実装
性に優れた暗号技術を採用するため、2002 年度ま
でに、国際標準化機構（ISO）、国際電気通信連合

（ITU）などにおける暗号技術の国際標準化の状況
を踏まえ、専門家による検討会開催などを通じて
電子政府利用などに資する暗号技術の評価及び標
準化を行う。」という文言として挙げられている。

4　CRYPTRECの体制

4.1　2008年度までの体制
2000 年度及び 2001 年度の暗号技術公募と2000

年度から 2002 年度までの暗号技術評価の結果、
電子政府における調達のための推奨すべき暗号リ
スト（電子政府推奨暗号リスト、現リスト（図 1））
を策定し、2003 年 2 月に公表したが、2003 年度
以降も電子政府推奨暗号に選定された各暗号の安
全性等についての情報収集や評価を行い、必要に
応じて修正情報の周知やリストからの削除などの
電子政府推奨暗号リストの変更を行うなどの、安
全性及び信頼性を確保するための活動を引き続
き推進していく必要があるため、4.1.1および
4.1.2に述べるような組織改編を行っている（図
2）。
4.1.1　暗号技術監視委員会

暗号技術監視委員会は、暗号技術検討会の下
に設置され、電子政府推奨暗号の監視、電子政府
推奨暗号に関する暗号アルゴリズムを主な対象と
する調査・検討を行っている。また、具体的な調
査・検討に際して暗号技術監視委員会を支援する
ことを目的に、同委員会の下に暗号技術調査ワー
キンググループを適宜設置し、検討を行っている。
暗号技術監視委員会は情報通信研究機構及び情
報処理推進機構の委員会として開催され、総務
省、経済産業省、警察庁、外務省、防衛省等がオ
ブザーバとして参加している（図 3）。
4.1.2　暗号モジュール委員会

暗号モジュール委員会は暗号技術検討会の下に
設置され、ISO/IEC 等の国際標準の動向を注視し
つつ、将来的に政府調達基準等として利用される
ことを視野に入れながら、電子政府推奨暗号に準
拠した暗号モジュールに対するセキュリティ要件
及び試験要件の策定に向けた検討を行っている。
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図1 電子政府推奨暗号リスト（現リスト）

NICT IPA NICT IPA

WG WG

CRYPTREC

図2 旧CRYPTREC体制図

また、同セキュリティ要件及び試験要件の検討に
資するため、暗号実装関連技術に関して、サイド

チャネル攻撃及び耐タンパー性に関する調査・検
討を行っている。暗号モジュール委員会は情報通
信研究機構及び情報処理推進機構の委員会とし
て開催され、総務省、経済産業省、警察庁、外務
省、防衛省等がオブザーバとして参加している。

4.2　2009年度からの体制
電子政府推奨暗号リストの改訂に向けて、これ

までの主な活動である電子政府推奨暗号の安全性
及び信頼性確保のための調査・検討に加えて、暗
号技術の運用を主な対象とする調査・検討を進め
るために、4.2.1～4.2.3に述べるような組織改
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編を行った（図 4）。
4.2.1　暗号方式委員会

暗号方式委員会は、2008 年度まで開催してい
た暗号技術監視委員会を引き継ぐ形で、2009 年
度から組織された。従来、暗号技術監視委員会が
担っていた作業に加えて、電子政府推奨暗号リス
トの改訂に向けた暗号技術の安全性評価及び将来
電子政府での利用が見込まれる暗号技術の調査・
検討を行うことになった。
4.2.2　暗号実装委員会

暗号実装委員会は、2008 年度まで開催していた
暗号モジュール委員会を引き継ぐ形で、2009 年度
から組織された。従来、暗号モジュール委員会が
担っていた作業に加えて、電子政府推奨暗号リス
トの改訂に向けた実装性評価に関する調査・検討
を行うことになった。
4.2.3　暗号運用委員会

暗号運用委員会は、新しい電子政府推奨暗号リ
スト( 次期リスト)を策定・運用していくにあたっ
て必要となる暗号技術の運用を主な対象とする調
査・検討を行うために、新たに設置された。具体
的には、電子政府システム等で利用される電子政
府推奨暗号の適切な運用について、システム設計
者・運用者の観点から調査・検討を行う。特に、
次期リスト策定における暗号技術に対する製品
化・利用実績等の評価について評価方針や評価基
準等の検討を行う。さらに、電子政府推奨暗号リ
ストと国際標準技術等との整合性についても検討
する。また、次期リスト策定における運用監視暗
号リストに掲載された暗号技術の取り扱い方針に

ついて検討する。システム運用者の観点から、今
後危殆化により移行が必要とされた場合、より円
滑な作業を可能にするための調査・検討を行う。

4.3　委員会の開催状況
2006 年度から 2010 年度までの、委員会など各

会合の開催日は表 1の通りである。

5　�第2期中期計画における注目すべ
き活動

5.1　暗号の危殆化とその移行
暗号アルゴリズムの危殆化とは、暗号アルゴリ

ズムの安全性のレベルが低下した状況、または、
その影響により暗号アルゴリズムが組み込まれて
いるシステムなどの安全性が脅かされる状況を指
す。一般的には、暗号アルゴリズムが破られたと
か、解読されたとか言うが、暗号アルゴリズムに
対する解析方法は数多くあり、どの程度暗号アル
ゴリズムが破られたのか、解読されたのかが説明

: 

CRYPTREC 

:  NICT IPA

WG

:  NICT IPA :  NICT IPA

WG

図4 新CRYPTREC体制図

図3 委員会開催風景
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表1 第2期中期計画における委員会開催日一覧

されないと詳しいことは分からない。
そこで、暗号アルゴリズムの安全性評価の状態

を以下の 4 つに分類する。
・　 状態 1 ： 暗号アルゴリズムの欠陥を利用した有

効な攻撃方法が知られていない。
・　 状態 2 ： 暗号アルゴリズムの欠陥を利用した攻

撃方法が提案されているものの、部分的な攻撃
成功にとどまっており、学術的な解読に至って
いない。

・　 状態 3 ： 暗号アルゴリズムの欠陥を利用した攻
撃方法が提案されており、学術的に解読されて
いる。

・　 状態 4 ： 暗号アルゴリズムを利用した実際のシ
ステムやアプリケーションにおいて現実的な脅
威となる攻撃方法が示されている。
これらのうち、状態 2 における「部分的な攻撃

成功」の状態は、公開鍵暗号の場合には、安全性
の根拠となっている数学的問題の解決の糸口が発
見されているものの、暗号アルゴリズムそのもの
の安全性が脅かされているわけではないという状
態に対応し、共通鍵暗号の場合には、当該攻撃方
法を適用するためには暗号アルゴリズムを構成す
る関数や段数を幾分変更する必要があるとか、膨
大な量の平文・暗号文ペアを入手する必要がある
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といった条件が存在する状態に相当する。
状態 3において提案される攻撃においては、攻

撃実行に必要な既知平文・暗号文ペアの数が膨大
となるケースが多く、「学術的に解読された」とし
ても鍵の更新の頻度を高める等の運用面での対応
も可能であるとみられる。

また、状態 4 は、中規模研究所レベルの計算機
環境＊1 によっていくつかのアプリケーションにお
いて暗号アルゴリズムを攻撃可能となっており、
暗号アルゴリズム単体によるセキュリティの効果
が喪失している状態といえる。

暗号アルゴリズムはそもそも単体で用いられる
ものではなく、ソフトウェア、または、ハードウェ
アとして実現され、システムなどに組み込まれて
はじめて使われるものである。

危殆化が問題になるのは、システムで使用して
いるある暗号アルゴリズムに危殆化が生じたとし
て、暗号アルゴリズムを交換したり、あるいは、
暗号アルゴリズムのパラメータの設定を変更した
りすることがはたして可能なのかということであ
る。残念なことに、暗号アルゴリズムの変更を考
慮に入れてシステム構築がなされていることが非
常に少ないのが現状である。
5.1.1　RSA1024ビットの危殆化

素因数分解問題とは、2 つの相異なる素数 p,q
の積である合成数Nが与えられたときに、Nだけ
からその素因数 p,qを求める問題である。そして、
RSA 暗号は、1978 年にリベスト（Rivest）、シャミ
ア（Shamir）、エイドルマン（Adleman）の 3 人に
よって公表された公開鍵暗号の1 つで、その安全
性は素因数分解問題の困難性に依存している。公
開されている公開鍵から秘密鍵が解かれてしまえ
ば、暗号文の復号も、署名の偽造も可能になって
しまうため、RSA モジュラスの選択において、素
因数分解問題の困難性は非常に重要な位置を占め
ている。

1990 年頃になって、ポラード（Pollard）らの数
学者よって一般数体ふるい法（General Number 
Field Sieve, GNFS）が提案されてからは、徐々に
分解される合成数のサイズが大きくなってきてい
る。一般数体ふるい法は、非自明な関係式

x2  ≡  y2 (mod N)

を見つけて、最大公約数 GCD（x  ±  y, N）を計算す

ることにより、Nの素因数を見つけ出すアルゴリ
ズムで、多項式選択、関係式収集、フィルタリン
グ、線形代数計算、平方根計算の 5 つのステップ
からなり、関係式収集及び線形代数計算の 2 つの
ステップが計算量の大半を占める。現在知られて
いる解法アルゴリズムの中では最速であるが、最
適化のためのパラメータ設定が複雑なのが 1 つの
特徴となっている。

CRYPTREC では、2006 年度において、暗号
技術監視委員会の下に、公開鍵暗号ワーキンググ
ループを設置し、素因数分解問題の困難性の計算
量などについて調査・検討を行い、その調査結果
を公表した。その結果を図に表わすと図 5 のよう
になる。
5.1.2　SHA-1の危殆化

一般にハッシュ関数Hの安全性は大きく分け
て、以下の 3 つがある。

（1） 衝突発見困難性－ハッシュ値が一致する、す
なわち、H (M1)  =  H (M2)となるようなメッ
セージM1とM2を探索することが困難なこと。

（2） 第 2 原像計算困難性－ある既知のメッセー
ジMとそれに対するハッシュ値が与えられた
ときに、ハッシュ値が一致する、すなわち、
H (M)  =  H (M ')となるような別のメッセージ
M 'を探索することが困難なこと。

（3） 原像計算困難性－ある未知のメッセージMに
対するハッシュ値が与えられたときに、ハッ
シュ値が一致する、すなわち、H (M)  =  H (M ')
となるようなメッセージM 'を探索することが
困難なこと。

ところが、MD5 の衝突発見手法に関する研究
の進展によって、レンストラ（Arjen Lenstra）ら
の研究チームは、ハッシュ関数 MD5 に関して、
偽造した X.509 証明書を商用の CA（Certification 
Authority）に実際に署名させることにより、中
間 CA 証明書の偽造に成功するまでに至っている

（図 6）。
ここで重要なことは、上述の（1）～（3）とは異な

り、新たに、
（4） Chosen-Prefix 衝突発見困難性－既知のメッ

＊1　Blaze et al. [1996]における“Corporate Department”
の規模である30 万ドルの資金によって準備される計算機
環境を想定している。
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図5 1年間で関係式収集ステップを完了するのに要求されるコンピュータの処理性能予測

ビットのハッシュ関数である。提案されてから10
年近くの間、深刻な問題点は見つかっていなかっ
たが、MD5 の衝突発見と同じ、ワン（Xiaoyun 
Wang）らによって 2005 年に衝突探索アルゴリズ
ムが提案されている。ワンらが提案した 2005 年頃
の評価では、衝突発見に関する計算量は 263 ～ 269

の範囲である。素因数分解問題の場合と同じ形式
で、危殆化の様子を図に表わすと図 7 のようにな
る。なお、SHA-1 に関してはまだ Chosen-Prefix
衝突発見困難性の脆弱性が見つかっていない。
5.1.3　暗号の移行

暗号技術を利用した情報通信システムのライフ
サイクルがサイクルたるためには、システム更改
時などにおいて暗号の移行が考慮されていなけれ
ばならない。その際、暗号アルゴリズムの変更を
どのように実施していくかの検討を行うため、暗
号アルゴリズムの移行指針とそのロードマップに
ついて検討することが非常に重要である。
5.1.2の通り、CRYPTREC が 2005 年度に公

表した、SHA-1 の衝突発見困難性に関する評価
結果及び 2006 年度に公表した、RSA1024 ビット

図6 中間CA証明書の偽造の様子

セージ P1とP2 が与えられたときに、ハッ
シュ値が一致する、すなわち、H (P1 || S1)  =  
H (P2 || S2)となるようなメッセージ S1とS2を計
算することが困難なこと。

という探索アルゴリズムが提案されていることで
ある。第 2 原像計算困難性を有していたとしても、
この探索アルゴリズムのため、より現実の状況に
沿った上で MD5 を使用した X.509 証明書の偽造
が可能になっている。

SHA-1は米国のNISTによって1995 年に制定さ
れた、ブロック長が 512ビット、ハッシュ長が 160
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が有する素因数分解の困難性に関する評価結果を
受けて、2008 年度に、政府機関の情報システム
に関する情報セキュリティ対策を立案・遂行する
機関である、内閣官房情報セキュリティセンター

（National Information Security Center, NISC）
は、政府機関の情報システムにおいて使用され
ている SHA-1 及び RSA1024 ビットに係る移行指
針を策定した（図 8）。そこでは、政府認証基盤

（Government Public Key Infrastructure, GPKI）
などの、各府省庁の電子政府システムおいて、シ
ステム更改などのライフサイクルに合わせて、今
後 SHA-256 及び RSA2048 ビットが選択可能なよ
うにシステム設計をする旨、政府統一的な対応策
が講じられている。

暗号の移行に要する期間は、システム更改時期
に合わせるといっても、すぐに予算の手当てがな

図7 SHA-1に対する攻撃に関する計算量の予測

図8 暗号アルゴリズムの移行指針に基づく移行計画の概念図
引用 ： NISC「政府機関の情報システムにおいて使用されている暗号アルゴリズム SHA-1 及び RSA1024 に係わる移行
指針」の決定について



特
集

セ
キ
ュ
リ
テ
ィ
基
盤
技
術 

／ 

Ｃ
Ｒ
Ｙ
Ｐ
Ｔ
Ｒ
Ｅ
Ｃ 

活
動

261

されて数年で済むようなものはほとんどなく、5
～10 年といった長いスパンで考えなければならな
い。従って、暗号技術に求められる安全性という
のは最低でも15 ～ 20 年は必要であろう。

5.2　JCMVPからの要望への対応
情報処理推進機構の暗号モジュール試験及び認

証制度（JCMVP）の事務局から、電子政府推奨暗
号リストに記載の暗号技術とJCMVPにおいて承
認されたセキュリティ機能との間において、いく
つかの仕様上の差異があるので、JCMVP が承認
した仕様もCRYPTREC で認めるよう要望書が届
いた。その要望を認めるためには、仕様書の参照
先の変更（追加を含む）または仕様書の変更の妥当
性を検証する必要があった。2007 年度は、暗号技
術検討会の了承を得た後、暗号技術監視委員会の
下に設置されていた公開鍵暗号ワーキンググルー
プにて、次の各項目の安全性について調査・検討
を行った。
・　 DH 及び ECDHに係る鍵導出関数（Key Deriva-

tion Function、KDF 関数）
・　 ECDSA 及び ECDHに係る楕円曲線ドメインパ

ラメータの生成・検証
・　 ISO 化に伴い生じた仕様変更に係る PSEC-

KEM
CRYPTREC では、基本的に電子政府向けに

情報発信することを念頭において活動してきたた
め、JCMVPに限らず、府省庁以外の組織、特に、
民間向けに情報発信する際にどの点が重要になる
かについての情報が不足しているので、この点に
ついては今後の課題である。

5.3　電子政府推奨暗号リストの改訂
客観的な評価により安全性及び実装性に優れる

と判断される暗号技術をリストアップすることを
目的に、2000 年度に暗号技術の公募・評価活動
を開始し、2002 年度末に電子政府推奨暗号リスト

（現リスト）を発表し、その後、2003 年度から監視
活動及び安全性評価を継続して行ってきた。暗号
技術に対する解析・攻撃技術の高度化や、新たな
暗号技術の開発が進展している状況にあることに
加えて、現リストには、策定時点において今後 10
年間は安心して利用できるという観点で選定され
た暗号が掲載されているので、2012 年度、現リス

トを改訂することが必要となっている（図 9）。
5.3.1　�電子政府推奨暗号リスト改訂のための骨

子案
電子政府推奨暗号の改訂のため、2008 年度に

「電子政府推奨暗号リスト改訂のための骨子案」
としてパブリックコメントを行い、一般からの意
見を募った。

骨子案では、暗号の開発から危殆化までを模し
た、暗号のライフサイクルの観点から、現リスト
の構成を見直して、下記の（1）～（3）の各リスト及
び（4）リストガイドをまとめて「CRYPTREC 暗号
リスト（仮称）」（次期リスト）として公開することと
した。

（1）電子政府推奨暗号リスト
（2）推奨候補暗号リスト
（3）運用監視暗号リスト
（4）リストガイド

CRYPTREC により安全性が確認された暗号技
術は、（1）～（3）の 3 つのリストのいずれかに登録
される。各リストへの登録は、WTO 政府調達協
定との整合性に配慮しつつ、安全性や市場動向に
より決定される。登録の見直しは一定の間隔で行
う。現リストに掲載されている暗号技術について
は、安全性の再評価を行った上で 2013 年の次期
リスト運用開始前に推奨候補暗号リストへ登録さ
れていたものとして扱う。2013 年の次期リスト運
用開始時には、新たに応募された技術と共に製品
化の状況・技術の利用状況により電子政府推奨暗
号リストへ登録するかの決定を行う。

次期リストにおける各（部分）リストの役割は以
下の通りである。

（1）電子政府推奨暗号リスト
CRYPTREC により安全性が確認され、かつ

市場において利用実績が十分である技術リス
ト。電子政府構築（政府調達）の際には当該技術
を推奨する（現リストと同等の位置づけ）。ここ
に登録される技術は国際標準化機関等により、
標準化されていることが望ましい。

（2）推奨候補暗号リスト
CRYPTREC により安全性が確認されている

が、市場において利用実績が十分でない普及段
階にある暗号技術が登録されているリスト。今
後、利用が期待される新規技術等はここに分類
される。電子政府構築（政府調達）の際には当該
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技術を調達しても良い。一定期間ごとに普及の
度合いの調査を行い、利用実績が十分であると
認められれば電子政府推奨暗号リストに登録さ
れる。また、利用実績が十分であると認められ
なかった場合にはここから削除される。そして、
実際に解読されるリスクが高まるなど、推奨す
べき状態ではなくなった暗号技術は随時削除さ
れる。

（3）運用監視暗号リスト
電子政府推奨暗号リストに登録されていた

が、実際に解読されるリスクが高まるなど、推
奨すべき状態ではなくなったもののうち、互換
性維持のために継続利用を容認するもののリス
ト。暗号解読のリスクと、電子政府システムに
おける移行コスト等を勘案して、定期的に掲載
継続の可否を判断する。CRYPTRECとして新
規調達を推奨しない。

（4）リストガイド
電子政府で利用されている、あるいは利用す

る可能性のある技術について、その技術概要
と、推奨する利用方法を記述する。また、次期
リストに記載された技術の中で、安全性を維持

CRYPTREC

SP

•

•

•
•

WTO

ISO ITU-T

図9 リスト改訂概念図
引用 ： 2008 年パブリックコメント「電子政府推奨暗号リストの改訂に関する骨子（案）」

するため正しいパラメータの設定が要求される
技術における具体的なパラメータ設定方法の記
述を行う。さらに、将来必要になると予想され
るセキュリティ技術については、その開発状況
や利用可能性について記載する。リストガイド
は、システム運用者や設計者の利用や、システ
ム利用者への啓発を目的とする。

暗号技術公募の基本方針
公募を行う際の基本方針は以下の通りとした。

（1）公募対象のカテゴリは、下記の（1a）～（1c）の
いずれかの条件を満たすものとする。

（1a ）現リストに含まれていないが、電子政府シ
ステムの構築において安全性及び実装性の
高い技術仕様の推奨が必要とされている暗
号技術カテゴリであること。

（1b ）安全性及び実装性で、現リストに記載され
ている暗号アルゴリズムよりも優位な点を持
ち、国際学会で注目されている新技術が提
案されている暗号技術カテゴリであること。

（1c ）普及・標準化が見込まれる暗号技術カテ
ゴリであること。

（2）応募可能な暗号技術は、下記の（2a）～（2e）
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のすべての条件を満たすものとする。
（2a ）十分な安全性を有する暗号技術であるこ

と。ただし、現リストに掲載されている暗号
技術と同カテゴリに属する暗号技術につい
ては、それらの暗号技術よりも、安全性もし
くは実装性において優れた暗号技術である
こと。

（2b ）個別のシステムやアプリケーションの仕様
に依存しない、汎用的な暗号技術であるこ
と。

（2c ）当該技術を利用した製品が販売済みであ
るか又は、販売の予定があること。

（2d ）安全性評価及び、実装性能評価に足る技
術仕様が公表されていること。

（2e ）暗号技術に関する基本特許については、
製造、販売、使用に対して、無償（Royalty 
Free）又は、妥当かつ非差別的（Reasonable 
And Non-Discriminatory）な条件で、暗号
技術の実施許諾権が与えられること。

5.3.2　�電子政府推奨暗号リスト改訂のための暗
号技術公募(2009年度)

公募の概要
安全性及び実装性で、現リストに記載されてい

る暗号アルゴリズムよりも優位な点を持ち、国際
学会で注目されている新技術が提案されている暗
号技術カテゴリであること、及び、現リストに掲
載されている暗号技術と同カテゴリに属する暗号

技術については、それらの暗号技術よりも、安全
性もしくは実装性において優れた暗号技術である
ことを指針とした。暗号技術評価の実施にあたっ
ては、暗号技術評価に実績のある国内及び国外の
専門家に委託した評価や学会及び論文誌等で発表
された評価を踏まえ、各暗号技術の安全性及び実
装性等の特徴を整理する予定である。
公募の対象

2009 年度公募対象の暗号技術の種別は、以下
のとおり（表 2）である。ただし、主な留意事項と
しては、
・　 応募される暗号技術は、2010 年 9 月末までに、

査読付きの国際会議、又は、査読付きの国際論
文誌で発表されているか、あるいは、採録が決
定されているもの。

・　 評価する際に知的財産の利用が無償で行えるも
の。

・　 公募する暗号技術、又はそれを実装した製品
が、電子政府等の利用に際し、次期リスト策定
後 3 年以内までに調達可能なもの。

等を挙げていた。
公募期間

2009 年 10 月1日～ 2010 年 2 月4日17 時
応募暗号技術

2009 年度において、表 3 のとおり6 件の暗号技
術について応募があった。

表2 2009年度公募対象の暗号技術の種別

暗号技術の種別 仕様の概要
ブロック暗号 平文及び暗号文ブロックサイズが 128ビットであり、鍵長が 128ビット、192ビット又は 256

ビットであるブロック暗号で、現リストに掲載されている暗号技術と同等以上の特長（安全
性又は実装性）を持つもの。

暗号利用モード 秘匿に関する128ビットブロック暗号及び 64ビットブロック暗号を対象にした利用モード。
メッセージ認証コード 鍵長が 128ビットである128ビットブロック暗号及び 64ビットブロック暗号を利用したメッ

セージ認証コード。
ストリーム暗号 鍵長が 128ビット以上であり、平文をビット単位もしくはバイト単位で暗号化するストリー

ム暗号。
エンティティ認証 電子政府推奨暗号リストに掲載された共通鍵暗号、公開鍵暗号、ハッシュ関数、メッセー

ジ認証コードの組み合わせによって実現されるエンティティ認証、あるいは、安全性を計算
量的な困難さに帰着できるエンティティ認証を公募します。エンティティ認証を構成する要
素技術は、現リストに掲載されている暗号技術を用いることを原則とします。要素技術とし
て、現リストに掲載されていない共通鍵暗号、メッセージ認証コードを用いる場合は、これ
らの要素技術を同時に応募する必要があります。また、上記以外の要素技術を用いたエン
ティティ認証技術の応募も可能。
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表3 2009年度応募暗号技術一覧

暗号種別 暗号技術名 応募者
128ビットブロック暗号 CLEFIA ソニー株式会社

HyRAL 株式会社ローレルインテリジェントシステムズ
ストリーム暗号 Enocoro-128v2 株式会社日立製作所

KCipher-2 KDDI 株式会社
メッセージ認証コード PC-MAC-AES 日本電気株式会社
エンティティ認証 無限ワンタイムパスワード認証方式

（Infinite One-Time Password）
日本ユニシス株式会社

※暗号利用モードについては応募なし。

表4 2009年度事務局選出暗号技術一覧

暗号種別 暗号技術名 評価仕様
メッセージ認証コード

（リストガイド策定時の検討
等により選定）

CBC-MAC ISO/IEC 9797-1
CMAC NIST SP 800-38B
HMAC NIST FIPS 198-1

暗号利用モード
（リストガイド策定時の検討
等により選定）

CBC モード NIST SP 800-38A
CFB モード NIST SP 800-38A
OFB モード NIST SP 800-38A
CTR モード NIST SP 800-38A
GCM モード NIST SP 800-38C
CCM モード NIST SP 800-38C

エンティティ認証
（標準策定状況により選定）

共通鍵暗号利用による認証プロトコル ISO/IEC 9798-2、対称暗号化アルゴリズム
を使用する機構

電子署名利用による認証プロトコル ISO/IEC 9798-3、デジタル署名技術を使用
する機構

検査関数 (MAC)による認証プロトコル ISO/IEC 9798-4、暗号検査機能を使用する
機構

※128ビットブロック暗号及びストリーム暗号については選出なし。

事務局選出暗号技術
CRYPTREC におけるリストガイド策定時の検

討結果などを参考に、国際標準化等の実績がある
以下の暗号技術について、CRYPTREC 事務局よ
り選出した。

評価結果に基づき、「CRYPTREC 暗号リスト（仮
称）」（次期リスト）への記載の可否について判定
し、暗号技術検討会に答申する。答申された内容
については、暗号技術検討会での検討を経た後、
最終的に総務省及び経済産業省において決定され
る。決定については、2012 年度実施を予定してい
る。

応募暗号の評価スケジュール
2012 年度の電子政府推奨暗号リストの改訂に向

けた応募暗号の評価スケジュールをまとめると図
10 の通りとなる。2010 年度にかけては、主に応募
された暗号技術の評価を実施した。また、2011 年
度には、応募された暗号技術の評価を継続するほ
か、現リストに登録されている暗号技術の再評価
も行う。暗号方式委員会及び暗号実装委員会が、
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図10 評価スケジュール
引用 ： 電子政府推奨暗号リスト改訂のための暗号技術公募要項（2009 年度）

＊2　FPGA ： Field Programmable Gate Array
＊3　ASIC ： Application Specific Integrated Circuit

表5 応募暗号技術の第1次評価結果

暗号種別 暗号技術名 提案者 評価継続の要否

128ビットブロック暗号 CLEFIA ソニー株式会社 引き続き第 2 次評価を行う。

HyRAL 株式会社ローレルインテリ
ジェントシステムズ

128ビット鍵長から255ビット鍵長において
は、現在のところ問題点は見つかっていな
いが、256 ビット鍵長の場合、極小的な数
であるが等価鍵の発見及び現実的な計算量
での導出法が示された。よって、現リスト
に掲載されている暗号技術と同等以上の特
長を持たないと判断し、第 1 次評価までで
評価終了とし、次期リストには掲載しない。

ストリーム暗号 Enocoro-128v2 株式会社日立製作所 引き続き第 2 次評価を行う。

KCipher-2 KDDI 株式会社 引き続き第 2 次評価を行う。

メッセージ認証コード PC-MAC-AES 日本電気株式会社 引き続き第 2 次評価を行う。

※ 暗号利用モードについては応募なし。
※ エンティティ認証に応募された無限ワンタイムパスワード認証方式については、2010 年 9 月末までに、査読付きの国

際会議又は査読付きの国際論文誌で発表されなかったことにより、応募資格を喪失した。

応募暗号の評価項目
安全性評価項目と実装性評価項目の 2 つに大別

される。
（1）安全性評価項目

既知の一般的な攻撃法に対する耐性を評価
する。また、その暗号に特化した攻撃法や、
ヒューリスティックな安全性の根拠も評価の対
象とすることがある。

（2）実装性評価項目
提出資料に基づいて、実現可能性の確認を行

う。性能の評価に関して、ソフトウェア実装で

は、標準的なプラットフォーム上での性能（処
理速度、メモリ使用量等）を評価する。また、
ハードウェア実装（エンティティ認証を除く）で
は、使用するプロセス（FPGA＊2、ASIC＊3 等）
別に性能（処理速度、使用セル数又はゲート数
等）を評価する。また、一部の暗号技術に対し
ては、サイドチャネル攻撃に対する対策実現の
確認も行う。

5.3.3　第1次評価の進捗状況（2010年度）
応募暗号技術
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6　今後の課題

安全性評価については、共通鍵暗号に対する鍵
関連攻撃など、鍵拡大関数部分に対する安全性評
価や現リストの暗号技術に関する再評価に関する
検討が必要になっている。

また、実装性評価については、性能評価に関
し、現リスト策定時の経験があるものの、今回は
評価対象の数が大幅に増えること、サイドチャネ
ル攻撃に関して、電力解析など今回はじめて実施
することが多いことから、実作業において困難が
予想される。

7　むすび

情報通信技術に限らず、科学技術を社会に展開
（deploy）する際において、安全性について考慮す
ることは重要なことである。情報通信技術に関し
ていえば、その安全性が失われたとしても、直接、
人の生命や身体に危険が生じることはないかもし
れないが、一度信頼を失ってしまった場合の金銭
的な損失は、規模が大きくなればなるほど大きく

表6 応募暗号技術の第1次評価結果

暗号種別 暗号技術名 評価仕様 評価継続の要否
メッセージ認証コード CBC-MAC ISO/IEC 9797-1 今後、注意すべき利用方法や利用方法

に関する注釈等について検討した上で、
次期リストに掲載する。

CMAC NIST SP 800-38B
HMAC NIST FIPS 198-1

暗号利用モード CBC モード NIST SP 800-38A
CFB モード NIST SP 800-38A
OFB モード NIST SP 800-38A
CTR モード NIST SP 800-38A
GCM モード NIST SP 800-38C
CCM モード NIST SP 800-38C

エンティティ認証 共通鍵暗号利用によ
る認証プロトコル

ISO/IEC 9798-2、対称暗号
化アルゴリズムを使用する
機構

一部のタイプに脆弱性を発見したので、
それらについては利用しないよう注釈を
付けた上で、次期リストに掲載する。た
だし、脆弱性の発見されたタイプに関し
ては、修正方法が存在するので、ISO/
IEC に対して修正を求め、修正が完了
し次第、注釈に関して再検討を行う。

電子署名利用による
認証プロトコル

ISO/IEC 9798-3、デジタル
署名技術を使用する機構

検査関数（MAC）に
よる認証プロトコル

ISO/IEC 9798-4、暗号検査
機能を使用する機構

※  128ビットブロック暗号及びストリーム暗号については選出なし。

なるであろう。暗号技術が危殆化した場合、移行
にかかるコストと金銭的な損失を天秤にかけて、
いつ、どのような方法で移行するのが妥当なのか
を最終決定するのは評価機関であるCRYPTREC
ではなく、情報通信システムを運用・管理してい
る組織や会社に他ならない。

今まで CRYPTREC では主に暗号技術の安全
性及び実装性の評価を検討の対象にしてきたが、
2010 年度から暗号運用委員会を設置して、電子政
府システム等で利用される電子政府推奨暗号の適
切な運用について、システム設計者・運用者の観
点から調査・検討を開始しはじめた。直ちに知見
が集積してくるわけではないが、今後、年月をか
けて検討していくことで、システム設計者・運用
者向けにもより有用な情報提供ができるよう努力
していきたい。
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